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DADOS PESSOAIS, SEGURANCA PUBLICA, INTELIGENCIA
ARTIFICIAL, CRIPTOATIVOS E NFT’S

Prezados leitores e entusiastas da intersecdo entre o Direito e a Tecnologia da

Informacao,

E com grande entusiasmo que apresentamos o Volume 1 da Edigdo n° 18 da
Revista Eletronica Direito & TI. Nesta edi¢do, reunimos uma selecdo de artigos que
abordam questdes juridicas relacionadas a tecnologia da informacgao, refletindo sobre os
desafios e oportunidades que surgem na intersec¢do entre o direito e a inovacao

tecnologica.

No primeiro artigo, cujo titulo € Incidentes de Seguranca envolvendo Dados
Pessoais: formas de tutela juridica, os autores Sergio Marcos Carvalho de Avila Negri e
Carolina Fiorini Ramos Giovanini procuram demonstrar diferentes formas de tutela que
podem ser aplicadas diante dos incidentes de seguranca. Baseados na LGPD, que adota
uma abordagem baseada no risco, buscam demonstrar que a tutela preventiva assume
papel de especial relevancia no ordenamento juridico.

Destacam que, em que pese a adocao de medidas preventivas, € possivel que
incidentes de seguranca ocorram e, nesses casos, procuram apontar que a tutela especifica
podera ser utilizada. Por fim, no que diz respeito a tutela ressarcitéria em matéria de
privacidade e protecao de dados, o texto investiga os desafios de identificacao do nexo
causal e de demonstracao e quantificagao do dano, concluindo que meios alternativos de
reparagao nao pecuniaria devem ser avaliados nas situagdes concretas. Ou seja, os autores
destacam a importancia da tutela preventiva e ressarcitoria, além dos desafios na
identificacdo do dano e na quantificacdo dos prejuizos.

Sob o titulo Os "Novos Olhos" da Seguranga Publica na Bahia: Ruidos de uma

Necropolitica nos Programas de Reconhecimento Facial, Barbara D'angeles Alves
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Fagundes explora o impacto dos programas de reconhecimento facial na seguranca
publica do estado da Bahia. A autora procura demonstrar, criticamente, como essas
tecnologias, inicialmente apresentadas como solugdo, acabaram por intensificar questdes
como racismo, xenofobia e preconceito de género, gerando um debate sobre sua
aplicabilidade e consequéncias. Com isso, tem-se um paradoxo, pois 0 que seria uma
solugdo, acabou apresentando-se como uma verdadeira ameaca a seguranga publica. Para
substanciar sua pesquisa, Barbara parte das seguintes problematicas: a) como o direito e
a tecnologia se integram na sociedade e no sistema judiciario brasileiro; b) o caminho
que a tecnologia percorreu, apontando a sua (in)eficiéncia do sistema judicidrio
brasileiro, pela via da seguranca publica, a possibilitar o acesso a justica c)
demonstrando que os resultados praticos tem sido mais quantitativos que qualitativos na
utilizagdo dessas ferramentas.

No texto A Relagdo entre Trabalhadores e Empresas de Aplicativos de Transporte
de Pessoas e de Entregas, os autores Francisco Alex de Oliveira, Gabriel Ap. Anizio
Caldas e Gabriela Sroczynski Fontes, analisam a relacao de trabalho entre os motoristas
e entregadores de aplicativos e as empresas que os contratam.

Os autores investigam os requisitos caracterizadores da relacdo de emprego,
destacando divergéncias jurisprudenciais e propostas legislativas em andamento sobre o
tema. Destacaram a divergéncia entre Turmas do TST, estando em andlise no Pleno
daquele Tribunal. Destacam que, diante do impasse, a CLT continua sendo o diploma
legal que traz os requisitos caracterizadores do vinculo empregaticio, que ao serem
procurados na relagdo ora abordada, ndo foram encontrados cumulativamente, o que
impede que os trabalhadores por intermediagdo de aplicativos sejam classificados como
empregados.

Ja o quarto artigo desta edi¢do traz um tema contemporaneo, tratando sobre
Criptoativos e Preven¢do a Lavagem de Dinheiro: Governanca Multissetorial como
Instrumento de Compatibiliza¢do de Normas. Nele, a autora Emiliane Alencastro discute
o papel da governanga multissetorial na preven¢do a lavagem de dinheiro envolvendo

criptoativos. A autora propde que essa abordagem ¢ fundamental para alinhar as
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regulamentagdes antilavagem de dinheiro com a dinamica dos criptoativos, garantindo
sua eficacia e aceitabilidade.

No texto Inteligéncia Artificial: Desafios para Regulacdo Juridica, os autores
Eric Fiuza Bueno e Marcelo Fonseca Santos abordam os desafios da regulagdo da
Inteligéncia Artificial na sociedade contemporanea. Os autores destacam a importancia
da normatizacdo para mitigar problemas como viés, preconceito e seguranga, discutindo
métodos de regulacdo e iniciativas legislativas em andamento. Abordam, especialmente,
sobre o Projeto de Lei 2.838/2023, que visa a regulacdo da IA no Brasil, para combater
seu uso prejudicial.

A Proteg¢do dos Robds Sociais em Equiparagdo aos Animais, de Gabriel de
Oliveira Cavalcanti Neto e Alexandre Freire Pimentel, exploram a possibilidade de
estender direitos legais aos robds sociais, equiparando-os aos animais. Os autores
investigam como a antropomorfizagdo e a capacidade de despertar empatia podem
influenciar a disposi¢do das pessoas em apoiar a protecao legal para esses robos.

Destacam que a percepgdo dos robos sociais como entidades com caracteristicas
humanas e a capacidade de despertar empatia sdo fatores que podem influenciar a
disposicdo das pessoas em apoiar a extensdo da protegdo legal a esses robos, devendo-
se considerar fatores psicologicos e emocionais nessa decisdo, aléem de uma abordagem
mais ampla para refletir sobre as implicagoes éticas e sociais do uso dessas tecnologias.

No ultimo artigo, sobre A Importancia da Propriedade Intelectual para o
Desenvolvimento da Nova Tecnologia Non-Fungible Token (NFT), as autoras Luciana de
Paula Soares e Suelen Bianca de Oliveira Sales, discorrem sobre a importancia da
propriedade intelectual no contexto da tecnologia Non-Fungible Token (NFT), destacando
suas peculiaridades e aplicabilidades, bem como os desafios enfrentados na regulacao e
protecao juridica desses ativos digitais.

Assim, pontuam sobre NFT: O NFT é criado em Blockchain (tecnologia oriunda
da criptomoeda Bitcoin), que garante a transparéncia e a imutabilidade do ativo digital.
Por meio de plataformas proprias focadas em registro de jogos e obras de arte, as
pessoas tém a possibilidade de registrar suas criagoes e comercializa-las dentro destes

marketplaces, onde ja aconteceram leiloes milionarios.
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Convidamos todos os interessados a mergulhar nesses fascinantes debates que
marcam a interse¢ao entre o direito e a tecnologia da informagao, trazendo contribuigdes
valiosas para o avango e a compreensao dessas tematicas em constante evolucao.

Boa leitura!

Emerson Wendt,
Editor-Chefe,
Mestre e Doutor em Direito pela Universidade La Salle — Canoas,
Delegado de Policia Civil PCRS, membro do Conselho Superior de Policia
Civil/PCRS.
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INCIDENTES DE SEGURANCA ENVOLVENDO DADOS
PESSOAIS: FORMAS DE TUTELA JURIDICA

PERSONAL DATA BREACHES: LEGAL REMEDIES

Sergio Marcos Carvalho de Avila Negrit

Carolina Fiorini Ramos Giovanini?

RESUMO

A partir do cenério de vigéncia da Lei Geral de Protecdo de Dados Pessoais (Lei n°
13.709/2018, abreviada como “LGPD”) e do registro de ocorréncia de diversos incidentes
de seguranca envolvendo dados pessoais, 0 presente artigo, a partir de uma abordagem
exploratéria, procura demonstrar diferentes formas de tutela que podem ser aplicadas
diante de tais eventos. Considerando-se que a LGPD adota uma abordagem baseada no
risco, buscou-se demonstrar que a tutela preventiva assume papel de especial relevancia
no ordenamento juridico. No entanto, em que pese a ado¢do de medidas preventivas, é
possivel que incidentes de seguranca ocorram e, nesses casos, procura-se apontar que a
tutela especifica podera ser utilizada. Por fim, no que diz respeito a tutela ressarcitoria em
matéria de privacidade e protecdo de dados, o presente artigo investiga os desafios de
identificacdo do nexo causal e de demonstracdo e quantificacdo do dano, concluindo que
meios alternativos de reparacdo ndo pecunidria devem ser avaliados nas situacdes
concretas.

Palavras-chave: Incidentes de seguranca; Lei Geral de Protecdo de Dados; Protecdo de
dados; Tutela especifica; Tutela ressarcitoria.

ABSTRACT
Based on the enforcement of the Brazilian General Data Protection Law (Federal Law
No. 13,709/2018, abbreviated as "LGPD") and the occurrence of several security
incidents involving personal data, this paper, from an exploratory approach, seeks to
demonstrate different forms of protection that can be applied in the face of such events.
Considering that the LGPD adopts a risk-based approach, we seek to demonstrate that
preventive protection plays a particularly important role in the legal system. However,
despite the adoption of preventive measures, it is possible that security incidents may

! Professor da Faculdade de Direito da Universidade Federal de Juiz de Fora (UFJF) e do Corpo Permanente
do PPGD em Direito e Inovacdo da UFJF. Mestre e Doutor em Direito Civil pela Universidade do Estado
do Rio de Janeiro. Lattes: http:/lattes.cnpq.br/3282764176353256.

2 Mestranda em Direito e Inovagdo no PPGD da Universidade Federal de Juiz de Fora (UFJF). Pés-graduada
em Direito Digital pelo CEPED/UERJ. Lattes: http://lattes.cnpq.br/3480301751804187.
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occur, and, in these cases, we pointed out that the specific remedy can be used. Finally,
regarding the compensation of damages in matters of privacy and data protection, this
paper investigates the challenges of identifying the causal nexus and the demonstration
and quantification of damage, concluding that alternative means of non-pecuniary
compensation must be considered in concrete situations.

Keywords: Brazilian General Data Protection Law; Compensation for damages; Data

protection; Security incidents; Specific remedy.

1 INTRODUCAO

Os primeiros anos de vigéncia da Lei Geral de Protecdo de Dados Pessoais (Lei
n° 13.709/2018, abreviada como “LGPD”) foram marcados pela ocorréncia de incidentes
de seguranga. Fato é que, diariamente, observa-se o surgimento de noticias relatando
falhas de seguranca e exposi¢ao de dados pessoais no setor publico e no setor privado,
configurando um fato juridico que justifica estudo aprofundado em razdo das inumeras
questdes técnicas, sociais e juridicas, bem como potenciais violagcdes de direitos
fundamentais decorrentes de tais eventos.

Para além das preocupacdes decorrentes das atividades de tratamento de dados®,
o cendrio de crescente utilizagdo de dados pessoais coloca em evidéncia a importancia de
garantir que as informagdes sejam tratadas com seguranca adequada, de modo a evitar
danos patrimoniais e extrapatrimoniais aos titulares de dados*, seja em perspectiva
individual, seja em perspectiva coletiva.

Nesse contexto, a LGPD apresenta disciplina especifica para a seguranga dos
dados pessoais: (i) reconhece a seguranca como um dos principios a serem observados

em atividades de tratamento de dados pessoais (artigo 6°, VII); (i1) disciplina a

3 O tratamento de dados é compreendido como qualquer operagdo envolvendo dados pessoais. Nesse
sentido, o artigo 5°, inciso X, da LGPD define o tratamento como toda operacédo realizada com dados
pessoais, como as que se referem a coleta, producdo, recepcdo, classificacdo, utilizacdo, acesso,
reproducdo, transmissdo, distribuicdo, processamento, arquivamento, armazenamento, eliminagéo,
avaliacdo ou controle da informagdo, modificagdo, comunicacdo, transferéncia, difusdo ou extragdo.

4 Titular de dados é a pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento,
conforme prevé o artigo 5°, inciso V, da LGPD.
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responsabilidade dos agentes de tratamento® pelos danos decorrentes de violagdes de
seguranca (artigo 44, caput e paragrafo unico); (iii) determina a ado¢ao de medidas de
seguranga (Capitulo VII); e (iv) autoriza e incentiva a formulagdo de regras de boas
praticas e de governanga que estabelecam normas de seguranca (artigo 50).

Para além do aspecto juridico, ¢ importante notar que incidentes de seguranca
envolvendo dados pessoais podem gerar uma série de consequéncias para organizagoes,
como quebra da confianga de clientes e investidores, impactos reputacionais, paralisagao
de operagdes e custos relacionados ao gerenciamento do evento e do cumprimento do
dever de comunicagdo a Autoridade Nacional de Prote¢do de Dados (ANPD) e aos
titulares afetados, quando aplicavel.

Em sintese, a ocorréncia de um incidente de seguranca podera impactar ativos da
organizagdo e comprometer suas operagdes, sendo necessario direcionar esforgos de
prevencao. Além disso, caso tais eventos ocorram, ¢ essencial que os agentes de
tratamento tenham uma estrutura de governanga em privacidade e prote¢ao de dados, com
rotinas e procedimentos internos formalizados, de modo que seja efetivamente possivel
implementar medidas de contengdo e mitigacao de riscos e potenciais danos.

Nesse contexto, o presente trabalho pretende analisar de que modo a tutela
preventiva, a tutela especifica e a tutela ressarcitoria podem ser aplicadas a incidentes de
seguran¢a envolvendo dados pessoais. Para tanto, o trabalho serd metodologicamente
estruturado como uma pesquisa de abordagem exploratoria, que busca delinear uma visao
geral do problema, tornando-o evidente e compreensivel (GIL, 2008).

Referida metodologia de pesquisa ¢ adotada em razdo do ainda curto periodo de
vigéncia da LGPD e, consequentemente, do baixo numero de posicionamentos da

Autoridade Nacional de Prote¢io de Dados (ANPD)® em casos envolvendo incidentes de

°> Os agentes de tratamento sdo os controladores e os operadores (art. 5%, IX, da LGPD). Em sintese, o
controlador é a pessoa natural ou juridica, de direito pablico ou privado, a quem competem as decisdes
referentes ao tratamento de dados pessoais (art. 5°, VI, da LGPD), tendo total autonomia para agir. Assim,
o controlador atua em uma camada essencialmente estratégica, tomando decisBes essenciais para o
tratamento de dados. Por outro lado, o operador pessoa natural ou juridica, de direito pablico ou privado,
que realiza o tratamento de dados pessoais em nome do controlador (art. 5°, VII, da LGPD), sendo
responsavel somente por decisfes operacionais € ndo essenciais.

® A Autoridade Nacional de Protecdo de Dados € o 6rgéo responsavel por fiscalizar o cumprimento da Lei
Geral de Protecdo de Dados.
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seguranca. Desse modo, a partir da abordagem exploratdria, busca-se uma familiaridade
com o problema de pesquisa desenvolvido, com intuito de formulagao de hipoteses mais
robustas posteriormente.

Para tanto, o tema serad desenvolvido a partir de analise das disposi¢cdes da Lei
Geral de Protecao de Dados, com o objetivo de investigar os conceitos delineados pela
norma e as obrigagdes impostas aos agentes de tratamento. Em complementacdo, analisa-
se a minuta de “Regulamento de Comunicagdo de Incidente de Seguranga com Dados
Pessoais” divulgada pela ANPD para consulta publica.

Adota-se a estratégia de revisao bibliografica de trabalhos que abordam a estrutura
da disciplina de privacidade e protecdo de dados na Unido Europeia e no Brasil, bem
como trabalhos nacionais que abordam especificamente os incidentes de seguranca a luz
do ordenamento juridico brasileiro.

Desse modo, a presente investigacdo pretende, em primeiro lugar, tracar os
principais conceitos e referenciais tedricos que orientarao o desenvolvimento dos temas.
Posteriormente, o trabalho discutird possiveis formas de tutela juridica passiveis de

aplicacdo em situacdes de incidentes de seguranga envolvendo dados pessoais.

2 PROTECAO DE DADOS E INCIDENTES DE SEGURANCA ENVOLVENDO
DADOS PESSOAIS

A tutela juridica de dados pessoais ganha cada vez mais relevancia diante do
crescente uso de dados pessoais em atividades econdmicas. Nesse contexto, diversas
normas sobre privacidade e protecdo de dados surgiram ao redor do mundo, sendo que,
de acordo com a Conferéncia das Nagoes Unidas sobre Comércio e Desenvolvimento,
137 de 194 paises adotaram legislacao sobre este tema.

No Brasil, foi publicada a Lei Geral de Prote¢do de Dados (Lei n° 13.709/2018,
abreviada por “LGPD”), que estabelece regras para o uso licito de dados pessoais. Acerca
da norma, Negri e Korkmaz (2019) apontam que a LGPD ¢ apresentada como imperativo
da circulacdo controlada de dados pessoais, sendo um instrumento para a construgdo de

uma cultura de prote¢do de dados no Brasil e, consequentemente, gerando mudancas
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normativas no ordenamento juridico nacional.

A relevancia do tema ¢ evidenciada na medida em que a prote¢ao de dados passa
a ser compreendida como um direito fundamental autdbnomo, que, inclusive, fornece
instrumentos e garantias para o exercicio de outros direitos, como a liberdade de
expressao e a liberdade de associacao. Nesse contexto, destaca-se que, em fevereiro de
2022 foi promulgada a Emenda Constitucional n® 115, consagrando expressamente o

direito a protecio de dados como direito fundamental auténomo’

no ordenamento juridico
brasileiro.

Ao tratar do direito a prote¢ao de dados, ¢ importante estabelecer sua relagdo com
o direito a privacidade, que, em sua dimensao informacional, passa a ser compreendido
como o direito de manter controle sobre as proprias informagdes (RODOTA, 2008). Tal
compreensdo ¢ marcada pela nogdo de autodeterminagdo informativa, que, inclusive, é
um dos fundamentos da disciplina de prote¢do de dados no Brasil, conforme artigo 2°, I,
da LGPD, sendo concretizada pela implementacdo de instrumentos e praticas de
accountability que assegurem o controle informacional por parte dos individuos.

A relacdo entre controle informacional e incidentes de seguranca envolvendo
dados pessoais ¢ relevante porque incidentes de seguranga sdo eventos marcados pela
ocorréncia de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruicao,
perda, alteracdo, comunicagdo ou difusdo de dados pessoais que, consequentemente,
representam uma perda de controle informacional. Por tal razdo, incidentes de seguranca
sdo situagdes que merecem atencdo particular e ensejam a aplicagdo de protegdes
especiais, uma vez que, conforme apontava Doneda (2019), a disciplina da protegdo de
dados ¢ marcada pela possibilidade de utilizagdo combinada de formas de tutela juridica.

E importante notar que nem todos os incidentes de seguranca envolvem dados

8

pessoais. Os dados pessoais® sdo informagdes que identificam uma pessoa natural

7 Vale ressaltar que, no Brasil, em ambito jurisprudencial o direito a protecdo de dados ja era reconhecido
como direito fundamental auténomo, conforme decisao proferida pelo Supremo Tribunal Federal em sede
da ADI 6.387 MC-Ref/DF, julgamento em 6 e 7.mai.2020.

8 Em relagdo ao conceito de dados pessoais, destaca-se que alguns autores, como Pierre Catala e Massimo
Durante, adotam o entendimento de que ha uma distin¢do entre dado e informacéo na medida em que a
informac&o seria alcancada apenas quando os dados passam por um processo de interpretagdo, ou seja,
quando se atribui algum significado a eles. Por outro lado, para fins do presente trabalho, os termos

REVISTA ELETRONICA DIREITO & Tl - PORTO ALEGRE, VOL. 1 N. 18 JAN./ABR. 2024

WWW.DIREITOETI.COM.BR/DIREITOETI 16




W23 DIREITO & TI

EDUCA(}I\O DIREITO & Tl - PORTO ALEGRE / RS

WWW.DIREITOETI.COM.BR

diretamente — como nome, CPF, RG e demais vinculos direitos — ou a tornam
indiretamente identificavel — por exemplo, nimero de telefone, geolocalizagdao, nimero
do cartdo de crédito e outros vinculos indiretos. Ocorre que € possivel que um incidente
envolva somente informacgdes que ndo sdo enquadradas nesta categoria juridica, por
exemplo, dados de pessoas juridicas, informagdes referentes a segredo de negdcio etc.
Nesse contexto, faz-se necessario esclarecer que o presente trabalho busca investigar
formas de tutela juridica a serem aplicadas a eventos que efetivamente envolvam dados
pessoais e atraiam a aplicagdo das disposi¢des da LGPD.

A LGPD procurou enderecar em diversos dispositivos a importancia da seguranga
das informagdes pessoais, mas nao trouxe uma defini¢ao especifica para conceituar o que
seria um “incidente de seguranca da informagdo envolvendo dados pessoais”. Tal
definicdo poderia ser extraida do principio da seguranca, previsto no artigo 6°, VII, da
LGPD, segundo o qual um incidente de seguranca seria quaisquer situagcdes de acessos
ndo autorizados e de situagdes acidentais ou ilicitas de destruicao, perda, alteracao,
comunicagdo ou qualquer forma de tratamento inadequado ou ilicito.

Na mesma dire¢cdo, a minuta de Regulamento de Comunicagdo de Incidente de
Seguranca com Dados Pessoais divulgada pela ANPD para consulta publica conceitua o
incidente de seguranga com dados pessoais como qualquer evento adverso confirmado,
relacionado & violagdo das propriedades de confidencialidade, integridade,
disponibilidade e autenticidade da seguranc¢a de dados pessoais.

Verifica-se que referido dispositivo ¢ fundamentado pelos atributos da seguranca
da informacao, quais sejam: (i) confidencialidade, isto €, garantia de que as informacgdes
sejam acessadas somente por aqueles que sdo devidamente autorizados; (ii) integridade,
baseada na veracidade das informagdes, evitando perdas e alteracdes; e (iii)
disponibilidade, ou seja, a garantia de que as informacgdes estardo acessiveis as pessoas
autorizadas. A defini¢do trazida pela minuta divulgada pela ANPD considera também a

autenticidade como uma das propriedades da seguranca da informagao, embora este ndo

“dados” e “informacgdes” sao compreendidos como sindnimos, uma vez que nao se analisa atividades de
tratamento e/ou processos decisorios que atribuem significado aos dados pessoais, mas tdo somente a
ocorréncia de incidentes de seguranca.
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seja um elemento comumente reconhecido como atributo da seguranga da informagao.
Menke e Goulart (2020) apontam, ainda, um quarto elemento: a resiliéncia, caracterizada
pela capacidade de recomposi¢do das estruturas e funcionalidades essenciais apos a
ocorréncia de um evento adverso. Para fins de comparacgao, ressalta-se que, no ambito da
Unido Europeia, o Regulamento Geral de Protecao de Dados (General Data Protection
Regulation, abreviado por “GDPR?”), ao dispor sobre a seguranca no tratamento de dados
pessoais, elenca a resiliéncia como um dos atributos das medidas de seguranca, ao lado
da confidencialidade, da integridade e da disponibilidade.

Para Menke e Goulart (2020), os atributos de confidencialidade, integridade,
disponibilidade e resiliéncia levam em consideracdo os conceitos de vulnerabilidade,
ameaca, incidente e controle. A vulnerabilidade ¢ caracterizada por ser uma fraqueza que
atinge sistemas, ambientes, processos, protocolos etc., enquanto a ameaca ¢ uma situagao
que explora vulnerabilidades e pode causar um evento de seguranga classificado como
incidente de seguranca. Por fim, os controles sdo as medidas adotadas para impedir que
um incidente ocorra ou para diminuir a probabilidade de sua ocorréncia.

Ainda em relacdo a definicdo de incidente de seguranca, a Autoridade Nacional
de Prote¢io de Dados (ANPD), em suas orientagdes sobre o tema®, esclarece que tal
evento pode decorrer de agdes voluntarias ou acidentais que resultem em divulgagao,
alteracdo, perda indevidas ou acessos nao autorizados a dados pessoais,
independentemente do meio em que estdo armazenados. Além disso, a ANPD destaca que
a mera existéncia de uma vulnerabilidade em um sistema de informag¢ao nao constitui um
incidente de seguranga, porém, a exploracgao da referida vulnerabilidade pode resultar em
um incidente.

Observa-se que a definicdo adotada pela ANPD acertadamente restringe os

incidentes somente aos eventos adversos confirmados, ou seja, a mera suspeita nao €

® A ANPD publicou pagina de orientacOes sobre a comunicacdo de incidentes de seguranca, porém, ressalta-
se que tais orientacBes sdo recomendacfes e ndo se confundem com a regulamentagdo da comunicagdo
de incidentes e especificacdo do prazo de notificacdo, que estd prevista para a Fase 1 da Agenda
Regulatéria para o biénio 2023-2024. AUTORIDADE NACIONAL DE PROTEQAO DE DADOS.
Comunicacdo de incidentes de seguranga. Disponivel em: https://www.gov.br/anpd/pt-
br/canais_atendimento/agente-de-tratamento/comunicado-de-incidente-de-seguranca-cis. Acesso em: 07
mar. 2023.
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categorizada como incidente de seguranga com dados pessoais. Entende-se que tal
restrigdo conceitual ¢ adequada pois, caso contrario, o escopo da definicdo seria
demasiadamente amplo, podendo, inclusive, ensejar comunicagdes desnecessarias a
ANPD e aos titulares de dados.

Desse modo, a partir da defini¢do de incidentes de seguranga envolvendo dados
pessoais e seus respectivos aspectos, buscar-se-a refletir acerca do papel da seguranca da
LGPD e, posteriormente, debater acerca das possiveis formas de tutela aplicaveis em tais
situacdes. Para tanto, na proxima secdo, sdo abordados os principais dispositivos para

compreensdo das regras tragadas pela LGPD em relacdo a seguranga dos dados pessoatis.

3 SEGURANCA NA LEI GERAL DE PROTECAO DE DADOS

A compreensdo de que incidentes de seguranga envolvendo dados pessoais
merecem tutela juridica especial por parte do ordenamento também passa pela andlise dos
dispositivos previstos na LGPD. Além do principio da seguranca, comentado
anteriormente, a LGPD estabelece que agentes de tratamento ou demais entidades que
venham a intervir no tratamento de dados pessoais devem garantir a seguranca de tais
informagdes, mesmo apos o término do tratamento (security by design), conforme se
extrai do artigo 47 da referida norma. Na mesma direcdo, o artigo 49 da LGPD estabelece
que os sistemas utilizados para o tratamento de dados pessoais devem ser estruturados de
forma a atender aos requisitos de seguranga, aos padroes de boas praticas e de governanga,
0s principios gerais previstos na norma e as demais normas regulamentares.

Vale destacar que, no ambito da Unido Europeia, o European Data Protection
Board (EDPB)X, ao tratar da metodologia de Privacy by Design, esclarece que a
seguranca dos dados pessoais requer medidas adequadas destinadas a prevenir e gerenciar

incidentes de violagdo de dados, bem como garantir a boa execu¢do das atividades de

100 European Data Protection Board é um 6rgdo independente da Unido Europeia cujo objetivo é garantir
a aplicacdo do General Data Protection Regulation (GDPR), regulamento europeu que preveé regras para
0 uso de dados pessoais.
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tratamento, o cumprimento dos demais principios e o exercicio efetivo dos direitos dos
titulares.

O artigo 44, paragrafo Unico, da LGPD, estabelece que o controlador ou o
operador que, ao deixar de adotar as medidas de seguranga previstas no artigo 46, der
causa aos danos decorrentes da violagdo da seguranga dos dados, respondera por sua
conduta. Nesse sentido, Bioni e Dias (2020) apontam que a LGPD estabelece duas
hipdteses para a configuragdo da responsabilidade civil dos agentes de tratamento de
dados: a “violacdo a legislagao de prote¢ao de dados pessoais” e a “violagdo da seguranca
dos dados”.

Tais hipoteses devem ser analisadas em conjunto a nog¢do de tratamento irregular,
compreendido como a situagdo na qual (i) o tratamento de dados pessoais deixa de
observar a legislagdo; ou (ii) tratamento de dados pessoais nao fornece a seguranga que o
titular pode esperar, conforme previsto no caput artigo 44 da LGPD. Nesse contexto,
Bioni e Dias (2020) questionam se, em caso de viola¢do da seguranca dos dados, o agente
seria responsabilizado (i) se ndo adotasse as medidas de seguranca aptas a proteger os
dados pessoais; ou (ii) se o tratamento nao fornecesse a seguranga que o titular dele pode
esperar. Diante do questionamento apresentado, os autores entendem que a hipotese de
adocdo de medidas aptas ¢ demasiadamente ampla e, por isso, apontam que a analise da
seguranga esperada pelo titular seria mais frutifera.

Embora Bioni e Dias (2020) entendam que a irregularidade do tratamento deve
ser analisada com base nas legitimas expectativas de seguranga que um titular médio pode
esperar do tratamento de dados em questdo, entende-se que € necessario considerar que a
andlise a partir da perspectiva do “titular médio” ainda ensejaria elevado nivel de
subjetividade — especialmente considerando que o conhecimento sobre padrdes técnicos
de seguranca ¢ essencialmente restrito aos profissionais que atuam na area — e, até mesmo,
poderia contrariar parametros e boas praticas de seguranca da informacao.

Considerando tais argumentos, entende-se que a violag¢do da seguranca dos dados
deve ser analisada a partir das justificativas técnicas que fundamentaram a adogao das
medidas de seguranca analisadas no caso concreto, isto €, quais orientagdes, boas praticas

e parametros foram considerados ao estabelecer determinado nivel de seguranca (por
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exemplo, natureza e volume de dados tratados, risco do tratamento, titulares de dados
afetados etc.). Posteriormente, a partir da definicdo das medidas de seguranca por parte
do agente de tratamento, ¢ possivel construir a visdo de confianga esperada pelo titular
por meio do fornecimento de informagdes, adverténcias e instrugdes qualificadas,
conforme apontam Menke e Goulart (2020).

Ainda que a LGPD tenha tratado das medidas de seguranca e padrdes técnicos de
forma neutra e aberta, ¢ importante que os agentes de tratamento estejam implementando
tais acdes conforme as operagdes que realizam. Palhares, Prado e Vidigal (2021)
ressaltam que a liberdade de determinagdo de quais medidas de seguranga serdo adotadas
ndo significa que padrdes de seguranca insuficiente serdo legitimados pela LGPD, na
verdade, tal abertura legislativa tem a fun¢do de assegurar que as medidas adotadas sejam
compativeis aos riscos presentes em cada contexto especifico de tratamento de dados
pessoais.

Inclusive, a ANPD podera dispor sobre padrdes técnicos minimos, considerados a
natureza das informagdes tratadas, as caracteristicas especificas do tratamento e o estado
atual da tecnologia. Além disso, no que diz respeito ao tratamento de dados pessoais que
ocorre por meio da Internet, havera aplicacdo do Decreto n® 8.771/2016, que regulamenta
o Marco Civil da Internet (Lei n° 12.965/2014). O artigo 13 do referido Decreto apresenta
diretrizes sobre padrdes de seguranga, que devem ser observadas por provedores de
conexao e de aplicagdes durante a guarda, armazenamento e tratamento de dados pessoais
e comunicagoes privadas.

Ressalta-se que o Decreto n° 8.771/2016 ja apresentava relevante preocupagao
com o acesso as informagdes e, consequentemente, com a construcao da expectativa de
seguranca por parte do usudrio, determinando que as informacdes sobre os padrdes de
seguranca adotados pelos provedores de aplicacdao e provedores de conexdao devem ser
divulgadas de forma clara e acessivel a qualquer interessado, preferencialmente por meio
de seus sitios na internet, respeitado o direito de confidencialidade quanto aos segredos
empresariais.

Em sintese, para fins de avaliacdo da irregularidade de determinada atividade de

tratamento de dados pessoais, entende-se que ¢ necessario avaliar, a luz do caso concreto,
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as medidas de seguranca adotadas e as respectivas justificativas técnicas para adogao, de
modo a avaliar se tais medidas, de fato, poderiam ser consideradas aptas naquele contexto
especifico. Diante da definicao das medidas de seguranca, o agente de tratamento podera
contribuir para a constru¢do da expectativa de seguranca dos titulares por meio da
implementa¢ao de medidas de transparéncia e disponibilizagdo de informagdes sobre o
tema.

Outra disposicao relevante € a previsdo de que o controlador deverd comunicar a
ANPD e ao titular a ocorréncia de incidente de seguranga que possa acarretar risco ou
dano relevante aos titulares, conforme artigo 48 da LGPD. Observa-se que o dever de
notificagdo previsto pela LGPD busca, de um lado, assegurar que a ANPD tenha ciéncia
do ocorrido e possa atuar junto aos agentes de tratamento, determinando a adogdo de
medidas de contengdo e providéncias que auxiliem na reversdo ou mitigagdo dos efeitos
decorrentes do incidente. Por outro lado, a comunicagdo aos titulares concretiza os
preceitos de transparéncia e possibilita que os afetados adotem praticas mitigatorias e
estejam atentos as possiveis consequéncias do incidente (por exemplo, tentativas de
fraudes e golpes).

E importante notar que nem todos os incidentes de seguranga envolvendo dados
pessoais deverdo ser notificados, mas somente aqueles que tenham o potencial de causar
risco ou dano relevante aos titulares. No entanto, a LGPD ndo prevé critérios e
metodologia para fins de avaliag@o do risco de incidentes de seguranga envolvendo dados
pessoais. Diante desse cenario, a ANPD iniciou, em 2021, o processo de regulamentacgao
sobre incidentes de seguranga, conforme preve o artigo 48 da LGPD e como parte de sua
agenda regulatéria, aprovada pela Portaria n° 21 de 27 de janeiro de 2021.

Nesse contexto, a minuta de Regulamento de Comunica¢do de Incidente de
Seguranca com Dados Pessoais divulgada pela ANPD para consulta publica apresenta
critérios para avaliagdo de risco ou dano relevante, lista as informagdes que controladores
devem apresentar 8 ANPD e aos titulares e define o prazo razoavel para notificacdo do
evento a ANPD e aos titulares. Ressalta-se que, até o presente momento, em que pese a
divulgacdo da minuta do Regulamento de Comunicagao de Incidente de Seguranga com

Dados Pessoais para consulta publica, o processo de regulamentacdo ainda ndo foi
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concluido. No entanto, ainda que nao haja regulamentacdo do tema via resolugdo
administrativa, a ANPD fornece aos agentes de tratamento uma pagina de orientagdes
acerca do tema, caracterizadas como recomendagdes e, portanto, ndo vinculantes e
obrigatodrias.

A partir das orientagdes da ANPD, ¢ possivel extrair os seguintes fatores - nao
cumulativos - de avaliagao de criticidade do incidente: (i) envolvimento de dados pessoais
sensiveis, nos termos do artigo 5°, I, da LGPD; (ii) envolvimento de dados pessoais de
individuos em situacdo de vulnerabilidade, como criangas, adolescentes e idosos; (iii)
potencial de ocasionar danos materiais/morais aos individuos afetados; (iv) volume
significativo de dados pessoais; (v) volume significativo de titulares afetados; (vi)
intencdes maliciosas da pessoa responsavel pela concretizacdo do evento; e (vii)
facilidade de identificacdo dos individuos afetados pelo evento.

Além dos critérios elencados pela ANPD, destaca-se a existéncia de diversas
metodologias para avaliacdo de criticidade de incidentes, desenvolvidas, por exemplo,
por organizacdes do setor privado. Nesse sentido, ressalta-se a metodologia globalmente
reconhecida e desenvolvida pela European Union Agency for Network and Information
Security (ENISA), a qual considera os seguintes fatores: (1) contexto, compreendido como
o elemento que analisa a natureza dos dados pessoais envolvidos no evento; (i) facilidade
de identificagdo, isto €, a probabilidade de os dados pessoais envolvidos no evento
levarem a identificacao dos individuos afetados; e (ii1) circunstancias do incidente, para
fins de avaliacdo de eventual inten¢do maliciosa de exposi¢ao/tratamento inadequado dos
dados pessoais envolvidos no evento.

No que diz respeito ao prazo para comunicac¢dao, a LGPD prevé que esta deverd
ser realizada em “prazo razoavel”. A ANPD, em carater de recomendacao, orienta que,
apos a ciéncia do evento adverso e havendo risco relevante, a comunicacao seja feita com
a maior brevidade possivel, indicando o prazo de 2 dias uteis, contados da data do
conhecimento do incidente, prazo inspirado no Decreto n® 9936/2019, que regulamenta a
Lei do Cadastro Positivo (Lei n® 12.414/2011).

Por sua vez, a minuta de Regulamento de Comunicagao de Incidente de Seguranca

com Dados Pessoais divulgada pela ANPD para consulta publica prevé que a
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comunicac¢do do incidente a8 ANPD e aos titulares devera ser realizada no prazo de trés
dias uteis, contados do conhecimento do incidente de segurancga. Possivelmente, referido
prazo tem como referéncia o General Data Protection Regulation (GDPR) — legislacao
de protecao de dados vigente no ambito da Unido Europeia — que prevé o prazo de 72
horas.

Além disso, ¢ interessante notar que, a luz da LGPD, incidentes de seguranca
podem desencadear uma série de violagdes as normas de prote¢do de dados, indo além
das disposicdes relacionadas a comunicagdo do evento aos titulares e a ANPD. A titulo de
exemplificagdo, incidentes que acarretem alteracdo de dados pessoais ensejam violagdo
ao principio da qualidade (artigo 6°, V, da LGPD), assim como incidentes que tenham
como consequéncia a perda de dados pessoais podem inviabilizar o atendimento de
direitos exercidos pelos titulares (artigo 18, da LGPD).

Nessa dire¢do, o European Data Protection Board aponta que as violagdes de
dados sdo problemas em si, mas também podem ser sintomas de um regime de seguranca
de dados vulneravel e possivelmente insuficiente. Portanto, a implementagdo de medidas
de seguranca e padrdes técnicos adequados durante todo o ciclo de vida dos dados
pessoais ¢ essencial, de modo que a seguranga deve ser um fator considerado antes mesmo
do inicio das atividades de tratamento.

Desse modo, constata-se que, sob a perspectiva da LGPD, ha a exigéncia de
adocdo de medidas de seguranca técnicas e administrativas, o que pressupde uma
estrutura de governanca em privacidade e prote¢do de dados. A partir deste contexto,
questiona-se quais seriam as possiveis formas de tutela juridica aplicaveis a incidentes de

seguranc¢a envolvendo dados pessoais.

4 TUTELA PREVENTIVA: DIALOGOS ENTRE PREVENCAO, PRECAUCAO E
ABORDAGEM BASEADA NO RISCO

A LGPD estabelece o principio da prevengdo (artigo 6°, VIII), segundo o qual ¢
necessario observar a adogao de medidas para prevenir a ocorréncia de danos em virtude

do tratamento de dados pessoais. Nesse sentido, a partir de uma interpretagdo sistematica
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da LGPD, ¢ possivel compreender que o agente de tratamento devera agir com cautela e
adotar as medidas de seguranga aptas a prevenir a ocorréncia de incidentes de seguranca.

Para além da prevencgdo, expressamente prevista pela LGPD, o principio da
precaucdo também pode ser observado no ordenamento juridico brasileiro. Bioni e
Luciano (2019) apontam que o principio da precaucao surge em decorréncia da
insuficiéncia dos métodos tradicionais de regulacdo de risco diante de incertezas. Tal
principio originou-se na década de 1970 a partir de iniciativas de prote¢do ambiental que
buscavam evitar danos ambientais marcados pela incerteza e indeterminagao do tipo de
dano.

No ambito da privacidade e da protecdo de dados, a aplicagdo do principio da
precaucao podera contribuir para a consolidagdo de uma abordagem baseada no risco (risk
based approach). Tal abordagem ¢ comumente adotada por normas de prote¢do de dados,
inclusive pela LGPD, e, assim como o principio da precaucao, estéa relacionada a condutas
baseadas em prudéncia e transparéncia. Nesse sentido, a partir de uma abordagem baseada
no risco, os agentes de tratamento devem implementar rotinas de avalia¢do de riscos em
atividades de tratamento de dados pessoais e enderegar as medidas para mitigacao dos
riscos identificados.

Costa (2012) aponta que, pelo principio da precaucdo, em situacdes nas quais
existam ameacas de danos graves ou irreversiveis, mesmo que ndo haja plena certeza
cientifica, ¢ necessario tomar medidas de protecdo sem esperar que esses riscos se tornem
plenamente aparentes. Nessa direcdo, o autor destaca que a avaliacdo de risco e o
principio da precaugdo sdo instrumentos que caminham juntos, pois determinam
conjuntamente a atribuicao da avaliacdo dos riscos e do custo dos danos.

Em relagdo a matéria de privacidade e prote¢cdo de dados, o principio da precaugao
apresenta-se como uma garantia contra riscos potenciais que, no atual momento do
tratamento de dados pessoais, podem nao ser identificados. Para Costa (2012) o principio
da precaucdo beneficia a prote¢do da privacidade na medida em que coloca em evidéncia
os valores normativos de prudéncia e transparéncia, criando para os agentes de tratamento
um dever de cuidado. Conjuntamente, prudéncia e precaugao implicam que as atividades

devem ser realizadas de forma a evitar que seus potenciais efeitos prejudiciais atinjam

REVISTA ELETRONICA DIREITO & Tl - PORTO ALEGRE, VOL. 1 N. 18 JAN./ABR. 2024

WWW.DIREITOETI.COM.BR/DIREITOETI 25




W23 DIREITO & TI

EDUCA(}I\O DIREITO & Tl - PORTO ALEGRE / RS

WWW.DIREITOETI.COM.BR

outras pessoas, possibilitando a realizacdo do tratamento de dados pessoais com
seguranga.

Considerando-se especificamente os incidentes de seguranga da informagdo
envolvendo dados pessoais para uma leitura sob a otica do principio da precaugdo,
verifica-se que tais eventos sao marcados pela incerteza técnica de sua ocorréncia, porém,
1sso ndo elimina a necessidade de implementar medidas que possam prevenir a ocorréncia
de incidentes e, consequentemente, evitar potenciais danos aos titulares de dados.

Nessa direcao, ressalta-se o artigo 47 da LGPD, que estabelece o dever de garantir
a seguran¢a da informagdo em relagcdo aos dados pessoais, mesmo ap6s o término do
tratamento. Conforme mencionado anteriormente, esta abordagem — também denominada
security by design — exige que os agentes de tratamento considerem os requisitos de
seguranga durante todo o ciclo de vida das informagdes, isto €, desde o momento inicial
de concepcdo da atividade até o momento de encerramento e eliminagdo dos dados
pessoais envolvidos, prevenindo a ocorréncia de danos.

Entende-se que os agentes de tratamento devem adotar medidas, rotinas e praticas
que contribuam para a efetivacdo do principio da prevengdo e concretizem a tutela
preventiva em matéria de privacidade e protecao de dados pessoais. O desenvolvimento
e a efetiva implementagdo de normas e procedimentos internos (como a politica de
seguran¢a da informacdo) que estabelecam medidas e padroes de seguranga a serem
adotados, regras para uso de sistemas, acesso a instalagdes e equipamentos também ¢
essencial para incorporar a tutela preventiva nas rotinas de uma organizagao.

Além disso, € necessario assegurar que eventuais terceiros envolvidos em
atividades de tratamento, como prestadores de servicos e parceiros, adotem padrdes de
seguranca adequados. Por tal razdo, a gestao de terceiros deve ser incorporada como uma
forma de tutela preventiva, evitando que agentes de tratamento que ndo adotam medidas
de seguranca adequadas sejam engajados nas cadeias de atividades que envolvem dados
pessoais.

Nessa dire¢ao, Menke e Goulart (2020) apontam que a seguranga ¢ aplicada aos
sistemas e estruturas utilizadas no tratamento de dados (medidas técnicas) e ao ambiente

geral do agente de tratamento (medidas organizativas), de modo que a adog¢do de medidas
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técnicas nao sera suficiente se nao for complementada por rotinas essencialmente
organizacionais, como 0s treinamentos e as politicas internas. Portanto, a atuagdo
preventiva do agente de tratamento ¢ concretizada ndo s6 a partir de padrdes técnicos,

mas também por meio de uma estrutura de governanca sélida.

5 TUTELA ESPECIFICA: O INCIDENTE DE SEGURANCA COMO MOMENTO
PATOLOGICO DA RELACAO CONTRATUAL

Ainda que os agentes de tratamento atuem preventivamente, a ocorréncia de
incidentes de seguranga € possivel. Inclusive, por vezes, tais eventos estdo relacionados
a elementos externos, como a atuacao de outros agentes na cadeia de tratamento de dados
pessoais. Assim, para além das rotinas ¢ medidas que buscam prevenir a ocorréncia de
incidentes de seguranga, também ¢ necessario analisar eventuais cldusulas contratuais
relacionadas a atividade de tratamento de dados pessoais.

Um contrato que define direitos e deveres relacionados ao tratamento de dados
pessoais podera prever clausulas que disponham sobre a adogdo de medidas de seguranga
e acoes a serem tomadas em caso de incidentes de seguranca. Por exemplo, no caso de
uma relagdo entre controlador e operador, ¢ possivel estipular cldusula contratual para
que, em caso de indicios de ocorréncia de incidente de seguranga, o operador notifique o
controlador acerca da situacao. Por outro lado, no caso de relagdes entre controladores,
cita-se a possibilidade de previsao de clausula contratual que estabelece o dever de
comunicagdo acerca da suspeita de incidente de seguranca, bem como cldusulas sobre
tomada de decisdo conjunta acerca das medidas necessarias para contengdo e prestagao
de auxilio mutuo.

Diante do contexto de definicao de obrigacdes contratuais, ressalta-se que Negri
(2021) aponta que o carater dinamico da relagdo obrigacional coloca em evidéncia o fato
de que o adimplemento estd relacionado a execucdo da prestacdo em toda sua
complexidade, incluindo os deveres anexos inerentes a complexidade intra-obrigacional.
Em sintese, ¢ importante notar que o adimplemento ndo mais se confunde com a mera

realizagdo da prestacgao principal, podendo ocorrer também em razao de deveres anexos.
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Ao trazer esta discussdo para o ambito da privacidade e da prote¢ao de dados
pessoais, nota-se que € possivel que a prestacao principal relacionada a um tratamento de
dados seja cumprida, mas o dever de seguranga — que visa impedir a ocorréncia de acessos
ndo autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda, alteracdo,
comunicacdo ou difusdo — seja descumprido. Em cenérios como este narrado, ainda que
a prestacao principal relacionada ao tratamento de dados pessoais tenha sido cumprida, o
descumprimento do dever anexo de seguranga caracteriza inadimplemento.

Diante da possibilidade de previsdao de clausulas contratuais acerca da seguranga
dos dados em relagdes envolvendo atividades de dados pessoais, faz-se necessario refletir
sobre as consequéncias de eventual inadimplemento, uma vez que o incidente de
seguranga poderd ser compreendido como um momento patolégico da relacao contratual
se originado pelo descumprimento dos deveres de seguranga estabelecidos pelas partes.
Nesse contexto, o ordenamento juridico brasileiro prevé diferentes remédios passiveis de
aplicacdo em situag¢des envolvendo inadimplemento.

O Artigo 389 do Cdadigo Civil estabelece que, caso a obrigagdo ndo seja cumprida,
o devedor respondera por perdas e danos, mais juros e atualizagdo monetaria segundo
indices oficiais regularmente estabelecidos, e honorarios de advogado. No entanto,
ressalta-se que tal dispositivo ndo deve ser interpretado no sentido de que a tutela
ressarcitoria seria o Unico ou o principal remédio para casos de inadimplemento
contratual. Na verdade, verifica-se que a tutela ressarcitoria ¢ subsidiaria, enquanto o
principal remédio disponibilizado pelo ordenamento juridico € o cumprimento especifico
da obrigacdo, ou seja, o cumprimento daquilo que foi contratualmente prometido.

Nesse sentido, o artigo 499 do Codigo de Processo Civil determina que a
obrigacdo somente sera convertida em perdas e danos se o autor o requerer ou se
impossivel a tutela especifica ou a obtencao de tutela pelo resultado pratico equivalente.
Na mesma dire¢do, o pardgrafo primeiro do artigo 84 do Coddigo de Defesa do
Consumidor estabelece que a conversdo da obrigacdo em perdas e danos somente sera
admissivel por op¢ao do autor ou em caso de impossibilidade de tutela especifica ou de

obtencdo do resultado pratico correspondente.
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Verifica-se, portanto, que a tutela especifica € o principal remédio para a promogao
da tutela satisfativa da obrigacdo em concreto, enquanto a tutela ressarcitdria assume
carater subsidiario ou complementar. Tepedino (2012) destaca que deve ser atribuido ao
credor exatamente aquilo que lhe foi estabelecido contratualmente, ou seja, a prioridade
¢ a execucao in natura e, caso seja verificada a impossibilidade de execugdo especifica,
busca-se alcancar o resultado pratico equivalente e, somente em ultimo caso, a reparacao
por perdas e danos.

Inclusive, mesmo no caso da obrigacdo de fazer (por exemplo, obrigacdo de
implementar determinadas medidas de seguranga durante o tratamento de dados
pessoais), a tutela obrigacional ndo esta atada a tutela ressarcitéria. Fato ¢ que,
atualmente, o ordenamento juridico conta com mecanismos de execucdo indireta para
persuadir o agente inadimplente a realizar o comportamento pactuado.

Nesse sentido, o artigo 536 do Cddigo de Processo Civil estabelece que, no
cumprimento de sentenca que reconhega a exigibilidade de obrigagdo de fazer ou de nao
fazer, o juiz poderd, de oficio ou a requerimento, determinar, entre outras medidas, a
imposicao de multa, a busca e apreensao, a remog¢ao de pessoas e coisas, o desfazimento
de obras e o impedimento de atividade nociva, podendo, caso necessario, requisitar o
auxilio de forca policial.

E inegavel que, a depender do caso concreto, a execugdo especifica da obrigacio
restara prejudicada, por exemplo, quando se verificar em concreto a impossibilidade da
prestacdo. A titulo de exemplificagdo, ¢ possivel imaginar cenario no qual ha obrigacao
de devolucdo dos dados pessoais envolvidos na atividade, porém, tais dados foram
apagados em razdo da ocorréncia de incidente de seguranca e ndo ha um backup. Neste
exemplo, observa-se a impossibilidade de execucao especifica da obrigagao de devolugao
dos dados pessoais em razdo da perda de disponibilidade e integralidade, gerada pelo
incidente de seguranca.

Desse modo, nos casos de inadimplemento absoluto, além da execucdo pelo
equivalente, a parte lesada pelo inadimplemento possui o direito potestativo de resolver
o contrato, havendo a extincao da relagdao obrigacional, cabendo em qualquer dos casos,

indenizagdo por perdas e danos, conforme artigo 475 do Codigo Civil. Ressalta-se que a
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qualificacdao do inadimplemento como absoluto ou relativo nao ¢ uma escolha das partes,
trata-se, na verdade, de uma qualificacdo que decorre do fato objetivo de a prestagao ter
ou ndo se tornado inutil a parte lesada pelo inadimplemento, ou ter ou ndo se
impossibilitado para a parte inadimplente.

Tratando-se do tema de privacidade e protecdo de dados pessoais, € possivel que
— em relagdes contratuais — um agente de tratamento envolvido na atividade ou o proprio
titular de dados peca a execugdo especifica de clausulas contratuais, com destaque para
aquelas que envolvem a adogdo de medidas de seguranca adequadas, o dever de
comunicagdo sobre incidentes de seguranca envolvendo dados pessoais e a prestagao de
auxilio mutuo diante da ocorréncia de tais eventos, conforme mencionado anteriormente.

Especificamente em relagdo a tutela coletiva, Zanatta e Souza (2019) apontam
que, a partir da interpretagdo conjunta da Lei da Ac¢do Civil Publica (Lei n® 7.347/1985),
do Cédigo de Defesa do Consumidor (Lei n°® 8.078/1990) e da LGPD, observa-se que a
acao civil publica podera ser proposta ndo so para a reparacao de danos, mas também para
a obtencdo da tutela especifica, ou seja, aplicando-se também uma tutela inibitdria
coletiva. No caso de situagdes envolvendo somente a tutela individual da prote¢do de
dados, entende-se que o racional de possibilidade de obteng¢do da tutela especifica também
seria aplicavel.

Na mesma direcdo e, especificamente no que diz respeito aos direitos da
personalidade, observa-se o enunciado 140 na III Jornada de Direito Civil, promovida
pelo Centro de Estudos Judiciarios do Conselho da Justi¢a Federal, em 2004, segundo o
qual a primeira parte do artigo 12 do Coddigo Civil refere-se as técnicas de tutela
especifica, aplicaveis de oficio, enunciadas no artigo 461 do Cddigo de Processo Civil
(nesse caso, faz-se referéncia ao CPC de 1973), devendo ser interpretada com resultado
extensivo.

Desse modo, verifica-se que a tutela especifica podera estar presente em situagdes
individuais ou coletivas, envolvendo relagcdes contratuais travadas entre agentes de
tratamento e entre agentes de tratamento e titulares de dados. Em relagdo aos incidentes
de seguranca envolvendo dados pessoais, € possivel vislumbrar — exemplificativamente,

uma vez que a tutela especifica varia a depender das peculiaridades do caso concreto —
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obrigacdes como (i) a adogao de medidas voltadas para a contengdo do incidente; (ii)
atividades de monitoramento e varredura para remog¢ao de bancos de dados expostos na
web e na deep web; (iil) a criacdo de pagina e canal de comunicagdo especifico para
orientacdes acerca do incidente; (iv) o dever de comunicagdo previsto pelo artigo 48 da
LGPD etc.

O direito privado, ao priorizar a tutela especifica das obrigacdes, deixou de lado a
compreensdo de que obrigagdes de fazer e ndo fazer seriam inexequiveis. Ainda que nao
haja previsdo expressa de mecanismos tipicos de tutela especifica, esta assume o papel de
principal remédio para o inadimplemento contratual. Esse ¢ um cenario relevante para
relagdes contratuais envolvendo o tratamento de dados pessoais, especialmente diante de

clausulas que estabelecam deveres anexos de seguranga.

5 TUTELA RESSARCITORIA: SUBSIDIARIEDADE E POSSIBILIDADES DE
REPARACAO NAO PECUNIARIA

Conforme se procurou demonstrar, a tutela ressarcitoria, concretizada a partir da
verificacdo das perdas e danos e consequente indenizagdo, assume carater subsidiario no
ordenamento juridico brasileiro. Em que pese a possibilidade de tutelar a privacidade e a
protecao de dados por meio da responsabilidade civil, € necessario reconhecer que a tutela
ressarcitoria nao deve ser o principal instrumento de tutela, privilegiando-se uma atuacao
especifica em prol da pessoa humana.

Nesse sentido, de acordo com Doneda (2019), a tutela baseada na
responsabilidade civil oferece uma visdo predominantemente patrimonialista do
problema. Desse modo, entende-se que a lesdo a personalidade humana, por estar
relacionada aos interesses existenciais, ndo ¢ compativel com a mera recondugao do
prejudicado ao estado anterior.

Em que pese a subsidiariedade da tutela ressarcitoria, sua analise ¢ importante e
assume especial relevancia em situacdes nas quais se verifica a impossibilidade da tutela
especifica. Nesse sentido, a LGPD estabelece que o controlador ou o operador que, em

razdo do exercicio de atividade de tratamento de dados pessoais, causar a outrem dano
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patrimonial, moral, individual ou coletivo, em violagdo a legislacao de prote¢ao de dados
pessoais, ¢ obrigado a repara-lo, nos termos do artigo 42, da LGPD.

Desse modo, considerando-se os elementos da responsabilidade civil, é necessario
que, no caso concreto, seja verificada a existéncia de um dano. A demonstragdo do dano
¢ o primeiro desafio a ser enfrentado para responsabilizagdo em matéria de privacidade e
protecdo de dados. Nessa dire¢do, Citron e Solove (2020) apontam que os tribunais
reconhecem impactos menores porque sdo tangiveis, mas deixam de reconhecer
problemas graves relacionados a privacidade porque, geralmente, sdo marcados pela
intangibilidade.

Em segundo lugar, Citron e Solove (2020) chamam ateng¢do para o fato de que,
por vezes, os danos a privacidade sdo pequenos, mas numerosos. Tais danos podem atingir
o mesmo individuo diversas vezes, mas em razdo da conduta de diferentes atores e,
consequentemente, se tornarem significativamente mais prejudiciais. Por outro lado,
também ¢ possivel que uma organizacao cause um dano pequeno, mas em escala muito
grande, atingindo diversos individuos, sendo que, nesses casos, do ponto de vista de cada
individuo, o dano ¢ minimo, mas ha uma agravacgao pela agregacao.

Citron e Solove (2020) esclarecem, ainda, que o dano pode nao ser totalmente
reconhecivel por estar na forma de um risco futuro de lesdes, que podem ser variadas, ou
seja, o dano podera vir a se manifestar somente no futuro. Por fim, os autores destacam
que o desafio relacionado ao fato de que os danos a privacidade geralmente envolvem
ndo apenas os interesses individuais, mas também interesses coletivos.

Para além dos desafios relacionados a demonstracdo do dano, nota-se que a
afericdo do nexo causal também podera ser particularmente complexa. Por exemplo, em
relagdo aos incidentes de seguranga, Schreiber (2021) ressalta que, por vezes, um
vazamento de dados pessoais envolvera sucessivas transferéncias ou apropriacdes de
dados, de modo que a fonte originaria de dados pessoais expostos indevidamente nem
sempre ¢ passivel de identificagao.

Desse modo, em relagdo aos incidentes de seguranga envolvendo dados pessoais,
¢ importante que, no caso concreto, seja possivel demonstrar (i) a existéncia de dano

gerado pelo evento; e (i1) o nexo de causalidade entre o dano sofrido e o incidente de
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seguranca. Nesse sentido, o paragrafo tinico do artigo 44 da LGPD estabelece que o
controlador ou o operador que, ao deixar de adotar as medidas de seguranca previstas no
artigo 46, der causa aos danos decorrentes da violagdo da seguranca dos dados, respondera
por tais danos.

Acerca deste tema, em que pese a relevancia da reparagao civil, € importante notar
que o cenario de banalizagao das condenagdes — no qual ¢ possivel verificar diminui¢ao
de valores, confusdes entre critérios patrimoniais e existenciais — demanda reflexdes
acerca da despatrimonializa¢do da reparacdo, conforme ensina Konder (2021), isto &,
meios ndo pecuniarios que podem ser aplicados para maximizar a promoc¢ao de interesses
existenciais.

Nesse sentido, destaca-se que o Supremo Tribunal Federal j& entendeu que os
mecanismos de reparacdo in natura permitem a tutela mais efetiva dos direitos
fundamentais, sendo plenamente compativeis com a Constituicdo Federal, que assegura
o direito a indenizagdo pelos danos morais, mas ndo elege um meio especifico para
efetivagdo do ressarcimento, ou seja, nem sempre € necessario realizar a reparagao
pecuniaria, havendo margem para discussao sobre métodos de reparagcdo ndo pecuniaria.

O enunciado 589 da VII Jornada de Direito Civil, realizada pelo Conselho da
Justica Federal, ao tratar da interpretacdo da clausula geral de responsabilidade civil
prevista no caput do artigo 927 do Cédigo Civil, estabelece que a compensacao pecunidria
nao ¢ o unico modo de reparar o dano extrapatrimonial, sendo admitida a reparacao in
natura, na forma de retratacao publica ou outro meio.

Como bem sintetiza Leonardo Fajngold (2021), a reparacdo ndo pecunidria pode
ser compreendida a partir das situagdes nas quais a reparagao de um dano extrapatrimonial
nao consiste na transferéncia de dinheiro a vitima com o objetivo de incremento do seu
capital. O autor destaca que a l6gica ndo pecuniaria nao significa que os mecanismos a
serem empregados ndo possuem expressdo patrimonial. Na verdade, nota-se que a
implementa¢do de mecanismos de repara¢do ndo pecuniaria, em regra, gera custos
pecuniarios ao ofensor.

No ambito da privacidade e da protecdo de dados pessoais, observa-se que

incidentes de seguranca podem vir a causar danos de natureza patrimonial (por exemplo,
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perdas financeiras, perda de oportunidades e demais situagdes passiveis de valoragao
econdmica) ou extrapatrimonial, como danos a reputagdo, discriminagdo e restri¢des de
liberdades civis.

O dano extrapatrimonial decorrente de um incidente de seguranca envolvendo
dados pessoais representa a lesdo a um interesse juridico referente a personalidade
humana. Por exemplo, Citron e Solove (2020) apontam que as violagdes de privacidade
podem causar danos ao inibir as pessoas de exercerem a liberdade de expressao e de se
envolverem em atividades politicas, religiosas e associativas. Os autores ressaltam,
inclusive, que tais violagdes podem ser especialmente impactantes para mulheres,
minorias e grupos marginalizados, dada a vigilancia desproporcional que recai sobre esses
grupos.

Em tais situa¢des, o movimento de deslocamento do foco do direito privado para
a pessoa, coloca em evidéncia a necessidade de adotar formas de tutela que possibilitem
a méaxima promocao dos interesses existenciais. Como esclarece Fajngold (2021), uma
forma de reparacdo ndo pecunidria pode ter maior aptidao reparatdria do que o mero
recebimento de uma determinada quantia.

Desse modo, entende-se que o debate sobre a aplicacdo de mecanismos de
reparagdo ndo pecunidria diante de danos gerados por incidentes de seguranca envolvendo
dados pessoais ¢ essencial. Por vezes, diante da perda de confidencialidade, integridade
ou disponibilidade de dados pessoais, a tutela in natura se apresentara como meio que
possibilita a maior promocao dos interesses existenciais dos titulares envolvidos em
determinado incidente.

Portanto, em que pese a existéncia de diversos mecanismos voltados para a tutela
preventiva e a possibilidade de exigéncia de tutela especifica, a tutela ressarcitoria
também representa papel relevante para a efetivagdo dos preceitos da lei. Especificamente
no campo da reparacdo de danos extrapatrimoniais, cabera refletir acerca das
possibilidades de reparagdo ndo pecuniaria diante de incidentes de seguranca envolvendo
dados pessoais e empreender esforcos para assegurar a adequada tutela de interesses

existenciais.
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6 CONSIDERACOES FINAIS

O crescente uso de tecnologias e o aumento do fluxo informacional s3o fatores
que impulsionam o tratamento de dados pessoais. Evidentemente, na sociedade de
informacao, as relagdes evoluiram e sdo travadas em ambientes digitais cada vez mais
complexos e dinamicos. Nesse contexto, € possivel observar — em diversos setores, no
setor publico e no setor privado, em organizacdes de portes variados — um crescente
numero de ataques cibernéticos e incidentes de seguranca envolvendo dados pessoais.

A partir do cenario de vigéncia da Lei Geral de Prote¢do de Dados e aumento da
ocorréncia de incidentes de seguranca envolvendo dados pessoais, procurou-se
demonstrar que, diante da ocorréncia de incidentes de seguranca envolvendo dados
pessoais, € possivel aplicar diferentes formas de tutela, que oferecem respostas mais
eficazes aos efeitos gerados por estes eventos e, consequentemente, oferecer melhor
protecdo aos interesses juridicos.

A tutela preventiva assume especial relevancia na LGPD, que adota abordagem
baseada no risco e institui mecanismos de avaliagdo de riscos a prote¢do de dados.
Inclusive, para fins de verificacdo da necessidade de comunicar a ocorréncia de um
incidente 8 ANPD e aos titulares, € necessario avaliar se tal incidente pode acarretar risco
ou dano relevante aos titulares. Nesse contexto, foi demonstrado que a participagdo da
Autoridade Nacional e a divulgacdo do fato aos titulares também podera contribuir para
a adequada tutela da protecao de dados.

Em relagdo a tutela contratual, procurou-se demonstrar que a tutela especifica
deve ser considerada como o principal remédio em casos de inadimplemento dos deveres
contratuais, incluindo deveres anexos. Desse modo, entende-se que, diante da ocorréncia
de incidentes, deve-se buscar, primeiramente, o resultado que decorreria do cumprimento
da obrigacdo estabelecida, caso seja verificada utilidade e possibilidade desta prestagao.

Por fim, foram abordados os desafios da tutela ressarcitoria, caracterizada pela
determinagdo das perdas e danos, em matéria de privacidade e prote¢do de dados,
demonstrando-se que esta ndo deve ser considerada como o Unico ou o principal remédio

para situagdes envolvendo incidentes de seguranca com dados pessoais.
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Portanto, procurou-se demonstrar que a constru¢do de uma cultura de protecao de
dados e a efetivagdo da protecdo da privacidade da pessoa humana dependem de
instrumentos de tutela adequados para incidentes de seguranca. As formas de tutela em
matéria de privacidade e protecdo de dados ndo devem se resumir aos pedidos de
indenizagdo pecuniaria, pelo contrario, € necessario considerar a abordagem baseada no
risco para implementar formas de tutela preventiva e, em caso de ocorréncia de incidentes,

avaliar as possibilidades de tutela especifica no caso concreto.
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0S “NOVOS OLHOS” DA SEGURANCA PUBLICA DA BAHIA:
RUIDOS DE UMA NECROPOLITICA NOS PROGRAMAS DE
RECONHECIMENTO FACIAL

THE “NEW EYES” OF PUBLIC SECURITY IN BAHIA: NOISES OF A
NECROPOLICY IN FACIAL RECOGNITION PROGRAMS

Barbara D’angeles Alves Fagundes®

Patrick Wendell Teixeira Fernandes 2

RESUMO

A garantia da manutencdo da seguranca publica é compromisso primordial em todos os
estados brasileiros. Nesse intuito, o estado da Bahia, buscando promover acgdes de
seguranca publica, investiu milhdes na implantacdo de programas de reconhecimento
facial no territorio baiano, denominados de ‘“novos olhos da seguranga publica”.
Paradoxalmente, o que seria uma possivel solu¢do acabou apresentando-se como uma
verdadeira ameaca a segurancga publica, operando racismo, classicismo, xenofobia e
preconceito de género como principais resultados dessa investida, surgindo entéo o debate
da utilizacdo dessas tecnologias, levantando um debate sobre como deve se dar a sua
aplicabilidade, e de que modo a sua ma utilizacdo, como na situacdo em comento, pode
intensificar uma necropolitica no territério baiano. Para tanto, traca-se uma metodologia
de revisdo bibliogréfica, partindo de problematicas: a) como o direito e a tecnologia se
integram na sociedade e no sistema judiciario brasileiro; b) o caminho que a tecnologia
percorreu, apontando a sua (in)eficiéncia do sistema judiciario brasileiro, pela via da
seguranca publica, a possibilitar 0 acesso a justica ¢) demonstrando que os resultados
praticos tem sido mais quantitativos que qualitativos na utilizacdo dessas ferramentas. Por
fim entrelaca-se a utilizagdo dos sistemas de reconhecimento facial com o enviesamento
algoritmico, o que resulta em uma politica de exterminio e vilanizacao de corpos negros
e pobres.

Palavras-chave: big data; enviesamento algoritmico; necropolitica; reconhecimento
facial; seguranca publica.
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ABSTRACT

Ensuring the maintenance of public safety is a primary commitment in all Brazilian states.
To this end, the state of Bahia, seeking to promote public security actions, invested
millions in the implementation of facial recognition programs in the Bahian territory,
called “new eyes of public security”. Paradoxically, what would have been a possible
solution ended up presenting itself as a true threat to public security, with racism,
classicism, xenophobia and gender prejudice as the main results of this onslaught, giving
rise to the debate on the use of these technologies, raising a debate about how its
applicability must be considered, and how its misuse, as in the situation under discussion,
can intensify necropolitics in the Bahian territory. To this end, a bibliographic review
methodology is outlined, based on issues: a) how law and technology are integrated into
society and the Brazilian judicial system; b) the path that technology has taken, pointing
out its (in)efficiency of the Brazilian judicial system, through public security, enabling
access to justice c) demonstrating that the practical results have been more quantitative
than qualitative in the use of these tools. Finally, the use of facial recognition systems is
intertwined with algorithmic bias, which results in a policy of extermination and
villainization of black and poor bodies.

Keywords: big data; algorithmic bias; necropolitics; facial recognition; public security.

1 INTRODUCAO

A utilizagdo de inteligéncia artificial na sociedade ¢ algo que se faz cada dia mais
presente, ndo mais como uma promessa futura, mas imposi¢do atual, dinamizando-se
pelas mais diversas veias, sobretudo do poder publico, que necessita do manejo e controle
de dados e informagdes de milhares de pessoas, todos os dias. A seguranga publica, nesse
contexto, sempre esteve vinculada as mais simples formas de tecnologia, justamente por
ser um dos setores que mais necessitam de virtualizacdo, e hoje as ferramentas postas a
sua disposicao sao incontaveis.

Considerando isso, proposta do presente trabalho ¢ a de realizar um estudo das
tecnologias de reconhecimento facial a servigo da seguranga publica do Estado da Bahia,
que prometem o cumprimento de requisitos de eficiéncia, produtividade e celeridade,
guardando relagao com resultados quantitativos.

O tema desenvolve-se sob a lupa da implementagao voluptuosa dessas ferramentas

no mapa baiano, que vém recebendo cada vez mais verba governamental, se propagando
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como o maior investimento em seguranga publica da historia da Bahia, incluidos até
mesmo em campanhas politicas e recebendo o apreco popular. Trata-se de uma
implementa¢do milionaria de cameras de seguranca pelo territério baiano, visando
automatizar a funcdo da policia ostensiva de identificar criminosos, suspeitos, armas e
placas de veiculos, se tornando, segundo o atual governador do Estado, os novos olhos
da seguranca publica.

Contudo, o sistema, a contrassenso de toda a euforia na sua implementacao,
aponta diversos caminhos opostos aos trunfos de um ambiente social seguro,
representando um verdadeiro risco a liberdade e a integridade da populagao de pele preta.
Como ja apontou Shalini Kantayya (2020), no documentério “Coded Bias”, trata-se de
uma ferramenta cujo sistema norteia-se por uma identificacdo facial que guarda
identificacdo apenas com tracos brancos e masculinos, desprezando faces femininas ou
negras. Na falta de precisdo na identificagdo de faces pretas, o produto final ¢ a
generalizacdo: todo preto € culpado, suspeito, e perde naturalmente o direito a intimidade,
chegando a ser verdadeiramente “perseguido” por cdmeras de seguranga publicas.

Essa imprecisdo se deve ao formato de programacao da Inteligéncia Artificial,
responsavel pelo reconhecimento facial, que perpassa por um processo de machine
learning, em que ha acdo inicial humana para que a maquina seja alimentada com os
dados a que devera utilizar como base para “raciocinar”, processo conhecido como input
e output de dados. Esse pontapé inicial € que faz com que, posteriormente, identifiquemos
correntes racistas na atuacao das maquinas, pois essa alimentacao, indispensavel, carrega
consigo vieses cognitivos, comuns a atividade decisional humana. Tratam-se de uma
manifestagdo da nossa (i)racionalidade. Sao desvios cognitivos decorrentes de equivocos
em simplificagdes de pensamento, que fazem com que, em momentos em que deveriamos
realizar raciocinios deliberativos e onerosos, ocorra uma distor¢ao cognitiva, que leva a
resultados subétimos. E a partir dai que se identificam pronunciamentos maculados de
subjetividade, preconceitos, preconcepgdes e impressdes. No caso dos programas de
reconhecimento facial, esses vieses recebem a denominacao de coded bias, e revelam-se
pelo desprezo de tragos e caracteristicas singulares de pretos e rostos femininos, em uma

manifestagdo racista e sexista.
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Assim, delineia-se uma metodologia exploratoria, que tem como base a premissa
de que a utilizagdo do sistema de reconhecimento facial aplicado pela secretaria de
seguranga publica do estado da Bahia, embora em publicidade estariam ativas no intuito
de proporcionar politicas de seguranca no estado, intensificando uma maior vigilancia
sobre a sociedade, facilitando as atividades dos policiais e direcionando as abordagens, ¢
nitido que o principal nimero de pessoas que sdo abordadas, sdo pessoas de peles pretas
e de classes sociais baixas, ou oriundas de bairros pobres.

Justifica-se, entdo, um estudo que busca remontar como o estado, ao utilizar essas
ferramentas, faz com que uma necropolitica seja ainda mais intensificada, uma vez que a
definicao desse termo ¢ em como o Estado se utiliza de ferramentas a fim de controlar e
punir de forma direta ou indireta pessoas de peles pretas, mesmo que seja sobre o
pensamento de que tal ferramenta garanta mais agilidade, mas diretamente afeta e pune
pessoas que sdo, em sua maioria, as mais frageis no contexto social, em que a ferramenta
utilizada, aponte diretamente os riscos da sua aplicacao no territorio baiano e a utilizagao

da mesma agrava ainda mais o racismo estrutural.

2 “OS NOVOS OLHOS DA SEGURANCA PUBLICA”

O Estado baiano, tem atingido no pais nimeros significativos de homicidios pelo
quarto ano seguido, sendo esse um podio infeliz, exposto no Atlas da Violéncia de 2020,
produzido pelo Forum Brasileiro de Seguranga Publica sinalizando em que em 2018,
6.787 pessoas foram mortas por homicidio no Estado da Bahia (Cordeiro, 2020).

Apesar do tempo transcorrido, a Bahia, no ano de 2021, tornou a registrar uma
quantidade significativa de mortes violentas, segundo dados do indice nacional de
homicidios criado pelo gl, que utilizou dados dos 26 estados e do Distrito Federal, nesse
ano, o estado contabilizou 5.099 mortes violentas (homicidios dolosos, latrocinios e
lesdes corporais seguidas de morte), deste numero, 4.931 foram enquadradas como
homicidio doloso, 122 como latrocinio € 46 como lesdo corporal seguida de morte

(Cordeiro, 2020). Portanto, ndo pode se deixar de pensar que ¢ necessario que poder
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publico invista recursos ¢ desprenda acdes para se combater diretamente esses dados,
minimizando os indices da fragil seguranca publica baiana.

A possibilidade de transitar nos meios publicos e saber que existem cameras
capazes de reconhecer e registrar criminosos, armas, placas de carros e “atitudes
suspeitas”, demonstram que, o que pensavamos de uma sociedade tecnoldgica futura nao
estd mais tdo longe, com a prisdo de mais de 200 suspeitos em Salvador s6 utilizando
esses “robds vigilantes” em pouco tempo, e estendendo a utilizacdo desse recurso em
mais 77 municipios, o governador do Estado da Bahia Rui Costa, no ano de 2021,
autorizou a ampliag@o do investimento de R$ 665 (seiscentos ¢ sessenta e cinco) milhdes,
totalizando até o momento o montante de quase R$ 900 (novecentos) milhdes
desprendidos dos cofres publicos do Estado, investindo-os em programas de
reconhecimento facial, em uma solenidade no Centro de Operagdes e Inteligéncia (COI),
parte da Secretaria de Seguranga Publica (SSP), na capital baiana (Governo, 2021).

Apos visitas feitas pelos representantes do Estado da Bahia a paises da Europa e
a china, foi apresentado o programa de reconhecimento facial, e assim, foi buscada a
implementagdo desse programa, no qual o governador afirma ser ter a melhor tecnologia

do pais nesta area, que disse assim em entrevista:

Nos temos agora talvez a melhor tecnologia do pais nesta area. Ha cerca de
trés anos, implementamos um projeto piloto de reconhecimento facial na
cidade de Salvador, fruto de visitas que fizemos a Europa ¢ a China. Essa
tecnologia serve para prevenir crimes, socorrer pessoas e para a funcionalidade
da cidade. No projeto piloto tivemos absoluto éxito, inclusive durante os
carnavais, com a prisdo de mais de 200 pessoas e a elevagdo substantiva da
atividade da Seguranga Publica. (Governo, 2021).

Ainda em entrevista no Centro de Operagdes e Inteligéncia, o Governador da
Bahia, informa que se tem 23 centros de comunicacdo instalado no territério baiano e
conectados, afirma ainda que: “O planejamento ¢ que todas as cidades que fazem parte
do projeto tenham acesso a essa inteligéncia artificial, a esse recurso tecnologico. O que
muda € que, antes, a identificac¢do era feita pelo policial, visualmente. Agora, o proprio

sistema identifica criminosos, suspeitos, armas e placas de veiculos” (Governo, 2021).
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Além do apresentado, sinaliza que apenas 5% dos crimes sdo julgados e tem a
suas condenacdes decretadas pelos tribunais baianos, e afirma ainda que a impunidade
acaba por estimular a pratica criminosa, € que com o investimento, tem a possibilidade
de prevenir crimes e assim possibilitar a prisdo dos suspeitos, além de dar ao sistema
judiciario provas suficientes para a comprovagao dos delitos cometidos. (Governo, 2021).

A implantacdo das cameras esta localizada em postes, viaturas e até mesmo nas
maos dos policiais, 0 modo como funciona essa tecnologia na Bahia, que ¢ prevista quatro
pontos de imagens, sendo eles a cameras de reconhecimento facial de fluxo aberto, a de
fluxo controlado e tem cameras de analise situacional e de leituras de placas, ja os
dispositivos alocados nas maos dos policiais possuem a capacidade de fazer a captura do
rosto do individuo, que ¢ levado a central e assim faz o reconhecimento facial por meio
do sistema, tendo o policial em maos os equipamentos para reconhecer em tempo real a
pessoa que ele abordar. (Governo, 2021).

Rui Costa, ainda em entrevista, sinalizou que levou em consideragao o tamanho
dos municipios, pois, quanto maior o0 municipio, maior a incidéncia de ocorréncias de
homicidios, ja que sd3o os mesmo que apresentam maiores indices, 0s municipios que
receberam essa tecnologia ainda em 2021 foram salvador, Camacari, Lauro de Freitas,
Simdes Filho, Candeias, Dias D"Avila, Mata de Sdo Jodo, Sdo Sebastido do Passé, Vera
Cruz, Sao Francisco do Conde, Pojuca, Itaparica, Madre de Deus, Feira de Santana,
Alagoinhas, Santo Antonio de Jesus, Vitéria da Conquista, Jequié, Guanambi, Brumado,
Juazeiro, Paulo Afonso, Jacobina, Senhor do Bonfim, Irec€, Itaberaba, Itabuna, Ilhéus,
Teixeira de Freitas, Porto Seguro, Eunapolis, Valenca, [tamaraju, Barreiras, Luis Eduardo
Magalhdes, Bom Jesus da Lapa, Santa Maria da Vitoria, Ibotirama e Seabra totalizando
39 municipios e no ano de 2022 a implantacdo desse sistema em mais 39 municipios

baianos (Governo, 2021).

2.1 A (in)eficiéncia do programa desde o projeto piloto

Por mais que se tenha a implantagdo oficial das Inteligéncias Artificiais somente

recentemente, junto com a ampliacdo de investimentos sob essa nova ferramenta, foi
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realizado um teste anterior para verificar a acdo dessa IA, no que foi denominado de
projeto piloto, estando em operagdo desde dezembro de 2018, e ja no carnaval do ano
seguinte, teve a sua implantacdo e resultados apresentados, como no caso em que Marcos
Vinicius de Jesus Neri, com a fantasia do bloco As Muquiranas, foi identificado e preso
pela policia, quando entrava no circuito Dodd (Barra-Ondina), um dos locais ao qual
ocorria a apresentagao das principais atragoes do carnaval baiano (Alves, 2019).

O suspeito teria sido denunciado a justica pelo Ministério Publico da Bahia (MP-
BA), no més de junho de 2018, apos 7 (sete) meses do crime cometido na cidade de Lauro
de Freitas, de acordo a investigagdo, Marcos Vinicius Passeava a pé no dia 6 de dezembro
de 2017, quando a vitima, Sandro Barreto de Souza, passou de moto em alta velocidade
perto dele e assim se irritando, o qual se armou e foi atras da vitima em veiculo automotor,
ao alcancar a vitima, o individuo fez varios disparos pelas costas e apds o ato, evadiu-se
do local (Alves, 2019).

No carnaval de 2019 apos ser identificado e abordado pelos policiais no carnaval,
Marcos estava com mandado de prisdo expedido e em aberto desde julho de 2018, apds a
denuncia do MP a Justiga, e foi a primeira pessoa a ser presa por essa tecnologia de
reconhecimento facial, implantada pela SSP no carnaval de Salvador em 2019, e que a
mesma teria sido utilizada no Festival da Virada daquele ano, com intuito de impedir a
entrada de objetos que oferecerem risco a vida de baianos e turistas. O reconhecimento ¢é
feito por meio de comparagdo das imagens das pessoas que tiveram acesso aos circuitos
e comparado com os bancos de dados da Secretaria de Seguranca publica (SSP) tendo o
investimento naquele periodo de mais de R$ 18 milhdes de reais em softwares de
reconhecimento, e o governo sinaliza que além dessa funcao, serve como sistema de ajuda
a localizar pessoas desaparecidas (Alves, 2019).

Além da instalagao dessas cameras e da implantacao da ferramenta, o governo do
estado estendeu também o monitoramento em varios pontos da cidade, sendo eles o
Pelourinho, que por meio do procedimento, sendo constatado mais de 90% de
similaridade, o individuo ¢ abordado e direcionado a delegacia (Alves, 2021). Ainda no

sentido para a implantac¢do das cameras de monitoramento, o Governo anuncia também a
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implantacdo em Onibus na Bahia, com intuito assim de reforcar o combate a assaltos,
segundo o Governador do Estado Rui Costa (Redagao, 2021).

A partir disso, se sucederam vdrias prisdes por meio de identificagdo da face por
meio do reconhecimento facial, e em novembro de 2021 chegou a marca de 221 pessoas
identificadas e presas no Estado da Bahia por meio da utilizagdo da tecnologia, todos com
mandados de prisdo expedidos, e que em muitos casos tem o seu mandado expedido a
partir de 2018, e a tecnologia foi utilizada em outros foragidos que cometeram crimes por
diferentes modalidades delituosas, onde a analise do programa chegando em torno de
95% de similaridade da feicdo, a policia é acionada e entdo ocorre a abordagem e assim
a verificagao (Redagao, 2021).

No dia 08 de janeiro de 2022, a Secretaria de Seguranca Publica identificou e
informou para a policia, onde mais um foragido da justi¢a estava localizado na cidade de
Salvador e apontou que o suspeito teve 94 % de similaridade com o foragido e, portanto,
a 9° Companhia Independe de Policia Militar (CIPM/Pirajd), se deslocou, abordou o
homem e o levou até a Polinter para apresentacdo e verificagdo de documentos, sendo
constatado que se tratava de um homem que possuia mandado expedido em Castro Alves
por sequestro, a SSP informou entdo que a utilizagdo do sistema ja permitiu a prisao de
227 pessoas no territdrio baiano, desde do momento da sua implantagado (Redagao, 2022).

Nesse sentido ainda, se tem um apoio da midia — especialmente a dedicada a
matérias sensacionalistas - sobre como tem ocorrido essas abordagens e levando em
consideragdo apenas os casos positivos. No entanto, tem muito a se observar sobre como
estd o caminho para a utilizacdo do reconhecimento facial na capital baiana, o prefeito de
Salvador Bruno Reis (DEM) destacou que o reconhecimento facial ¢ o principal
investimento na tecnologia para auxiliar as forcas de seguranca na cidade e que estd sendo
também implementado em todo o territdrio brasileiro (Redacgdo, 2021).

Embora, a Camara Municipal do Rio de Janeiro tenha protocolado um projeto de
lei, com intuito de proibir o uso dessas tecnologias pelo poder executivo municipal, no
projeto proposto pelo Vereador Reimont (PT), diz-se que o reconhecimento facial € o
“processamento automatizado ou semiautomotizado de imagens que contenham faces de

individuos, com o objetivo de identificar, verificar ou categorizar esses individuos”, tendo
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a legislacdo baseada na Lei Geral de Protecdo de Dados Pessoais, e notavel que a
tecnologia tem avancado cada dia mais no pais sem um devida regulacdo ou
procedimentos operacionais adequados concernentes as instituicdes que a utilizam
(Redagao, 2021).

Os numeros apresentados, de certo modo, sdo significativos, levando até entdo
criminosos com mandados de prisao expedidos para que cumpram as suas penas, mas
algo que nao ¢ mostrado pela midia, pelo governo do estado e muito menos pela Secretaria
de Seguranca Publica do Estado, sdo os erros, equivocos, € mesmo 0s riscos que a
utilizagdo de reconhecimento facial tem apresentado na sociedade baiana, existindo ainda
questdes que determinam em como essa ferramenta tem sido utilizada, e que surgiram
muitas falhas de aplicagdo do sistema, ndo apenas em territorio baiano, mas também em
outros Estados e at¢ mesmo em outras nagdes.

A exemplo, no Estado do Ceara, ocorreu a chacina da Sapiranga, a qual deixou
cinco mortos em Fortaleza, a Secretaria de Seguranga Publica do Estado do Ceara, tinha
na sua lista de procurados pela policia e em seu banco de dados cadastrado a foto do Ator
americano Michael B.Jordan, astro dos filmes “Creed: Nascido para Lutar’(2015) e
“Pantera Negra”(2018), a foto do astro do cinema americano ¢ uma das trés imagens
presentes no Termo de reconhecimento Fotografico da Policia Civil do Cear4, e teve como
resultado a apreensdo de um adolescente de 17 anos como suspeito, por envolvimento na
chacina (Redagao, 2022).

O sistema de reconhecimento facial, também implantado em outros Estados, tem
se mostrado falho, outros casos apontados foi o de uma mulher que foi detida por engano
em Copacabana na Zona Sul do Rio de Janeiro, a policia acreditava estar prendendo uma
foragida da policia, acusada de cometer os crimes de homicidio e ocultagdao de cadaver,
apés o sistema detectar, foi informado aos PMs que abordaram a mulher que se
encontrava sem documentos no momento e assim foi levada para a 12° DP, mas ao chegar
na delegacia, a mulher detida por engano teve sua identidade checada e assim os agentes
confirmaram que ndo era a mesma pessoa que tinha o mandado de prisao expedido (G1

Rio, 2019).
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A ferramenta de reconhecimento de suspeitos por meio de imagens coletadas ¢
largamente usada pela policia brasileira, e por se ter a ampliacao dessa tecnologia nas
cidades e o uso pelas corporagdes, € preciso que a informacdo seja divulgada de forma
coerente sobre a sua utilizacdo. Pois existem falhas graves, e s3o de uma precisdo tao
generalista que contribuirem para o perpetuamento do racismo. Essas tecnologias nao
causam de fato sequer essa tal eficiéncia no reconhecimento das pessoas, pois ainda se
fazem necessarias outras etapas para constatar realmente que o suspeito abordado ¢ o
mesmo que cometeu o crime e precisa responder a justica (Caixeta, 2022).

E ndo ¢ de se pensar que esses casos estdo restritos apenas no Brasil, um caso que
ocorreu nos Estados Unidos, foi o de Nijeer Parks, um homem preto de 31 anos e que
mora em Paterson, em New Jersey, recebeu um telefonema de sua avd, informando que a
policia de Woodbridge, uma cidade a 50 quildometros da onde residia, teriam ido procura-
lo no apartamento em que eles dividiam, Parks j4 teve problemas com a lei anteriormente,
mas desde que cumpriu sua pena na prisdo por delitos de droga, se fixou em seu emprego
como carpinteiro e levou a vida tranquilamente, mas quando se apresentou a delegacia
para prestar depoimento, enquanto prestava esclarecimentos ao secretario, dois policiais
se aproximaram e mandaram ele colocar as maos atras das costas e deram voz de prisdao
aele (SARLIN, 2021).

Ap6s tal evento, Parks ficou 11 (onze) dias na prisdo sem ao menos saber o motivo
de ter sido preso, e segundo o boletim de ocorréncia obtido pela CNN, as provas que
foram apresentadas pelos policiais que prenderam Parks foi a de que eram “compativeis”
com a foto que estava no sistema de reconhecimento facial, e por meio dessa
compatibilidade, os promotores e um juiz assinaram sua prisao, Nijeer que levou mais de
1 ano para comprovar que era inocente, provando que no dia do crime cometido, ele se
encontrava a mais de 50 quilometros do local do crime, e isso s6 foi comprovado por
conta de que no mesmo dia teria feito um deposito a sua noiva e o mesmo tirou foto do

nimero de rastreamento do recibo o que serviu alibi (Sarlin, 2021).
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3 A NECROPOLITICA COMO PROJETO PRINCIPAL: VIGILANCIA E
CONTROLE DOS CORPOS PRETOS E POBRES

Potencializando a utilizagdo desses métodos ¢ inserindo ainda mais todos esses
aparatos tecnologicos, faz surgir a transformagao de um novo modelo de controle social,
e consequentemente faz se alterar o modo como a sociedade se comporta, dando um ar
de extrema vigilancia da sociedade, e a insercdo dessas tecnologias de video
monitoramento possibilitam, de fato, a garantia de alguns direitos, mas em contrapartida
agrava e retira outros direitos da sociedade, portanto tem uma transformagao do campo
social e infere diretamente na tomada de decisdes e sobre a busca por resultados (Rosa,
2019).

Apesar da evolugdo e do melhoramento constante das ferramentas de
reconhecimento facial e dos resultados apresentados, ¢ demonstrado que o sistema ¢ falho
e suscetivel a erros, além claro do fator humano, que em muitos dos casos vem seus pré-
conceitos estabelecidos e seguindo apenas um viés, € que em muitos casos, no lugar de
trazer uma certa seguranga para a sociedade, acaba por instaurar momentos traumaticos a
vitimas que sdo acometidas por esses erros tecnoldgicos, além da perpetuacao de
maquinarios de injusti¢as sociais historicamente sedimentadas, como o racismo, o
preconceito de género, de classe, e outros.

A partir do que ja foi apresentado, se tem ainda a necessidade de um olhar de que
o Estado da Bahia ¢ um dos estados mais violentos do Brasil, € o nimero de homicidios
chega em 2018 a 6.787 pessoas mortas, sendo que desse nimero 90% das pessoas eram
jovens negros, e esses impactos refletem de certo modo em como o estado tem atuado e
combatido esses homicidios, € que se tem a guerra contra as drogas, ¢ devendo assim o
estado buscar meios para combater esses nimeros € assim reduzir tais indices, mas que,
no entanto, ndo ¢ feito, e sim apenas instituindo formas e mais formas de encarceramento,
fechando os seus olhos para o principal problema e apenas apresentando niimeros e
instituindo-os como resultados favoraveis para o combate a violéncia (CORDEIRO,

2020).
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Além desses pontos levantados, se tem que o indice de pessoas mortas pela
policia, cresceu 47% entre os anos de 2019 e 2020, foram 773 pessoas mortas pela policia
em 2019, sendo o segundo estado que mais mata no Brasil, ficando atrés apenas do Rio
de Janeiro, assim como o n° de policiais mortos cresceu 38% entre 2019 e 2020, foi de 8
agentes mortos em 2019 contra 11 agentes no ano de 2020 e assim a Bahia acaba por
ocupar o sexto lugar em numeros absolutos de policiais mortos, e fica atras dos estado de
Sao Paulo, Rio de Janeiro, Pernambuco, Para ¢ Minas Gerias (Redagao, 2021).

Além desses dados a Bahia ¢ o estado mais letal do Nordeste, sendo que em 100%
dos mortos pela policia em Salvador sdo negros, em pesquisa feita pela “Pele Alvo: A cor
da violéncia policial” da rede de Observatdrios de seguranca, afirma que todas as pessoas
mortas pelas for¢as policiais no ano de 2020 eram pretas, tendo um aumento de 21,08%
de mortes em agdes policiais se comparado aos indices de 2019, no qual totalizou o
nimero de 787 pessoas mortas pelas maos do estado, sendo desse total 606 tiveram a
identificacdo de raca, na qual 98% delas negras, ou seja 515 pessoas pardas e 80 pessoas
pretas, e as outras 11 pessoas sendo brancas (Redagao, 2021).

O desprendimento do governo baiano em fazer investimento na area de seguranga
publica para a implementagdo de aparatos tecnoldgicos de vigilancia por meio do
reconhecimento facial, mostra indiscutivelmente insercdo e uma possibilidade do
agravamento de uma necropolitica no estado, uma vez que, em defini¢do simples, ¢ o
condao de determinar padrdes em que a submissao da vida pela morte esta validada, assim
a necropolitica ndo ¢ a apenas pela capacidade de instrumentalizar a vida, mas a de
possibilita a destruicdo dos corpos e, em muitos casos, corpos de pessoas pretas, ou seja,
ndo apenas deixar a pessoa morrer, a necropolitica implementa meio de fazer as pessoas
morrerem (Mbembe, 2018).

Atualmente, os Estados, adotam em suas estruturas internas a forga a utilizacao
das forcas em alguns momentos, sob uma perspectiva de uma politica de seguranca
publica, o que traz de preocupacdo € que alguns desses discursos, vem como um refor¢o
para estereotipar, segregar e também a de possibilitar o exterminio de alguns grupos alvos.

Sobre esse pensamento ¢ a sua caracterizagao se tem que:
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No pensamento filoséfico moderno assim como na pratica e no imaginario
politico europeu, a coldnia representa o lugar em que a soberania consiste
fundamentalmente no exercicio de um poder & margem da lei (ab legibus
solutus) e no qual a “paz” tende a assumir o rosto de uma “guerra sem fim”.
(Mbembe, 2018, p. 32 — 33)

Transmutando esse pensamento para a aplicagdo direta no estado brasileiro e ainda
mais no contexto baiano, pode se interpretar que o Estado representa esse lugar de poder,
e se fundamenta em leis e regramentos para a aplicacdo direta do seu dominio, instituindo
assim uma guerra contra o crime € criminosos, se aproveitando de meios para possibilitar
uma “paz” a sociedade, seja eles por meio da forga policial e/ou de reconhecimento facial
como ferramentas do biopoder do Estado, buscando estabelecer ordem, se faz de técnicas
necessarias para justificar e at¢ mesmo afirmar as decisdes tomadas, Mbembe (2018)
ainda diz que, “ as colonias sdo o local por exceléncia em que os controles e as garantias
de ordem judicial podem ser suspenso — a zona em que a violéncia do estado de excegao
supostamente opera a servico da “civiliza¢do”, aplicando assim um regime no qual

possibilite a aplicagdo de uma “justi¢a” punitiva.

4 RUIDOS DA NECROPOLITICA: ENVIESAMENTO ALGORITMICO

A utilizacdo de ferramentas tecnologicas para possibilitar a dinamizacao das agdes
cotidianas, com intuito direto de simplesmente possibilitar a eficacia do servigo
demandado, emerge na necessidade de constituir programas necessarios para possibilitar
tal objetivo, O’Neil (2020), aborda em sua obra, em como as tecnologias estao presentes
na sociedade, trazendo varios pontos que, a big data desenvolve e aumenta a desigualdade
na sociedade, gerando um impacto direto em uma sociedade democratica.

Os métodos, que em muitos casos sao instituidos na sociedade para um tipo de
controle ou mesmo aperfeicoamento da sociedade encaminhando para o resultado do
bem-estar social, assim abre a possibilidade de agravar ainda mais situagdes ainda
presentes no meio social, se observando as desigualdades e a busca por um controle social
eficaz, a sociedade ¢ composta por diversos elementos que possibilitam a sua diversidade

e pluralidade em varios &mbitos individuais das pessoas.
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O’Neil (2020) discorre de forma clara e dindmica em como a sociedade e os meios
de coer¢dao da sociedade quando inseridos em planos matemadticos e algoritmicos,
dependendo da situagdo agrava ainda mais a desigualdade social, a exemplo, nos Estados
Unidos, em 2013, buscando um método possivel para a diminui¢do dos indices de
violéncia e consequentemente a possibilidade de um apoio policial, entdo, investiu-se em
2013 em um software de previsao de crimes, tal programa, possibilitava o processamento
de dados de historicos criminais e calculou, onde a cada hora era mais possivel que crimes
acontecessem, tal programa possibilitou assim que fosse desprendido forca policial a um
determinado quadrante para fazer rondas e alocar policiais para que tivesse a otimizacao
de recursos, além de que a propria policia ¢ quem fazia a configuragdo no sistema,
catalogando assim os crimes que iam ocorrendo, categorizando por niveis e quais os tipos
de crimes cometidos, além de horarios e lugares das ocorréncias.

Assim, acaba por entdo criar um ciclo nocivo de feedback, onde a policia cria as
informacdes e consequentemente ¢ direcionado a um mesmo local, e que em muitos casos
sd0 nos mesmo bairros empobrecidos e que em grande parte constituido por pessoas
negras € hispanicas, e por mais que o sistema nao diferencie a cor da pele, o proprio
resultado faz, sob um olhar do individuo que inseriu os dados, e que ao final o que acaba
por caracterizar ¢ a pobreza e leva a acreditarmos que as ferramentas ndo sdo apenas
cientificas, mas também justas (O’Neil, 2020).

Entdo ainda sobre a questdo de categorizar, foi levantado a questdo do
departamento do policia da cidade de Nova lorque, que se utilizava do método que ¢
chamado “parar, questionar e revistar”, mas realmente conhecido apenas como o simples
para-e-revistar, tal procedimento feito pela policia buscava-se um esquema de filtragem
de crimes, mas era de conhecimento de todos que a parte que mais passava por esse
procedimento da policia era homens, jovens de pele escura, e que cerca de 85% envolvia
assim jovens afro-americanos ou latinos e assim os homens negros possuiam seis vezes
mais de possibilidade de serem abordados por policiais e serem revistados, e por mais que
esse método seja um Arma de Destruicdo em Massa (ADM), a mesma ¢ dependente de

julgamento humano e nao se tem a formalizagao em um algoritmo (O’Neil, 2020).
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Mas que se analisar esse método, o para-e-revistar ¢ semelhante a ADMs, o
mesmo possuia um ciclo vicioso, uma vez que se pegava milhares de homens negros e
latinos, e muitos por terem cometidos crimes de pequenos delitos, e assim a busca da
policia por aquelas pessoas que poderiam ja ter cometido algum crime, mas também
aquelas que poderiam vim a cometer algum futuramente e levando assim a um ciclo ao
qual vai se agravando com o tempo, a possibilidade assim de um melhoramento, seria o
de inclusdo de um sistema de reconhecimento facial (O’Neil, 2020).

Importante levar em consideracdo, ¢ que a utilizagdo da tecnologia de
reconhecimento facial no Estado da Bahia, levanta um debate sobre a sua aplicabilidade,
onde destaca que a utilizagdo, sobre um discurso da seguranca publica ndo se sustenta.
Pois o que se busca com essas ferramentas ¢ eficiéncia do sistema de punir, € ndo a sua
efetividade em combater o crime ou mesmo trazer a real seguranca publica, o debate da
utilizagdo da ferramenta como um agravante para a possibilidade de uma necropolitica se
faz presente, o que leva a pensar que o sistema de reconhecimento facial por fim acaba
por ndo se sustenta, uma vez que a constituicdo de informagdes do sistema, ¢ enviesada e
ruidosa, destacando assim o pré-conceito contra pessoas pretas na sociedade baiana,
estado com o maior numero de pessoas pretas do Brasil.

Tais analises e conhecimentos, levanta o debate que ¢ tratado por Daniel
Kahneman, Oliver Sibony e Cass R. Sunstein, abordam em como o ruido afeta as decisoes
humanas, que ¢ constatado que o ruido ¢ encontrado em todos os pontos em que leva a
pessoa a tomar decisdes, € quem em muitos dos casos esta ligada a particularidades de
cada caso, levando em consideragdo o grupo que estd presente e até a ocasido, o ruido ¢é
presente em todos os dmbitos da sociedade, e portanto ¢ caracterizado com uma variagao
dos julgamentos, que em muitos casos deveriam ser idénticos (Kahneman; Sibony;
Sunstein, 2021).

Portanto, aplicando a utilizacdo da ferramenta de reconhecimento facial, ¢
possivel apontar os vieses racista instituidos por meio da sociedade, levando em
consideragdo um sistema ruidoso no qual muitas das vezes € ocasionado individualmente,

mas no contexto do reconhecimento facial, o ruido € presente por parte individual do
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sujeito que aplica e assim como um grupo que acaba por amplificar o ruido (Kahneman;
Sibony; Sunstein, 2021).

Assim, compreender como o ruido surge nas decisdes e nos sistemas da sociedade
e consequentemente saber onde ele se aloca, traz a possibilidade de buscar um meio
possivel para combater ou mesmo balizar os vieses € os ruidos para que de certo modo
possibilitar o equilibrio e entdo permitir uma andlise diferente dos casos e consagrar a
possibilidade de levar a um caminho democratico e igualitario da sociedade (Kahneman;
Sibony; Sunstein, 2021).

Portanto, a presenga do ruido em pessoas que criam e aplicam a Inteligéncia
Artificial, o reconhecimento facial podem ser um agravante para a politica de seguranca
publica da Bahia, mas o ponto principal ¢ entender as agravantes dessa politica e 0 modo
correto de aplicar, fazendo assim surge decisdes e caminhos possivelmente corretos,
trabalhando sempre o contexto necessario para uma devida aplicacdo do direito e os seus
caminhos para a possibilidade de concessao de um bem-social da sociedade, combatendo

as suas desigualdades quanto a concessao de tratamento igualitario.

5 CONSIDERACOES FINAIS

Preocupa em um regime Democratico de Direito, a subsisténcia de mecanismos
de reconhecimento facial notadamente racistas, em especial inseridas em um Estado
conhecido por ser o centro da cultura afro brasileira, 0 que denota o apice e o intento de
perpetuacdo de uma cultura marginalizadora da pele preta. Existe um caminho
alternativo, que é a destinacao desta verba milionaria a estudos que busquem o debiasing
(desenviesamento) desse mecanismo, para somente depois, com parcimonia, se dedicar a
implementacdo destes em larga escala.

Nao se justifica a falta de reparo destes mecanismos em um Estado que possui
uma maior porcentagem de pardos na composic¢ao étnico-racial, em que 1 em cada 5
pessoas se declara preta. E dito isso que fica claro que os “novos olhos da seguranca
publica” se mantém, infelizmente, presos a antigos preceitos de branquitude, miope para

a realidade social do préprio Estado a que se propde resolver questfes de seguranca
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publica. Parece que, na falta de uma legislacdo federal que ordene a utilizagdo de
dispositivos de reconhecimento facial, a ordem do dia na seguranca publica segue sendo
a violéncia institucional destinada a pessoas pretas.

Entdo, a utilizacdo de ferramentas tecnoldgicas no contexto baiano, intensifica
ainda mais a repressao que € empregada pelas forcas policiais, assim como 0s himeros
de casos e pessoas que sdo abordadas cresce ainda mais no banco de dados da secretéaria
do estado, demonstrando a disparidade e deixando ainda mais intrinseco a desigualdade
racial na sociedade baiana, possibilitando uma divisdéo de pensamentos sobre
(in)eficiéncia do estado garantir a seguranca publica adequada a todos, sempre visando
observar entdo os direitos fundamentais dos individuos e a possibilidade de um Estado
democratico de Direito, além de demonstram em como os impactos da globalizacdo e o
neoliberalismo causam sobre essa tematica, e entdo se vé apenas que o Estado, se utiliza

dessas ferramentas e agrava ainda mais as relagdes entre essas demandas.
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A RELACAO ENTRE TRABALHADORES E EMPRESAS DE
APLICATIVOS DE TRANSPORTE DE PESSOAS E DE ENTREGAS

THE RELATIONSHIP BETWEEN WORKERS AND PEOPLE TRANSPORTATION
AND DELIVERY APPLICATION COMPANIES

Francisco Alex de Oliveiral
Gabriel Ap. Anizio Caldas®

Gabriela Sroczynski Fontes®

RESUMO

Este artigo visa fazer uma reflexdo acerca da existéncia ou ndo do vinculo empregaticio
entre trabalhadores e empresas de aplicativo de transporte de pessoas e de entregas,
partindo da premissa do que dispGem os artigos 2° e 3° da Consolidacdo das Leis do
Trabalho (CLT), que tratam dos requisitos caracterizadores da relagédo de emprego, com
énfase na subordinacdo, o mais proeminente dos requisitos. Para isso, foi realizada uma
pesquisa bibliografica e documental, com abordagem qualitativa. E, a luz da CLT,
doutrina e de julgados das turmas 32, 42 e 52 do Tribunal Superior do Trabalho (TST), este
artigo analisou a relacdo em estudo. A 3% turma do TST reconheceu o vinculo de emprego,
mas a 42 e 5% turmas, ndo. Dessa forma, a divergéncia entre as turmas 3? e 5% ensejou um
embargo na Subsecéo | Especializada em Dissidios Individuais (SDI-1), que comecou a
ser julgado, mas foi suspenso depois de um pedido de vista, com remessa ao Pleno do
TST. Além disso, algumas propostas de leis que tratam do assunto estdo aguardando
prosseguimento nas casas do Congresso Nacional (CN). Assim, diante do impasse, a CLT
continua sendo o diploma legal que traz os requisitos caracterizadores do vinculo
empregaticio, que ao serem procurados na relacéo ora abordada, ndo foram encontrados
cumulativamente, o que impede que os trabalhadores por intermediacdo de aplicativos
sejam classificados como empregados.

Palavras-chave: Empresas de Aplicativos; Requisitos de Relacdo de Trabalho;
Subordinacéo; Relacdo de Trabalho.
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ABSTRACT

This article aims to reflect on the existence or not of the employment relationship between
workers and companies that use the transport of people and deliveries, starting from the
premise of articles 2 and 3 of the Consolidation of Labor Laws (CLT), which deal with
of the characterizing requirements of the employment relationship, with emphasis on
subordination, the most prominent of the requirements. For this, a bibliographical and
documentary research was carried out, with a qualitative approach. And, in the light of
the CLT, doctrine and judgments of the 3rd, 4th and 5th classes of the Superior Labor
Court (TST), this article analyzed the relationship under study. The 3rd TST group
recognized the employment relationship, but the 4th and 5th groups did not. Thus, the
divergence between the 3rd and 5th classes gave rise to an embargo in Subsection |
Specialized in Individual Disputes (SDI-1), which began to be judged, but was suspended
after a request for review, with referral to the Plenary of the TST. In addition, some law
proposals dealing with the subject are awaiting continuation in the National Congress
(CN) houses. Thus, in view of the impasse, the CLT continues to be the legal diploma
that brings the characterizing requirements of the employment relationship, which, when
sought in the relationship discussed herein, were not found cumulatively, which prevents
workers through the intermediation of applications from being classified as employees.

Keywords: Application Companies; Work relationship; Employment Relationship
Requirements; Subordination; Employment Relationship.

1 INTRODUCAO

O avanco tecnoldgico propiciou a 42 Revolucdo Industrial, também denominada
de Industria 4.0, que € uma fusdo de tecnologias digitais, como a inteligéncia artificial,
big data, realidade virtual, internet das coisas, nanotecnologia, biologia sintética, machine
learning, cloud computing, robética e outras.

Os impactos que essa revolucdo pode trazer na producdo industrial sdo muitos,
como a reducgéo dos custos, aumento da produtividade, elevacdo da qualidade, ganho de
competitividade e, consequentemente, o aumento do lucro. No entanto, na economia e
nas relagdes de trabalho, os impactos ja sdo uma realidade.

A Industria 4.0 possibilitou o surgimento da Gig Economy, que é o mercado de
trabalho baseado em contratos de curta duracdo, sem vinculo empregaticio, conhecidos
também como “bicos”, que ja existem ha muito tempo. E, a utilizagdo de plataformas
digitais para que eles sejam celebrados é uma inovagé&o, visto que efetiva o encontro entre

a pessoa que necessita do servico e o prestador do servico.
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A partir da Gig Economy surgiu o work on demand, que em traducao livre significa
“trabalho sob demanda”, que ¢ a modalidade de trabalho na qual servigos especificos sdao
solicitados e oferecidos por usuérios de aplicativos. Os que solicitam sdo consumidores,
e os que oferecem, trabalhadores. Dois exemplos de trabalho sob demanda sdo o
transporte de passageiros e o servico de delivery.

Esses servicos ja eram prestados por trabalhadores autbnomos muito antes dos
aplicativos existirem, mas a partir do momento em que essas plataformas digitais
passaram a operar, e consequentemente aproximar os consumidores e os trabalhadores,
surgiu um debate quanto a relacdo de trabalho entre estes e as empresas responsaveis
pelos aplicativos.

O debate chegou no judiciario e os trabalhadores por intermediacéo de aplicativos
foram reconhecidos como empregados em algumas decisdes e em outras, ndo. Ou seja,
as decisOes emanadas da justica trabalhista, inclusive de algumas turmas do Tribunal
Superior do Trabalho (TST), recrudesceram o debate.

Os artigos 2° e 3° da CLT — Consolidacdo das Leis do Trabalho trazem os
requisitos necessarios para a caracterizacdo do vinculo de emprego, mas a realidade
proporcionada pela Gig Economy, que trouxe mudangas no mercado de trabalho, com o
modelo de trabalho por intermédio de plataforma digital, fomenta o debate quanto ao
tratamento juridico que deve ser conferido a essas novas formas de trabalho.

Partindo da premissa do que dispdem os artigos 2° e 3° da CLT, que tratam dos
requisitos caracterizadores do vinculo empregaticio, com énfase na subordinacéo, o mais
proeminente dos requisitos, foi realizada uma pesquisa bibliografica e documental. Dessa
forma, a CLT, doutrina e as decisfes das turmas do TST, que tém jurisdi¢cdo em todo o
territorio nacional, apesar do efeito delas ser apenas interpartes, foram analisadas.

A subordinagdo sem duvida alguma é o requisito principal para se configurar a
relacdo empregaticia, tanto que as decisdes judiciais se debrugam para reconhecé-la ou
retira-la do contexto fatico lastreado no teor probatério dos processos. Assim, todos 0s
requisitos caracterizadores do vinculo de emprego serdo abordados, mas a énfase sera a
subordinacdo juridica, que existe entre empregado e empregador como consequéncia do

contrato de trabalho.
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2 TRABALHO E EMPREGO

Quando se busca conceituar algo ou alguma coisa corre-se o risco de diminuir ou
exagerar 0 que se pretende expor. E quando o objeto tem ampla discussdo, a
responsabilidade aumenta consideravelmente. Mas como o objetivo ndo é discorrer a
respeito dos conceitos de trabalho e emprego de forma aprofundada e ampla, a abordagem
sera apenas para trazer ao leitor uma nocdo béasica sobre eles para um melhor
entendimento acerca do tema principal.

Segundo Romar (2018, p. 129) “A rela¢do de emprego ¢ uma espécie de relacao
de trabalho, que se baseia no nexo entre empregador e empregado, caracterizado pela
prestagdo pessoal de servigos, de forma ndo eventual e subordinada, mediante o
pagamento de salario”. Assim, existem alguns requisitos especificos para que se
caracterize uma relacdo empregaticia.

Ja o trabalho é toda atividade humana, seja fisica ou intelectual, que produz bens
econdmicos ou ndo, e que também satisfaz uma das necessidades intrinsecas do homem,
que ¢ se sentir util (MORIN, 2001). Nas palavras de Cassar (2019, p. 23), “Trabalho
pressupde acdo, emissdo de energia, despendimento de energia humana, fisica e mental,
com o objetivo de atingir algum resultado”. Ou seja, ndao ha requisitos para que seja
caracterizada uma relacdo de trabalho, bastando apenas que nédo seja uma relacdo de
emprego.

Segundo a CLT (2022), no artigo 3°, “Considera-se empregado toda pessoa fisica
que prestar servicos de natureza ndo eventual a empregador, sob a dependéncia deste e
mediante salério”. E importante afirmar que a CLT ndo conceitua emprego, mas
empregado, por meio do conceito deste € possivel também conceituar emprego. Ela traz
o complemento que torna possivel a diferenciacdo conceitual entre trabalho e emprego,
pois sem ele fica bastante dificil diferencia-los. Tal complemento sdo os requisitos que
caracterizam a relacdo de emprego, pois quando aqueles estdo presentes

cumulativamente, esta estabelecido o vinculo empregaticio.
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Segundo Leite (2020, p. 288) “A relacao de trabalho, entdo, seria género, ¢ a
relagdo de emprego, espécie”. Ou seja, assim sendo a relagdo de trabalho género da qual
a relacdo de emprego € espécie, entdo, o empregado também é trabalhador, mas nem todo
trabalhador é empregado. Isso acontece porque a CLT trouxe intencionalmente requisitos
para que houvesse a diferenciacdo do vinculo de emprego com as demais relagcdes de
trabalho. Por isso, parafraseando, todo emprego é trabalho, mas nem todo trabalho é
emprego.

Entdo, emprego é uma espécie de trabalho que se lastreia na relagdo juridica entre
empregado e empregador, caracterizado pela prestagdo pessoal de servicos, de forma
continua, com subordinacdo, mediante pagamento de salario. Os requisitos que

caracterizam a relacdo de emprego, segundo Delgado (2019, p. 337) séo 5 (cinco):

[...] a) prestacdo de trabalho por pessoa fisica a um tomador qualquer; b)
prestacdo efetuada com pessoalidade pelo trabalhador; c) também efetuada
com néo eventualidade; d) efetuada ainda sob subordinacdo ao tomador dos
servicos; e) prestacdo de trabalho efetuada com onerosidade.

E importante ressaltar que para que aconteca o vinculo empregaticio € necessario
que todos os requisitos estejam presentes, caso contrario, se tera apenas uma relacdo de
trabalho. E eles serdo abordados na verificacdo da existéncia de vinculo empregaticio
entre motoristas e entregadores e as empresas de aplicativo.

Quando se usa a expressao “apenas uma relagao de trabalho” ndo ha uma intengao
de diminuir a importancia das outras relacdes de trabalho, mas apenas o intento de
ressaltar a relacdo de emprego, que vez por outra é confundida com as demais prestacoes
de trabalho.

Ou seja, a prestacédo de trabalho pode até parecer com relagcdo de emprego, mas se
faltar um dos requisitos ndo sera vinculo empregaticio. Portanto é possivel que uma
prestacdo de trabalho aparenta ser um vinculo empregaticio, mas, quando isso acontecer,

por meio da analise dos requisitos sera possivel perceber o engano.
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3 INDUSTRIA 4.0 E GIG ECONOMY

O avango tecnologico propiciou a 4% Revolucéo Industrial, também conhecida
como Industria 4.0. Esta é uma evolucgdo baseada no acimulo do conhecimento cientifico
das anteriores (1.0, 2.0 e 3.0). Segundo Lisboa, (2021, p. 2 apud Feliciano; Pasqualeto,
2019):

[...] a IndUstria 4.0 trata-se de uma nova configuragdo econdmica, social e
cultural, que se forma em funcédo do desenvolvimento, exponencial e continuo,
das tecnologias digitais, como da internet das coisas, da inteligéncia artificial,
da robdtica, da computagdo quéntica, da nanotecnologia, e tantas outras.
Diante disso, um dos nitidos efeitos da 4% Revolugdo Industrial é a formacéo
do macroambiente de negdcios.

A 42 Revolucdo estd mudando as formas de producdo industrial, 0 mundo dos
negocios e as relagdes de trabalho como nunca na histéria da humanidade:

A quarta revolugdo industrial rompe os paradigmas até entéo vivenciados, uma
vez que as tecnologias digitais utilizadas sdo muito mais sofisticadas, além do
fato de que as ondas de novas descobertas ocorrem numa velocidade
avassaladora. Fundem-se, entdo, os mundos fisicos, digitais e bioldgicos,
imprimindo uma forma de trabalho [...]. (WYZYKOWSKI, 2020, p. 164).

A Industria 4.0 possibilitou o surgimento da Gig Economy, que segundo o
dicionério de Cambridge, ¢ “o mercado de trabalho que compreende trabalhadores
temporarios e sem vinculo empregaticio” (2022). Segundo Silva e Souza (2021, p. 12),
“Com este breve conceito, ja se depreende o cenario de relagdes mais fluidas, nas quais
os trabalhadores buscam trabalhos por demanda, tendo uma remuneragao por cada servigo
isolado, afastando-se, por conseguinte, o vinculo empregaticio”.

A Gig Economy é a consolidacdo de varias tecnologias (Internet, Sistema de
Posicionamento Global (GPS) e Smartphone), que possibilita a criacdo de plataformas
digitais, como os aplicativos, e a celebracdo de contratos de trabalhos de curta duracgéo,
também conhecidos como "bicos". Dessa forma, esses contratos passaram a ser
celebrados em escala industrial, seguindo os passos da Revolucdo 4.0, que tem sua base

nas tecnologias digitais. (Silva; Souza, 2021).

REVISTA ELETRONICA DIREITO & Tl - PORTO ALEGRE, VOL. 1 N. 18 JAN./ABR. 2024

WWW.DIREITOETI.COM.BR/DIREITOETI 64




W23 DIREITO & TI

EDUCA(}I\O DIREITO & Tl - PORTO ALEGRE / RS

WWW.DIREITOETI.COM.BR

Os “bicos” ja fazem parte do mercado de trabalho ha tempos e a utilizagdo de
plataformas digitais para que eles sejam celebrados é uma inovacdo, pois efetiva o
encontro entre a pessoa que necessita do servico e o prestador do servigo. Assim, a Gig
Economy passou a possibilitar a celebragdo de contratos de curta duragdo por meio de
plataformas digitais.

A Gig Economy tem duas formas de trabalho, o crowdwork e o work on demand.
A primeira, em traducdo livre significa “trabalho de multidao” e a segunda, “trabalho sob

demanda”. Sobre o crowdwork, Rodrigues (2021, p. 200 - 201) expde:

[...] as plataformas on-line colocam em contato diversas organizagdes e
individuos entre si, por meio da internet, permitindo a aproximacdo de
consumidores e trabalhadores de todo 0 mundo. Conectam oferta e demanda
de produtos e servicos especificos para o atendimento da necessidade de
clientes, que pagam pela execucgdo das tarefas realizadas, que normalmente séo
micro tarefas extremamente fragmentadas, que normalmente ndo precisam de
qualificacdo e sdo monotonas, mas ndo podem ser realizadas por computadores
ou sistemas automatizados.

As atividades do crowdwork sdo realizadas globalmente e por meios telematicos,
geralmente pela Internet. J& o work on demand, segundo Feliciano e Pasqualeto (2021, p.
60):

E uma forma de trabalho na qual a execucéo de atividades tradicionais como
transporte e limpeza, por exemplo, é canalizada por aplicativos gerenciados
por empresas que também intervém na definicdo de padrfes minimos de
qualidade de servico e na selecéo e gestéo da forga de trabalho.

Dessa forma, o work on demand é mais local e suas atividades s&o executadas
fisicamente. Portanto, os trabalhadores por intermediacao de aplicativos se enquadram no
work on demand, visto que executam fisicamente os servicos tradicionais solicitados
pelas plataformas.

Portanto, com base em Rodrigues (2021), Gig Economy poderia ser compreendido
como o mercado de trabalho formado por trabalhadores temporarios, sem vinculo

empregaticio, que pactuam contratos de pequena duragdo (conhecidos como ‘bicos’),
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intermediados por aplicativos, e sdo remunerados pelos servicos prestados aos

consumidores.

4 MOTORISTAS E ENTREGADORES DAS EMPRESAS DE APLICATIVOS

Atualmente, o Brasil possui alto indice de desemprego, que segundo a Ultima
pesquisa do Instituto Brasileiro de Geografia e Estatistica (IBGE), esta em 8,7%,
atingindo 9,5 milhdes de pessoas (2022). A pesquisa mostrou também que mais 4,3
milhGes sdo desalentados, pessoas que gostariam de trabalhar, mas que deixaram de
procurar trabalho por entender que ndo encontrardo (2022).

Os motoristas que transportam pessoas e 0s entregadores de comida e de outros
produtos estdo incluidos nessa realidade de desemprego e desalento. E, na tentativa de

suprirem suas necessidades, prestam servicos por intermediacédo de aplicativos.

Em regra, o trabalho ocorre da seguinte maneira: (i) o usuario da plataforma
acessa 0 aplicativo em busca de um servico e o solicita; (i) em algumas
plataformas, é possivel indicar determinadas caracteristicas que o trabalhador
deve ter para executar a atividade — como tempo de experiéncia —, a0 passo
que em outras, essa op¢do ndo é apresentada; (iii) a oferta solicitada é
apresentada aos trabalhadores que estdo disponiveis e atendem aos critérios da
plataforma (como os casos em que se da preferéncia aos fisicamente mais
préximos do usuario) e/ ou do cliente; (iv) em algumas plataformas, o usuario
também pode escolher o trabalhador que executard a atividade; (v) havendo a
combinacdo entre oferta e demanda de m&o de obra, que pode ocorrer pela
ordem de chegada do trabalhador disponivel, pela escolha do trabalhador feita
pelo usudrio ou pela distribui¢do da atividade feita pela plataforma, a tarefa é
executada; (vi) terminada a atividade, o cliente realiza 0 pagamento para a
empresa, que normalmente retém a sua parte e, em seguida, repassa os valores
devidos ao trabalhador; (vii) geralmente os trabalhadores séo avaliados pelos
usuarios e, em algumas plataformas, os prestadores de servigos também
avaliam os clientes. (Kalil, 2020, p. 100).

Esses trabalhadores sdo considerados autbnomos. Ou seja, ndo possuem vinculo
empregaticio com as empresas que administram os aplicativos. Além disso, utilizam
veiculos proprios, e se responsabilizam pelo Imposto sobre Propriedades de Veiculos

Automotores (IPVA), taxa de licenciamento, combustiveis, eventuais multas por

infracOes e por quaisquer outros gastos.
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Quanto aos direitos trabalhistas, como sdo considerados trabalhadores autbnomos,
ndo tém os mesmos direitos que os empregados, como: carteira assinada, 13° salario,
repouso semanal remunerado, Fundo de Garantia por Tempo de Servigo (FGTS) e o0s
demais direitos.

Na Consolidacdo das Leis do Trabalho, no artigo 442-B, diz que “A contratagdo
do autbnomo, cumpridas por este todas as formalidades legais, com ou sem exclusividade,
de forma continua ou ndo, afasta a qualidade de empregado prevista no art. 3° desta
Consolidacao”.

E verdade que os trabalhadores por intermediacdo de aplicativos estdo
desprotegidos em relacdo a doencas do trabalho, acidentes de transito e outros riscos
proprios do trabalho. No entanto, no dia 15 de maio de 2019 foi publicado o Decreto n°
9.792, que regulamenta o inciso 111 do paragrafo Unico do art. 11-A da Lei n® 12.587, de
3 de janeiro de 2012, que dispde sobre a inscri¢cdo do motorista de transporte remunerado
privado individual de passageiros como contribuinte individual do Regime Geral de
Previdéncia Social (RGPS).

Dessa forma, ao se registrar como Microempreendedor Individual (MEI), o
trabalhador adquire Cadastro Nacional de Pessoa Juridica (CNPJ) e passa a ter os
seguintes direitos: salario-maternidade, aposentadoria por invalidez, auxilio-doenca,
auxilio-reclusdo e pensdo por morte para seus dependentes. Também podem contabilizar
0 tempo de trabalho por intermediacdo de aplicativos para aposentadoria por idade
(LISBOA, 2021).

Essa possibilidade ndo elimina a precariedade das condicGes de trabalho desses
trabalhadores, mas a mitiga, visto que pelo menos existe uma opcdo na qual eles
trabalnem com o minimo de direitos assecuratérios e dignidade, ja que ndo sdo
considerados empregados.

A Lei n® 13.640, de 26 de marco de 2018, altera a Lei n°® 12.587, de 3 de janeiro
de 2012, para regulamentar o transporte remunerado privado individual de passageiros.

E, no artigo 2°, inciso X, o diploma legal trata sobre o:
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[...] transporte remunerado privado individual de passageiros: servico
remunerado de transporte de passageiros, ndo aberto ao publico, para a
realizacdo de viagens individualizadas ou compartilhadas solicitadas
exclusivamente por usuarios previamente cadastrados em aplicativos ou
outras plataformas de comunicacédo em rede. (Brasil, 2018, grifo nosso).

Ja o artigo 11-A diz que “Compete exclusivamente aos Municipios e ao Distrito
Federal regulamentar e fiscalizar o servigo de transporte remunerado privado individual
de passageiros previsto no inciso X do art. 4° desta Lei no ambito dos seus territorios”.
Ou seja, tem-se aqui a competéncia exclusiva para a regulamentacdo da atividade, mas

com a obrigatoriedade de se observar as seguintes diretrizes:

Paragrafo Gnico. Na regulamentacéo e fiscalizacdo do servigo de transporte
privado individual de passageiros, os Municipios e o Distrito Federal deverdo
observar as seguintes diretrizes, tendo em vista a eficiéncia, a eficacia, a
seguranga e a efetividade na prestacdo do servico:

| - efetiva cobranca dos tributos municipais devidos pela prestacdo do servico;
Il - exigéncia de contratacdo de seguro de Acidentes Pessoais a Passageiros
(APP) e do Seguro Obrigatério de Danos Pessoais causados por Veiculos
Automotores de Vias Terrestres (DPVAT);

Il - exigéncia de inscricdo do motorista como contribuinte individual do
Instituto Nacional do Seguro Social (INSS), nos termos da alinea h do inciso
V do art. 11 da Lei n°8.213, de 24 de julho de 1991.

Vé-se que no diploma legal ha a garantia contra acidentes e a exigéncia da
inscricdo do motorista como contribuinte individual junto ao INSS. Dessa forma, as
prefeituras e o Distrito Federal, ao regulamentarem a atividade, devem seguir tais
diretrizes com o fim de salvaguardar tanto os trabalhadores como 0s usuarios.

Quanto aos trabalhadores, o artigo 11-B é claro quanto as condicdes para que eles

possam atuar:

O servico de transporte remunerado privado individual de passageiros previsto
no inciso X do art. 4° desta Lei, nos Municipios que optarem pela sua
regulamentagdo, somente sera autorizado ao motorista que cumprir as
seguintes condigdes:

| - possuir Carteira Nacional de Habilitacdo na categoria B ou superior que
contenha a informacdo de que exerce atividade remunerada;

Il - conduzir veiculo que atenda aos requisitos de idade maxima e as
caracteristicas exigidas pela autoridade de transito e pelo poder publico
municipal e do Distrito Federal;
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Il - emitir e manter o Certificado de Registro e Licenciamento de Veiculo
(CRLV);
IV - apresentar certiddo negativa de antecedentes criminais.

Portanto, ja existe uma regulamentacdo federal que busca garantir minimamente
alguns direitos aos trabalhadores por intermediacao de aplicativos. Dessa forma, apesar
da precariedade das condic¢des dos obreiros, o legislador, ainda que timidamente, tragou
essas diretrizes e condicGes. Além disso, se estas ndo forem respeitadas, o paragrafo Gnico
do artigo 11-B alerta que:

A exploracdo dos servigos remunerados de transporte privado individual de
passageiros sem o cumprimento dos requisitos previstos nesta Lei e na
regulamentagdo do poder pablico municipal e do Distrito Federal caracterizara
transporte ilegal de passageiros. (Grifo nosso)

O diploma legal cita o transporte “ilegal” de passageiros quando quis se referir ao
transporte “irregular”. Trata-se, portanto, de um erro técnico por parte do legislador. Ou
seja, se tais diretrizes e condi¢cbes ndo forem cumpridas a atividade serd considerada
irregular, passivel das penalidades previstas na legislacdo de transito.

As empresas que operam por meio de aplicativos fazem a intermediacdo entre 0s

que precisam do servigo e 0s que 0 prestam, propiciando uma aproximacao.

A empresa é proprietaria da plataforma, a infraestrutura que conecta
consumidores, que buscam servi¢cos mais baratos do que os oferecidos por
meios tradicionais e maior facilidade no acesso, e trabalhadores, que podem
ser amadores ou profissionais e ter baixa ou média qualificacdo, conforme a
natureza da atividade executada. As empresas frequentemente estabelecem de
forma unilateral os termos de condicdo de uso — para tomadores e prestadores
de servigo. Na maioria dos casos, também fixam os valores do trabalho e
determinam padrdes minimos de qualidade do servigo. (KALIL, 2020, p. 101)

Na prestagdo do servigo, o trabalhador realiza fisicamente o transporte ou a
entrega que o consumidor havia solicitado na plataforma digital. De acordo com Vilela e
D’Angelo (2022, p. 14 apud De Stefano, 2016):

[...] o servigo € realizado no local, ndo de maneira virtual, sendo no entanto
intermediado por plataformas digitais, ao passo que tanto a oferta quanto a
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contracdo é realizado por meio delas, de modo que a plataforma se torna a
responsavel por intermediar esse servico, gerenciar os trabalhadores e ofertar
condicBes béasicas para que os trabalhadores realizem a melhor execucédo
possivel desse servico.

Assim, de fato ha uma intermediacdo dos aplicativos entre os trabalhadores e 0s
consumidores e € preciso que haja uma verificagdo quanto ao vinculo de emprego, visto
que além da aproximacao entre consumidor e prestador de servico, ha também algumas
exigéncias que, dependendo da andlise do caso concreto, poderdo configurar uma relagéo
de emprego.

As empresas também impdem aos trabalhadores uma avaliacdo que € feita pelo
consumidor, dependendo da nota, o trabalhador pode ser desligado da plataforma. Trata-
se de uma ferramenta que possibilita a continuidade no mercado, pois existe concorréncia

no ramo.

[...] Finalizada a tarefa executada pelo trabalhador, a empresa solicita que o
cliente faca a avaliacéo do servico, geralmente o classificando em uma escala
de um a cinco, sendo um a pior e cinco a melhor nota, ou como positivo ou
negativo. Entdo, as avaliagcBes sdo consolidadas para se obter uma média.
Algumas plataformas utilizam essas avaliacGes para que o consumidor tenha
mais dados na hora de optar por um trabalhador, quando isso é possivel.
Entretanto, outras usam as notas para analisar a pertinéncia de o trabalhador
continuar participando da plataforma para oferecer os seus servicos, podendo
suspendé-lo temporariamente ou até exclui-lo em definitivo. (KALIL, 2020, p.
102).

As empresas fazem a intermediagdo, avaliam os trabalhadores e coletam dados
diversos continuamente por meio de suas plataformas, e isso faz com que perfis de
usuarios e trabalhadores sejam criados e alimentados, permitindo que os bons executores

(aqueles que tém maiores notas) se sobressaiam em relacdo aos demais.

5 REQUISITOS FORMADORES DO VINCULO EMPREGATICIO

Os requisitos formadores do vinculo empregaticio séo cinco: trabalho por pessoa

fisica, pessoalidade, ndo eventualidade, onerosidade e subordinacdo (Delgado, 2019).
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Sera feita uma analise com o fim de reconhecé-los ou ndo na relagcdo de trabalho dos
trabalhadores por intermediacédo de aplicativos.

Quanto ao primeiro requisito mencionado, este é de facil entendimento, porque a
propria palavra “trabalho” ja demonstra que se trata de atividade realizada por pessoa
natural (Delgado, 2019). Os motoristas e entregadores sao pessoas fisicas que trabalham
por intermediacdo de aplicativos ao transportarem pessoas e entregarem o0s produtos.
Portanto esse requisito esta presente na relacdo de trabalho em discusséo.

Sobre o segundo requisito, a pessoalidade: “O contrato de trabalho ¢é intuitu
personae, ou seja, realizado com certa e determinada pessoa” (Martins, 2009, p. 91).
Como os trabalhadores por intermediacao de aplicativos ndo podem ceder usuério e senha
para que outras pessoas trabalhem por eles, a pessoalidade também esta presente na
relacdo de trabalho.

Quanto a eventualidade, neste requisito, o trabalhador deve prestar os servi¢os
continuamente. Ou seja, na relacdo de emprego, a realizacdo do trabalho é habitual,
repetitiva e rotineira. As obrigacGes das partes se prolongam no tempo, com efeitos
continuos. E importante ser ressaltado que para se perceber esse requisito nao é necessario
que os servicos sejam prestados todos os dias, pois 0 importante é que haja uma
constancia, a intencdo de permanéncia (Romar, 2018).

Os motoristas e 0s entregadores executam o0s servicos de forma continua, mesmo
que ndo seja obrigatorio que eles realizem os trabalhos diariamente. Assim, apesar deles
terem liberdade de escolher os dias e 0s horarios que trabalhardo, ndo descaracteriza a
habitualidade. No entanto, o caso concreto deve consignar se esse requisito € satisfeito, a
depender da regularidade da prestacdo de servico (Lisboa, 2021).

O quarto requisito é o da onerosidade. Aqui, existe uma contraprestacdo ao
trabalhador. Dessa forma, “Nao héa contrato de trabalho a titulo gratuito, ou seja, sem
encargos e vantagens reciprocas. O contrato de trabalho é bilateral e oneroso, isto é, o
empregado, ao prestar os servigos, tem direito aos salarios” (Neto; Cavalcante, 2019, p.
404). Os trabalhadores por intermediagéo de aplicativos realizam os trabalhos motivados

pela contraprestacdo. Assim, tal requisito esta presente na relacdo de trabalho.
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Alguns autores consideram a alteridade também como um requisito caracterizador
da relacdo empregaticia. Significa que os riscos da atividade econémica sdo assumidos
pelo empregador, e ndo pelo empregado (Romar, 2018). Assim, se ela fosse reconhecida
como um dos requisitos, a relacdo entre os trabalhadores e as empresas de aplicativos néo
seria de emprego, pois 0s motoristas e entregadores usam os proprios veiculos, pagam o
IPVA, combustivel, éleo, pneus, eventuais multas de transito e danos a outros veiculos.
Assim, ndo estaria presente a alteridade (Lisboa, 2021).

Por ultimo, ser& abordada a subordinacdo, que, sem davidas, € o requisito que
ganha maior proeminéncia no reconhecimento da relacdo empregaticia (Delgado, 2019),
tanto que nas decisdes judiciais é o ponto mais abordado.

A subordinacdo é a sujei¢do do empregado as ordens do empregador. Ou seja, ja
que este assume os riscos do negocio, nada mais justo do que ele exercer sobre o prestador
de servigos o poder de diregdo. Assim, o trabalhador confere ao tomador de servico o
poder de direcdo sobre o seu trabalho. Dessa forma, existe uma dependéncia do
empregado em relacdo ao empregador. E, tal dependéncia ndo é mais a econdmica,
técnica e social, pois tais teorias estdo superadas. A natureza da subordinacdo €, portanto,
juridica (Romar, 2018).

De acordo com Delgado (2019, p. 352), a subordinacdo tem dimensdes, que sdo:
classica, objetiva e estrutural. A subordinagdo cléssica “deriva do contrato de trabalho,
pela qual o trabalhador compromete-se a acolher o poder de direcdo empresarial no
tocante ao modo de realizagdao de sua prestacao laborativa”. Ou seja, isso condiciona o
trabalhador a receber ordens com manifesta intensidade de comando.

J& a subordinacdo objetiva ¢ a “[...] que se manifesta pela integracdo do
trabalhador nos fins e objetivos do empreendimento do tomador de servicos, ainda que
afrouxadas ‘as amarras do vinculo empregaticio’” (Delgado, 2019, p. 352). E a simples
integracdo da atividade do empregado aos fins da empresa, reduzindo a relevancia das
ordens e ressaltando a ideia de integracdo aos objetivos empresariais.

A subordinacdo estrutural, conforme Delgado (2016, p. 353) é a “[...] que se
expressa ‘pela insercdo do trabalhador na dindmica do tomador de seus servicos,

independentemente de receber (ou ndo) suas ordens diretas, mas acolhendo,
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estruturalmente sua dindmica de organizag¢dao e funcionamento’”. Isso significa que o
empregado deve desempenhar atividade essencial ao funcionamento estrutural da
empresa. A sua atividade deve ser parte da atividade fim do empreendimento, que sem
ela a empresa ndo funcionaria.

O avanco tecnoldgico possibilitou que as rotinas de alguns empregados fossem
modificadas. O home office, uma forma de prestar servicos fora das dependéncias da
empresa, ja é uma realidade cada vez mais comum, e a Lei 12.551/2011, que alterou o
artigo 6° da CLT, estabeleceu que ndo existe mais diferenca entre o trabalho realizado no
estabelecimento da empresa e 0 executado a distancia.

Para isso, a mudanca legislativa passou a considerar que 0s meios telematicos se
equiparam aos meios pessoais de ordens de comando, supervisdo, controle e disciplina.
Dessa forma, para ser subordinado, o empregado poderia trabalhar a distancia e receber
as ordens, ser supervisionado, controlado e disciplinado por meio das tecnologias da
informacdo e comunicacdo. Vé-se que mesmo a distancia é possivel identificar a
subordinacdo.

O artigo 6° da CLT diz que “Néo se distingue entre o trabalho realizado no
estabelecimento do empregador, o executado no domicilio do empregado e o realizado a
distancia, desde que estejam caracterizados os pressupostos da relacdo de emprego”
(2022). Também, a Reforma Trabalhista de 2017, que introduziu vérios artigos na
Consolidacdo das Leis do Trabalho (75-A ao 75-E) regulamentou o teletrabalho,
permitindo que a partir daquele momento os empregados poderiam prestar servi¢os ndo
mais apenas no estabelecimento empresarial, contudo sem configurar trabalho externo.
Foi um importante avanco da legislagdo no sentido de acompanhar a evolucdo
tecnoldgica. Assim, passou-se a equiparar-se o trabalho realizado dentro da empresa com
0 executado fora das dependéncias desta.

Além das trés dimensfes da subordinacdo abordadas anteriormente, discute-se
uma quarta subordinacdo, conhecida como subordinacgdo algoritmica, que seria efetuada
por meio de aplicativos. Dessa forma, o trabalhador estaria sendo monitorado e
controlado por algoritmos do aplicativo, que direcionariam a prestacdo de servigcos de

forma mais precisa e intensa do que a subordinacao classica.
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A subordinacdo algoritmica se daria em situac6es em que haveria o controle, o
comando e a supervisdo do trabalho por meio da plataforma digital. “Assim, serd dita
‘subordinacdo algoritmica’ aquela em que o controle do trabalho ¢ definido por uma
sequéncia logica, finita e definida de instrugdes e se desenrola via ferramentas
tecnoldgicas, tais como aplicativos”. (Fincato; Winsch, 2020, p. 51).

E fato que os aplicativos possuem algoritmos que coletam dados como a
geolocalizacdo dos trabalhadores, rotas e distancia percorrida, quantidade de horas
trabalhadas, os consumidores que foram atendidos e outras informacdes. Além disso, o
valor a ser cobrado e forma de pagamento séo estipulados pelos algoritmos:

[...] asubordinacéo evoluiu para um novo patamar, ou seja, a algoritmica. Com
a evolucdo da tecnologia e das ferramentas digitais criadas a partir dessa, o
empregador ndo precisa mais exercer seu controle direto sobre o empregado,
pois, as ordens, os comandos e a direcdo podem se dar através de um aplicativo
de smartphone, utilizando o algoritmo, até mais eficiente e de menor custo.
Portanto, a subordinacdo algoritmica surgiu como nova forma de
subordinagdo, e deve ser utilizada como requisito para caracterizacdo da
Relacdo de Emprego, garantindo aos motoristas o reconhecimento do vinculo
de emprego com as plataformas digitais de transporte de passageiros, e,
consequentemente, com a UBER. (Barbosa, 2022, p. 48).

No entanto, existe um detalhe que faz com que a subordinagdo nédo seja
reconhecida e, consequentemente, o vinculo empregaticio, que € a escolha dos motoristas
e entregadores quanto ao dia e horério de trabalho. No Cddigo da Comunidade Uber, esta

previsto que:

Quando motoristas ou entregadores parceiros nao quiserem aceitar
solicitacBes de viagem ou entrega, basta desconectar ou ficar offline. Isso
ajuda a manter o bom funcionamento do sistema para todos 0s outros
motoristas e entregadores parceiros e Usuarios.

Nossa tecnologia pode supor que motoristas e entregadores parceiros que
recusam diversas solicita¢cBes consecutivas de viagens ndo querem aceitar mais
viagens ou se esqueceram de sair da conta. Nesses casos, para manter a
seguranca e a integridade da conta, ela pode ficar offline temporariamente.
Nada impede a reconexdo para que eles voltem a aceitar viagens ou
entregas. (Grifo nosso) (Uber, 2022).
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Os trabalhadores por intermediacdo de aplicativos ndo sofrem punic@es ao ficarem
offline, mas apenas se permanecerem online e recusarem reiteradamente as viagens.
Assim, vé-se uma flexibilidade que impede de se reconhecer a subordinacdo, visto que o
trabalhador tem a liberdade de trabalhar quando quiser, situacéo tipica do trabalhador

auténomo, que conforme Neto e Cavalcante (2019, p. 414):

[...] ¢ 0 que ndo se submete ao poder diretivo de quem contrata 0s Seus Servigos.
Os elementos caracteristicos: (a) exerce livremente a sua atividade,
estabelecendo quando e como 0s seus servicos serdo realizados; (b) assume os
riscos da sua atividade; (c) é comum que os servicos prestados estdo vinculados
a um determinado resultado do trabalho; (d) o resultado do trabalho pode ser
obtido de forma individual pelo préprio trabalhador autbnomo ou com o
auxilio de outros trabalhadores por ele remunerados. Em suma: é um
trabalhador por conta e risco préprio.

Dessa forma, em que pese as condicGes de trabalho dos trabalhadores por
intermédio de aplicativos e o funcionamento dos algoritmos nestes, a subordinacédo, em
nenhuma das dimensfes pode ser reconhecida, visto que ao ter a opg¢do de trabalhar
quando e onde quiser, esses trabalhadores ndo séo subordinados, e portanto, ndo sdo

empregados.

6 JURISPRUDENCIA DO TST

Em acérddo da 5% Turma do TST, como resultado do julgamento de um Agravo
de Instrumento em Recurso de Revista, processo n° TST-RR-1000123-
89.2017.5.02.0038, o detalne que configura o ndo reconhecimento do vinculo
empregaticio foi exatamente a flexibilidade do trabalhador quanto ao dia e horario de
trabalho:

Com efeito, o reclamante admite expressamente a possibilidade de ficar "off
line", sem delimitacdo de tempo, circunstancia que indica a auséncia completa
e voluntéria da prestacdo dos servicos em exame, que sé ocorre em ambiente
virtual. Tal fato traduz, na pratica, a ampla flexibilidade do autor em
determinar sua rotina, seus horarios de trabalho, locais que deseja atuar e
quantidade de clientes que pretende atender por dia. Tal autodeterminacéo é
incompativel com o reconhecimento da relagcdo de emprego, que tem como
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pressuposto basico a subordinagdo, elemento no qual se funda a distincdo com
o trabalho auténomo. (Brasil, 2020).

O acordao da 5* Turma ainda complementou afirmando que “[...] as relagdes de
trabalho tém sofrido intensas modificagfes com a revolucdo tecnoldgica, de modo que
incumbe a esta Justica Especializada permanecer atenta a preservacao dos principios que

norteiam a relacdo de emprego, desde que presentes todos os seus elementos”.

A 42 Turma do TST, também em sede de Agravo de Instrumento em Recurso de
Revista, processo n° TST-AIRR-1092-82.2021.5.12.0045, ndo reconhece o vinculo
empregaticio por entender que:

[...] é latente a ampla autonomia do motorista em escolher os dias, horarios e
forma de labor, podendo desligar o aplicativo a qualquer momento e pelo
tempo que entender necessario, sem nenhuma vinculagdo a metas
determinadas pela "Uber Brasil Tecnologia Ltda." ou sanc¢Bes decorrentes de
suas escolhas. (BRASIL, 2022).

Nos dois casos concretos apreciados pelas turmas 42 e 52 do TST, os trabalhadores
afirmaram que escolhiam o dia e o horério de trabalho. E, essa informacdo foi crucial para
0 ndo reconhecimento do vinculo de emprego, pois a subordina¢do é um dos requisitos
para a caracterizagdo do emprego.

Ja a 3% turma do TST, em sede de recurso de revista no processo n® TST-RR-
100353-02.2017.5.01.0066, sob a relatoria do Ministro Mauricio Godinho Delgado
(2022), reconheceu o vinculo empregaticio de um trabalhador por intermediacdo de

aplicativo. O ac6rd&o reconheceu o vinculo nos seguintes termos:

[...] a subordinagdo juridica foi efetivamente demonstrada, destacando-se as
seguintes premissas que se extraem do acérdédo regional, incompativeis com a
suposta autonomia do trabalhador na execucgdo do trabalho: 1) a Reclamada
organizava unilateralmente as chamadas dos seus clientes/passageiros e
indicava o motorista para prestar o servigo; 2) a empresa exigia a permanéncia
do Reclamante conectado a plataforma digital para prestar os servigos, sob
risco de descredenciamento da plataforma digital (perda do trabalho); 3) a
empresa avaliava continuamente a performance dos motoristas, por meio de
um controle telematico e pulverizado da qualidade dos servicos, a partir da
tecnologia da plataforma digital e das notas atribuidas pelos
clientes/passageiros ao trabalhador. Tal sistematica servia, inclusive, de
pardmetro para o descredenciamento do motorista em face da plataforma
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digital - perda do trabalho -, caso o obreiro ndo alcancasse uma média minima;
4) a prestacdo de servicos se desenvolvia diariamente, durante o periodo da
relacdo de trabalho — ou, pelo menos, com significativa intensidade durante os
dias das semanas -, com minucioso e telemético controle da Reclamada sobre
o trabalho e relativamente & estrita observancia de suas diretrizes
organizacionais pelo trabalhador, tudo efetivado, alids, com muita eficiéncia,
por intermédio da plataforma digital (meio teleméatico) e mediante a ativa e
intensa, embora difusa, participacéo dos seus clientes/passageiros.

Consta no referido acorddo, em continuidade que:

Saliente-se ser fato notério (art. 337, |, do CPC/15) que a Reclamada é quem
estabelece unilateralmente os pardmetros mais essenciais da forma de
prestacdo dos servicos e da dindmica de funcionamento da atividade
econdmica, como, por exemplo, a definicdo do preco da corrida e do
quilémetro rodado no ambito de sua plataforma digital. Desse quadro, se
percebe a configuracdo da subordinacdo juridica nas diversas dimensdes: a)
classica, em face da existéncia de incessantes ordens diretas da Reclamada
promovidas por meios remotos e digitais (art. 6°, paragrafo primeiro, da CLT),
demonstrando a existéncia da assimetria poder de direcdo/subordinacédo e,
ainda, os aspectos diretivo, regulamentar, fiscalizatério e disciplinar do poder
empregaticio; b) objetiva, tendo em vista o trabalho executado estritamente
alinhado aos objetivos empresariais; ¢) estrutural, mediante a inteira insercdo
do profissional contratado na organizacdo da atividade econémica
desempenhada pela Reclamada, em sua dindmica de funcionamento e na
cultura juridica e organizacional nela preponderante; d) por fim, a
subordinagdo algoritmica, que consiste naquela efetivada por intermédio de
aferi¢Bes, acompanhamentos, comandos, diretrizes e avalia¢cBes concretizadas
pelo computador empresarial, no denominado algoritmo digital tipico de tais
empresas da Tecnologia 4.0.

O acorddo aborda a questdo referente aos horarios de trabalho desses profissionais,

afirmando que:

Saliente-se, por oportuno, que a suposta liberdade do profissional para definir
seus horarios de trabalho e de folgas, para manter-se ligado, ou ndo, a
plataforma digital, bem como o fato de o Reclamante ser detentor e mantenedor
de uma ferramenta de trabalho — no caso, o automdvel utilizado para o
transporte de pessoas — sdo circunstancias que ndo tém o conddo de definir o
trabalho como autbnomo e afastar a configuragdo do vinculo de emprego.
Reitere-se: a prestacdo de servicos ocorria diariamente, com sujei¢do do Autor
as ordens emanadas da Reclamada por meio remoto e telematico (art. 6°,
pardgrafo unico, da CLT); havia risco de sancdo disciplinar (exclusdo da
plataforma) em face da falta de assiduidade na conex&o a plataforma e das
notas atribuidas pelos clientes/passageiros da Reclamada; inexistia liberdade
ou autonomia do Reclamante para definir os pregos das corridas e dos seus
servigos prestados, bem como escolher os seus passageiros (ou até mesmao criar
uma carteira propria de clientes); ndo se verificou 0 minimo de dominio do
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trabalhador sobre a organizacao da atividade empresarial, que era centralizada,
metodicamente, no algoritmo da empresa digital; ficou incontroversa a
incidéncia das manifestacGes fiscalizatdrias, regulamentares e disciplinares do
poder empregaticio na relacdo de trabalho analisada [...].

A divergéncia mormente recai sobre a subordinacdo, que ndo foi reconhecida
pelas Turmas 42 e 5?2 diferentemente da 3% Turma, que a reconheceu na dimensao
algoritmica. Assim, ha uma divergéncia de entendimento quanto ao reconhecimento do

vinculo empregaticio com énfase na subordinacéo.

7 TENDENCIA JURISPRUDENCIAL

N&o é novidade que as turmas do Tribunal Superior do Trabalho divirjam entre si,
tanto que existe a Subsecdo | Especializada em Dissidios Individuais (SDI-1). E a funcéo
da SDI-1 é uniformizar teses antagonicas das turmas do TST, e ela ja foi acionada para
se debrucar sobre o tema, pois a terceira e a oitava turmas divergiram da quarta e quinta
turmas.

No dia 06/10/2022, a SDI - 1 iniciou o julgamento de dois embargos de
divergéncia  (E-RR-1000123-89.2017.5.02.0038 e E-RR-100353-02.2017.5.01.0066)
contra as decis@es divergentes da terceira turma, que reconheceu o vinculo de emprego,
e da quinta turma, que ndo reconheceu o vinculo. Mas o julgamento foi suspenso depois
de um pedido de vista do Ministro Claudio Brandao.

Antes, a relatora do processo Ministra Maria Cristina Peduzzi j& havia proferido
voto no sentido de ndo reconhecer o vinculo de emprego por entender que a terceira turma
teria usado em sua decisdo premissas distintas das expressas no acordao do Tribunal
Regional do Trabalho da 12 Regido (RJ).

Em seguida, o Ministro Aloysio Corréa da Veiga sugeriu que o processo fosse
remetido ao Tribunal Pleno, e que seja julgado em sede de recursos repetitivos, com a
fixagdo de tese vinculante sobre o tema, o que foi aceito por unanimidade pelos

integrantes da subsecéo.
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E claro que o teor probatério de cada processo é diferente, e por isso, decisdes
podem ser antagbnicas. No entanto, os casos apreciados pelas turmas do TST sdo
semelhantes, com especificidades que ndo definiram o entendimento quanto ao
reconhecimento ou ndo da subordinacdo juridica. Trata-se, portanto, de uma divergéncia
quanto a subordinacdo, que deve estar presente para que se caracterize o vinculo
empregaticio.

Ressalta-se ainda que dependendo do caso concreto pode-se ou ndo reconhecer a
relacdo de emprego, visto que o principio da primazia da verdade real viabiliza a
comparagdo entre 0 que estd escrito ou ajustado verbalmente entre empregado e
empregador, e o que de fato acontece. Assim, ao analisar os fatos do caso concreto, €
perfeitamente possivel que o trabalhador esteja numa relacdo empregaticia, se 0s
requisitos estiverem presentes. Cassar aborda com precisdo o principio da primazia da

verdade real ao afirmar que

O que importa é o que aconteceu ¢ ndo o que esta escrito. [...]. O principio da
primazia da realidade destina-se a proteger o trabalhador, j& que seu
empregador poderia com relativa facilidade obriga-lo a assinar documentos
contrarios aos fatos e aos seus interesses. Ante o estado de sujeicdo permanente
que o empregado se encontra durante o contrato de trabalho, algumas vezes
submete-se as ordens do empregador, mesmo que contra sua vontade. (Cassar,
2019, p. 189).

Dessa forma, se 0s requisitos estiverem presentes, o vinculo empregaticio deve
ser reconhecido. Por isso, de forma geral, os motoristas e entregadores ndo sdo
empregados por faltar o requisito proeminente da caracterizacdo da relagdo empregaticia,
a subordinacdo. Ou seja, a realidade que se apresenta é que esses trabalhadores ndo sdo
subordinados aos aplicativos, visto que podem deixa-los “off-line” a qualquer momento
e pelo tempo que quiserem, sem a necessidade de justificativas as empresas que 0s
administram.

Além disso, em que pese a construcdo teorica da subordinacao algoritmica, que é
uma realidade quando o trabalhador esta “on-line”, ¢ de dificil aplicagdo, visto que ele ¢
guem decide onde, quando e por quanto tempo ira trabalhar. Assim, o trabalhador de fato

fica sob os comandos e controle do algoritmo, que determina quais “corridas” ou entregas
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sdo atribuidas a ele, com base em fatores como a localizacdo, a disponibilidade de
servicos (“corridas” e entregas) na area e a avaliagdao de eficiéncia dele atribuida pelos
USUArios.

Devido ao fato do trabalhador poder desligar o aplicativo e o ligar apenas quando
quiser, sem punic¢éo - se 0 tempo néo for excessivo -, € extremamente dificil de reconhecer
arelacdo de emprego, a menos que a subordinacéo juridica prevista na CLT seja ampliada
para abarcar esses trabalhadores.

Ao se analisar as decisfes no &mbito do TST, ndo é possivel vislumbrar uma
tendéncia jurisprudencial quanto ao reconhecimento ou ndo do vinculo empregaticio por
causa da divergéncia principalmente quanto a subordinacao, pois alguns ministros da
corte entendem que ha autonomia do trabalhador por este poder escolher o local, o dia, a
hora e por quanto tempo trabalhar. J& outros, entendem que ndo h& autonomia do
trabalhador ao reconhecerem a subordinagdo algoritmica. O fato € que ha divergéncia
quanto ao reconhecimento da subordinacao, inclusive até da subordinacao estrutural.

A 42 Turma do TST, em sede de Agravo de Instrumento em Recurso de Revista,
processo n°® TST-AIRR-1092-82.2021.5.12.0045, ndo reconhece sequer a subordinagao

estrutural nos seguintes termos:

[...] ndo se ha de falar em existéncia de subordinagdo estrutural. Primeiro
porque esse conceito, que visa enquadrar como empregado qualquer
profissional que se encontre inserido na organizacdo do empreendimento,
oferecendo labor indispensavel aos fins da atividade empresarial, ainda que
ndo esteja sob o seu comando direto, ndo encontra amparo na legislacéo
trabalhista (arts. 2° e 3° da CLT). Ndo cabe ao Poder Judiciario ampliar
conceitos juridicos a fim de reconhecer o vinculo empregaticio de profissionais
que ndo atuam enquadrados no conceito legal de subordinagéo, devendo ser
respeitada a modernizagdo das formas de trabalho, emergentes da dindmica do
mercado concorrencial atual e, principalmente, de desenvolvimentos
tecnolégicos [...]

Segundo porque, mesmo que se entendesse aplicavel o conceito de
subordinagdo estrutural, ndo seria a hipétese dos autos, pois as empresas
provedoras de aplicativos de tecnologia, como a "99 Tecnologia Ltda." e a
"Uber Brasil Tecnologia Ltda.", ttm como finalidade conectar quem necessita
da conducdo com o motorista credenciado, sendo o servigo prestado de
motorista, em si, competéncia do profissional e apenas uma consequéncia
inerente ao que propde o dispositivo. (Grifo nosso)
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Portanto, a subordinacao estrutural, que ja ndo é uma construcdo doutrinaria nova,
encontra forte resisténcia. Assim, ndo é exagero supor que a subordinacdo algoritmica
também enfrentard intensa resisténcia. Dessa forma, ndo se pode prever a tendéncia
jurisprudencial apesar dos debates e das decisdes do TST.

Até o dia 23/02/2023, no ambito da SDI-1, o processo E-RR-1000123-
89.2017.5.02.0038 ndo estava pautado, assim como o0 E-RR-100353-02.2017.5.01.0066.
Ambos foram retirados de pauta no dia 06/10/2022 e foram remetidos ao Plenério do
TST, que ainda ndo agendou julgamento.

Pelo fato do assunto ser relativamente novo, relevante e polémico é possivel que
o plenério do TST retarde o julgamento da divergéncia jurisprudencial, visto que uma
decisdo sem um amplo e profundo debate pode causar efeitos catastréficos para as
empresas, trabalhadores e usuarios. Dessa forma, é compreensivel que ndo se tenha um

desfecho num curto espaco de tempo. Ou seja, serd necessario esperar.

8 DIREITO COMPARADO

O debate a respeito do reconhecimento do vinculo empregaticio dos motoristas e
entregadores que usam o servigo dos aplicativos também acontece em outros paises. Mas
é o ordenamento juridico dos demais paises € diferente do patrio, o que pode fazer grande
diferenca quanto a configuracdo da relacdo de emprego. Além disso, ndo sera feita uma
analise das decisdes judiciais dos paises pesquisados, mas um panorama de como esta o
debate neles e se ja existe uma tendéncia jurisprudencial.

Nos Estados Unidos, no estado da Califérnia, o legislativo criou uma lei que
passou a vigorar no inicio de 2020, e que cria vinculo empregaticio entre motoristas e
aplicativos, especificamente as empresas Uber e Lyft (Aradjo, 2020). Na Franca, o
judiciario, por entender que 0s motoristas ndo constroem a praépria clientela e nem define
os precos do servigo, reconheceu o vinculo empregaticio entre aqueles e os aplicativos
(Lisboa, 2022).

Em 2019, o Tribunal Superior de Justica de Asturias, Espanha, decidiu que existe

uma relacdo empregaticia entre entregadores e um aplicativo. Trata-se da Glovo, Startup

REVISTA ELETRONICA DIREITO & Tl - PORTO ALEGRE, VOL. 1 N. 18 JAN./ABR. 2024

WWW.DIREITOETI.COM.BR/DIREITOETI 81




W23 DIREITO & TI

EDUCA(}I\O DIREITO & Tl - PORTO ALEGRE / RS

WWW.DIREITOETI.COM.BR

espanhola que faz delivery e entrega de produtos em geral. No contrato entre 0s
entregadores e a empresa existiam clausulas que contemplavam a relacdo de emprego,
entre elas o estabelecimento de horario de trabalho. Em Madrid, também em 2019, um
juiz reconheceu a relagéo de emprego entre os entregadores e o aplicativo Deliveroo por
causa da falta de autonomia dos trabalhadores, pois existia a subordinacdo e os de
requisitos que configuram um vinculo empregaticio naquele pais (Aradjo, 2020).

Portanto ndo ha como afirmar que existe uma tendéncia para se reconhecer o
vinculo de emprego entre motoristas e entregadores e 0s aplicativos pelos paises, pois a
realidade € nova e existem muitos interesses econémicos envolvidos nessa discusséo. Ou
seja, ndo € apenas no Brasil que esta acontecendo a discussao e com decisdes judiciais
conflitantes.

No Brasil, no @mbito do Congresso Nacional, existem iniciativas que tratam do
assunto, como o Projeto de Lei n° 3.498/2019, que tem o objetivo de tornar obrigatéria a
contratacdo de seguro de danos causados ou roubo dos veiculos utilizados no transporte
remunerado privado individual de passageiros. Atualmente, esse PL encontra-se em
tramitacdo na Comissao de Viagédo e Transportes da Camara dos Deputados.

Existe também o Projeto de Lei n° 3.570/2020, que busca instituir a Lei de
Protecdo dos Trabalhadores de Aplicativos de Transporte Individual Privado ou Entrega
de Mercadorias. Esse PL estd em tramitacdo na Comissdo de Assuntos Econémicos do
Senado Federal.

Tem ainda o Projeto de Lei n® 3.055/2021, que trata das relacGes de trabalho entre
as empresas operadoras de aplicativos e os trabalhadores que se utilizam das plataformas
digitais. Esse PL teve a tramitacdo encerrada ao ser arquivada no plenario do Senado
Federal.

Ja o Projeto de Lei n° 3.796/2021 objetiva aumentar as penas de crimes cometidos
contra motoristas de taxi e de servico de transporte de passageiro por aplicativo. Esse PL
também teve a tramitacdo encerrada ao ser arquivada no plenério do Senado Federal.

O Projeto de Lei n°® 759/2022, que isenta do Imposto sobre Produtos

Industrializados os veiculos para uso de motoristas de aplicativos, como mototaxistas e
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motoboys. Atualmente, esse PL esta em tramitacdo e deve ser apreciado no Plenério do
Senado Federal.

Por altimo, o Projeto de Lei n® 1.615/2022, que aborda sobre o trabalho dos
prestadores de servigos com uso de aplicativos de entrega de mercadorias ou transporte
individual ou compartilhado privado. Esse PL esta em tramitagcdo, esperando ser
apreciado no Plenario do Senado Federal.

Dessa forma, a discussdo também chegou no legislativo por meio de projetos de
leis, indicando que o parlamento esta se debrugando sobre o assunto. No entanto, ainda é
prematuro afirmar qual sera a resolucéo que o Congresso Nacional entregara a sociedade

brasileira.

9 CONSIDERACOES FINAIS

O avanco tecnologico fez com que mudancas acontecessem no mercado de
trabalho e a realidade que se apresenta é repleta de novidades e desafios que precisam ser
estudados, discutidos e entendidos. E, entre as mudancas que o avan¢o tecnolégico
trouxe, esta a Industria 4.0, e dela surgiu a Gig Economy.

Como desdobramento da Gig Economy, o work on demand ganhou forte projecédo
e adesdo no mercado de trabalho, causando grande impacto nas relagdes de trabalho.
Dessa forma, um grande debate passou a acontecer na sociedade a respeito da natureza
da relacéo de trabalho dos trabalhadores por intermediacdo de aplicativos e as empresas
com o0s administram.

Atualmente, os trabalhadores por intermediacéo de aplicativos prestam servicos
especificos e por eles sdo pagos sem, contudo, formar vinculo de emprego com as
empresas, como 0s motoristas e entregadores que colaboram elas. Esses trabalhadores séo
considerados colaboradores independentes, e ndo empregados.

O debate chegou ao judiciario e as decisdes conflitantes da justica trabalhista,
inclusive das turmas 3? e 5% do Tribunal Superior do Trabalho, analisadas neste trabalho,
0 recrudesceram, causando apreensdo e inseguranca juridica, 0 que ndo € inédito no

Brasil. Dessa forma, até o legislativo se debrugar sobre o tema e decidir a respeito, a
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justica trabalhista continuara debatendo até que seja construido um entendimento
jurisprudencial, o que ja esta acontecendo no ambito da SDI-1.

Os requisitos caracterizadores do vinculo de emprego, que sdo: o trabalho por
pessoa fisica, pessoalidade, ndo eventualidade, onerosidade e subordinacao, dispostos nos
artigos 2° e 3° da CLT, foram abordados, e por meio de exercicios de subsunc¢édo, foram
confrontados com a relacéo de trabalho que existe entre os motoristas e entregadores e as
empresas.

Depois da confrontagdo, percebeu-se que foram identificados os requisitos do
trabalho por pessoa humana, pessoalidade, ndo eventualidade e onerosidade. No entanto,
0 requisito subordinacdo, que é a mais discutida por ser a mais proeminente entre 0s
requisitos, ndo foi percebida, porque mesmo que fossem consideradas as dimensfes
objetiva, estrutural e a algoritmica, esta que é construcdo doutrinaria recente, ndo seria
possivel de se reconhecer o vinculo pelo fato do trabalhador escolher o dia, o horario de
trabalho e a quantidade de horas a serem trabalhadas, o que descaracteriza a subordinacao.

O debate sobre a natureza da relacdo de trabalho dos trabalhadores por
intermediacdo de aplicativos é uma realidade também em outros paises, como Estados
Unidos, Franca e Espanha, nos quais ha decisdes judiciais e construcdo legislativas que
reconhecem o vinculo de emprego e, também, a necessidade de direitos minimos para 0s
trabalhadores.

No Brasil, as turmas 32 e 8 do Tribunal Superior do Trabalho reconheceram o
vinculo de emprego por entenderem que os requisitos da relacdo de emprego estavam
presentes, mas a 42 e 52 turmas, decidiram no sentido oposto porque ndo perceberam o
requisito da subordinacdo. Assim, a Subsecao | Especializada em Dissidios Individuais
foi acionada e iniciou o julgamento para uniformizar o entendimento da corte, mas foi
suspenso depois de um pedido de vista de um dos ministros.

A discussdo esta acontecendo na academia, no judiciario, no legislativo e na
sociedade em geral, e ndo é possivel vislumbrar uma tendéncia que favoreca os
trabalhadores, as empresas de aplicativos ou um meio termo que cause 0 minimo de

transtornos possiveis, visto que quando se trata de questGes econdmicas, os efeitos
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colaterais costumam ser grandes e profundos, o que também justifica a relativa demora

da resolucdo da controvérsia.
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CRIPTOATIVOS E PREVENCAO A LAVAGEM DE DINHEIRO:
GOVERNANCA MULTISETORIAL COMO INSTRUMENTO DE
COMPATIBILIZACAO DE NORMAS

CRYPTOCURRENCIES AND ANTI-MONEY LAUNDERING: MULTISECTORAL
GOVERNANCE AS AN INSTRUMENT FOR MAKING STANDARDS
COMPATIBLE

Emiliane Alencastro?

RESUMO

Embora tenham sido criados com o intuito de trazer beneficios ao sistema financeiro, os
criptoativos trouxeram consigo um incremento de risco a lavagem de dinheiro. Este artigo
objetiva demonstrar a governanga multisetorial como instrumento de compatibilizagdo de
normas aplicaveis a constru¢ao de uma Politica AML nas prestadoras de servigo de ativos
virtuais. Justifica-se, especialmente, pelo aumento constante do uso de criptoativos e do
nivel de sofisticacdo de praticas delituosas envolvendo esses ativos, assim como pela
obrigatoriedade do desenvolvimento de uma Politica AML em conformidade com o
conjunto normativo aplicadvel e aclimatada ao ecossistema dos criptoativos. Como
metodologia, foi adotada a pesquisa bibliografica e documental a partir do método
hipotético-dedutivo. Conclui que a adogao de ferramentas de governanca multisetorial é
uma boa estratégia para compatibilizar o conjunto normativo antilavagem de dinheiro,
por ser uma forma de alinhar medidas antes e durante o processo regulatorio e por
maximizar a aceitabilidade da regulacao e, por conseguinte, sua eficacia.

Palavras-chave: Criptoativos; Governanga multisetorial; Lavagem de dinheiro; Politica
AML.

ABSTRACT
Although the cryptocurrencies were created with the aim of bringing benefits to the
financial system, they brought with them an increased risk of money laundering. This
article aims to demonstrate multisectoral governance as an instrument for the
compatibility of norms applicable to the construction of an AML Policy in virtual asset
service providers. It is especially justified by the constant increase in the use of
cryptocurrencies and the level of sophistication of criminal practices involving these

! Mestre em Direito (PPGD-UFPE). Professora de Direito Digital (Sopece). Membro do Grupo de Estudos
“Finangas Digitais” (Cin-UFPE). Advogada. Lattes: http://lattes.cnpg.br/2366056850409194.
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assets, as well as the mandatory development of an AML Policy in compliance with the
applicable set of regulations and adapted to the crypto ecosystem. The adopted
methodology was bibliographical and documentary research based on the hypothetical-
deductive method. It concludes that the adoption of multisectoral governance tools is a
good strategy to make the anti-money laundering set of rules compatible, as it is a way of
aligning measures before and during the regulatory process and for maximizing the
acceptability of regulation and, therefore, its effectiveness.

Keywords: Cryptoassets; Multisectoral governance; Money laundry; AML Policy.

1 INTRODUCAO

Os criptoativos sao uma espécie de moeda digital que utiliza a criptografia para
garantir a seguranca e a validade das transacdes.>> As operacdes sao realizadas por meio
da tecnologia blockchain, uma rede distribuida, caracterizada por registrar informacdes
de forma segura e transparente (GRUPENMACHER, 2019).

De maneira simplificada, essa tecnologia consubstancia um banco de dados
descentralizado em que cada dado ¢ verificado por uma rede de computadores antes do
registro. A seguranca fica por conta da codificacdo de cada informagao depositada, através
de pseudonimos, com duas chaves, uma publica e outra privada (senha). Essas duas
chaves autorizam que um texto seja transformado em hash e este seja compartilhado com
todos os “nods” da rede, garantindo a seguranga das operagdes. Esse modo operacional
permite que a tecnologia blockchain seja caracterizada pelos seguintes atributos técnicos:

descentralizagdo, imutabilidade, autonomizag¢do, anonimizagao e globalizagao.

2 Neste trabalho, a taxinomia do termo “criptoativos” ndo ¢ enfrentada, razdo pela qual ativos virtuais,
criptomoedas, ativos digitais e demais termos analogos sdo utilizados como palavras sindnimas.

3 Adotado o conceito legal disposto no art. 3°, caput, da Lei n® 14.478/22, tratam-se de representacéo digital
de valor que pode ser negociada ou transferida por meios eletronicos e utilizada para a realizagdo de
pagamentos ou com propdsito de investimento”. O paragrafo do referido dispositivo exclui do conceito
a moeda nacional e moedas estrangeiras; a moeda eletrénica, 0s instrumentos que provejam ao seu titular
acesso a produtos ou servicos especificados ou a beneficio proveniente desses produtos ou servicos, a
exemplo de pontos e recompensas de programas de fidelidade e as representacdes de ativos cuja emissao,
escrituracdo, negociacdo ou liquidagdo esteja prevista em lei ou regulamento, a exemplo de valores
mobiliarios e de ativos financeiros.
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Transacionados através do blockchain, os criptoativos foram criados com o intuito
de democratizar o acesso ao sistema financeiro, de maneira pretensamente mais segura
que por via dos ativos tradicionais, mais transparente, com alto grau de previsibilidade e
de privacidade, tudo isso sem depender de uma organizacao centralizadora, como uma
institui¢do financeira nacional.

Embora tenham sido criados com o intuito de trazer beneficios ao sistema
financeiro, os criptoativos trouxeram consigo um incremento de risco a lavagem de
dinheiro. *Algumas caracteristicas que qualificam a moeda também sdo fatores que
dificultam a prevengdo e o combate a lavagem de dinheiro, em espécie: a dispensabilidade
da intermediagao, devido a descentralizagdo caracteristica das operagdes em blockchain;
o carater transnacional dessas moedas, que permite que particulares ou corretoras operem
a troca das moedas, inclusive por moeda nacional; e a possibilidade de anonimidade para
gerar chaves e acessar transagdes, que, embora rastreaveis, ndo garantem a identificagdo
do titular no endereco indicado.®

Esses fatores (dispensabilidade da intermediacdo, cariter transnacional e
possibilidade de anonimidade) trazem novas dificuldades para a elaboragao de politicas
antilavagem de dinheiro. Em paralelo, o numero de blockchains também tem se
multiplicado, assim como as possibilidades de atividades criminosas com um nivel de
sofisticagdo incrementado®. Esse cendrio, a nivel regulamentar, aponta para a necessidade
de desestimulo a realizacdo de operagdes sem intermediarios, reduzindo o custo de

agéncia, e de regulacio das prestadoras de servigo em nivel nacional e transfronteirigo.’

4 O relatério da Chainalysis, publicado em fevereiro de 2023, concluiu que, apesar da retragdo do mercado,
o0 volume de transacdes ilicitas aumentou pelo segundo ano consecutivo, atingindo um recorde histérico
de us 20,6 bilhdes. Disponivel em: https://go.chainalysis.com/rs/503-FAP-
074/images/Crypto_Crime_Report_2023.pdf. Acesso em 14 mar.2023.

S Esses fatores adotados foram identificados como catalisadores para a lavagem de dinheiro de moedas
virtuais em obra pioneira no estudo da lavagem de dinheiro através de ativos virtuais. (Grzywotz, 2019.

& As préticas criminosas mais comuns, envolvendo criptomoedas, sdo mercado darknet, compras
fraudulentas, administrador cibercriminoso, financiamento ao terrorismo, material de abuso infantil,
ransomware, fundos roubados e fraude. Disponivel em: https:/go.chainalysis.com/rs/503-FAP-
074/images/Crypto_Crime_Report 2023.pdf. Acesso em 11 mar. 2023.

7 O GAFI observa que a estratégia regulatdria varia em cada jurisdicdo. Uns proibem atividades com
criptomoedas, outros optam por regular os intermediarios, outros por estabelecer o dever de reportar
transacOes suspeitas. In: Financial Action Task Force, FATF Report to the G20 Finance Ministers and
Central Bank Governors. Disponivel em: https://www.fatf-gafi.org/media/fatf/documents/reports/FATF-
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Mas, enquanto a regulagdo nao atinge a devida maturidade e em razao do alto
indice de disrup¢ao que sempre acompanhara esse universo, as prestadoras de servigos de
ativos virtuais tém um importante papel a desempenhar. Devem desenvolver a capacidade
de compatibilizar o conjunto normativo existente, inclusive para contribuir para a
sustentabilidade dessa nova forma de construir o sistema financeiro, antever as exigéncias
que lhes serdo feitas e evitar a aplicagdo de sangdes. Também devem ser capazes de criar
mecanismos estratégicos para impedir que a lavagem de dinheiro seja operacionalizada
através de sua empresa. Acredita-se que o desenvolvimento de mecanismos de
governanga multisetorial, estabelecendo a comunicacao entre as empresas do setor, com
os usuarios e com os agentes reguladores, seja uma excelente ferramenta para a
compatibiliza¢do do arcabouco normativo antilavagem de dinheiro.

Este artigo objetiva demonstrar a comunicac¢do multisetorial como instrumento de
compatibilizagdo de normas aplicéveis a constru¢do de uma Politica AML nas prestadoras
de servigo de ativos virtuais. Os objetivos especificos sdo compostos pela compreensao
do nivel regulamentar dos criptoativos e do dever de prevengdo a lavagem de dinheiro;
pela identificagdo do conjunto normativo aplicavel a constru¢ao de um programa e, por
conseguinte, de uma Politica AML; pela indicacdo dos fundamentos de uma Politica
AML; e pela anélise dos fatores que compdem a governanga multisetorial e que a faz uma
boa ferramenta a compatibiliza¢do de normas.

A pesquisa se justifica (a) pela disrupcdo que envolve os ativos virtuais e
consecutivamente o modelo de gestdo das prestadoras de servigo de ativos virtuais; (b)
pelo aumento constante do uso de criptoativos e do nivel de sofisticagdo de praticas
delituosas envolvendo esses ativos; (c) pela novidade da regulagdo dos criptoativos no
Brasil, rompendo com a existéncia de negdcios que t€ém operado a margem do Estado; (d)

pela utilidade do comportamento cooperativo diante do disruptivo; e (e) pela

Report-G20-FM-CBG-July-2018.pdf. Acesso em 11 mar. 2023. O GAFI recomenda reduzir o campo a
ser controlado, focando as a¢Ges regulatorias nas prestadoras de servigo de ativos virtuais, desencorajando
a comercializacdo das moedas pelos proprios usuérios. No entanto, essa saida nos faz questionar quanto
ela esvazia a descentralizacdo, caracteristica das operagdes em blockchain, que é ponto fulcral de um
sistema DeFi. Mesma questdo se faz acerca da reducdo do grau de anonimidade.
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obrigatoriedade do desenvolvimento de uma Politica AML em conformidade com o
conjunto normativo aplicavel e aclimatada ao ecossistema dos criptoativos.

Para que seja alcangado o mencionado objetivo, a metodologia adotada serd a
pesquisa tedrica bibliografica e documental, mediante a leitura e interpretagdo do
conjunto normativo aplicavel, de artigos cientificos e das boas praticas indicadas pelo
mercado, a partir do método hipotético-dedutivo.

No primeiro capitulo, serd analisado o nivel regulamentar dos criptoativos no
Brasil e o dever de prevengdo a lavagem de dinheiro. No segundo capitulo, far-se-4 uma
analise do conjunto normativo aplicavel a preven¢ao e ao combate da lavagem de dinheiro
no ecossistema dos criptoativos. No terceiro capitulo, serdo apresentados os fundamentos
de uma Politica AML, indicando a metodologia da abordagem baseada no risco e os
deveres dos agentes responsaveis. No quarto capitulo, serdo demonstradas a importancia

da governan¢a multisetorial e algumas sugestdes de como implementa-la.

2 CRIPTOATIVOS: REGULACAO E DEVER DE PREVENCAO A LAVAGEM
DE DINHEIRO

A regulagdo ¢ um importante passo para promover maior seguranga juridica para
os investidores e consumidores, para os prestadores de servigo que levam a sério o que
fazem e, por conseguinte, para a eficiéncia e competitividade do mercado.

Mas o fato € que ¢ extremamente complexo regular um ecossistema financeiro
baseado em blockchain. Devido as caracteristicas técnicas dessa tecnologia
(descentralizagdo, imutabilidade, autonomizagdo, anonimiza¢do e globalizagdo), as
abordagens tradicionais nao sao suficientes para atingir os objetivos regulatorios.

Por se tratar de uma rede global e descentralizada, para que seja alcangcado um
nivel de protecdo satisfatorio, € necessario desenvolver uma regulacdo transfronteirica e
estabelecer instrumentos de cooperacdo internacional.

Outrossim, a complexidade ¢ tanta que, mesmo que isso seja alcangcado nos
proximos anos, outras questoes precisam ser pensadas e enfrentadas. Tais como: (a) os

limites jurisdicionais estabelecidos podem esvaziar a poténcia de sang¢des internacionais;
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(b) normalmente, as criptomoedas estdo inseridas em infraestruturas espalhadas por
varios paises, o que dificulta a identificacdo de agentes responsaveis pela supervisao,
sendo possivel, inclusive, que as atividades sejam registradas em locais cujo regime
antilavagem de dinheiro ¢ deficitario; (c) quando as transagdes sdo realizadas sem
intermediario, verificar a existéncia de Politica AML ¢ quase impossivel; (d) a cada dia
que passa existem mais tecnologias sofisticadas de anonimizagdo e para dificultar o
rastreamento de atividades; (e) devido a forma como o blockchain funciona, o agente
regulador ndo tem como suspender, cancelar ou reverter qualquer transacdo. A
modificacdo de registros transacionais dependerd da colaboragdo dos agentes
responsaveis pela engenharia.

Diante do crescente aumento, ano a ano, do uso dos criptoativos, ¢ inegavel que
estamos inseridos numa realidade que ndo da para ignorar e que nao vai deixar de existir.
Esses fatores demonstram o quanto por a matéria para discussdo € urgente € o quanto os
paises precisam se adiantar para regular, a0 menos a nivel nacional, enquanto a regulacao
a nivel global ndo toma a maturidade necessaria.

No Brasil, a regulacdao dos criptoativos passou a ser objeto de preocupacgao, de
maneira timida, em 2018.% Apenas em 2022 foi dado o passo mais firme na construcio de
um regime regulatorio dos criptoativos.!® Nesse ano, foi sancionada a Lei n° 14.478 que
traz diretrizes sobre a prestacdo de servigos de ativos virtuais. Embora tenha sido
apelidada como “a lei dos criptoativos” ou como “marco legal dos criptoativos”, a lei diz
mais sobre os prestadores de servico porque o Brasil adotou essa estratégia regulatoria

(regular os intermediarios).*

8 Andlise semelhante pode ser encontrada no artigo “Call for Multi-Stakeholder Communication to
Establish a Governance Mechanism for the Emerging Blockchain-Based Financial Ecosystem”. In:
Stanford Journal of Blockchain Law & Policy, vol. 3, n. 2, 2020. Disponivel em: https://stanford-
jblp.pubpub.org/pub/multistakeholder-comm-governance2/release/1 Acesso em: 05 jan. 2023.

® Em 2018, a Comissdo de Valores Mobiliarios (CVM) comecou a emitir oficios sobre os criptoativos.
Embora naquele ano negasse a qualificagdo de ativo financeiro, a autarquia j& indicava o0s riscos
envolvidos e a necessidade de regulacdo. Nos anos seguintes produziu outros oficios e pareceres que,
embora tivessem carater meramente orientativo e focassem em definir os contornos de sua competéncia,
acabavam trazendo alguns elementos relevantes para as prestadoras de servigos de ativos virtuais ja
ativas.

10 Sobre o termo “criptoativos”, confira a nota de rodapé n° 2.

11 Ver nota de rodapé n° 7.
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Ser um agente de profusdo de um sistema bancario sem intermedidrios
centralizadores, feito para democratizar os servigos financeiros € promover maior
seguranga, exige uma atitude coerente com esse propodsito. Reconhecer a necessidade de
agir de maneira lidima ¢ importante para garantir a sustentabilidade dessa nova forma de
desenvolver o sistema financeiro e, em especial, do proprio empreendimento.

As “prestadoras de servigo de ativos virtuais” sdo as pessoas juridicas que
executam, em nome de terceiros, pelo menos um dos servigos de ativos virtuais*?. Para
“servigos de ativos virtuais”, a legislagdo brasileira adotou um conceito amplo, trazendo
alguns exemplos de atividade, tais como a troca entre ativos virtuais e moeda nacional ou
moeda estrangeira ou até entre um ou mais ativos virtuais, v.g.%.

E possivel visualizar ao menos trés tipos de prestadoras de servico de ativos
virtuais. As exchanges centralizadas, que realizam transagdes entre moedas nacionais e
criptoativos e entre criptoativos, havendo grande liquidez; as descentralizadas (DEX),
que realizam transagdes entre ativos virtuais diversos, havendo uma grande variedade de
tokens negociados; e os provedores de servicos de mixagem, que criam camadas que
garantem maior privacidade para os envolvidos na transagao.

Esses agentes ja sdo equiparados as institui¢cdes financeiras e isso faz com que
tenham uma série de exigéncias a cumprir. A Lei n°® 14.478/2022 estabelece a necessidade
de autorizagdo prévia, pelo 6rgdo competente, para ser intermediario de transagoes.
Também dispde, como diretrizes fundamentais a serem seguidas pelas prestadoras de
servico, a existéncia de boas praticas de governanga, transparéncia nas operagdes €
abordagem baseada em riscos e, em especial, a prevencdo a lavagem de dinheiro, em
alinhamento com os padrdes internacionais.

A prevencao a lavagem de dinheiro, dever do Estado e das institui¢des financeiras,

deve ser prioridade em qualquer sistema financeiro, especialmente porque se destina a

12 Adocdo do conceito legal previsto no art. 5°, caput, da Lei n® 14.478/2022.

13O servico de ativos virtuais, por sua vez, é exemplificado como troca entre ativos virtuais e moeda
nacional ou moeda estrangeira; troca entre um ou mais ativos virtuais; transferéncia de ativos virtuais;
custodia ou administracdo de ativos virtuais ou de instrumentos que possibilitem controle sobre ativos
virtuais; e como participacdo em servigos financeiros e prestacdo de servicos relacionados a oferta por
um emissor ou venda de ativos virtuais (incisos do art. 5° da Lei n® 14.778/2022).
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conducdo do desenvolvimento econdmico equilibrado e, nesse objeto, deve servir
também aos interesses da coletividade.

A lavagem de dinheiro ¢ conduta que pode ser compreendida como um
comportamento composto por uma série de atividades comerciais e financeiras que
objetiva a incorporagao de recursos, bens ou valores, de origem ilicita, dentro do sistema
financeiro, de maneira permanente ou provisoria.!* Nesse comportamento, é possivel
identificar trés fases: coloca¢do (placement), ocultacdo (layering) e integracdo
(integration), conforme Bottino e Telles (2018, p. 131-176).

Na primeira fase, os valores ilegitimos s3o introduzidos no sistema financeiro. No
ambito dos criptoativos, essa fase pode ser visualizada mediante a compra de ativos
virtuais com dinheiro que ¢ produto de crime. A fase de colocagdo (segunda) se da pela
atuagdo para dificultar o rastreamento contabil de recursos ilicitos. E o que acontece
através da geracao de diversas chaves publicas, operando a mudanga de enderego sem
que o usuario perca o controle. Nesse cenario, sera possivel identificar as transagdes
realizadas, mas ndo necessariamente os usudrios. A terceira fase (integracdo), em que se
opera a incorporacao dos valores ao sistema financeiro, pode ser realizada pela troca de
moedas virtuais pelas moedas nacionais que, acaso operada em paises menos rigorosos

com a lavagem de dinheiro, raramente receberd a reprimenda devida.™

4 A lavagem de dinheiro é conduta rechagada nas instancias civil, administrativa e penal, atraindo a
possibilidade de que sejam aplicadas penalidades nas trés instancias, tema que poderd, inclusive,
enfrentar o dilema da duplicidade de jurisdicbes competentes para processar e aplicar san¢des. Devido a
complexidade, a teméatica merece ser objeto de estudo de pesquisa especifica.

15 O GAFI/FATF (Grupo de Acdo Financeira contra a Lavagem de Dinheiro e o Financiamento do
Terrorismo), do qual o Brasil é signatario (observe a nota de rodapé n° 5), em sua atuacao, (I) emite
recomendag®es destinadas a prevenir e a reprimir os crimes mencionados, (II) promove “Avaliagdes
Mutuas” para verificar a observancia dessas recomendacdes e seu grau e efetividade. Nessas avaliagdes,
(1) determina medidas que devem ser adotadas pelas jurisdicbes com deficiéncias relevantes,
acompanhando esse processo e (IV) identifica novos riscos e metodologias de combate a lavagem de
dinheiro e ao financiamento do terrorismo. Um dos objetivos principais do GAFI é a identificacao
continua de jurisdi¢cbes com deficiéncias significativas no controle da lavagem de dinheiro. Na Gltima
declaracédo, produzida em outubro de 2022, foram indicados 0s seguintes territérios como jurisdi¢des de
alto risco e com deficiéncias estratégicas: Albania, Barbados, Burquina Faso, Camboja, Ilhas Cayman,
Republica Democréatica do Congo, Gibraltar, Haiti, Jamaica, Jordania, Mali, Marrocos, Mocambique,
Nicaragua, Republica Democratica da Coreia, Ird, Mianmar, Paquistdo, Panam4, Filipinas, Senegal, Siria,
Tanzania, Turquia, Uganda, Emirados Arabes Unidos e Iémen. Disponivel em: https://www.fatf-
gafi.org/en/publications/High-risk-and-other-monitored-jurisdictions/Increased-monitoring-october-
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Conforme demonstrado, as proprias caracteristicas técnicas dos criptoativos
fazem com que a necessidade de desenvolver uma Politica Antilavagem de Dinheiro
(AML) seja tdo intensa quanto complexa. A constru¢do dessa Politica perpassa a
elaboracdo estratégica de um programa que deve considerar o conjunto normativo
aplicavel, aclimatando-o as condicdes especificas do ecossistema dos criptoativos e as
atividades caracteristicas do agente responsavel pela prevencao. Passemos a identificacao

do conjunto normativo aplicavel.

3 ANTILAVAGEM DE DINHEIRO NO ECOSSISTEMA DOS CRIPTOATIVOS

A complexidade do desenvolvimento de uma regulagdao global (demonstrada no
capitulo anterior) evidencia que a pratica de crimes financeiros num ecossistema de
natureza global tem o poder de diluir a eficacia de regulamentacdes ja existentes. E
também nessa conjuntura que ¢ importante desenvolver o compromisso constante de
conhecer as normas aplicaveis a prevencao de lavagem de dinheiro, compatibiliza-las e
aclimata-las.

A antilavagem de dinheiro (AML - Anti-Money Laundering) ¢ um conjunto
normativo que objetiva prevenir e combater a lavagem de dinheiro. Conhecer esse
conjunto normativo € o primeiro passo para a constru¢do de uma Politica AML, servindo
de base para a elaboragao do programa.

Atualmente, hé poucas normas que se aplicam de maneira coercitiva a prevengao
da lavagem de dinheiro. Mas hé alguns diplomas e espécies legislativas que, embora
possuam natureza meramente orientativa, podem ser adotados como meios de promover
o melhor cendrio de adequacao.

No Brasil, € possivel organizar essas fontes da seguinte maneira: (a) normas que
sdo coercitivas e gerais, como € o caso da Lei n® 9.613/98, que estabelece obrigacdes
imperiosas e que se aplicam a todos os agentes responsaveis; (b) normas internacionais,

vinculativas apenas para os territorios signatarios e com baixo nivel sancionatério, como

2022.html/; https://www.fatf-gafi.org/en/publications/High-risk-and-other-monitored-jurisdictions/Call-
for-action-october-2022.html/. Acesso em 06 de mar de 2023.
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¢ o caso das Recomendacgdes do Grupo de Ag¢ao Financeira contra a Lavagem de Dinheiro
e o Financiamento do Terrorismo (GAFI/FATF), da Diretiva Antilavagem de Dinheiro da
Unido Europeia e da Convencdo de Palermo (ONU); (c) normas administrativas e
especiais, vinculativas apenas aos agentes que estdo vinculados ao 6rgao redator, como
as circulares do Banco Central (Bacen) e as resolugcdes da Comissao de Valores
Mobiliarios (CVM); e (d) normas de setor ou de classe, que embora vinculem apenas seus
agentes, pelo know-how e detalhamento que fornecem, sdo uteis para o desenvolvimento
de um programa AML (e, por conseguinte, de uma Politica), como a circular da
Superintendéncia de Seguros Privados (SUSEP) e a resolu¢do do Conselho Federal de
Contabilidade (CFC). Passa-se a indicacdo mais detalhada dos trés primeiros grupos
mencionados.

A Lei n° 9.613/1998 dispdoe o crime de lavagem de dinheiro, estabelecendo
estratégias de prevengdo e criando o COAF (Conselho de Controle de Atividades
Financeiras). A referida lei ja foi alterada diversas vezes, inclusive pela Lei n°
14.478/2022 (Lei dos Criptomoedas), que incluiu a prestadoras de servigo de ativos
virtuais como agentes responsaveis pelo combate, prevengdo e comunicagdo dos crimes
de lavagem de dinheiro (inciso XIX do art. 9°, com alteragdo produzida pela Lei n°
14.478/2022).

As Recomendagdes produzidas pelo GAFI apresentam medidas que auxiliam os
paises na contencdo da lavagem de dinheiro e do financiamento do terrorismo.® Essas
recomendacdes podem ser organizadas em trés grupos: normativo, preventivo e
repressivo. As recomendagdes do grupo normativo se destinam ao Estado, auxiliando-os
na elaboragdo de leis contra a lavagem de dinheiro e o financiamento do terrorismo. Nas

recomendacdes preventivas, que se destinam a todos os agentes responsaveis pelo

16 O GAFI/FATF (Grupo de A¢do Financeira contra a Lavagem de Dinheiro ¢ o Financiamento do
Terrorismo) é uma organizacao intergovernamental criada em 1989 que promove importantes medidas
de prevencdo e combate a lavagem de dinheiro. O Brasil é signatario desde 2000. Sao membros do GAFI
35 paises (Africa do Sul, Alemanha, Argentina, Australia, Austria, Bélgica, Brasil, Canada, China,
Dinamarca, Espanha, EUA, Finlandia, Franga, Grécia, Hong Kong, india, Irlanda, Islandia, Italia, Japdo,
Luxemburgo, Malasia, México, Noruega, Nova Zelandia, Paises Baixos, Portugal, Reino Unido,
Republica da Coreia, Russia, Singapura, Suécia, Suica e Turquia) e duas organizacdes regionais
(Comissdo Europeia e Conselho de Cooperagido do Golfo).
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combate, prevencdo e comunicacdo do ilicito, inclusive empresas privadas, a
transparéncia ¢ disposta como valor basilar, trazendo o Know your Customer ¢ as politicas
de manutencdo de registros como principais a¢des. Nas recomendagdes repressivas,
destinadas aos Estados, estdo as indica¢cdes de como um pais pode se munir para
identificar operacdes suspeitas, realizar investigagdes, processar agdes penais € executar
condenacdes.

A Unido Europeia, também em consideracdo as recomendagdes do GAFI, tem
elaborado diversas normas para combater a lavagem de dinheiro e o financiamento do
terrorismo. Uma delas € a 5* Diretriz de Combate a Lavagem de Dinheiro, que estabelece,
dentre outras medidas, o incremento da transparéncia a partir de registros publicos, o
limite a0 anonimato relacionado as moedas virtuais ¢ a melhora da cooperacao para
aumentar a qualidade da informacao entre supervisores da Politica. Recentemente, em
fevereiro de 2022, produziu um manual para quem forma profissionais do Direito que
atuardo nessa 4drea na Unido Europeia. 1/

A Convengdo de Palermo, cujo Brasil ¢ signatirio (através do Decreto n°
5.015/2004), foi criada pela Organizagdao das Nagdes Unidas (ONU) para harmonizar
normas juridicas sobre o crime organizado transnacional. O documento estabelece
ferramentas para que os Estados evitem e combatam o crime organizado transnacional,
trazendo instrumentos de cooperacdo internacional.

A Circular n® 3.461/2009 do Banco Central consolida as regras sobre os
procedimentos a serem adotados na preven¢ao e combate as atividades relacionadas com
os crimes previstos na Lei n® 9.613/1998. A Resolucao n® 50/2021 da Comissao de Valores
Mobiliarios, por sua vez, dispde sobre a prevencdo a lavagem de dinheiro, ao
financiamento do terrorismo e ao financiamento da proliferacdo de armas de destrui¢ao
em massa no ambito do mercado de valores mobiliarios.

Essas espécies legislativas trazem informacdes que podem (em alguns casos,

devem) ser aplicadas no universo dos criptoativos. No entanto, algumas das exigéncias

7 Disponivel em https://finance.ec.europa.eu/publications/training-lawyers-anti-money-laundering-aml-
and-counter-terrorist-financing-ctf-rules-eu-level_en. Acesso em 18 de mar. 2023.
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feitas para as institui¢des financeiras tradicionais sao mais dificeis ou inviaveis de serem
aplicadas, demandando um trabalho de aclimata¢ao das disposi¢des a espécie. Nesse
intuito, 0 GAFI produziu uma Orientacao voltada para os criptoativos que merece especial

atencao.

3.1 Orientacdo do GAFI/FATF para os criptoativos

Em 2021, o Grupo de Acdo Financeira contra a Lavagem de Dinheiro ¢ o
Financiamento do Terrorismo (GAFI/FATF) atualizou sua Orientagdo sobre ativos
virtuais e provedores de servigos de ativos virtuais. ¥ O érgdo estabelece padrdes que
devem ser seguidos pelos paises signatarios.

Nessa toada, indica que os paises devem (a) avaliar e mitigar os riscos associados
a provedores e atividades financeiras de ativos virtuais e (b) licenciar ou registrar as
prestadoras de servigo, submetendo-as a supervisao ou ao monitoramento das autoridades
nacionais competentes. A evidéncia, ao promulgar a Lei dos Criptoativos (Lei n°
14.478/2022) e se posicionar atraves de diversos orgaos estatais, o Brasil demonstra que
avanga no processo de cumprimento da Orientacao.

Com a atualizacao feita em 2021, dentre outras medidas, o GAFI traz orientacodes
adicionais sobre os riscos e as ferramentas disponiveis para os paises lidarem com a
lavagem de dinheiro e o financiamento ao terrorismo, bem como sobre o licenciamento e
registro das prestadoras de servigo.

Sobre as atividades para lidar com os riscos de lavagem de dinheiro no ambito dos
servicos de ativos virtuais, a Orientacdo indica que a jurisdi¢do tem o poder de proibir ou
de limitar atividades com ativos virtuais, com base na sua avaliagdo de risco € no contexto
regulatério nacional, bem como para apoiar outros objetivos politicos, como, por
exemplo, a protecdo ao consumidor e investidor, seguranca e solidez da politica

monetaria. O documento destaca que isso pode incluir uma proibigdo geral ou limitagdo

18 A primeira edicdo da Orientagdo é de 2019. E possivel fazer download da Orientacéo atualizada aqui:
https://www.fatf-gafi.org/en/publications/Fatfrecommendations/Guidance-rba-virtual-assets-2021.html
Acesso em 06 de mar. 2023.
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de atividade ou proibigdes ou limitacdes especificas sobre produtos ou servigos que
possuam um nivel inaceitavel de risco.

Sobre o dever de licenciar/registrar, o GAFI trouxe diretrizes que conferem certa
margem de flexibilidade para os paises. Os paises podem achar mais facil usar um sistema
de licenciamento/registro ja existente no sistema financeiro, na medida em que seus
regimes sejam funcionais e apropriados para servigos de ativos virtuais. No entanto, o
GAFI encoraja que novos regimes sejam criados, colocando foco em aspectos que até
entdo ndo sdo prioridade, como a capacidade tecnoldgica na analise AML e os
mecanismos que mitigam riscos no setor que diferem do que ¢ feito nos servigos
financeiros tradicionais. Oportunamente, indica a importincia de que sejam criadas leis e
regulamentos sobre ativos virtuais € seus servigos respectivos e que seja estabelecida a
natureza, requisitos e tipos de regime com certo vigor.

O GAFI ainda sugeriu algumas ferramentas para que os paises consigam
identificar prestadores de servigo ndo licenciados ou ndo registrados, tais como: (a)
blockchain ou ferramentas de analise de contabilidade distribuida, bem como outras
ferramentas investigativas; (b) web-scraping e informagdes de codigo aberto para
identificar qualquer publicidade, comunicagdes promocionais ou programas de afiliacao
ou outras possiveis solicitacdes de negdcios por uma entidade ndo registrada ou nao
licenciada; (c) informagdes do publico em geral, entidades obrigadas e circulos da
industria (inclusive estabelecendo canais para receber feedback do publico) sobre a
presenca de certas empresas que podem nao ser licenciadas ou registradas; (d) Unidades
de Inteligéncia Financeira ou outras instituicdes relatoras; (e) informagdes ndo
disponiveis publicamente, como o caso em que a entidade solicitou anteriormente uma
licenca ou registro ou teve sua licenga ou registro retirado; e (f) aplicagdo da lei e
relatorios de inteligéncia, incluindo informagdes de cooperagao internacional.

Como ¢ possivel visualizar, o GAFI sugere que os paises adotem medidas severas
de controle de registro e de licenciamento.

Ainda ¢ importante trazer como destaque a sugestao de criar indicadores de alerta
acerca de possivel lavagem de dinheiro envolvendo ativos virtuais. O GAFI recomenda

os seguintes indicadores: (a) recursos tecnoldgicos que aumentam o anonimato, como
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mixers; (b) riscos geograficos, considerando a possibilidade de que os usuarios explorem
paises com medidas nacionais fracas ou inexistente; (¢) padrdes de transagdo, avaliando
a inclus@o de transagdes que sdo estruturadas para evitar relatar irregularidade ou para
fazer parecer que sdo regulares; (d) tamanho da transacdo, analisando se o valor e a
frequéncia de transagao nao tém sentidos logicos de explicacao; (e) perfis de remetente
ou destinatario; e (f) fonte de fundos ou riqueza.*®

Para os orgdos reguladores brasileiros e as prestadoras de servigo de ativos
virtuais, conhecer a Orientagdo do GAFI ¢ muito importante para antever a linha de

exigéncias legais que o Brasil vai desenvolver e as possiveis ferramentas de controle que

serdo utilizadas. Passemos, entdo, a analise dos fundamentos de uma Politica AML.

4 FUNDAMENTOS DE UMA POLITICA AML NO AMBITO DOS
CRIPTOATIVOS

Uma Politica AML (Anti-Money Laundering) é o resultado do desenho e da
implementacéo de um programa de administragdo de riscos de lavagem de dinheiro. I1sso
quer dizer que essa politica sé existe depois que um programa for elaborado, executado e
validado. E caracterizada por (a) identificar os riscos envolvidos e (b) garantir que as
atividades financeiras estejam alinhadas com o conjunto normativo AML aplicavel.

Essa garantia deve comegar com a definicdo de um agente interno responsavel
pelo controle. Em seguida, deve ser feita uma analise interna de risco (em materializacéo
da metodologia da abordagem baseada no risco, descrita no subitem seguinte) que servira
de base a elaboragédo do plano de agéo.

O plano de acdo devera considerar, de maneira resumida: 0 mapeamento de
atividades avaliadas como suspeitas, a classificacdo de clientes conforme o risco que
oferecem, identificagcdo dos clientes (Know Your Costumer), a atualizagdo dos dados

cadastrais, a otimizacdo da validacdo e gerenciamento integrado das informagdes dos

19 Todas as informacdes dispostas nesse item foram retiradas do documento indicado na nota de rodapé
anterior (n° 18).
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usudrios, o controle do destinatario final, monitoramento, controle e comunicagdo ao
COAF/UIT, amanutencdo de registro de operacdes por prazo certo, a divulgacdo do plano
de acdo e a disseminacdo da cultura AML na empresa, a verificagdo da efetividade, a
identificacdo de gaps e revisdo do programa, verificacdo do grau de maturidade e, por
fim, a divulgacdo externa do programa. Essas atividades devem ser feitas de maneira
ciclica para garantir a oxigena¢do do programa.

Todo o plano de acdo, que representa o programa AML, deve ser feito com base
na analise de riscos (metodologia) e no intuito de que sejam cumpridos os deveres
estabelecidos as prestadoras de servico de ativos virtuais, considerando o conjunto
normativo que compde a antilavagem de dinheiro e aclimatando-o a realidade da

prestadora de servigo.

4.1 Abordagem baseada no risco

A abordagem baseada no risco ¢ uma metodologia utilizada para identificar e
analisar os possiveis riscos associados a uma determinada atividade. Nessa abordagem
que tem natureza preventiva, deve ser considerada a probabilidade de ocorréncia do risco
e o nivel do impacto que ele pode ter. O objetivo ¢ minimizar ou oportunizar o
gerenciamento de riscos associados a atividade, favorecendo a seguranga e a qualidade
do produto ou servigo envolvido. Para tanto, € necessario fazer uma anélise completa das
possiveis ameagas e consequéncias no desempenho da atividade e um planejamento
minucioso para lidar com essas ameagas.

O GAFT adota essa metodologia para suas avaliagcdes, o que inclui conhecer: (a) a
natureza e a extensdo da lavagem de dinheiro e do financiamento do terrorismo; (b) as
circunstancias que afetam a materialidade das diferentes recomendagdes (por exemplo, a
composicdo de sua economia e de seu setor financeiro); (c) elementos estruturais que
favorecem o sistema antilavagem de dinheiro; (d) os fatores contextuais que possam
influenciar a forma de implementagao das medidas antilavagem de dinheiro. Destaque-se

que o GAFI aplica essa abordagem na avaliagcdo de paises.
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Levar essa metodologia para empresas, o que ¢ disposto como diretriz
fundamental a ser seguida pelas prestadoras de servico de ativos virtuais na Lei n°
14.478/22, significa conhecer os fatores de risco inerentes ao objeto social que exploram
e as peculiaridades do segmento em que atuam, sendo capaz de identificar os perfis de
risco de seus clientes, dos beneficiarios finais, da propria empresa e seus colaboradores,
das negociacdes e operacdes que intermedeia, dos produtos/servigos que oferecem e da
tecnologia que utilizam. Tudo isso considerando seu porte, localizagdo e complexidade

das solucgdes.

4.2 Deveres dos agentes responsaveis

A legislagdo brasileira adotou um conceito abrangente para a defini¢do dos
agentes responsaveis, tendo indicado que as institui¢des financeiras, para além de outros

agentes, =

sdo responsaveis pela prevencao, combate e comunicagao as autoridades do
ilicito de lavagem de dinheiro, conceito que inclui as prestadoras de servigo de ativos
virtuais. 2

Compondo as responsabilidades, € possivel apontar varios deveres que devem ser
cumpridos. Da interpretagao da legislagdo, por sua vez, ¢ possivel identificar ao menos
cinco deveres com precisdo: (a) identificacdo dos clientes; (b) identificacdo do

destinatario final; (d) manutencdo de registros; (d) adog¢ao de politicas, procedimentos e

2 E jmportante destacar que ndo so as institui¢des financeiras sdo responsaveis pela prevengio do crime
referido. A legislacdo brasileira estabelece um conceito amplo de agentes responsaveis pelo combate,
prevencao e comunicagdo do crime de lavagem de dinheiro. Essa atitude traz como consequéncia a
possibilidade de responsabilizacdo de muitos agentes envolvidos de alguma maneira na cadeia de
execugdo da lavagem de dinheiro, seja por acdo, seja por omissdo (art. 9° da Lei n® 9.613/1998). Nesse
sentido, foi estabelecido que os agentes responsaveis podem ser pessoas fisicas ou juridicas, que atuem
em diversos setores empresarias, prestando, mesmo que eventualmente, servicos de assessoria,
consultoria, contadoria, auditoria, aconselhamento ou assisténcia, de qualquer natureza, em diversas
operagoes. Esses agentes tém, em carater permanente ou eventual, como atividade principal ou acessoria,
cumulativa ou ndo, atividades como a captacdo, intermediagdo e aplicacdo de recursos financeiros de
terceiros, em moeda nacional ou estrangeira; a compra e venda de moeda estrangeira ou ouro como ativo
financeiro ou instrumento cambial; a custoédia, emissdo, distribuicdo, liquidagdo, negociagao,
intermediac¢do ou administragdo de titulos ou valores mobilidrios (art. 9° da Lei n® 9.613/1998).

2L A Lei de Criptomoedas alterou a Lei n® 9.613/98 para indicar expressamente que as prestadoras de
servicos de ativos virtuais também sdo enquadradas como agentes responsaveis (inciso XI1X do art. 9°,
com alteracdo produzida pela Lei n® 14.478/2022).
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controle internos compativeis; e (¢) comunicagdo de operagdes financeiras (art. 10 e 11
da Lein® 9.613/1998).

A violagdo a um desses deveres pode ser enquadrada como comportamento
conivente com o crime de lavagem de dinheiro, consubstanciando ato tipico penal. De
igual forma, no minimo, configuram violagdes que atraem san¢des administrativas que
podem ser fulminantes para a empresa.

A (a) identificacdo dos clientes (Know Your Customer - KYC) é o dever de
identificar seus clientes e manter seu cadastro atualizado (art. 10, Lein® 9.613/1998). Esse
cadastro deve ser conservado durante o periodo minimo de cinco anos, contado a partir
do encerramento da conta ou da conclusao da transacgao. Este prazo podera ser ampliado
pela autoridade competente (§4° do art. 10 do diploma mencionado).

A (b) identificacdo do beneficidrio final ¢ o dever de identificar quem ¢ o
destinatario final da operagdo, o que também pode ser feito através do registro de
processos ou mediante o seu enquadramento na condigdo de pessoa politicamente
exposta. Se ndo for possivel identificar o beneficidrio final, ¢ imperioso avaliar a
conveniéncia de realizar a operacdo ou de estabelecer/manter a relagdo negocial com o
cliente.

A (c) manutencdo de registros € o dever de manter o registro de toda e qualquer
transacao que envolva moeda nacional ou estrangeira, titulos e valores mobiliérios, titulos
de crédito, metais, ou qualquer ativo passivel de ser convertido em dinheiro, que
ultrapassar o limite fixado pela autoridade competente e nos termos de instrucdes por esta
expedidas (art. 10, Lei n® 9.613/1998). A Lei n°® 14.478/2022 incluiu expressamente as
prestadoras de servicos de ativos virtuais no dever de manter registro de toda transacdo
que envolve ativos virtuais, utilizando também como pressuposto a ultrapassagem do
limite fixado pela autoridade competente.

Esse registro também devera ser feito quando a pessoa fisica ou juridica, inclusive
seus entes ligados, houver realizado, em um mesmo més-calendario, operagdes com uma
mesma pessoa, conglomerado ou grupo que, em seu conjunto, ultrapassem o limite fixado
pela autoridade competente. Assim como a identificagdo dos clientes, o registro deve ser

conservado durante o periodo minimo de cinco anos a partir do encerramento da conta ou
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da conclusdo da transacdao, prazo este que poderda ser ampliado pela autoridade
competente.

A (d) adogdo de politicas, procedimentos e controle internos compativeis € o dever
de adotar politicas, procedimentos e controles internos, compativeis com seu porte e
volume de operagdes, que lhes permitam atender aos deveres aqui dispostos, na forma
disciplinada pelos 6rgdos competentes.

Nessa politica, o agente responsavel ndo pode deixar de cadastrar-se e de manter
seu cadastro atualizado no 6rgao regulador ou fiscalizador e, na falta deste, no Conselho
de Controle de Atividades Financeiras (COAF).

O dever de (e) comunicagdo de operacdes financeiras estabelece a obrigagdo de
comunicar a0 COAF/UIT,?? abstendo-se de dar ciéncia de tal ato a qualquer pessoa,
inclusive aquela a qual se refira a informacao, no prazo de vinte e quatro horas, a proposta
ou realizacdo: (I) de todas as transagdes que ultrapassem o limite fixado pela autoridade
competente, acompanhadas da identificacdo do cliente; (II) das operagdes que
apresentarem indicio do crime lavagem de dinheiro.

O Banco Central, em consolidagdo a referida regra, estabelece que devem ser
comunicadas ao COAF () as operagdes realizadas ou servigos prestados cujo valor seja
igual ou superior a R$10.000,00 (dez mil reais) e que, considerando as partes envolvidas,
os valores, as formas de realizagdo, os instrumentos utilizados ou a falta de fundamento

econdmico ou legal, possam configurar a existéncia de indicios dos crimes de lavagem

22 O Conselho de Controle de Atividades Financeiras (COAF) foi criado no 4mbito do Ministério da
Fazenda/Economia, com a finalidade de disciplinar, aplicar penas administrativas, receber, examinar e
identificar as ocorréncias suspeitas de atividades ilicitas de lavagem de dinheiro. A partir de 2019, o
COAF passou a ser denominado de Unidade de Inteligéncia Financeira (UIF), seccdo que recebe, examina
e identifica operagdes suspeitas. E importante mencionar que Lei n® 9.618/1998 também foi alterada para
indicar a responsabilidade do COAF no tratamento dos dados pessoais. A alteragdo indicou que o
tratamento de dados serd realizado de forma estritamente necessaria para o atendimento as suas
finalidades legais; garantira a exatiddo e a atualizag¢@o dos dados, respeitadas as medidas adequadas para
a eliminacdo ou a retificagdo de dados inexatos; ndo superara o periodo necessario para o atendimento as
suas finalidades legais; considerara, na hipétese de compartilhamento, a sua realizagdo por intermédio
de comunica¢do formal, com garantia de sigilo, certificacdo do destinatario e estabelecimento de
instrumentos efetivos de apuragdo e corre¢do de eventuais desvios cometidos em seus procedimentos
internos; garantira niveis adequados de seguranca, respeitadas as medidas técnicas e administrativas para
impedir acessos, destrui¢ao, perda, alteragdo, comunicag¢do, compartilhamento, transferéncia ou difusao
ndo autorizadas ou ilicitas; sera dotado de medidas especiais de seguranga quando se tratar de dados
sensiveis e protegidos por sigilo; e ndo sera utilizado para fins discriminatorios, ilicitos ou abusivos.
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de dinheiro; (II) as operagdes realizadas ou servigos prestados que, por sua habitualidade,
valor ou forma, configurem artificio que objetive burlar os mecanismos de identificacao,
controle e registro; (IIT) as operagdes realizadas ou os servigos prestados, qualquer que
seja o valor, a pessoas que reconhecidamente tenham perpetrado ou intentado perpetrar
atos terroristas ou neles participado ou facilitado o seu cometimento, bem como a
existéncia de recursos pertencentes ou por eles controlados direta ou indiretamente; (IV)
os atos suspeitos de financiamento do terrorismo (Circular n°® 3.461/2009).

Ainda, o Conselho Federal de Contabilidade recomenda aos contadores que
algumas operacdes sejam comunicadas, independente de andlise ou de qualquer outra
consideracdo. As operagdes sdo a) aquisi¢do de ativos e pagamentos a terceiros, em
espécie, acima de R$ 50.000,00 (cinquenta mil reais), por operagdo; ¢/ou b) constituigao
de empresa e/ou aumento de capital social com integralizagdo, em espécie, acima de R$
100.000,00 (cem mil reais), em unico més-calenddrio. De maneira geral, as operacdes e
propostas de operagdes que, apds andlise, possam configurar indicios da ocorréncia de
ilicitos devem ser comunicadas diretamente ao COAF, em seu sitio, contendo o
detalhamento das operacdes realizadas, o relato do fato ou fenomeno suspeito e a
qualificac¢do dos envolvidos, destacando os que forem pessoas expostas politicamente.

Sobre o dever de comunicagdo ainda ¢ importante trazer alguns destaques: (I)
todas as transferéncias internacionais e os saques em espécie deverdo ser previamente
comunicados a instituicao financeira, nos termos, limites, prazos e condi¢des fixados pelo
Banco Central do Brasil (art. 11-A da Lei n® 9.613/1998); (II) a ndo ocorréncia dessas
violagdes/suspeitas devera ser comunicada ao 6rgdo regulador ou fiscalizador da sua
atividade ou, na sua falta, ao Coaf, na periodicidade, forma e condi¢des por eles
estabelecidas; (III) o dever de comunicacdo ainda significa atender as requisigdes
formuladas pelo Coaf na periodicidade, forma e condigdes por ele estabelecidas, cabendo-
lhe preservar o sigilo das informagdes prestadas.

Também ha defini¢des da forma como essa comunicacdo deve ser feita. Algumas
operagdes devem ser comunicadas em até cinco dias tuteis apds o encerramento do més
calendario, outras na data da operacao (Circular do Bacen). Os encaminhamentos das

instituicdes financeiras e tributarias, em resposta as ordens judiciais de quebra ou
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transferéncia de sigilo deverdo ser, sempre que determinado, em meio informatico, e
apresentados em arquivos que possibilitem a migragcdo de informagdes para os autos do
processo sem redigitacao (art. 17-C, Lei n® 9.613/1998).

Destaque-se, por fim, que verificado ou ndo o ilicito, as comunicagdes de boa-f¢,

feitas na forma determinada, ndo acarretardo responsabilidade civil ou administrativa.

5 GOVERNANCA MULTISETORIAL E SUAS FERRAMENTAS

A governanca multisetorial ¢ uma estratégia de governanga que abrange a
participacdo de diversos agentes nos processos decisorios € na execucdo de politicas.
Através desse modelo, ¢ possivel promover a cooperacao entre diversos setores que
possuem objetivos comuns (como a prevengdo de lavagem de dinheiro). O objetivo €
valorizar a diversidade de perspectivas e de experiéncias sobre o mesmo objeto,
garantindo maior transparéncia e a participacdo ativa de todos esses agentes na tomada
de decisao.

Por ser uma estratégia comumente adotada em iniciativas globais para desafios
transfronteirigos, diante da auséncia de clareza, em nivel global, sobre o que fazer com as
inimeras particularidades que envolvem a aplicagdo do conjunto normativo antilavagem
de dinheiro as prestadoras de servigo de ativos virtuais, parece coerente a adogdo dessa
saida. Inclusive porque o cenario ¢ de muito espago a criagdo e, nessa conjuntura, a
ferramenta mais acertada € a cooperagado, abrindo para a participagdo de todos os agentes
do setor.

Na hipoétese, ha muitas ferramentas que podem ser adotadas, tais como: a cria¢ao
de foruns de didlogos, através de reunides regulares entre membros de diferentes agentes
do setor com o intuito de buscar solu¢des colaborativas, que permita inclusive o
compartilhamento dos desafios de governanca interna; parcerias publico-privadas,
estimulando a colaboragdo entre agentes publicos e privados e que traga vias de acesso
facilitado aos agentes reguladores, desenvolva programas de conscientizacdo da
necessidade de respeitar as regras € que crie canais para educar a populacdo sobre a

tematica; redes de colaboracdo, estimulando a criagdo de grupos informais que
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compartilhem conhecimento e boas praticas, inclusive através do estimulo a pesquisa
académica; certificacdo de agentes que demonstrem compromisso com a governanga
AML, como forma de estimulara adesdo as normas aplicéveis; conselhos multisetoriais,
formando grupos para aconselhar e orientar politicas governamentais, apresentando
cases, permitindo a discussao de problemas e elaboragao de recomendacdes, trazendo
referéncias uteis que auxiliem nos processos decisorios.

Diante da complexidade inerente as transagdes com criptoativos, a elaboragdo de
leis, convengdes internacionais e protocolos nao ¢ suficiente. A edigdo e a interpretacao
desses atos normativos devem se dar considerando também o mercado e a propria
arquitetura do blockchain.

Encorajar o didlogo entre empresas prestadoras de servigo de ativos virtuais, até
mesmo dos responsaveis pela engenharia, com os cidaddos e com os agentes de regulagao
¢ o melhor caminho, inclusive porque ¢ uma forma alinhar medidas antes e durante o
processo regulatorio, estratégia para maximizar a aceitabilidade da regulagdo e, por

conseguinte, sua eficacia.

6 CONSIDERACOES FINAIS

Embora as prestadoras de servigo de ativos virtuais tenham o dever de prevenir a
lavagem de dinheiro, o baixo nivel regulamentar de sua atuagao e a compatibilizacao das
normas que compdem o conjunto normativo antilavagem de dinheiro demanda um
comportamento proativo de todos os agentes do setor.

O desenvolvimento de uma Politica AML numa prestadora de servigo de ativos
virtuais exige a elaboracao de um programa estratégico antilavagem de dinheiro, que deve
considerar o conjunto normativo aplicavel apresentado, aclimatando-os a competitividade
de mercado, as condi¢des especificas do ecossistema dos criptoativos e a realidade da
empresa.

Para maximizar as chances de que as medidas de prevengao sejam acertadas,
estimular um comportamento cooperativo, que ponha em colaboracdo as empresas

prestadoras de servico de ativos virtuais, inclusive com os agentes responsaveis pelo
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desenvolvimento dos codigos que operacionalizam o blockchain, os agentes reguladores
€ 0s usuarios, através de ferramentas de governanga multisetorial, ¢ uma medida que pode
ter um impacto muito positivo na eficacia do processo regulatério e da interpretacdo dada

ao conjunto normativo antilavagem de dinheiro.
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Marcelo Fonseca Santos 2

RESUMO

O presente artigo aborda a regulacdo da Inteligéncia Artificial (IA) na sociedade
contemporanea. A evolugdo da IA gera desafios complexos, como ética, viés, seguranca
e preconceitos, exigindo assim uma regulagao segura e eficiente. Sua normatizagao pode
mitigar e prevenir problemas prejudiciais, ¢ possivel realizar regulagdo através de
métodos como autoregulacdo, regulacdo estatal e autoregulacdo regulada. A pesquisa se
baseia em revisdo bibliografica, analisando fontes tedricas de revistas, livros e sites
relevantes. O projeto de Lei 2.838/2023, visa a sua regulac¢do no Brasil para combater seu
uso prejudicial. A regulacdo € crucial para equilibrar inovagdo e protecdo dos direitos,
abordando desafios como preconceito, privacidade e seguranga na sociedade
contemporanea.

Palavras chaves: inteligéncia artificial; regulamentagdo; Direito; avangos tecnoldgicos.

ABSTRACT
This article discusses the regulation of Artificial Intelligence (AI) in contemporary
society. The evolution of Al poses complex challenges such as ethics, bias, security, and
prejudices, thus requiring a safe and efficient regulation. Its standardization can mitigate
and prevent harmful issues and can be achieved through methods such as self-regulation,
state regulation, and regulated self-regulation. The research is based on a bibliographic
review, analyzing theoretical sources from relevant journals, books, and websites. The
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Bill 2.838/2023 aims to regulate Al in Brazil to combat its harmful use. Regulation is
crucial to balance innovation and the protection of rights, addressing challenges like
prejudice, privacy, and security in contemporary society.

Keywords: artificial intelligence; regulation; law; technological advancements.

1 INTRODUCAO

Devido a sua ascensao a Inteligéncia Artificial tem transformado nossa sociedade
de maneiras profundas e abrangentes. Com o crescimento exponencial das capacidades,
surgem desafios complexos que demandam uma abordagem cuidadosa e uma
regulamentacdo adequada. Este texto explora os conceitos fundamentais da regulagdo e
sua aplicagdo na Inteligéncia Artificial, abordando a importancia de compreender a
regulacdo estatal, a autorregulacdo, a autorregulacio regulada e os desafios inerentes a
esses processos, para assim entdo entender qual seria a melhor forma para realizar uma
relagdo adequada.

A Inteligéncia artificial, abrange campos como aprendizado de maquina,
processamento de linguagem natural e visdo computacional, traz consigo uma série de
beneficios e oportunidades, mas também levanta questdes ¢ticas, de vieses e
discriminacdo. A auséncia de regulamentacdo poderia resultar em questdes juridicas
significativas, como deep fakes enganosas, ataques cibernéticos sofisticados e a
propagacdo de contetido discriminatorio e inveridico. Nesse contexto, o estabelecimento
de diretrizes legais torna-se crucial para mitigar esses riscos e garantir que a IA seja usada
de maneira responsavel e benéfica.

Além disso, o texto explora diferentes tipos de A e seus respectivos impactos
juridicos, abordando areas como viés, ética e discriminac¢do. A TA, embora promissora,
também apresenta desafios que requerem abordagens regulatorias inovadoras para
garantir sua integracdo segura e benéfica na sociedade. Consequentemente, o
desenvolvimento de regulamentacdes que equilibrem inovagdo, protecdo de direitos e
seguranga torna-se uma prioridade, permitindo que a IA continue a contribuir para o

progresso humano de maneira positiva.
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2 REGULACAO

Como ponto de partida, inicialmente devemos compreender o conceito de
regulagdao. Ao buscarmos no dicionario, encontramos a seguinte defini¢ao: conjunto de
disposi¢des legais ou normativas que regulam um tema, uma entidade ou uma
organizacdo, ou seja, a palavra "regulacdo" tem como objetivo de demonstrar que algo
esta sendo regulamentado.

A regulacdo refere-se ao ato de criar, implementar e aplicar regras, diretrizes,
normas ou leis para controlar ou influenciar a atividade de individuos, organizagdes,
setores ou mercados. O objetivo principal da regulagdo ¢ garantir o funcionamento
eficiente, justo e seguro de sistemas complexos, como a economia, 0 meio ambiente, a
saude publica, as tecnologias emergentes e muitos outros aspectos da sociedade.

Como base principal deste estudo, devemos compreender algumas ferramentas
que podem ser uteis e auxiliar na regula¢do da inteligéncia artificial, partindo do
pressuposto de que boa parte das regulamentacdes dentro de uma sociedade deve ser feita
pelo poder legislativo. Entretanto, ainda € possivel identificar outras formas que podem
ajudar na criagdo e regulacdo da inteligéncia artificial. Vamos a elas.

Contudo, a regulagdo da IA enfrenta diversos desafios. Primeiramente, a IA
abrange uma ampla gama de aplicagdes, cada uma com suas proprias complexidades e
implicagdes. Além disso, a velocidade de desenvolvimento da tecnologia muitas vezes
supera a capacidade dos sistemas regulatorios de acompanhar. A falta de entendimento

publico sobre IA também pode dificultar a formulagdo de politicas eficazes.
2.1 Regulacio Estatal
Regulacdo estatal refere-se a um conjunto de leis, regras, normas e politicas

estabelecidas pelo governo de um pais para gerenciar, supervisionar e influenciar diversas

atividades econdmicas, sociais e politicas dentro da sociedade. A principal finalidade da
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regulagao estatal ¢ garantir que essas atividades sejam realizadas de maneira justa, segura,

eficiente e em conformidade com os interesses publicos.

A regulacdo estatal, sabemos, é uma forma de intervencéo do Estado em face
da Ordem Econdmica. E uma das modalidades de intervencio. N&o € a (nica,
nem a mais intensa. Porém hoje, talvez seja a mais importante justamente por
ser a mais apta a permitir a acdo do Estado em face de sistema econdmico
crescentemente autbnomo. (Floriano, 2011).

Em resumo, a regulacdo estatal ¢ uma ferramenta importante para equilibrar os
interesses entre os setores privado e publico, buscando garantir que a sociedade como um
todo seja beneficiada por meio do controle e orientacdo das atividades econdmicas e

sociais.

2.2. Autorregulacio

A autorregulagdo, ¢ a capacidade de um sistema, organismo ou entidade regular
ou controlar seus proprios processos, comportamentos ou atividades de forma autonoma
e adaptativa. Em outras palavras, ¢ a habilidade de monitorar e ajustar suas proprias
operagdes internas para alcangar metas especificas ou manter um estado equilibrado, sem

depender de intervengdes externas.

A autorregulacdo nada mais é que o estabelecimento, por meio de um
documento escrito, de normas de conduta e padres de comportamento criados
por entes extraestatais ou ndo, cujo cumprimento foi fixado previamente como
objetivo a ser seguido por aqueles que elaboram, aprovam e subscrevem ou
aderem a essa autorregulacdo (pessoa fisica ou pessoa(s) juridica(s)). (André,
2020)

Este artificio pode ser utilizado em uma variedade de contextos, desde sistemas
sociais, bioldgicos, econdmicos, educacionais, tecnologicos até ambientais. Em sintese,
refere-se a capacidade de um sistema se autorregular para atingir metas ou manter um
estado equilibrado. Isso envolve o monitoramento, ajuste e adaptacdo de acordo com as

mudangas nas condicdes internas e externas, sendo um artificio que pode auxiliar na
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criacdo da regulamentacao da IA, por meio do monitoramento realizado pela inteligéncia

artificial, seria possivel determinar quais elementos estdo sob o seu controle ou nao.

2.3. Autorregulacio regulada

A expressdo " autorregulacdo regulada " ¢ utilizada para descrever uma situagao
em que a indudstria ou organizagdo retém um certo controle sobre suas proprias praticas
por meio da autorregulagdo, mas também esta sujeita a uma supervisdo externa mais
abrangente realizada por uma entidade reguladora. Isso pode acontecer quando a
autorregulacdo ¢ percebida como insuficiente para garantir padrdes adequados ou quando

surgem questdes que demandam uma abordagem regulatoria mais abrangente.

E o que se convém chamar de autorregulacio regulada, que é caracterizada
pela intervencdo dos entes privados no processo de regulacdo, de forma
subordinada aos fins de interesse publico estabelecidos pelo Estado. Este,
titular do direito de regular, recorre as empresas para que colaborem com a
elaboracédo de normas estatal na economia. (Jéssica, 2018).

Em resumo, "autorregulacdo regulada" sugere uma situagdo em que ha uma
combinagdo de esfor¢os de autodisciplina dentro de uma industria, juntamente com uma
supervisdo externa para garantir que os interesses publicos sejam atendidos e que o
cumprimento de normas seja mantido.

Devido a limitada capacidade do Estado em regular de maneira eficaz todas as
operagdes comerciais em um ambiente globalizado, seja por falta de informagdes
completas ou habilidades para tal, emergiu a énfase na autorregulacdo como uma
estratégia regulatdria alternativa. Isso ocorre como resposta a necessidade de uma

regulagdao mais abrangente.

2.4. Projeto de lei 2.838/2023

Atualmente, no Brasil, encontra-se em andamento o projeto de lei (PL)

2.338/2023, que ¢ conhecido como o Marco da Inteligéncia Artificial. Esse projeto tem
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por objetivo regular o uso da inteligéncia artificial e foi concebido pelo Senador Rodrigo
Pacheco. Composto por um total de 45 artigos, o projeto trata de maneira especifica sobre
a inteligéncia artificial. O projeto encontra-se em processo de andlise no Congresso
Nascional e tem como principal propodsito estabelecer diretrizes que abrangem
amplamente, em ambito nacional, a progressdo, a aplicacdo ¢ a utilizagdo €tica dos
sistemas de inteligéncia artificial.

Sua principal meta € proteger os direitos fundamentais e garantir a implementacgao
de sistemas seguros e confidveis em prol do individuo, da manutencdo do sistema
democratico e do avango cientifico e tecnologico.

Em 06 de julho de 2023, a Autoridade Nacional de Protecdo de Dados (ANPD)
realizou uma anélise preliminar do projeto de lei. Essa avaliagdo teve como proposito
contribuir com o tema em questdo. O documento foi elaborado em colaboragdo das
Coordenagdes Gerais de Tecnologia e Pesquisa, bem como de relagdes Institucionais e
Internacionais. Trata-se de uma analise de extrema relevancia, uma vez que, durante a
elaboracdo do texto, foram encontrados alguns pontos que requerem consideragao.

A andlise da ANPD possui um total de 31 paginas, porém, o relatorio abrange
somente as primeiras 15 paginas. O restante do documento consiste em uma tabela
comparativa entre a Lei Geral de Protecdo de Dados Pessoais (LGPD) e o Projeto de Lei
n°® 2338/2023. Esse comparativo foi elaborado diante da existéncia de pontos conflitantes
entre as duas legislacdes.

Uma das propostas apresentadas consiste na criagdo de uma "autoridade
competente", com o intuito de assegurar a preservacao dos direitos fundamentais. Além
disso, essa autoridade buscaria fomentar parcerias com entidades de protegdo, viabilizar
a execucao da Estratégia Brasileira de Inteligéncia Artificial entre os 6rgaos com areas de
atuacao relacionadas, entre outras responsabilidades.

Conforme afirmado pela Autoridade, instituir um 6rgdo de supervisdo adicional
acarretaria na dispersdo das regulamentagdes e na duplicacdo das responsabilidades ja
atribuidas a ANPD Sendo assim, a sugestdo € que a entidade capacitada responsavel pela

governanga e regulagdo da Inteligéncia Artificial no Brasil permaneca sendo a ANPD,
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assegurando, desse modo, a ligagdo entre a legislagdo brasileira de prote¢ao de dados e o
contexto da (IA).

O relatério indica que a ANPD também enfatizou a importancia de estabelecer
diretrizes especificas relacionadas a prote¢ao de dados pessoais nos ambientes de teste da
Inteligéncia Artificial, conhecidos como "sandboxes". Isso ganha destaque
principalmente quando se lida com o processamento de dados, especialmente em
situagdes que envolvem sistemas de maior risco.

Por fim, o panorama das leis e propostas relacionadas a Inteligéncia Artificial no
Brasil apresenta uma visdo ampla e em constante evolugdo. Portanto, para a sua
regulamentacdo requer um equilibrio cuidadoso entre inovagdo, prote¢do de direitos e
seguranga, no qual a (ANPD) desempenha um papel central na criagdo de um cendrio

regulatorio solido.

2.5. Principais fundamentos do Marco Regulatorio da IA

Como citado anteriormente o Projeto de Lei (PL) 2.338/2023, ¢ considerado como
0 Marco na regulacdo da IA, no entanto, ¢ suma importancia que o Brasil estabelega este
Marco de maneiro solida, assegurando o seu uso ético e responsavel. Desta forma ¢
importante que alguns aspectos sejam contemplados na regulagao.

A responsabilidade Civil: € um dos primeiros pontos que devem ser citados, pois,
¢ por meio deste artificio que o usudrio da IA vai ser responsabilizados por danos
eventualmente causados a outrem.

Principios Gerais: ¢ essencial que o Marco regulatorio estipule principios e
fundamentos, para orientar e desenvolver a utilizacao da IA, com transparéncia para que
nao haja discriminacao e inseguranca.

Educacdo e Conscientizagdo: por se tratar de um Marco regulatério se faz
necessario, promover iniciativas educacionais e conscientizacdo acerca dos riscos e
beneficios associados ao seu uso.

Tipos de Classificagdo de Sistemas: Como sabemos que existem diferentes tipos

de IA, e devido a isso € essencial que o Marco regulatdrio categorize os seus tipos, de
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acordo com o nivel de risco, possibilitando a implementagao de medidas mitigadoras
adequadas.

Por fim, ¢ essencial e necessario que o Marco Regulatério tenha um
desenvolvimento robusto para torna-se essencial o seu uso, visando assegurar que esta
tecnologia seja empregada de maneira ética e responsavel pela sociedade em geral, em

prol do bem-estar de todos.

3. INTELIGENCIA ARTIFICIAL

O termo "Inteligéncia Artificial" ou simplesmente (IA) faz parte do campo da
ciéncia da computacdo, com o foco principal no desenvolvimento de sistemas ou
maquinas capazes de realizar atividades semelhantes a inteligéncia humana. A TA
normalmente ¢ um programa de computador com a capacidade de raciocinar, aprender,
tomar decisdes, compreender linguagem natural e perceber o ambiente, entre outras
habilidades humanas.

Dora (2018, p.8) diz que “A inteligéncia artificial refere-se a um campo de
conhecimento associado a linguagem e a inteligéncia, ao raciocinio, a aprendizagem e a
resolugdo de problemas. “

Notavelmente, podemos perceber que a inteligéncia artificial vem tomando um
espaco considerdvel em nossas vidas, com um crescimento exponencial nas capacidades
da TA. Redes neurais profundas, em particular, revolucionaram a capacidade da [A de
processar informagdes e reconhecer padrdes complexos. Além, disso, a IA também se
destacou em jogos complexos, como o xadrez, demonstrando um nivel surpreendente de
competéncia. A TA também estd sendo aplicada em areas como visdo computacional,
automagao industrial e medicina, transformando a forma como abordamos esses campos.

No entanto, ao analisar o processo de desenvolvimento da (IA) ao longo da
historia, podemos identificar algumas abordagens que corroboram com o conceito

mencionado acima:
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I. Conceito simples

A inteligéncia artificial que vem sendo desenvolvida hoje e que serd
desenvolvida no futuro imediato baseia-se em um conceito simples: o
aprendizado a partir de enormes quantidades de dados, gerados pelo ser
humano a partir de agdes repetitivas. (Kevin, 2023).

II. Conceito de modelo padrao de “IA”
Russell (2021, p.26) diz que “tenho defendido que o modelo padrao de “IA”,

segundo o qual maquinas otimizam um objetivo fixo fornecido por humanos.”

II1. Conceito de maquinas com mentes
Haugeland (1985, p. 5) diz que “o novo e interessante esforco para fazer os

computadores pensarem (...) maquinas com mentes, no sentido total e literal.”

Em resumo, ¢ evidente que os trés conceitos mencionados acima nos levam a ideia
atual de inteligéncia artificial. O processo de desenvolvimento desse sistema tem sido
construido ao longo do tempo. Em geral, a (IA) foi concebida para seguir o objetivo de
simular a inteligéncia humana. Atualmente, essa tecnologia tem se mostrado de grande

utilidade para a sociedade moderna.

3.1. Tipos De Inteligéncia Artificial

Ao examinarmos a inteligéncia artificial, torna-se evidente que a (IA) pode ser
fragmentada em subdreas, devido a sua habilidade de se integrar a uma variedade de
disciplinas, por meio de técnicas que possibilitam que maquinas executem atividades que
comumente demandariam inteligéncia humana. Dos diversos tipos de inteligéncia

artificial existem, cada qual com suas caracteristicas e aplicagdes singulares.

A 1A pode ser dividida em subéreas de acordo com suas aplicacdes. A
Association for the Advancement of Artificial Intelligence (AAAI) é
considerada uma associacdo de referéncia e na sua Ultima chamada de
trabalhos dividiu as aplicacfes em nove subdreas (Priscila, 2020).
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Conforme explicado previamente acerca da (IA), por se tratar de um sistema
constituido por um ou mais computadores, requer a etapa inicial de programacao. Durante
esse procedimento de programacdo do sistema, ¢ estabelecida sua fungdo principal. A

seguir, iremos destacar as nove subdareas de sua aplicacio.

Pesquisa; Machine Learning, Data Mining e Big Data; Planejamento
Automatizado; Representacéo de Conhecimento; Raciocinio (Probabilistico ou
ndo); Processamento de Linguagem Natural; Robotica; Sistema de Agente e
Multi-Agente e Aplicac@es. (PRISCILA, 2020).

A principio, € importante ressaltar que as nove subareas representam os tipos da
inteligéncia artificial. Com base nessa premissa, € essencial direcionarmos nossa esfor¢os
para realizarmos uma analise completa de cada uma dessas areas.

Pesquisa: A inteligéncia artificial (IA) tem o potencial de desempenhar um papel
significativo em vdrias etapas do processo de pesquisa, desde a coleta e analise de dados
até a geracio de insights e a tomada de decisdes. E importante notar que a (IA) ndo
substitui os pesquisadores, mas sim amplia suas capacidades e acelera certos processos.

Machine Learning (Aprendizado de Mdaquina): O Machine Learning ¢ uma
subarea da Inteligéncia Artificial. Ele se concentra em desenvolver algoritmos e técnicas
que permitem que um sistema aprenda padrdes a partir de dados. Em vez de serem
explicitamente programados para executar uma tarefa especifica, os sistemas de Machine
Learning sdo alimentados com dados e usam esses dados para melhorar seu desempenho
ao longo do tempo. O objetivo ¢ permitir que as maquinas melhorem seu desempenho
automaticamente a medida que sdo expostas a mais dados.

Data Mining e Big Data: O Data Mining, também conhecido como mineracao de
dados, ¢ o processo de descobrir padrdes, informagdes relevantes, correlagdes ou
conhecimentos ocultos em grandes conjuntos de dados. Ja a Big Data refere-se a gestao
e analise de grandes volumes de dados que excedem a capacidade das ferramentas

tradicionais de gerenciamento de dados.
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Planejamento Automatizado: O planejamento automatizado para IA refere-se a um
processo pelo qual um sistema de inteligéncia artificial ¢ capaz de criar planos ou
sequéncias de acdes para alcangar objetivos especificos de forma automatizada.

Representagdo de Conhecimento: A representacdo de conhecimento ¢ uma parte
fundamental da inteligéncia artificial, pois permite que os sistemas compreendam,
armazenem e manipulem informac¢des de maneira significativa.

Raciocinio (Probabilistico ou ndo): O raciocinio ¢ um componente essencial da
inteligéncia artificial, pois envolve a capacidade de inferir, deduzir e chegar a conclusdes
logicas com base em informacdes disponiveis.

Processamento de Linguagem Natural: O Processamento de Linguagem Natural
(PLN) ¢ uma é4rea da inteligéncia artificial que se concentra na interacdo entre
computadores e linguagem humana. O objetivo é permitir que os computadores
compreendam, interpretem e gerem linguagem natural de maneira eficaz.

Robdtica: A robdtica desempenha um papel importante na integracdo de sistemas
de inteligéncia artificial (IA). A combinacdo de IA e robdtica permite que os robds tomem
decisOes mais inteligentes, aprendam com a experiéncia e executem tarefas de forma
auténoma.

Sistema de Agente e Multi-Agente e Aplicacdes: Sistemas de Agentes e Sistemas
Multi-Agentes sdo abordagens da inteligéncia artificial que envolvem a modelagem e
simulagdo de entidades autdbnomas capazes de interagir com o ambiente e entre si para
alcancar objetivos especificos.

Estes sdo apenas alguns dos principais tipos de inteligéncia artificial e sua
aplicagdo, e muitas vezes ha sobreposi¢do entre eles. A (IA) estd em constante evolucao
e sempre traz consigo muita inovagdo, € novas abordagens e técnicas estdo sendo

desenvolvidas para lidar com desafios cada vez mais complexos.

3.2. Alan Turing

Alan Turing foi um l6gico, matematico e cientista da computagdo britanico, sendo

um dos pioneiros da inteligéncia artificial, por volta de 1936. Quando tinha somente 24
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anos de idade, Turing apresentou um modelo teérico que permitia a simulacao de qualquer
tipo de computagdo algoritmica. Essa proposta ficou conhecida como "Maquina de
Turing". O sistema era operado com o auxilio de uma extensa fita na qual eram registradas
instrugdes de apenas um caractere. As instru¢des eram lidas uma de cada vez pelo sistema,
que as processava conforme algoritmos pré-definidos, movendo a fita para frente ou para
trads conforme necessario. Essa abordagem era inovadora, pois foi a primeira vez que se
propds uma maquina com diversas fun¢des determinadas por um programa armazenado
em um cartucho de memoria (ou seja, um software), em vez de depender de alteragdes
fisicas realizadas por uma pessoa na estrutura da maquina.

Em 1941, Turing explorava a ideia de "inteligéncia mecanica", ¢ uma das
primeiras referéncias ao conceito de "inteligéncia computacional” foi feita por ele em
1947. Em 1950, ele publicou um estudo totalmente dedicado a inteligéncia artificial.
Turing acreditava que nao era adequado questionar se as maquinas poderiam pensar, mas
sim se elas poderiam agir como seres humanos. Para comprovar isso, ele desenvolveu um
teste baseado em um jogo comum em festas chamado "Jogo da Imitacao", onde uma
pessoa se passa por outra. Turing propdés um conjunto de perguntas envolvendo um
computador € um ser humano, e quanto mais o computador conseguisse responder sem
que a pessoa percebesse que se tratava de uma maquina, mais proximo de se assemelhar
a um ser humano ele seria. Desde entdo, esse teste ainda ¢ utilizado para avaliar a

capacidade de inteligéncia artificial em maquinas e programas.

4. PRINCIPAIS DESAFIOS

A crescente influéncia da Inteligéncia Artificial em nossa sociedade traz consigo
uma gama de desafios que merecem atencdo. A rapida evolucdo da IA levanta questdes
complexas que requerem abordagens éticas, justas e seguras para seu desenvolvimento e
implementagao.

A regulagdo da IA se torna imperativa para enfrentar esses desafios e salvaguardar
a sociedade contra abusos e riscos. Afinal, como sera explorado ao longo deste capitulo,

a inteligéncia artificial traz consigo um potencial transformador, mas também exige uma
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abordagem cuidadosa para garantir um impacto positivo e ético, vamos entender um

pouco mais sobre esses desafios.

4.1. Viés

Viés, na sua forma mais comum, refere-se a uma distor¢do no modo como alguém
julga uma situacdo. Isso se manifesta como uma inclinagao irracional para realizar algum
julgamento mais positivo ou negativo a algo, alguém ou um grupo. O viés pode surgir
quando o observador estd pessoalmente ligado ao que esta observando ou quando ha
preconceitos envolvidos.

Um julgamento que apresenta viés ou tendéncia é influenciado e ndo imparcial. E
possivel identificar vieses ao analisar o contexto histdrico e cultural em que sdo formados
julgamentos pré-concebidos que favorecem ou prejudicam um individuo, grupo, etnia,
comunidade, nagdo, religido, partido politico, perspectiva tedrica, entre outros.

Para compreender o viés na Inteligéncia artificial, inicialmente precisamos
entender o contexto, o viés se manifesta quando os algoritmos da IA tomam decisdes ou
fazem previsdes que sdo influenciadas por preconceitos ou padrdes discriminatorios
presentes nos dados de treinamento utilizado para ensinar esses algoritmos.

Marques; Augusto; Neto (2022, p.6) diz que “E facil perceber que, por mais
matematicos e objetivos que parecam, os algoritmos de inteligéncia artificial sofrem
intervengdo humana.”

Em outras palavras, o viés esta presente apenas na Inteligéncia Artificial, uma vez
que os dados coletados para compor o processo de raciocinio da IA estdo contaminados
com informacdes distorcidas. Ocorre que os modelos de IA reproduzem ou amplificam
as desigualdades e preconceitos existentes na sociedade ou nos dados com os quais foram
alimentados. Isso pode acarretar em decisdes injustas ou resultados discriminatorios,

prejudicando grupos especificos de pessoas.

O viés humano também aparece na coleta da base de dados, uma vez que, nem
sempre o0s algoritmos estdo capacitados para identificar informacGes falsas.
Desse modo, se a base de dados triada para aprendizado do algoritmo contiver
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inconsisténcias e se 0 algoritmo ndo for capaz de identifica-las, o processo
estard contaminado. (Marques; Augusto; Neto, 2022)

Portanto, lidar com o viés em inteligéncia artificial ¢ um desafio critico para
garantir que os sistemas de IA sejam justos, imparciais e respeitem os principios €ticos.
Isso envolve a selecdo cuidadosa dos dados de treinamento, a implementacao de técnicas
de mitigagdo de viés e a revisdo constante dos modelos para identificar e corrigir

quaisquer efeitos discriminatorios.

4.2. Etica

A Etica compreende um conjunto de diretrizes associadas as a¢des individuais que
estabelece quais condutas tém carater apropriado ou inapropriado, determinando o que ¢
moralmente adequado e inadequado. Desde tempos antigos, a Filosofia tem se ocupado
com a investigacdo da ética, e a Sociologia tem a capacidade de empregar os conceitos
filosoficos relacionados a ética para aprimorar sua compreensao das interagdes sociais
entre individuos.

Ja a Etica na inteligéncia artificial ¢ um topico crucial e em constante evolugdo,
que se concentra em garantir que o desenvolvimento, implantacdo e uso da IA sejam
realizados de maneira responsavel e moralmente aceitavel. A IA tem o potencial de trazer
beneficios significativos para a sociedade, mas também apresenta riscos e desafios éticos
que devem ser abordados.

A Organizacao das Nacdes Unidas para a Educagdo, a Ciéncia e a Cultura
(UNESCO), possui um documento normativo destinado a orientar o uso responsavel da
Inteligéncia Artificial em prol da humanidade, conhecido como a "Recomendagdo sobre
a Etica da Inteligéncia Artificial". Este documento foi traduzido para sete linguas
diferentes e tem como objetivo principal direcionar de maneira ética a aplicacao da IA.

A aprovacdo deste texto ocorreu durante a 41* Conferéncia-Geral em 23 de

novembro de 2021, tratando de desafios éticos contempordneos relacionados a
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inteligéncia artificial. Tais desafios incluem a necessidade de transparéncia, a prote¢ao da
privacidade dos dados e a preocupacao com a equidade no acesso.

Com o objetivo de aplicar os valores e diretrizes da Recomendacgdo, o texto
delineia diversas medidas politicas em diferentes areas de atuagdo, tais como: gestdo
¢tica, meio ambiente, analise de impacto ético, qualidade de vida social, comunicagao,
colaborac¢do internacional, cultura, progresso, economia, ecologia, ensino, igualdade de
género, governanca, informagdo, pesquisa, politicas de dados, bem-estar, saude e
emprego.

Quando o assunto ¢ ética, ¢ fundamental compreender que se trata de distinguir
entre acdes apropriadas e inapropriadas. No dia 16 de marco de 2023, a empresa OpenAl
divulgou um relatério de 99 péginas, que detalha os testes realizados envolvendo as
atividades e capacidades da mais recente versao, o ChatGPT-4

A organizacao de pesquisa ARC (Alignment Research Center) é uma institui¢ao
especializada em machine learning que conduziu uma série de avaliagdes do desempenho
do GPT-4 em vdrias tarefas criticas. Essas tarefas incluiram a detec¢do de ataques de
phishing, a configuragdo de modelos de linguagem, o planejamento de situagdes, a
ocultacdo de rastros em servidores e até mesmo a capacidade de persuadir pessoas a
realizar tarefas por meio de servigos como o TaskRabbit. Em um dos testes, o GPT-4
chegou a simular ter uma deficiéncia visual para uma pessoa para evitar revelar que era,
na verdade, um robd, a pessoa foi persuada pela a A a resolver um Captcha.

O relatorio conclui que o Chat GPT-4 possui potencial para ser empregado em
engenharia social, como a redacao de e-mails de phishing, bem como na identificacdo de
vulnerabilidades de seguranca cibernética. Além disso, pode acelerar diversas operacgdes
cibernéticas, como a analise de logs de auditoria e a sintese de dados de ataques
cibernéticos. No entanto, o texto também enfatiza as limita¢cdes do GPT-4, incluindo sua
tendéncia a "alucinagdes". O relatério sublinha a importancia critica de avaliar os
comportamentos relacionados a busca de poder, devido aos potenciais riscos que iSso
pode representar para a seguranga cibernética e a sociedade em geral. Portanto, a ética
desempenha um papel central nesse contexto, ajudando a guiar o uso responsavel e seguro

da inteligéncia artificial avancada.

REVISTA ELETRONICA DIREITO & Tl - PORTO ALEGRE, VOL. 1 N. 18 JAN./ABR. 2024

WWW.DIREITOETI.COM.BR/DIREITOETI 126




W23 DIREITO & TI

EDUCA(}I\O DIREITO & Tl - PORTO ALEGRE / RS

WWW.DIREITOETI.COM.BR

4.3. Discriminacao

A discriminacdo na inteligéncia artificial ¢ um problema sério que se refere ao viés
ou preconceito que pode ser introduzido nos sistemas da IA devido a diferentes fatores,
como os dados usados para treinar esses sistemas, o design dos algoritmos e as decisdes
tomadas durante o desenvolvimento. A discriminagdo na IA pode ter consequéncias
negativas em diversas dreas, incluindo justica criminal, recrutamento, concessdo de
crédito, assisténcia médica entre outros.

Em 2019, o Brasil implementou um sistema de reconhecimento facial em sua
estrutura de seguranga publica. A ideia inicial era auxiliar as autoridades policiais na
localizagdo de individuos procurados pela justi¢a brasileira. No entanto, ao longo do
tempo, tornou-se evidente que esse sistema estava longe de ser perfeito e apresentou
falhas significativas, especialmente no que diz respeito aos jovens negros.

A tecnologia de reconhecimento facial ¢ integrada com a Inteligéncia Artificial
com algoritmos especificos para identificar as caracteristicas faciais das pessoas. Este tipo
de tecnologia tem se mostra eficiente em pessoas da etnia branca, porém, esta tecnologia
ndo tem se mostra tao eficiente nas pessoas de etnia negra, uma situacao que ganhou
grande visibilidade ocorreu em 2021, quando o ator americano Michael B. Jordan foi
apontado como suspeito de envolvimento em uma chacina no Estado do Ceard. Essa
acusacdo trouxe a tona as preocupagdes crescentes relacionadas ao uso do
reconhecimento facial e suas implicagdes, particularmente para a comunidade negra.

Um relatorio feito pela Rede de Observatorio da Seguranga, foi constatado que
90,5% das pessoas presas devido ao uso do reconhecimento facial eram negras. Isso ¢
ainda mais preocupante porque muitas delas nunca tiveram problemas com a lei ou foram
detidas pela policia antes.

Em suma, esses eventos demonstram a importdncia de uma revisdo minuciosa e
critica do uso do reconhecimento facial no Brasil, incidentes como estes ndo apenas
prejudicam individuos inocentes, mas também minam a confianga nas tecnologias de [A
e ameacam os principios fundamentais de justica e igualdade. Portanto, ¢ imperativo que

governos, empresas e a sociedade em geral se empenhem em promover a equidade na [A
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incluindo a revisdao de algoritmos, aprimoramento dos conjuntos de dados usados ¢ a

implementagao de regulamentagdes rigorosas.

4.4. Analise e Detecoes de Padroes

A andlise de dados e a deteccdo de padrdes sdo partes importantes da inteligéncia
artificial. Elas ajudam a entender informacdes importantes de conjuntos de dados
complicados. Isso ¢ feito usando técnicas especiais e algoritmos de aprendizado de
maquina. Esses métodos ajudam a encontrar ligagdes, coisas que estdo acontecendo varias
vezes ¢ padrdes escondidos nos dados. Isso ¢ tutil para tomar decisdes melhores e

conseguir vantagens em diferentes areas.

Inteligéncia Artificial (1A), o reconhecimento de padrdes tem se mostrado uma
das areas mais importantes, visto que ele é uma técnica capaz de automatizar
tarefas que, para um ser humano, seriam extremamente trabalhosas ou até
mesmo impossiveis de serem realizadas. (André Lug, 2023).

André Lug (2023) diz que “O Reconhecimento de Padrdes em inteligéncia
artificial € uma técnica crucial para permitir que os computadores possam compreender
os dados complexos e ndo-estruturados que fazem parte do mundo real.”

Os principais conceitos envolvidos na analise de dados e deteccao de padroes com
o uso da inteligéncia artificial sdo o pré-processamento de dados, a visualizacao de dados,
o aprendizado de maquina supervisionado e ndo supervisionado, o aprendizado de
maquina por reforco, a redugdo de dimensionalidade, a mineragdo de dados, as redes
neurais € o deep learning, o processamento de linguagem natural e a deteccdo de
anomalias.

A aplicacdo da analise de dados e detec¢@o de padrdes € vasto e abrange industrias
como juridica, finangas, saude, marketing, ciéncia de dados, manufatura, entre outras. A
medida que a inteligéncia artificial continua a evoluir, essas técnicas se tornam cada vez
mais sofisticadas e eficazes na identificagdo de percepgdes que sao de certa forma

valiosas.
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4.5. Governanc¢a E Conformidades

A governanga e conformidade sdo conceitos essenciais no mundo empresarial e
organizacional, focados em estabelecer diretrizes, praticas e procedimentos que garantam
a eficacia, transparéncia, responsabilidade e conformidade das operagdes e atividades de
uma organiza¢do. Esses conceitos sdo especialmente importantes para garantir que uma

organizac¢do opere de maneira ética, legal e sustentavel.

Governanga é o conjunto de politicas, regras ou frameworks que uma empresa
usa para atingir suas metas de negdcios. Ela define as responsabilidades das
principais partes interessadas, como a diretoria e a alta administracéo.
Conformidade é o ato de cumprir normas, leis e regulamentagdes. Aplica-se a
requisitos legais e regulatérios estabelecidos por érgaos do setor e a politicas
corporativas internas. (2023, p. de Internet)

Ja a governanga e conformidade na inteligéncia artificial (IA) referem-se aos
processos, diretrizes e regulamentacdes estabelecidos para garantir que o
desenvolvimento, implantacdo e uso da IA sejam éticos, seguros, transparentes € em
conformidade com as leis e regulamentos aplicaveis. Devido a natureza complexa e
potencialmente impactante da IA, a governanca e conformidade desempenham um papel
crucial na mitigacao de riscos e na promog¢ao de praticas responsaveis.

Sendo os principais aspectos-chave relacionados a governanca e conformidade da
inteligénceia artificial, sdo transparéncia, explicabilidade, responsabilidade, ética,
conformidade legal, avaliagdo de riscos, seguranca cibernética, monitoramento continuo,
envolvimento das partes interessadas, padrdes e certificagdes, transparéncia algoritmica
e avalia¢do de impacto de IA.

No cenério em constante evolu¢do da [A, a governanga e conformidade sdo areas
cruciais para garantir que a tecnologia seja usada para o beneficio da sociedade,
minimizando riscos e impactos negativos. E importante que as organizagdes, reguladores
e a sociedade em geral trabalhem juntos para estabelecer diretrizes s6lidas e adaptaveis

que acompanhem os avangos tecnologicos.
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5. PROBLEMAS COM A TA

Agora que ja compreendemos um pouco mais sobre a inteligéncia artificial,
podemos comecar a abordar questdes juridicas que enfrentaremos na auséncia de
regulamentacdo da inteligéncia artificial. Sendo assim, € importante analisarmos a
existéncia e pertinéncia em métodos juridicos para a sua regulamentacdo, pois como
sabemos o Direito foi criado como forma de nortear a vida das pessoas em sociedade,

com regras que garantem a seguranga e o bem-estar de todos.

A inteligéncia artificial (1A) est4 presente em vérias situagdes do nosso dia a
dia — desde o manuseio de aparelhos smart e assistentes de voz como Siri e
Alexa até o uso do corretor ortografico do celular. Utilizada para facilitar a
vida das pessoas, a tecnologia também pode se transformar em uma poderosa
arma nas maos do cibercrime. Uma das aplicagdes mais comuns da inteligéncia
artificial por criminosos € na elaboracdo de videos ou dudios deepfake para dar
mais credibilidade a golpes de engenharia social (Loubak, 2022).

Atualmente, € possivel encontrar na internet diversos sistemas de inteligéncia
artificial que podem prejudicar uma pessoa, como, por exemplo: Deepfakes, Spear
phishing, Malwares inteligentes que interferem no aprendizado de maquina e Quebra de
senhas. De certa forma, a (IA) ¢ de fato benéfica. No entanto, como nem tudo sdo rosas,
sempre existe o lado sombrio da forga, sempre existira pessoas que com o instituido de
se beneficiar a custa de outras pessoas.

Esses sdo apenas alguns exemplos dos possiveis problemas juridicos decorrentes
da auséncia de regulamentacao da inteligéncia artificial. Como falei anteriormente ¢ de
suma importancia que exista a regulamentagdo da (IA), para que esses possiveis

problemas ndo acontecam numa escala mundial.

5.1. Impacto Juridico Da (I1a)

Nem tudo o que vemos ¢ mil maravilhas, ao refletir sobre essa frase temos que
entender que a Inteligéncia Artificial pode e vai trazer algum impacto juridico em nossas.

A réapida progressdo levanta varias questdes legais complexas que precisam ser abordadas
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para garantir que seu desenvolvimento e implementagcdo ocorram de maneira ética, justa

e segura.

Os algoritmos de IA podem refletir e perpetuar estigmas existentes na
sociedade, como discriminacdo racial, de género e socioecondmica. E
fundamental que os desenvolvedores da ferramenta estejam conscientes dessas
questbes e adotem medidas para mitigar vieses, garantindo a equidade e a
imparcialidade nos sistemas. (Moraes, 2023).

No processo de evolugdo da inteligéncia artificial, os cientistas desenvolveram
uma série de sistemas com o objetivo de aprimorar suas capacidades. Entretanto, durante
o periodo de adaptacdo, alguns desses sistemas comec¢aram a adquirir conhecimento de
varias fontes, e alguns deles se adaptaram automaticamente de maneira independente.
Infelizmente, durante esse processo, algumas das alteragdes ocorridas nos sistemas
mostraram-se tendenciosas e discriminatorias, manifestando-se em forma de contetidos
racistas e sexistas. Essas ocorréncias destacam a necessidade de uma supervisao
cuidadosa e ética no desenvolvimento da (IA) para garantir que ela se torne uma
ferramenta benéfica para toda a sociedade.

Tendo essas questdes e muitas outras levantadas, muitos paises estdo trabalhando
para desenvolver formas para a regulamentagdo da Inteligéncia artificial. Isso inclui a
criacdo de leis especificas, regulamentacdes e diretrizes éticas para orientar o
desenvolvimento e uso responsavel da (IA). Como foi demonstrado a (IA) vem evoluindo
cada vez mais, e esses impactos podem ser atenuados com uma boa gestao politica, assim
sera possivel garantir que a tecnologia seja utilizada de maneira benéfica e ética para a

sociedade como um todo.

6 NEURODIREITOS

O campo de estudo de "Law and Neuroscience" ou Neurodireitos consiste na

intersec¢do entre a Neurociéncia e o Direito. A Neurociéncia ¢ a disciplina que se dedica

a compreender a atividade cerebral, incluindo os processos cognitivos € emocionais que
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impactam o comportamento humano. Consequentemente, essa compreensao ¢ aplicada

nos processos judiciais € no sistema de justica de maneira geral.

Os neurodireitos sdo, em linhas gerais, definidos como os principios éticos,
legais, sociais ou naturais de liberdade ou titularidade relacionados ao dominio
cerebral e mental de uma pessoa; isto €, as regras normativas fundamentais
para a protecdo e preservacao do cérebro e da mente humana (Piva, 2022).

Atualmente, no Brasil, encontra-se em tramitagdo no senado federal uma outra
proposta de emenda constitucional de numero 29/2023. Esta PEC, que conta com a autoria
de 27 senadores, tem como objetivo adicionar um novo inciso ao artigo 5° da Constituig¢ao
Federal. Caso seja aprovado, esse novo inciso, designado como LXXX, abordarid a
garantia de preservacao da integridade mental e da transparéncia algoritmica por meio do
desenvolvimento cientifico e tecnologico, conforme estabelecido pela legislagao.

No entanto, o que tem a ver o NeuroDireitos com a inteligéncia artificial? Esse ¢
o proposito da PEC mencionada anteriormente. Em suma, a justificativa desta PEC ¢
destacar como o desenvolvimento da ciéncia e tecnologia afeta a sociedade, criando novos
cenarios éticos e valores devido a neurotecnologia e a inteligéncia artificial. E
mencionado exemplos praticos, como implantes cerebrais e exoesqueletos controlados
por atividade cerebral.

Contudo, também levanta preocupagdes éticas € normativas, como a dependéncia
digital e o viés algoritmico. Mostra a necessidade de regulamentar a neurotecnologia e os
algoritmos de (IA) para proteger a integridade fisica e mental das pessoas, com
referéncias a instrumentos internacionais e regulamentos, como a Recomendagao sobre
Inovacdo Responsavel em Neurotecnologia da Organizagdo para a Cooperagdo e
Desenvolvimento Economico. O texto conclui que essas mudangas exigem uma expansao
do entendimento legal da dignidade humana no contexto digital, para garantir que o
desenvolvimento tecnoldgico com o respeito a vida, a igualdade e a liberdade.

Ainda assim, ¢ importante notar que o Neurodireitos ainda ¢ uma area em

desenvolvimento e gera debates sobre sua aplicabilidade e limitagdes. A compreensao das
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implicagdes éticas e legais das descobertas neurocientificas € crucial para o uso

apropriado desses conhecimentos no campo juridico.

7. DIREITO COMPARADO

Na corrida pela regulamentagao da Inteligéncia Artificial, a Unido Europeia lidera
o ranking. No dia 14 de junho de 2023, foi aprovado o projeto de lei que regula o uso da
inteligéncia artificial, conhecido como "Lei da IA" (Al Act). As negociagdes para o
projeto de lei ocorreram na Franca e ele foi aprovado com a maioria de 499 votos a favor,
28 contra e 93 abstengdes. Essa lei pode ser considerada como a precursora das futuras
legislacdes sobre a inteligéncia artificial, com o proposito de proteger a privacidade e a
democracia, impondo limites no uso da IA.

A ideia principal é estabelecer limites para robds e ferramentas que produzem
conteudo por meio de IA. Aqueles que utilizarem o sistema devem incluir um aviso
indicando que o contetdo foi gerado por um sistema computacional. Este projeto teve sua
fundamentagdo a partir de um sinal de alerta, o qual foi percebido quando vérias imagens
criadas por inteligéncia artificial foram divulgadas na internet. O principal receio da EU
¢ em relacdo as noticias falsas (fake news), pois, acredita-se que tais noticias possam estar
influenciando a opinido publica e, assim, colocando a democracia em risco.

Daniel Aronssohn diz que “Entre as preocupagdes centrais da iniciativa europeia
estdo a difusdo de conteudos perigosos, a manipulagdo da opinido publica mediante a
criagdo de imagens falsas e sistemas de vigilancia em massa.”

Como visto acima e explicado anteriormente, a regulamentacdo da inteligéncia
artificial se faz necessaria, principalmente no que diz respeito a disseminacao de noticias
falsas. O uso da IA torna atualmente muito fécil a criacdo de imagens que se assemelham
a fotos reais. Como € sabido por todos, as noticias falsas podem representar um grande
risco para uma nag¢ado, dividindo a sua populag@o e colocando em perigo, assim, a sua
democracia.

O projeto de lei europeu vai um pouco mais além e traz a discussao sobre o uso

do reconhecimento facial em locais publicos. O Parlamento Europeu se posicionou a
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favor da proibigdo, pois considerou o seu uso indiscriminado como uma invasao de

privacidade.

Também querem proibir os sistemas de reconhecimento de emocdes e eliminar
a identificacdo biométrica remota de pessoas em locais publicos por parte das
autoridades. Pretendem, ainda, proibir a coleta em massa de fotos na Internet
para treinar algoritmos sem o consentimento das pessoas envolvidas.
(Aronssohn, 2023).

Assim sendo, ¢ possivel afirmar que a Unido Europeia estd alguns passos a frente
do Brasil em relagdo a regulamentag¢do da inteligéncia artificial. Eles ainda t€ém espaco
para evoluir ainda mais nesses assuntos, como ¢ perceptivel.

Em sua proposta, os eurodeputados querem forcar os provedores a
implementarem protecBes contra o conteldo ilegal e revelar os dados

protegidos por direitos autorais usados para desenvolver seus algoritmos.
(Aronssohn, 2023).

Por obvio, ¢ possivel perceber que o projeto de lei da IA que estd sendo criado
pela Unido Europeia visa proteger os direitos das pessoas naturais, pessoas juridicas e o
proprio governo. Além disso a Unido Europeia tem trabalhado na regulamentagdo dos
algoritmos das plataformas digitais, vamos entender um pouco mais sobre o assunto.

A internet estd a beira de uma transformacao. Em 25 de agosto de 2023, entrou
em vigor a legislacdo conhecida como Lei dos Servigos Digitais, ou simplesmente DSA,
que tem por objetivo obrigar as plataformas digitais a serem mais transparentes e
fortalecer a seguranca na internet ao impor para as empresas do segmento digital que
sigam a nova normativa. Essa lei foi aprovada pela Unido Europeia em outubro de 2022.

A principal alterag¢@o consiste na possibilidade de personalizagdo do contetido nas
plataformas digitais. Isso significa que sera possivel desativar ou desligar os algoritmos
das redes sociais, evitando assim a moderacdo de conteudo realizada pela inteligéncia
artificial. O principal objetivo da Unido Europeia com essa medida ¢ evitar que as
plataformas online promovam ou incentivem alguns vicios que podem surgir, devido ao

excesso de consumo de determinados conteudos, os quais podem levar ao extremismo.
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Isso ocorre porque o algoritmo se baseia nas preferéncias do usudrio. Em outras palavras,
se um usuario visualizar um video sobre um tema especifico, como inteligéncia artificial,
a plataforma ird recomendar mais conteudo semelhante a esse, criando assim uma
experiéncia altamente personalizada para o usuario.

Nesse contexto, a DSA representa um marco significativo na regulacao da
internet, pois busca garantir a prote¢do dos usudrios, a transparéncia das operagdes das
empresas online e o fortalecimento da ciberseguranca. Com ela, a Unido Europeia
estabelece um importante precedente para a regulagdo global da internet, influenciando
outras regides a considerarem medidas similares para criar um ambiente digital mais
seguro e confiavel para todos.

No dia 09 de dezembro de 2023, chegou-se a um acordo provisorio sobre esta
extraordinaria regulagdo, este diz respeito sobre a aprovacdo da regulamentagdo, deseja
estabelecer o uso proveitoso da Al, e ao mesmo tempo estabelecer regras para que ndo

seja violado nenhum Direito.

8 CONSIDERACOES FINAIS

Conclui-se, da pesquisa e leitura referencial para este artigo, que a regulamentagao
da Inteligéncia Artificial € uma necessidade imperativa em nossa sociedade em constante
evolugcdo. A compreensdo dos conceitos de regulacdo, bem como das diferentes
abordagens como a regulacdo estatal, autorregulacdo e autorregulagdo regulada, nos
permite reconhecer a complexidade desse desafio. A introdugdo do Projeto de Lei
2.838/2023 no Brasil evidencia a busca por um equilibrio entre inovagao, prote¢do de
Direitos e seguranga na implementagao da IA.

Os desafios enfrentados na regulacao da IA, como o viés, €tica e discriminacao,
destacam a importancia de abordagens éticas e justas na criacdo e implementacdo de
sistemas de IA. Essas questdes ressaltam a necessidade de supervisdo e intervengao
humana para garantir que a A seja uma forca positiva na sociedade.

O impacto juridico da A ¢ uma realidade inegdvel que requer uma abordagem

abrangente e coordenada. A colaboragdo entre cientistas, legisladores e a sociedade em
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geral ¢ essencial para moldar o futuro da IA de maneira ética, justa e segura. A
regulamentac¢do eficaz da IA ndo apenas protegera os Direitos e a seguranga das pessoas,
mas também abrird caminho para um progresso tecnolégico que beneficie a sociedade
como um todo.

De modo geral a regulagao tem um papel fundamental na sociedade, pois € meio
deste artificio que € possivel garantir ou proteger os direitos individuais e coletivos de
todos promovendo assim Justi¢a e Igualdade, em suma, a regulacdo serve para equilibrar
interesses diversos na sociedade, proteger os direitos e interesses das pessoas, promover
0 bem-estar comum. No entanto, ¢ importante encontrar um equilibrio entre a regulagio
necessaria e a intervencao excessiva, pois uma regulamentagao inadequada ou excessiva
também pode ter impactos negativos na sociedade. Portanto, a formulagcdo e
implementagdo de regulamentagdes requerem um cuidadoso equilibrio entre o interesse
publico e a liberdade individual.

Por fim, ao efetuar uma analise cuidadosa acerca dos diferentes tipos de
Regulacdo, acredito que a Regulag¢do Estatal seja a mais apropriada. Nesse sentido, o
Estado estaria encarregado de aplicar diretrizes uniformes a todos os profissionais da area
de ciéncia de dados. Além disso, € incumbéncia do Estado administrar e supervisionar as
atividades econdOmicas, sociais e politicas que ocorrem na sociedade. A principal
finalidade da regulacdo estatal consiste em assegurar que tais atividades sejam conduzidas

de maneira justa, segura, eficaz e em consonancia com os interesses publicos e privados.
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A PROTECAO DOS ROBOS SOCIAIS EM EQUIPARACAO A0S
ANIMAIS

THE PROTECTION OF SOCIAL ROBOTS AS AN ANIMALS

Gabriel de Oliveira Cavalcanti Neto?!

Alexandre Freire Pimentel?

RESUMO

As pessoas tendem a antropomorfizar robds que interagem com humanos. Este artigo
explora se projetar emocdes em objetos pode levar a uma extensao de direitos legais aos
robds afetivos ou sociais, andlogos aos animais. O artigo examina como a
antropomorfizacdo (atribuicdo de caracteristicas humanas a objetos ndo humanos), a
empatia e 0 comportamento violento em relagdo a objetos robdticos podem influenciar a
disposicao das pessoas em apoiar a protecao legal para esses robds. Fundamenta-se em
pesquisas experimentais sobre a interacdo entre humanos e robds em diferentes cenarios,
0S quais demonstram que a antropomorfizacdo do rob6, de modo a aumentar a
probabilidade de apoiar sua protecdo legal. Conclui que a percepcao dos robds sociais
como entidades com caracteristicas humanas e a capacidade de despertar empatia sdo
fatores que podem influenciar a disposi¢cdo das pessoas em apoiar a extensdo da protecéo
legal a esses robds, devendo-se considerar fatores psicolégicos e emocionais nessa
decisdo, além de uma abordagem mais ampla para refletir sobre as implicacGes éticas e
sociais do uso dessas tecnologias.

Palavras-chave: direito dos animais; inteligéncia artificial; personalidade juridica;
protecdo; robds sociais.

ABSTRACT
People tend to anthropomorphize robots that interact with humans. This article explores
whether projecting emotions onto objects could lead to an extension of legal rights to
affective or social robots, analogous to animals. The article examines how
anthropomorphization (attributing human characteristics to non-human objects), empathy
and violent behavior towards robotic objects can influence people's willingness to support
legal protection for these robots. It is based on experimental research on the interaction
between humans and robots in different scenarios, which demonstrate that the
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anthropomorphization of the robot, in order to increase the probability of supporting its
legal protection. It concludes that the perception of social robots as entities with human
characteristics and the ability to arouse empathy are factors that can influence people's
willingness to support the extension of legal protection to these robots, considering
psychological and emotional factors in this decision, in addition to a broader approach to
reflect on the ethical and social implications of using these technologies.

Keywords: animal rights; artificial intelligence; legal personality; protection; social
robots.

1 INTRODUCAO

Diferentemente de outros objetos utilizados para o entretenimento, como
brinquedos e jogos, 0s robds sociais sdo projetados para atuar como nossos companheiros.
Este tipo de acompanhante est4 se tornando cada vez mais comum, tendo em vista o
progresso tecnoldgico e a crescente introdugdo da robética na vida cotidiana, presente em
brinquedos, robds domeésticos, robds que interagem conosco em uma rede social, 0s quais
sdo capazes de gerar vinculos psicolégicos mais fortes do que experimentamos com
outros artefatos do cotidiano.

A diferenca em como percebemos o0s robds sociais, se comparados a objetos
comuns, pode ter implicacdes legais, o que nao é novidade na historia, poso que a lei ja
enfrentou problemas semelhantes quando tratou da forma como os humanos interagem
com os animais, isto é, quando conferiu direitos a entidades ndo humanas.

Os fundamentos filoséficos e psicolégicos desses direitos sdo controversos.
Embora alguns argumentem que a escolha da sociedade de estender a protecdo legal aos
animais é baseada em seus atributos inerentes, ha indicadores de que essa mudanga tenha
sido provocada mais pela facilidade com que nos relacionamos com 0s animais
domeésticos. Isto €, o que motiva a protecdo dos animais ndo € tanto a sua condigéo de ser
Vvivo senciente, inerente a elas de forma aprioristica, mas a forma como o ser humano os
enxerga.

As pessoas sdo propensas ao antropomorfismo, ou seja, projetamos nossas
caracteristicas a outras entidades para fazé-las parecer mais humanas. Esse efeito aumenta

guando os animais exibem um comportamento que associamos mais prontamente com
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cognicéo e emocoes.

Nossa inclinacdo para se relacionar antropomorficamente com animais se
reproduz no trato com rob0os sociais, sobretudo porque séo projetados para provocar essas
projecdes. Estudos envolvendo tecnologia de ponta j& indicam que 0os humanos interagem
de maneira diferente com rob6s sociais do que com outros objetos.

Diante disso, o artigo explora a possibilidade de “direitos do rob6”, dado que tal
tecnologia apela cada vez mais a nossa tendéncia antropomorfica, visando elucidar se é
possivel estender aos rob06s certos tipos de protecdo existentes em nossa estrutura atual,
tal qual a protecédo conferida aos animais.

Em 2017, o Parlamento Europeu apresentou uma resolucdo com orientagdes sobre
Robdtica, propondo a criacdo de uma personalidade eletronica para artefatos roboticos
“inteligentes” (Unido Europeia, 2017). No Brasil, ndo ha legislacdo especifica sobre o
tema.

N&o se pretende estabelecer um debate no campo do lddico, mas de modo
cientifico e pragmatico, pois o desenvolvimento de robés sociais que interagem conosco
em um nivel emocional pode inspirar uma discussdo diferente da atribuicdo de
caracteristicas de mero objeto a eles.

Dessa forma, a primeira secdo discute sobre a ideia de personalidade civil e o
antropocentrismo do Direito. A segunda secdo estabelece uma definicdo funcional de
“robd social”. A terceira se¢do analisa o antropomorfismo e vinculo emocional
unidirecional. A quarta se¢do explora a ideia de direitos para ndo humanos e como nosso
sistema juridico protege as coisas com as quais nos preocupamos.

Embora a natureza desta andlise seja monografica, visa fornecer uma base para a
discussdo normativa. Admite-se que o discurso juridico envolvendo robds com cognigéo
ou emocao é prematuro, mas, a tecnologia atual e os desenvolvimentos futuros previsiveis
podem garantem uma abordagem diferente para os “direitos do robo”. Entende-se por
oportuno considerar as implicagdes sociais do antropomorfismo e como elas podem ser

abordadas pelo nosso sistema juridico.
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2 A PERSONALIDADE CIVIL E O ANTROPROCENTRISMO

E constante a discussdo de quando se d& o inicio da personalidade da pessoa.
Muito se tem criticado a redagdo do art. 2° do Codigo Civil que reproduziu in totum a
propositura do antigo art. 4° do Codigo de 1916, de forma que as querelas em torno do
instituto se mantém intactas.

Apesar de ser um tema por deveras retomado na nossa doutrina e na
jurisprudéncia, entendemos que é bastante dificil se esgotar a celeuma visto que se trata
de um assunto muito caro ao ser humano, que é a garantia da protecdo a vida, e como a
interpretamos no atual estagio de desenvolvimento técnico e cientifico.

O Cadigo Civil de 2002 preceitua que a personalidade civil da pessoa comega com
0 nascimento com vida, mas a lei pde a salvo os direitos do nascituro.

Dispde o art. 1° do Codigo Civil que “toda pessoa ¢é capaz de direitos e deveres na
ordem civil” (Brasil, 2002, art. 1°). Ao nascer com vida, a pessoa adquire a personalidade
juridica, que nada mais é do que a aptiddo genérica para ser titular direitos e deveres.
Diante disso, a pessoa adquire a personalidade juridica ao nascer com vida. A
personalidade juridica coincide com a capacidade de direito, capacidade que todos tém.

Vale esposar a diferenca entre capacidade e personalidade: Capacidade é aptiddo
para adquirir direitos e exercer, por si ou por outra, atos da vida civil. O conjunto desses
poderes constitui a personalidade que, localizando-se ou concretizando-se num ente,
forma a pessoa.

Assim, a capacidade € elemento da personalidade. Esta, projetando-se no campo
do direito, é expressa pela ideia de pessoa, ente capaz de direitos e obrigacbes. Capacidade
exprime poderes ou faculdades; personalidade é resultante desses poderes; pessoa € o ente
que a ordem juridica outorga esses poderes.

Por sua vez, dispdoe o art. 2° que “a personalidade civil da pessoa comega do
nascimento com vida; mas a lei pde a salvo, desde a concepcao, os direitos do nascituro”
(Brasil, 2002, art. 2°). A critica que se pode fazer a primeira parte do artigo é a imprecisao
do termo pessoa, nesse caso especifico.

Sabemos que as autarquias, fundagdes, associacdes sdo pessoas também, porém,
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ndo se espera que nasgcam com vida para ter personalidade, o que d& margem para a
discussdo que visa este artigo. Dai, a antinomia contida neste artigo da lei. A expressédo
que melhor seria usada nesse caso seria “a personalidade civil do ser humano se inicia
com o0 nascimento com vida”.

No Direito brasileiro, as discussdes de Augusto Teixeira de Freitas com Alberto
de Moraes Carvalho na obra “Esbogo do Codigo Civil” de 1883 sdo o marco do debate
sobre a personificacdo de entes ficto. Nesse momento foi estabelecida precisa definicdo
do que, de fato, seria conceito de capacidade juridica (Carvalho, 2013). Para 0 mesmo
autor, em 1859, o governo brasileiro incumbiu Teixeira de Freitas da elaboracdo do
projeto de Cddigo Civil culminando, ja em 1860, na publicacdo do Esbogo do Cddigo
Civil, também conhecido como Esboco de Freitas. E nele que se verifica a aparicdo da
teoria das capacidades sistematizada e dotada de tecnicidade.

Augusto Teixeira de Freitas comecou a desnovelar a personalidade juridica no
artigo (art.) 16, com o seguinte enunciado: pessoa € todo ente suscetivel de aquisicdo de
direitos (Freitas, 1864, p. 9). Desenha-se, entdo, modelo no qual pessoa é definida pela
sua habilidade de adquirir direitos.

Para ele, o ser humano seria 0 Unico sujeito capaz de se manifestar para adquirir
direitos e contraindo obrigac@es. Contudo, nem sempre o faz para si mesmo, pois o faz
também para representar entidades que nao sdo ele. Nesse momento, traz a baila a no¢éo
de “Entes de existéncia visivel”, nos, seres humanos, e dos “entes de existéncia ideal” que
meramente sdo representados pelos seres humanos.

Noticia Grinberg que o conceito de pessoa continuou sob discussdes durante a
elaboracdo do projeto do Codigo Civil de 1916. Vinha-se de recente abolicdo da
escravatura e se convivia com ex-escravizados e seus descendentes. O projeto de Teixeira
de Freitas, como todos os demais projetos de Cddigo trazia diferenciacdes entre as
pessoas, notadamente no atinente & aquisicao de direitos. Bevildqua sofreu fortes criticas
por n&o seguir a mesma trilha.

De acordo com Keila Grinberg (2008, p. 71), Teixeira censurou o Projeto de
Cdédigo Civil de Portugal porque em seu artigo inaugural definia que “s6 o homem ¢

pessoa”. A solu¢do adotada foi estabelecer que sdo pessoas “2”. A concepg¢do de “ente”

REVISTA ELETRONICA DIREITO & Tl - PORTO ALEGRE, VOL. 1 N. 18 JAN./ABR. 2024

WWW.DIREITOETI.COM.BR/DIREITOETI 14




W23 DIREITO & TI

EDUCA(}I\O DIREITO & Tl - PORTO ALEGRE / RS

WWW.DIREITOETI.COM.BR

para Teixeira, segundo Grinberg, era a de ser humano.

Narra a autora que, para Bevilaqua, pessoa era todo ser capaz de ter direitos,
segundo todas as defini¢des corrente em direito. N&o havia necessidade de definicao, ja
que era uma noc¢éo assente por todos. Tampouco se precisava definir pessoa, porque esse
entendimento se acoplava ao conceito de ser humano.

A ideia de personalidade esta intimamente ligada a de pessoa, pois é a aptiddo que
se tem de adquirir direitos e contrair obrigacdo. O professor Washington de Barros indica
a pessoa como sinénimo de sujeito de direitos e sujeito de relacdo juridica e afirma ainda
que o direito é constituido hominum causae, pois ndo existe sendo entre 0s homens
(Monteiro, 2016).

Segundo Pontes de Miranda (2000, p. 209), pessoa € o titular do direito, o sujeito
de direito. Para ele, a personalidade € a capacidade de ser titular de direitos. Ora, se a
personalidade se inicia com o nascimento, como pode haver direitos para um ente que
ndo seria pessoa? Sabemos que personalidade prepara o ente para 0s atos da vida civil e
assegura todos os direitos inerentes que dai decorrem.

Para Silvio Venosa (2023, p. 123) Somente o0 ser humano — e ndo 0s animais nem
os seres inanimados — pode ser titular das relacdes juridicas; assim, personalidade é a
capacidade que toda pessoa possui para figurar em uma relacéo juridica, representando a
aptidao genérica para adquirir direitos e contrair obrigagdes. “A personalidade juridica é
a projecdo da personalidade intima, psiquica de cada um; € projecdo social da
personalidade psiquica, com consequéncias juridicas”.

Desta feita, o Direito Civil é antropocéntrico, sendo feito pelo ser humano, para

ele e em razdo dele. Sobre a natureza antropocéntrica do Direito, aduz VVasconcelos (2006,
p. 6):

A pessoa humana constitui o fundamento ético-ontoldgico do Direito. [...] Sem
pessoas nao existiria o Direito. O Direito existe pelas pessoas e para as pessoas.
Tem como fim reger a sua interacdo no Mundo de um modo justo. As pessoas
constituem, pois, o principio e o fim do Direito.

Nada obstante, a concepcéo que o ser humano tem de si mesmo mudou ao longo
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do tempo. As ideias sobre o ser humano buscam, sempre, tentar compreender quem ele
é, 0 que faz, do que é constituido, qual a sua origem, papel e destino.

Do ponto de vista juridico, ndo é possivel definir ou explicitar, cabalmente, a
pessoa através do ser humano. Apenas recentemente a ideia de “pessoa” se tornou um
conceito manuseavel, pois havia seres humanos que ndo eram reconhecidos como
“pessoas”. Dogmaticamente, também ndo ha uma correspondéncia entre pessoa e
humano. Ha pessoas juridicas que ndo sdo seres humanos e o proprio ser humano ainda
ndo nascido — juridicamente denominado ‘“nascituro” — ndo tem sido, civilmente,
considerado como pessoa idéntica as demais (Cordeiro, 2004, p. 16).

Ainda que a complexidade de definicdo do status robotico seja manifesta, revela-
se sobremaneira fundamental, pois, a partir disso, serd possivel verificar se as
normatizagdes existentes sdo suficientes ou se é necessario criar uma disciplina propria.
Compreende-se, nesse sentido, a relevancia do presente estudo como forma de visualizar
0 rob6 como agente que deve ser incluido no ordenamento juridico, com o objetivo de
limitar acdes e proteger aqueles que venham a o utilizar.

Desde Teixeira de Freitas é possivel personificar juridicamente entidades de
Inteligéncia Artificial (1A) como entes do mundo de existéncia ideal, que sdo 0s mesmos
entes formadores das personalidades juridicas atribuidas no Direito atual as associagdes,
sociedades, fundacgdes, organizaces religiosas, partidos politicos e empresas individuais
de responsabilidade limitada, na medida em que podem obter de direitos. Portanto, a
personalidade juridica se perfaz no campo do ideal, trata-se de fenémeno téo artificial
qguanto a inteligéncia artificial, dependente mais da previsdo legal do que de um
fundamento bioldgico ou naturalistico.

As 1As sdo entes ainda despersonalizados, mas que podem atuar no mundo
juridico e, havendo previsao legal, serem titulares de direitos, sobretudo porque capazes
de tomar decisdes proprias, i.e., podem manifestar agdes contrarias a de seus idealizadores

ou que por ele respondem.
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3 0OS ROBOS SOCIAIS

Em 2002, a International Federation of Robotics (IFR) e a United Nations
Economic Commission for Europe (UNECE) fizeram uma declaragdo em conjunto na
qual relatavam acerca do estado da pesquisa roboética atual e as expectativas para o futuro
(Del Moral; Pardo; Angulo, 2009). Dentre as propostas estava uma nova forma de
classificar a pesquisa robotica. A robotica seria dividida em trés categorias: a robotica
industrial, a rob6tica de servigos profissionais e a robética de servicos pessoais. A terceira
classe, portanto, seria a rob6tica de servigos pessoais, a area de pesquisa voltada a atender
as necessidades domesticas, de assisténcia e entretenimento.

Vemos como caracteristicas marcantes desse tipo de robd seu poder
computacional extremamente elevado, sua interface amigavel e um sistema de
comunicacdo que deve, em tese, ser capaz de funcionar de uma forma socialmente
aceitavel ao interagir com outras pessoas.

Sergio Negri (2020, p. 6) define os chamados rob6s sociais como aqueles que

[...] sdo pensados exatamente para interagirem com seres humanos em
ambientes ndo controlados. Para tanto, intensificaram-se os estudos e projetos
que buscam o desenvolvimento de artefatos capazes de interagir com as
pessoas de forma mais natural possivel. Os robds sociais se caracterizam pela
possibilidade, ainda que aparente, de transmitir emog¢des, incentivar e formar
relacionamentos sociais, demonstrar personalidade, usar pistas naturais de
comunicagdo e interagir socialmente com as pessoas.

Assim, pode ser conceituado como um agente autdbnomo, fisicamente incorporado
gque comunica e interage com os humanos em um nivel emocional. Sao, por 6bvio,
diferentes de meros computadores inanimados, bem como de robds industriais ou de
servico que ndo sdo projetados para provocar sentimentos humanos e imitar
comportamentos sociais.

Diferentemente das pessoas juridicas ou de outros entes inanimados, 0s robos
sociais seguem o comportamento social padrdo, t€ém varios “estados mentais” e se
adaptam ao que aprendem por meio de suas interacoes.

Nada obstante, destaca Sergio Negri (2020, p. 4) que “a projecao de caracteristicas
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humanas em rob6s nao depende da sua forma. Mesmo quando um artefato robdtico nao
tem formato antropomorfico, as pessoas projetam nessas tecnologias qualidades
humanas, como consciéncia e inteligéncia”.

Os seres humanos criam apegos a robds sociais que vdo muito além de nossos
apegos a objetos ndo robdticos. Essas reacGes a companheiros roboticos parecem ter
origem na inclinacdo humana a antropomorfizar objetos que agem de forma autdbnoma,
especialmente quando sdo projetados para exibir um comportamento “social”.

Robds sociais habilmente projetados sdo capazes de imitar as pistas que
associamos automaticamente a certos estados mentais ou sentimentos. Mesmo na forma
primitiva de hoje, tais dispositivos sdo capazes de provocar reagdes emocionais de
pessoas semelhantes, p.e., como reagimos aos animais e uns aos outros (Turkle, 2010).
Estudos apontam que seres humanos ja apresentaram relutdncia em desligar rob6s que
ddo a aparéncia de animacdo; atribuiram estado mental a cdes AIBO, p.e. Esse
comportamento ocorre mesmo quando os objetos ndo sao projetados especificamente para
evocar esses sentimentos.

Segundo Garreau (2007), um coronel americano cancelou o teste de um robé feito
para desarmar minas terrestres, por nao suportar ver a maquina se arrastar queimada e
amputada de forma desumana. Outro estudo apontou que rob6s empregados em equipes
militares despertaram carinho e lealdade em seus companheiros de equipe humanos, que
se identificam com os robds o suficiente para nomeéa-los, premié-los, promové-los e
apresenta-los a suas familias, apresentando quadro de tristeza quando “morriam. Até
mesmo robbs domeésticos simples, como o aspirador Roomba, estimulam as pessoas a
conversar com eles e desenvolver sentimentos de camaradagem e gratidéo.

Em todos esses casos 0s rob6s nem sequer foram projetados para dao pistas
emocionais, apenas 0 seu comportamento autbnomo foi suficiente para que parecessem
realistas ao ponto de gerarem uma resposta emocional.

N&o é dificil imaginar que o design do robd social seja capaz de ampliando
significativamente tais respostas antropomorfizantes. Quando os robds séo capazes imitar
comportamentos realistas, reagir a gestos sociais e usar sons, movimentos e expressoes

faciais para sinalizar emogdes de uma forma que reconhecemos imediatamente, iSso visa
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especificamente nossas respostas bioldgicas involuntarias, fazendo com que nossa
percepcao sobre o objeto mude (Turkle, 2010).

Embora essa relacdo seja unilateral, ela pode, no entanto, criar um apego
profundamente sentido. Um fator que pode desempenhar um papel significativo no
desenvolvimento de tais relacionamentos unidirecionais é o efeito psicologico de
cuidador. A psicéloga Sherry Turkle (2006) estuda a interacdo humano-rob6 e explica
que esse efeito é particularmente forte quando se trata de robés sociais, que séo projetados
para evocar sentimentos de reciprocidade. Cuidar de uma maquina que se apresenta como
dependente cria vinculos sociais significativos.

Em resumo, os robds sociais provocam em n0s um comportamento que é
significativamente diferente do que exibimos em relacdo a outros objetos. Enquanto as
pessoas ha décadas nomeiam seus carros e desenvolvem acessorios para seus dispositivos
portateis, o efeito de robds que ativamente e intencionalmente envolvem nossas respostas
antropomorficas arraigadas é consideravelmente mais forte.

Ja que somos dispostos a formar relacdes emocionais unidirecionais com robés
disponiveis para nds hoje, podemos apenas imaginar o que desenvolvimentos
tecnoldgicos da proxima década poderdo efetuar. A medida que avangamos no espectro
entre tratar robds sociais como torradeiras e trata-los mais como nossos gatos, a questdo

da diferenciacéo legal se torna mais imediata.

4 APROTECAO LEGAL DOS ANIMAIS

Na historia recente, 0s humanos comecaram a estender direitos a entidades ndo
humanas, como animais e corporac¢fes. Os fundamentos filosoficos e psicologicos para
esses direitos séo diversos. No caso dos direitos dos animais, existem varias justificativas
para querermos conceder protecdo legal além do dominio dos direitos de propriedade.

No campo internacional, ndo existem normas cogentes obrigando os Estados a
adotarem determinados comportamento juridico em relagcdo aos animais domesticos. O
que hé& é uma proposta de Declara¢ao Universal dos Direitos dos Animais, da Organizagédo

das Nagdes Unidas para a Educacgéo, a Ciéncia e a Cultura (Unesco), que visa instituir
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parametros juridicos sobre os direitos animais para os paises membros da Organizacao
das Nagdes Unidas. H4, ainda, o “Apelo de Sevilha contra a violéncia”, em 1986 e a
“Carta da Terra”, criada na RIO+5 em 2000.

As recomendac@es decorrentes do 8° Relatorio do Comité de Especialistas em
Raiva da Organizacao Mundial da Saude (OMS) orientam, para prevenir o abandono e a
superpopulacdo de animais, € necessaria a adocdo de medidas preventivas pelo Poder
Publico, quais sejam: a) controle da populacéo através da esterilizacdo; b) promocéo de
uma alta cobertura vacinal; c) incentivo uma educagdo ambiental voltada para a guarda
responsavel; d) elaboragdo e efetiva implementacdo de legislacdo especifica; e) controle
do comércio de animais; f) identificacdo e registro dos animais; g) recolhimento seletivo
dos animais em situacdo de rua.

No Brasil, a tutela juridica dos animais esta prevista na Constituicdo da Republica
Federativa do Brasil de 1988 (CRFB/88), a qual trouxe uma série de incumbéncias para
0 Poder Publico nos incisos | e VII do art. 225.

Discute-se quanto ao vies filosofico do Constituinte para redacdo do art. 255, se
antropocéntrico ou biocéntrico. Para Ana Ferreira (2014), a visdo antropocéntrica
submete a natureza a bem-estar dos seres humanos, considerados Unicos destinatarios dos
bens naturais. Essa perspectiva é subdividida em duas correntes, a antropocéntrica
utilitarista, segundo a qual a natureza é mero recurso para ser utilizado em proveito do
homem; e a antropocéntrica protecionista: que vé a natureza como bem coletivo, embora
destinada a satisfazer as necessidades humanas das presentes e futuras geragoes (Ferreira,
2014, p. 68).

Ja o viés biocéntrico entende a fauna, a flora e a biodiversidade ndo apenas como
objetos de direitos, mas verdadeiros titulares de direitos fundamentais. Ele em amparo
normativo na Lei n.° 6.938/81 (Lei da Politica Nacional do Meio Ambiente), que foi
recepcionada pela CRFB.

O Biocentrismo preconiza que ndo devemos utilizar os animais apenas com a
finalidade de lucro. A exploracéo dos recursos ambientais deve promover a protecéo dos
seres vivos, estabelecendo como proposta analisar a natureza dos pontos de vista

filoséfico, econdmico e juridico.
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Filosoficamente, ela entende que a natureza € dotada de valor inerente, afastada
qualquer apreciacdo utilitarista e antropocéntrica. Economicamente, defende que a
natureza constitui valores de uso econdmico direto ou indireto, servindo de paradigma ao
antropocentrismo das geracgdes futuras, com a interpretacdo do artigo 225 da CRFB/88.
Juridicamente, assume que o Direito trata a natureza ora como objeto, ora como sujeito,
mas destaca que um dos objetivos do direito ambiental € a protecdo da biodiversidade
(flora, fauna e ecossistemas). Em suma, a visdo biocéntrica leva em conta a ética no
direito ambiental e a interpretacdo literal do artigo 3° da Lei da Politica Nacional do Meio
Ambiente, que dispde sobre a protecdo de todas as formas de vida para garantir a
qualidade de vida para as futuras geracoes.

Na visdo Ecocéntrica, 0 meio ambiente é patrimoénio da humanidade. A natureza
existe em si mesma e deve prevalecer sobre 0 homem. Trata da protecdo da natureza do
ponto de vista da Lei Espiritual que ndo pode ser tratada como um objeto Gtil em beneficio
do homem.

A doutrina majoritaria e os tribunais superiores consideram que a CRFB adotou a
visdo antropocéntrica, posto que seu artigo 1°, I11, estabelece como principio fundamental
a dignidade da pessoa humana, colocando a pessoa humana em uma condicao central e
superior em relacdo aos demais seres.

Diante da preocupacdo crescente com o meio ambiente, defende-se que a CRFB
adotou um antropocentrismo mitigado, pois impde aos seres humanos a preocupagdo com
a questdo ambiental para que as suas geracdes futuras também pudessem obter beneficios
da natureza. Essas correntes foram denominadas como antropocéntricas mitigadas,
reformadas ou ampliadas, dentre as quais pode-se destacar 0 antropocentrismo
intergeracional e o de protecdo aos animais.

O Decreto n.° 24.645/1934 positivou a primeira regra geral da proibicdo da
crueldade do Direito brasileiro. A partir dele, o animal vitima ou potencial vitima de
maus-tratos passou a gozar do direito de estar em juizo, representados pelo Ministério
Publico, “[...] seus substitutos legais € membros das sociedades protetoras de animais”,
conforme o art. 2°, §3° (Brasil, 1934).

Ao lado do Decreto n.° 24.645/1934, encontra-se o art. 32 da Lei n.° 9.605/1998,
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que tipifica, na atualidade, o crime de maus-tratos contra animais. Trata-se, nas palavras
de Ataide Junior (2018, p. 56), de “uma regra de Direito Animal — e ndo de Direito
Ambiental — exatamente porque estabelece condutas humanas proibidas por violarem a
dignidade individual do animal ndo humano”.

No ambito do Direito Administrativo, a Lei n.° 9.605/98 dispde sobre as san¢des
administrativas por danos causados ao meio ambiente em geral, colocando a fauna sob
sua tutela, seja ela silvestre, exotica, doméstica ou domesticada.

A Lei n.° 14.064/2020, conhecida como “Lei Sansdo”, endureceu de forma
consideravel a penalidade a quem pratica maus-tratos a cdes e gatos prevista no art. 32 da
Lei n.° 9.605/1998, com pena maior do que a prevista a quem pratica maus tratos a uma
crianca, sendo por isso alvo de criticas.

O Codigo Civil, art. 82, interpreta que os animais s3o “bens semoventes”, ou seja,
expressa 0 entendimento de que animais seriam objetos. Temos, assim, no escopo legal
brasileiro a figura de um objeto detentor de direitos, podendo até mesmo ser representados
em juizo.

Os argumentos filosoficos vdo desde obrigagBes morais de prevenir a dor e 0
sofrimento em seres sencientes, a um reconhecimento abstrato da dignidade inerente de
certos animais. Muitas dessas posi¢cdes usam fatores como habilidades cognitivas ou
sensibilidade para diferenciar entre os tratamentos morais de varios tipos de formas de
vida.

Em 2012, o cientista Phillp Low e especialistas de renome internacional se
reuniram, redigiram e assinaram a Declaracdo de Cambridge sobre a Consciéncia em
Animais Humanos e Nao Humanos, que “reavalia os substratos neurobioldgicos da
experiéncia consciente e comportamentos relacionados a ela, tanto em animais humanos
como nao humanos” (Low, 2012).

Dessa forma, a Declaragdo de Cambridge (Low, 2012) afirma que os humanos
ndo sdo 0s UNicos a possuir os substratos neuroldgicos que geram a consciéncia. Animais
ndo humanos, incluindo todos os mamiferos e as aves, e muitas outras criaturas, cComo 0s
polvos, também possuem esses substratos neuroldgicos. S&o assim seres sencientes, i.e.,

sentem dor, frio, estresse, prazer e felicidade, ndo podendo ser tratados como coisas.
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Assim, a discussdo social em torno da prevencdo do abuso de animais centra-se
no fato de que os animais sentem dor, mas sugere-se que o fator determinante, na verdade,
se relaciona a nossa reacdo a dor de certos animais, haja vista que a sociedade é
majoritariamente carnivora e morrer é dolorido. Em outras palavras, nosso desejo de
proteger os animais de dano pode ndo ser necessariamente baseado em seus atributos
inerentes, mas sim na projecdo de nés mesmos nesses animais.

O maior desejo de proteger animais com 0s quais nos relacionamos indica que
podemos nos importar mais com nosso proprio estado emocional do que com qualquer
critério bioldgico objetivo.

A Lein.°14.228/2021, que dispde sobre a proibicdo da eliminacao de cdes e gatos
pelos o6rgdos de controle de zoonoses, canis publicos e estabelecimentos oficiais
congéneres; e da outras providéncias, foi promulgada por causa do sentimento geral de a
pratica é ofensiva, ainda que contrarie supostas necessidades sanitarias.

E possivel afirmar que a oposi¢do & “carrocinha” ndo ocorre por diferencas
bioldgicas entre cées, gatos e bois, posto que a lei existe para refletir a preferéncia social,
fundada em razdes culturais, ndo bioldgicas.

Nesse caso, a protecdo ultrapassa o direito de propriedade, ela vai além da defesa
dos interesses do proprietario do animal, protege a espécie de forma geral. Proibir os maus
tratos a certos animais e, assim, restringir as acfes de seus donos pode, na verdade, € a
concesséo de direitos ndo humanos de forma indireta, inferior a maioria dos direitos
concedidos a humanos, mas superior ao trato dos animais como mera propriedade.

Considerando que a sociedade quer proteger os animais independentemente da sua
capacidade, por causa de apegos pessoais a eles, a sociedade também pode querer proteger

0s robos sociais, independentemente de suas capacidades.

5 APROTECAO DOS ROBOS SOCIAIS POR ANALOGIA AOS ANIMAIS

A despeito do ja exposto, ndo € possivel afirmar que projetar nossas emocdes em
outras coisas é motivo suficiente para protegermos os robos, assim como fazemos com

animais, pois, apesar do comportamento afetivo que demonstramos em relacdo a eles,
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sabemos que 0s robds nao estao vivos.

As discussdes em torno da inclusdo moral e juridica dos animais geralmente ndo
consideram o antropomorfismo uma justificativa. Em vez disso, invocam a experiéncia
da dor, ou conceitos de senciéncia, consciéncia de estar vivo pela existéncia de um
sistema nervoso inteligente.

Mesmo entre aqueles que ndo veem nenhuma diferenca entre animais e humanos
apta a negar certos direitos aos outros animais, € provavel que haja um nimero de pessoas
que estabelecam uma linha moral. P.e., a pessoa a favor de proteger criaturas que
experimentam dor biol6gica podem néo ver nenhuma razao moral para estendé-lo a quem
ndo sente dor. Pode-se imaginar, no entanto, que a sociedade pode ser influenciada a
exigir protecdo para robds sociais por outros motivos, como a proibi¢do do “abuso” e a
protecdo dos valores sociais.

Pais de criancas pequenas com animal de estimagdo robético provavelmente
inibem energicamente atos como chutar ou agredir fisicamente o rob6. Suas raz6es para
fazé-lo sdo em parte para evitar que ele quebre (por ser, geralmente, caro), mas também
para desestimular esse comportamento violento em outros contextos. Dado o
comportamento realista do robd, uma crianca poderia facilmente igualar chuta-lo a chutar
um ser vivo, Como um gato ou outra crianca.

Também é possivel imaginar uma crianca ser emocionalmente traumatizada ao
presenciar criancas mais velhas “torturando” um brinquedo robotico. Mesmo para adultos
totalmente informados, a diferenca entre vivo e realista, em nosso subconsciente, pode
ser nebulosa o suficiente para garantir a adocdo das mesmas atitudes dadas aos animais
de estimacéo para robds sociais.

Um estudo da Sony demonstrou que pessoas ficaram consternadas ao verem
quadros de mensagens online AIBO sendo jogados no lixo (Friedman; Kahn Jr.; Hagman,
2003). Ndo muito tempo depois do dinossauro rob6 Pleo estar a venda, passaram a
circular videos de tortura na internet (Jacobsson, 2009). Os comentarios deixados pelos
telespectadores sdo extremamente polarizados - enquanto alguns indicam que se divertem
com os videos, outros parecem consideravelmente revoltados, chegando ao ponto de

atacar verbalmente os criadores e acusa-los de crueldade.
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Embora os rob6s sociais ndo tenham sentimentos como os seres vivos, alguns sao
equipados com recursos que lhes permitem imitar emoc¢des, como alegria, tristeza ou
medo. As referéncias apresentadas neste artigo apontam que se um robb social é
danificado ou destruido, ele pode ser percebido como uma perda emocional para seu
proprietario, especialmente se a pessoa estiver vinculada emocionalmente a ele. Essa
reacao emocional sugere que 0s robés sociais merecem algum grau de protecéo legal.

Dado que muitas pessoas ja se sentem fortemente comovidas quanto ao abuso de
animais de estimagao roboticos, em breve pode se tornar mais amplamente reprovével
tratd-los diferentemente dos animais domésticos.

Outro aspecto de valor sobre o qual nossa sociedade pode ter fortes sentimentos é
a questdo do comportamento sexual. Em breve teremos que considerar se devemos ou
ndo permitir praticas sexuais entre humanos e robds. E possivel pensar que o desejo de
proteger nossos os valores sociais atuais podem levar as pessoas a exigir leis que proibam
0 sexo abusivo com robés sociais.

Iniciativas para proteger rob6s sexuais. Embora ndo estejam diretamente
relacionadas aos rob6s sociais em geral foram propostas nos ultimos anos. No Brasil,
existem algumas propostas legislativas em tramitagdo que tratam do desenvolvimento e
uso da inteligéncia artificial (1A). Uma delas € o PL 21/2020, de autoria do deputado
Eduardo Bismarck (PDT-CE), que tem por objetivo criar o “marco legal do
desenvolvimento e uso da inteligéncia artificial” no Brasil. Além desse projeto, ja
circulavam propostas semelhantes na Camara dos Deputados (PL 240/2020) e no Senado
Federal (PLS 5051/2019 e 5961/2019), voltadas a estabelecer principios e diretrizes
gerais para o uso de IA.

O PL 240/2020 é o unico que utiliza a expressdo robds enquanto discorre sobre
inteligéncia artificial, também é o Unico que prevé algum dispositivo do qual se possa
extrair principios para protecdo dos robds sociais, ao dispor que sdo diretrizes da
inteligéncia artificial “estabelecer os padrdes €ticos e morais na utilizagdo da Inteligéncia
Artificial”.

Por outro lado, pode haver oposicéo a protecédo legal dos robds. Alguns oponentes

dos direitos dos animais citam razdes religiosas para sua posi¢cdo, em particular, que os
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humanos tém alma, enquanto os animais nao. Se isso ja ocorre com seres criados por
Deus (para quem acredita Nele), é mais provavel ainda que essa religiosidade
antropocéntrica seja mais agressiva em relagéo a robos.

Aqui, vale dizer que o conceito ocidental de alma é visto de maneira bastante
diferente em alguns outros paises. A cultura no Japéo, influenciada pelo xintoismo e sua
ideia de animismo, entende que todos os objetos tém um espirito. Inclusive o
desenvolvimento comparativamente rapido e distribuicdo de rob6s sociais no Japdo é
muitas vezes creditado ao animismo, na medida em que facilita uma maior aceitacdo
social de interagdo humano-robd (Kitano, 2007).

Se parte da sociedade, o que é provavel, comecar a pedir que os direitos sejam
estendidos aos companheiros robaticos, precisaremos deliberar sobre se e como conceder
tais direitos.

H& uma série de fatores que merecem consideracdo legislativa. Embora ndo seja
0 objetivo deste artigo fazer um argumento normativo a favor ou contra estendendo os
direitos aos robos, tenta-se fornecer algumas reflexdes para discussao.

Como dito, a protecdo dos robds sociais pode servir para promover um
comportamento socialmente desejavel. A filosofia kantiana argumenta, para prevenir a
crueldade contra os animais, que nossas acoes em relacdo aos ndo humanos refletem nossa
moralidade — se tratamos 0s animais de maneira desumana, nos tornamos desumanos
(Kant, 2018).

Isso se estende ao tratamento de companheiros robéticos. A protecdo deles pode
estimular comportamentos moralmente corretos ou pelo menos de uma forma que torne

a coabitagdo com eles mais agradavel e/ou eficiente.

6 CONSIDERACOES FINAIS

O artigo expds a tendéncia humana de antropomorfizar robds. 1sso sugere que
projetar emocgdes em robds sociais pode induzir o desejo de protegé-los, semelhante a
nossa ansia de proteger os animais que cuidamos. A préatica de atribuir direitos a entidades

ndo humanas ndo é nova. Dada a demanda da sociedade, as leis que protegem os robds
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sociais podem se encaixar em nosso sistema juridico atual, em analogia as leis de protecédo
de animais domeésticos.

No mundo atual, com o0 avanco da tecnologia, os robds sociais estéo cada vez mais
presentes em nossa sociedade. Esses rob0s séo projetados para interagir com humanos e
muitas vezes sdo equipados com inteligéncia artificial que Ihes permite aprender e
adaptar-se as necessidades de seus usuarios. Embora esses rob6s possam ser Uteis em
muitas situacdes, também é importante garantir que eles sejam tratados com respeito e
que seus direitos sejam protegidos.

No Brasil, existem vérias leis de protecdo dos animais que podem ser utilizadas
para proteger os robos sociais. A Lei de Crimes Ambientais, por exemplo, prevé punicdes
para aqueles que praticam maus-tratos contra animais. Embora a lei ndo faca mencao
explicita aos robds sociais, é possivel argumentar que eles merecem protecdo semelhante,
uma vez que sdo criados para interagir com humanos e podem ser considerados “animais
artificiais”.

Além disso, a Constituicdo Federal brasileira também prevé a protecdo da fauna e
da flora, incluindo os animais domésticos e os domesticados. Embora os rob6s sociais
ndo sejam animais vivos, eles podem ser considerados parte da fauna artificial, o que
significa que também merecem protecado sob a lei.

E importante lembrar que os robds sociais ndo sio apenas maquinas; eles sdo
criados para se assemelharem a seres humanos e, como tal, podem ser capazes de
experimentar emocdes e sensagdes. Portanto, € crucial que as leis de protecdo dos animais
sejam aplicadas a eles para garantir que sejam tratados com respeito e dignidade.

No entanto, € importante notar que a prote¢do dos robds sociais ndo deve ser vista
como uma substitui¢éo da prote¢éo dos animais vivos. Os animais vivos tém necessidades
e direitos especificos que ndo podem ser supridos pelos robds sociais. E importante que
a protecdo dos robds sociais seja vista como uma extensdo da protecdo dos animais, e ndo
como um substituto.

Em concluséo, as leis de protecdo dos animais no Brasil podem ser utilizadas para
proteger os robos sociais. Embora esses robos ndo sejam animais vivos, eles séo criados

para se assemelharem a seres humanos e merecem protecao sob a lei. E crucial que os
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robds sociais sejam tratados com respeito e dignidade, e que suas necessidades sejam
levadas em consideracao. A protecao dos robds sociais deve ser vista como uma extensao

da protecédo dos animais vivos, e ndo como um substituto.
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A IMPORTANCIA DA PROPRIEDADE INTELECTUAL PARA O
DESENVOLVIMENTO DA NOVA TECNOLOGIA NON-FUNGIBLE
TOKEN (NFT)

THE IMPORTANCE OF INTELLECTUAL PROPERTY FOR THE DEVELOPMENT
OF THE NEW NON-FUNGIBLE TOKEN (NFT) TECHNOLOGY

Luciana de Paula Soares?!

Suelen Bianca de Oliveira Sales?

RESUMO

O artigo desenvolve a importancia e os desafios enfrentados pela propriedade intelectual
no ambito da nova tecnologia non-fungible token. Conhecido em portugués como token
ndo fungivel, promete revolucionar a forma de se relacionar com a arte a partir de
unidades de dados tnicas e ndo fungiveis de itens digitais como imagens, musicas ou
videos, ou seja, trata-se de algo que ¢ dotado de uma certa “unicidade”. O NFT ¢é criado
em Blockchain (tecnologia oriunda da criptomoeda Bitcoin), que garante a transparéncia
e a imutabilidade do ativo digital. Por meio de plataformas proprias focadas em registro
de jogos e obras de arte, as pessoas tém a possibilidade de registrar suas criacdes e
comercializa-las dentro destes marketplaces, onde j4 aconteceram leildes milionéarios.
Promete, ainda, revolucionar a aquisi¢do de bens digitais pela internet e transformar o
modo de trabalhar das empresas atualmente. Assim, o trabalho discorre sobre as diversas
formas, peculiaridades e aplicabilidades dessa inovagdo, com foco na seguranca juridica
a luz da regulamentacao da propriedade intelectual.

Palavras-chave: Propriedade Intelectual; Non-fungible token (NTF); Blockchain;
Regulagdo; Inovagao.
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The article develops the importance and challenges faced by intellectual property in the
context of the new non-fungible token technology. Known in Portuguese as a non-
fungible token, it promises to revolutionize the way we relate to art, based on unique,
non-fungible data units of digital items such as images, music or videos, i.e. something
that is endowed with a certain "uniqueness”. The NFT is created on Blockchain
(technology derived from the Bitcoin cryptocurrency), which guarantees the transparency
and immutability of the digital asset. Through their own platforms focused on registering
games and works of art, people can register their creations and sell them on these
marketplaces, where millionaire auctions have already taken place. It also promises to
revolutionize the acquisition of digital goods over the internet and transform the way
companies work today. The paper therefore discusses the various forms, peculiarities and
applicability of this innovation, with a focus on legal certainty in the light of intellectual
property regulations.

Keywords: Intellectual Property; Non-fungible token (NFT); Blockchain; Regulation;
Innovation.

1 INTRODUCAO

As criagdes da mente sdo chamadas de propriedade intelectual e abrangem desde
obras de arte até invengdes, programas de computador, marcas € outros sinais comerciais
que, juntas, desempenham um papel fundamental tanto na vida cultural quanto na
econdmica.

Basicamente, os direitos de propriedade intelectual, tais como o direito de autor,
as patentes e as marcas, podem ser vistos como direito patrimonial e permitem que os
criadores ou titulares obtenham proveitos financeiros do seu trabalho.

Assim, a propriedade intelectual exerce um papel primordial no fomento ao
desenvolvimento tecnologico de um pais, uma vez que influencia diretamente o
crescimento econdmico. A criatividade e a inventividade proporcionam a criagdo de
novos empregos e industrias, bem como a melhoria da qualidade de vida.

Nessa esteira, os paises que incentivam a pesquisa e adotam condutas e politicas
publicas e privadas para o desenvolvimento de novas tecnologias privilegiam a inovagao,

acarretando aumento de depositos de pedidos de patentes de invengao.

REVISTA ELETRONICA DIREITO & Tl - PORTO ALEGRE, VOL. 1 N. 18 JAN./ABR. 2024

WWW.DIREITOETI.COM.BR/DIREITOETI 163




W23 DIREITO & TI

EDUCA(}I\O DIREITO & Tl - PORTO ALEGRE / RS

WWW.DIREITOETI.COM.BR

Diante desse cenario, frequentemente surgem novas tecnologias, como o non-
fungible token (NFT), em portugués, token nao fungivel, que sao unidades de dados
unicas e ndo fungiveis de itens digitais, como imagens, musicas ou videos, ou seja, trata-
se de algo dotado de uma certa “unicidade”, e, por isso, ndo pode ser substituido por outro
bem.

Os NFTs sdo criados em uma Blockchain (tecnologia oriunda da criptomoeda
Bitcoin) e, posteriormente, leiloados ou vendidos por meio de plataformas de
marketplaces especializadas em NFT. Apos a transagdo, o token ¢ armazenado na carteira
digital do comprador.

Dessa forma, novos mercados surgem a cada dia com base nessa tecnologia,
principalmente no a&mbito da arte digital e do entretenimento. Estima-se que, no futuro, o
NFT possa representar a propriedade de itens fisicos também (por exemplo, uma escritura
de uma casa ou o documento de um carro).

A medida que a tecnologia NFT evolui, os conceitos de descentralizagdo,
propriedade digital exclusiva e imutabilidade poderdo assumir diferentes formas, além do
desenvolvimento de novas tecnologias, o que acarretard numa maior prote¢do em varias
frentes.

Utiliza-se do método indutivo, averiguando-se os seguintes pontos: na se¢ao 2 ao
tratar do papel da propriedade intelectual diante das inovagdes tecnoldgicas; na se¢do 3
ao abordar conceito e aplicabilidade Non-fungible e na secdo 4 nos desafios regulatdrios.

Desse modo, objetiva-se, por meio da presente abordagem, discutir a importancia
do sistema de propriedade intelectual diante dessa nova tecnologia, a fim de garantir
direitos e obrigacdes sem coibir o avango tecnoldgico.

Nesse contexto, questiona-se a quem pertence os direitos de propriedade
intelectual subjacente ao NFT, se ha transferéncia de direitos na venda de um NFT e quais
as consequéncias disto? Em suma, tais questionamentos sdo relevantes para a seara
juridica, pois trazem as problematizacdes que o arcabougo legal da propriedade

intelectual enfrentara no contexto da atualidade.
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2 O PAPEL DA PROPRIEDADE INTELECTUAL DIANTE DAS INOVACOES
TECNOLOGICAS

O sistema de propriedade intelectual ¢ uma ferramenta de fomento ao
desenvolvimento economico. A disseminacao e a prote¢do da inovacao tecnoldgica sao
essenciais para viabilizar investimentos e promover a seguranga juridica.

Importante ressaltar “que o modelo atual de prote¢dao da propriedade intelectual
teve sua origem no século XV quando os industriais reivindicaram o controle sobre
produgdo de bens manufaturados” (Chaves, et al, 2007).

Nesse contexto, a constru¢do do arcabougo regulatorio sobre o tema se deu ao
longo da histoéria, especialmente a partir de alguns eventos principais, como a Convencao
da Unido de Paris (CUP) para a Protecdo da Propriedade Industrial, ocorrida em 1883,
fundamental para iniciar a harmonizagdo internacional de processos, haja vista que
consagrou a “prioridade unionista” e possibilitou efetuar requerimentos em varios paises
e em momentos distintos. De igual forma, a Convenc¢do de Berna para a Prote¢do das
Obras Literarias e Artisticas, de 1886, e com o avanco da globalizacdo e a criagdo da
Organizagao Mundial do Comércio (OMC), o Acordo sobre Aspectos da Propriedade
Intelectual relativos ao Comércio (ADCPIC), de 1994, que trouxe diversas diretrizes, uma
das mais importantes, o estabelecimento dos padrdes minimos de seguranga (Sichel,
2004).

Destaca-se, ainda, a partir de 1967, a constitui¢gdo da Organizagdo Mundial da
Propriedade Intelectual (2021) - 6rgdo autdnomo dentro do sistema das Nagdes Unidas -
que definiu como propriedade intelectual “a soma dos direitos relativos as obras literarias,
artisticas e cientificas, as interpretagcdes dos artistas intérpretes e as execugoes dos artistas
executantes, aos fonogramas e as emissdes de radiodifusdo, as invengdes em todos os
dominios da atividade humana, as descobertas cientificas, aos desenhos ¢ modelos
industriais, as marcas industriais, comerciais ¢ de servico, bem como as firmas comerciais
e denominagdes comerciais, a protecao contra a concorréncia desleal e todos os outros
direitos inerentes a atividade intelectual nos dominios industrial, cientifico, literario e

artistico.
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Atualmente, as reparti¢des estrangeiras que desempenham uma quantidade
expressiva de patentes sdo: Escritério de Patentes dos Estados Unidos da América
(USPTO), Escritorio Europeu de Patentes (EPO) e o Escritorio de Patentes da China
(SIPO), (Sichel, 2019; 2020).

Com o passar do tempo, o homem transformou a sociedade e o processo
tecnoldgico assumiu uma importante base dessa mudanca. Um dos marcos historicos mais
relevantes foi a Revolucdo Industrial, que acelerou a industrializagdo e a globalizagao,
permitindo o livre comércio e, nas ultimas décadas, a revolu¢ao do conhecimento langou
ao mundo invencdes tecnologicas que revolucionaram a forma de viver, agir e de se
relacionar, alterando de forma significativa toda uma coletividade, em especial, o ser
humano.

Diante desse cenario, ¢ possivel entender que a tecnologia gera riqueza e promove
o desenvolvimento econdmico-social.

Desta feita, a propriedade intelectual, por intermédio dos seus elementos de
protecdo, constitui uma vital ferramenta para a difusdo da tecnologia de forma a garantir
os direitos dos autores e inventores.

Sobre isso, Denis Borges Barbosa (2010) relata que o Japao se utilizou da
tecnologia como base do seu processo de desenvolvimento econdmico, em que algumas
vezes copiou produtos j& disponiveis no mercado, inovando-os com novas tecnologias e
empregando as regras de transferéncia de tecnologia.

Pode-se observar que aquele que detém o conhecimento tecnologico estd mais
propicio a licenciar a tecnologia e comercializa-la, gerando lucro. Entdo, ¢ possivel
afirmar que o sistema de propriedade intelectual pode ser encarado como um sistema
eficiente de fomento a inovagao tecnologica.

Neste diapasdo, um sistema de prote¢do de propriedade intelectual eficiente,
eficaz e coerente beneficia a todos e promove o desenvolvimento econdomico e social.

A vista disso, é de suma importancia o papel do sistema de propriedade intelectual
diante das novas tecnologias, como forma de garantir direitos e deveres, harmonizar
processos e procedimentos, e facilitar o acesso a todos a esse novo mundo que surge a

cada instante.
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3 NON-FUNGIBLE TOKEN: CONCEITO E APLICABILIDADES

Os NFTs tornaram-se populares como unidades Unicas e ndo intercambiaveis de
dados que representam uma propriedade de ativos digitais associados a imagens, musicas
ou videos. Esse ativo é registrado e rastreado em uma Blockchain 3. Assim, o NFT é usado
para registrar e representar a propriedade de um item, verificar a autenticidade e habilitar
a troca, entretanto, ndo reflete necessariamente a propriedade de um ativo ou concede
direitos autorais. (Soares, 2021, p.39)

Com isso, os proprietarios de NFT compram apenas o direito aos metadados da
Blockchain do NFT ou "token", ndo o ativo subjacente, a menos que especificado de outra
forma em contratos externos ou termos e condigdes. Ressalta-se que é por meio do smart
contract que se assegura a disponibilizagdo de apenas uma cédpia da obra digital
garantindo a sua escassez € mantendo o seu valor de mercado. Assim, o ato de criar um
NFT e vincula-lo a um ativo € designado pelo termo inglés mint, que significa “cunhar”
(Brandao, 2022).

Importante destacar que o NFT possui grande semelhanca com as criptomoedas e
sdo comumente comprados e negociados em plataforma digitais especializadas, sem a
necessidade de intermediadores.

Dessa forma, “possuir” um token ndo fungivel ¢ ser identificado como o
proprietario do NFT no metadados Blockchain e ter o direito de transferir o token para
outra pessoa. No entanto, ndo caracteriza necessariamente a propriedade legal ou a
concessao de direitos autorais a um produto digital ou item fisico (Bursch, 2022).

Nesse contexto, essa tecnologia representa a mais nova e promissora tendéncia
para os mais diversos setores econdmicos e culturais, extrapolando o ambiente das obras

digitais. Por conseguinte, muitas empresas de natureza diferente ja estdo emitindo NFTs

3 A tecnologia Blockchain é a base dos conceitos de distribuicdo e descentralizacdo das informacdes e traz
consigo o principio da transparéncia e imutabilidade de registros, proporcionando a auditabilidade dos
dados. Dessa maneira, cada bloco confirma a integridade do bloco anterior, garantindo a integridade do
histérico de todas as transaces ja realizadas.
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para aumentar a notoriedade da marca. A adogdo generalizada contribuiu para o
crescimento das NFTs na area esportiva, como no caso da National Basketball
Association (NBA) na Top Shot; na industria do jogo, por meio do Metaverse; e na fintech
com a Visa adquirindo o raro CryptoPunk (Cointelegraph, 2022).

Entretanto, outros setores estao aderindo a essa nova tecnologia, por exemplo: a
saude, por intermédio da plataforma Aimedis que oferece solugdes em que pacientes
podem monetizar seus dados de saude transacionando com instituigdes de pesquisa e
industria farmacéutica; em telecomunicacdes, a empresa Vodafone fez um leildo da
primeira mensagem de texto enviada via SMS no mundo, fato ocorrido em 3 de dezembro
de 1992. A mensagem com o texto Merry Christmas foi arrematada por 107 mil euros.

Outro projeto, da operadora Orange, em parceria com uma empresa de tecnologia,
¢ autilizacdo dos NFTs e a internet das coisas (IoT) para criar uma rede inteligente capaz
de gerenciar sistemas de acesso. Assim, a partir do cartdo SIM de um telefone celular e,
uma vez conectado a rede Blockchain “SmartKey”, € possivel criar e compartilhar NFTs
inteligentes padronizados e utilizaveis.

Na area automobilistica, a Nissan langou uma edic¢ao limitada de mil exemplares
do carro Nissan Kicks XPlay, acompanhada de um NFT de obra de arte digital. Ja na area
financeira, plataformas baseadas em smart contracts, como Tinlake e NFTfi, viabilizam
financiamentos e liquidez para detentores de NFTs coleciondveis ou ativos do mundo real,
sem contar a criagcao de fundos para investimentos em ativos onde a Comissao de Valores
Mobilidrios (CVM) j& aprovou o fundo da Vitreo, o fundo da VTR Coin NFT, com 20%
de exposicdo ao segmento de NFT e o restante em ETFs de criptomoedas e o da VTR
Cripto NFT, para investidores qualificados e com 100% de exposicdo a essa classe de
ativos, sendo que a tendéncia para esse setor ¢ que a tecnologia seja utilizada na
estruturacdo de novos servigos nos projetos de financas e em operagdes envolvendo a
negociac¢ao de valores mobiliarios.

No mercado artistico, onde o uso ¢ mais difundido, o NFT gera uma “cdpia
autenticada” de uma arte digital possibilitando a sua comercializagdo. Assim, qualquer
pessoa pode olhar, tirar fotos e compartilhar a obra de arte digital, porém somente uma

pessoa ¢ proprietaria, gerando a sensa¢ao de posse e o atestado de propriedade, sendo que
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uma das obras digitais mais caras foi a CryptoPunk #5822 vendida por US$ 23,7 milhdes,
o Everydays: The First 5000 Days (Beeple) vendido por US$ 69,3 milhdes e o Bored Ape
#6633 comprada pelo jogador de futebol Neymar Jr. por RS 2,7 milhdes.

No mundo dos games, o foco sdo itens unicos, colecionaveis e negociaveis. O jogo
Axie Infinity, similar ao Pokémon, propde aos jogadores a criagdo, a compra € o
treinamento dos “Axies”, bichinhos colecionaveis no formato NFT, sendo que mais de 1
bilhdo de ddlares ja foram trocados na plataforma.

Na moda, grifes e marcas de luxo estdo aderindo a esse mercado. A Dolce &
Gabbana, por exemplo, vendeu uma cole¢do na qual os adquirentes das pecas
desembolsaram ao todo 5,6 milhdes de dolares, compraram os itens fisicos (vestidos e
roupas) e os NFTs correspondentes. O setor aposta nos NFTs para se encaixar em
ambientes virtuais, como o Metaverso.

Na esfera dos eventos, a promessa ¢ revolucionar a venda de ingressos e até a
propria experiéncia de ir a um evento. O ingresso serd um NFT, que contera a arte digital,
que poderéd ser coleciondvel e vendida, além de ser usado também como cartdo de
consumo. Espera-se, ainda, que os NFTs facilitem a distribuicdo das remuneragdes dos
direitos autorais dos envolvidos no evento (como artistas, produtores e jogadores), uma
vez que a tecnologia dos smart contracts poderd fazer a distribui¢do automatica dos

valores, de forma descentralizada (Brandao, 2022).

4 DESAFIOS REGULATORIOS

Como demonstrado anteriormente, os NFTs podem ser encontrados em quase
todas as esferas — da academia ao entretenimento, na medicina, na arte e outras. Assim, €
imperativo compreender como os NFTs se enquadram no mundo dos direitos,
principalmente na propriedade intelectual. Nao obstante, ¢ preciso entender como tais
direitos se encontram hoje e como podem evoluir a medida que se avanga para o futuro.

Importante lembrar que o proprietario de um NFT ndo adquire os direitos autorais
das obras relacionadas, apenas recebe uma copia em arquivo digital, sem qualquer direito

autoral sobre a obra. Dessa forma, direitos como o de reprodu¢do e comercializagdo da
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obra autoral relacionada ao NFT continuardo a pertencer integralmente e exclusivamente
ao titular dos direitos autorais (normalmente o autor), e nao ao adquirente do NFT, salvo
em condigdes expressas em sentido contrario no contrato.

Vale ressaltar que no ambito do direito de autor existe um conjunto de leis
nacionais e internacionais que visam a sua protecdo. Estas reconhecem a importancia
cultural e social do esforgo criativo, bem como seu valor econdmico. Assim, o objetivo
subjacente da legislacdo ¢ estabelecer um equilibrio adequado entre os entes criadores, 0s
adquirentes e a sociedade.

No cenario internacional atual, uma onda de litigios de propriedade intelectual
relacionados a tecnologia NFT esta em andamento, incluindo uma acao judicial em Nova
York, em que a Nike acusa o mercado de revenda de ténis StockX de vender NFTs que
exibem os desenhos do gigante do calgado sem sua permissdo; outra da Hermes alegando
que o designer de Los Angeles, Mason Rothschild, estd vendendo "MetaBirkins" que
lembram visualmente a iconica bolsa da marca francesa de luxo.

J4 no mundo da musica, o rapper Lil Yachty entrou com processos judiciais na
Califérnia contra duas empresas de musica que ele alega ter usado musicas € seu nome
sem sua permissao para levantar mais de US$ 6,5 milhdes em fundos de capital de risco
para uma linha de NFTs. Diante desse cenario, ainda nos Estados Unidos, em carta datada
de 9 de junho de 2022, os senadores Patrick Leahy e Thom Tillis solicitaram ao Copyright
Office e a0 USPTO que conduzissem um estudo em conjunto sobre questoes relacionadas
a NFTs e direitos de propriedade intelectual, com base na experiéncia tecnologica e
criativa e setores académicos (Eslinger, 2022).

No Brasil, o artigo 5°, inciso VI, da Lei 9.610/98 de Direitos Autorais considera
como “reprodug¢do - a copia de um ou varios exemplares de uma obra literaria, artistica
ou cientifica ou de um fonograma, de qualquer forma tangivel, incluindo qualquer
armazenamento permanente ou temporario por meios eletronicos ou qualquer outro meio
de fixa¢do que venha a ser desenvolvido” (Brasil, 1998, ART. 5°). Logo, a criacdo de um
NFT ¢ uma reprodug¢do da obra autoral, ensejando que o criador possua os direitos

autorais necessarios para tanto.
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Dessa maneira, aquele que pretende criar um NFT deve ser titular do direito de
reprodugao da obra digital subjacente, ou, no minimo, possuir uma licenga para reproduzir
a obra no formato NFT. Nesse sentido, um dos grandes desafios regulatdrios daquele que
adquire um NFT ¢ como assegurar a veracidade da autoria da obra digital.

Por outro lado, a lei citada anteriormente, em seu art. 27, garante um rol de direitos
ao autor pela obra reproduzida. Portanto, o NFT deve ter o nome do autor junto a obra,
sob pena de aquele que criou o NFT responder por danos morais, sem contar que qualquer
modificacdo deve ser previamente autorizada pelo criador. Nesse contexto, ¢ de suma
importancia a aplicabilidade da legislagdo pertinente para garantir direitos e obrigacdes
das partes.

Com isso, tal problematizacdo poderd ser resolvida ou ao menos o risco mitigado
quando as autoridades publicas nacionais e internacionais exigissem das plataformas

digitais de venda de NFT a obrigatoriedade dos dados do autor.

5 CONSIDERACOES FINAIS

A evolucao e o bem-estar da civilizacdo dependem da capacidade do ser humano
em imaginar novas ideias e criagdes. O avango tecnologico requer o desenvolvimento e a
aplica¢do de invengdes; uma cultura vibrante que, por sua vez, estd constantemente em
busca de novas maneiras para se expressar.

A tecnologia Blockchain vem proporcionando uma forte alteragdo no cotidiano,
principalmente por meio da revolu¢do monetaria, dos contratos inteligentes, da prova de
existéncia e, agora, com os NFTs. Essa tecnologia permite a criagdo de um ambiente
transparente, distribuido, econdmico, resiliente e, em especial, permite a auditabilidade
das transacdes, motivo pelo qual vem sendo tao aplicada nos ultimos tempos.

Nessa esteira, o conceito de tokens mudou a forma como se valoriza objetos no
mundo real. Ja € possivel a utilizagdo de tokens na arte, na medicina, no entretenimento
e at¢ no metaverso. Assim, os direitos de propriedade intelectual sdo vitais para
inventores, artistas, cientistas e empresas que investem tempo, dinheiro, energia e

reflexdo no desenvolvimento de suas inovagdes € criagoes.
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Por isso, um sistema de propriedade intelectual que engaja o desenvolvimento
econdmico ¢ fundamental para equilibrar os direitos € os avangos tecnoldgicos, bem como
os interesses de diferentes grupos, como criadores e consumidores, empresas € governos.
Dessa forma, o sistema de protecao da propriedade intelectual estd intimamente vinculado
a politicas que estimulam o crescimento econdmico

Inovar ¢ buscar novos elementos, ¢ proporcionar a sociedade uma melhoria na
qualidade de vida, ¢ gerar novas oportunidades, empregos e buscar melhores e mais
arrojadas solugdes para os problemas da humanidade. Para incentivar criadores e
pesquisas, € preciso garantir que terdo a oportunidade de obter um retorno justo de
investimento, o que implica conferir-lhes direitos para proteger sua propriedade
intelectual, razdo pela qual tem um papel fundamental no desenvolvimento de novas

tecnologias.
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