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CRIMES CIBERNETICOS, CONVENCAO DE BUDAPESTE, DATA
ATIVISMO + LIBERDADE DIGITAL, PROCESSO JUDICIAL +
ACESSO A JUSTICA, TECNOLOGIA BLOCKCHAIN E
RESPONSABILIDADE CIVIL: DESAFIOS EMERGENTES NA
SOCIEDADE DE RISCO

Prezados leitores [e apreciadores da intersecdo entre o Direito e a Tecnologia da

Informacao],

Temos o prazer de apresentar a 16* edicdo da Revista Eletronica Direito & TI
[mai/ago. 2023], um ponto de encontro dedicado a explorar a complexa relagdo entre
varios temas emergentes.

Nesta edicdo, reunimos uma sele¢do eclética de artigos assinados por
pesquisadores/as e especialistas em tecnologia/direito, todos convergindo para uma
discussdo central sobre o impacto das novas tecnologias no contexto juridico e na
sociedade em geral:

Artigo 1: Crimes Cibernéticos, falta de seguranca e Legislacio: um estudo de
caso em Pernambuco, por Gustavo Boudoux de Melo.

Este artigo aborda a problematica dos crimes cibernéticos, a falta de seguranga e
as implicagdes legislativas, trazendo um estudo de caso especifico e focado em
Pernambuco. O autor, Gustavo Boudoux de Melo, analisa as diferentes facetas dos crimes
cometidos no ciberespago, destacando a importancia da legislacdo na prevengdo e
repressao dessas praticas. Ao explorar a realidade em Pernambuco, o artigo busca
fornecer insights sobre os desafios locais relacionados a seguranca cibernética,
destacando a necessidade de maior interacdo entre os 6rgaos publicos, empresas privadas

e institui¢des de ensino.
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Artigo 2: A adesao do Brasil 4 Convencio de Budapeste e o enfrentamento do
cibercrime: entre a Cooperacao Internacional e a expansao do Direito Penal, por
Isadora Donza Corréa e Jodo Araujo Monteiro Neto.

Este artigo discute a adesdo do Brasil a Conven¢ao de Budapeste e seu papel no
enfrentamento do cibercrime. Os autores, Isadora Donza Corréa e Jodo Aratijo Monteiro
Neto, exploram a dindmica entre cooperacdo internacional e os beneficios da adesdo a
Convengao como forma de lidar efetivamente com as ameagas cibernéticas. A analise
oferece uma visdo aprofundada dos avangos legislativos necessarios, inclusive nos
processos de cooperacao entre paises.

Artigo 3: O Data ativismo em prol da proteciao aos Direitos da Personalidade
no Ciberespaco, por Ana Elisa Silva Fernandes Vieira e Dirceu Pereira Siqueira.

Ana Elisa Silva Fernandes Vieira e Dirceu Pereira Siqueira exploram o conceito
de data ativismo (movimentos sociais por meio do ciberativismo) e seu papel na prote¢ao
dos direitos da personalidade no ciberespago. O artigo destaca como a atuagao proativa
na defesa dos dados pessoais pode contribuir para a preservacdo da privacidade e
autonomia dos individuos. A discussao oferece uma perspectiva critica sobre o papel do
ativismo digital na contemporaneidade.

Artigo 4: A utilizaciio do Processo Judicial Eletronico pelo Poder Judiciario
e adocao de novas tecnologias como forma de democratizacio do Acesso a Justica,
por Altair Resende de Alvarenga.

Altair Resende de Alvarenga aborda a incorporacdo do Processo Judicial
Eletronico pelo Poder Judiciario e a ado¢ao de novas tecnologias como um meio de
democratizar o acesso a justica, analisando, entdo, essa transi¢do entre os meios
analdgicos e digitais de buscar a solugdo de conflitos na via judicial. O autor examina
como a modernizacdo dos procedimentos judiciais pode contribuir para uma maior
eficiéncia e inclusdo, proporcionando uma analise critica sobre os desafios e beneficios
dessa transi¢do tecnoldgica.

Artigo 5: A Responsabilidade Civil aplicada a agentes autonomos de
Inteligéncia Artificial no tratamento de Dados Pessoais Sensiveis, por Rackel Farias

Madeira e Anamaria Sousa Silva.
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Rackel Farias Madeira e Anamaria Sousa Silva exploram a responsabilidade civil
relacionada aos agentes autonomos de Inteligéncia Artificial no tratamento de Dados
Pessoais Sensiveis. O artigo analisa as questdes éticas e legais associadas ao uso desses
agentes, fornecendo uma reflexdo sobre as alternativas e medidas necessarias para
garantir a protecao dos dados pessoais em um cenario cada vez mais tecnologico.

Artigo 6: A nova tecnologia Blockchain: a revolu¢do no mundo juridico, por
Silvana Porciuncula de Moraes e Luciana Picango de Oliveira.

Silvana Porciuncula de Moraes e Luciana Picango de Oliveira apresentam um
estudo sobre a tecnologia Blockchain e sua revolugao no mundo juridico. O artigo explora
as aplicagdes dessa tecnologia inovadora, destacando seu potencial para transformar os
processos legais, prevenir fraudes, furto de dados e invasdo de privacidade. A discussdo
abrange aspectos praticos e teoricos sobre esse “protocolo de confianga” caracterizado
pela Blockchain, oferecendo uma visao abrangente sobre o impacto dela no Direito.

Artigo 7: A liberdade digital na Sociedade de Risco: perspectivas a partir da
Proteciao de Dados Pessoais, por Pedro Henrique Hermes e Rogério Gesta Leal.

Pedro Henrique Hermes e Rogério Gesta Leal investigam a liberdade digital na
sociedade contemporanea, enfocando as perspectivas derivadas da prote¢do de dados
pessoais. O artigo procura responder ao seguinte questionamento: “como o direito
fundamental a liberdade no ambiente digital pode ser protegido pelo direito fundamental
a prote¢do de dados pessoais e a Lei n°. 13.708/18 (Lei Geral de Prote¢do de Dados
Pessoais)?”, examinando a importancia da protecdo de dados pessoais como baliza na
discussao entre sobre liberdade na Internet, especialmente a liberdade digital. A discussao
propde, entdo, reflexdes criticas sobre a interse¢ao entre liberdade, tecnologia e protecao
de dados na era digital.

Embora os temas variem, todos os artigos-pesquisa desta edicdo compartilham o
objetivo de abordar o impacto das tecnologias emergentes, a protecao de dados pessoais
e as implicagdes legais/normativas na sociedade digital contemporanea. Esperamos que
esta edicao da Revista Eletronica Direito & TI proporcione uma visdo abrangente dessas
questdes interconectadas e promova discussdes valiosas sobre o futuro do Direito e da

Tecnologia da Informacao.
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Boa leitura!

Emerson Wendt,
Editor-Chefe,
Mestre e Doutor em Direito pela Universidade La Salle — Canoas,
Delegado de Policia Civil PCRS, membro do Conselho Superior de Policia
Civil/PCRS.
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CRIMES CIBERNETICOS, FALTA DE SEGURANCAE
LEGISLACAO: UM ESTUDO DE CASO EM PERNAMBUCO

CYBER CRIMES, LACK OF SECURITY AND LEGISLATION: A CASE STUDY IN
THE STATE OF PERNAMBUCO

Gustavo Boudoux de Melo?

RESUMO: O presente artigo pretende trazer uma reflexéo e discussédo com relagcdo aos
crimes cibernéticos, pois com o avango das tecnologias e internet, todos os dispositivos
passaram a estar conectados, porém ndo ha uma seguranca quando se refere a protecdo
dos dados, hd uma caréncia de legislacbes especificas, que venha a penalizar os
criminosos, estes que acabaram se multiplicando principalmente apds a pandemia e a
chegada da COVID-19, onde se teve um maior isolamento e lockdown. O principal
objetivo é analisar os crimes cibernéticos em Pernambuco, verificar quais sdo 0s crimes
de maior incidéncia e quais s&o os maiores desafios para a seguranca e defesa cibernética.
A metodologia utilizada foi através das pesquisas bibliogréficas, estudo de caso e
pesquisa de campo junto a Delegacia de Crimes Cibernéticos de Pernambuco, com a
utilizacdo da abordagem investigativa, métodos quantitativos e aplicacdo de
questionarios. Como resultados encontrados, acredita-se que se houvesse uma maior
interacdo entre os Grgdos publicos, as empresas privadas e as instituicbes de ensino, bem
como estudos e investimentos publicos e privados, e uma maior interdisciplinaridade
entre a area do direito penal e as tecnologias de informacao e comunicacdo, poderia se ter
uma maior esperanca de um dia poder ter uma certa seguranga, cobertura juridica e
justica, num pais praticamente sem leis, anonimato e impunidade cibernética.

Palavras-chaves: crimes cibernéticos; direito digital; legislacdo; seguranca cibernética.

ABSTRACT: This article intends to bring a reflection and discussion regarding cyber
crimes, because with the advancement of technologies and the internet, all devices are
now connected, but there is no security when it comes to data protection, there is a lack
of legislation specific, which will penalize criminals, who ended up multiplying mainly
after the pandemic and the arrival of COVID-19, where there was greater isolation and
lockdown. The main objective is to analyze cyber crimes in Pernambuco, to verify which

! Doutorando em Direito na Universidade Catolica de Pernambuco (PPGD - UNICAP). MBA Executivo
em Seguranga Cibernética pela Faculdade INTERVALE. Especializagdo em Crimes Cibernéticos pela
Faculdade INTERVALE. Especializacdo em Direito Trabalhista pela Faculdade INTERVALE. E-mail:
dir.gustavomelo@gmail.com. Curriculo Lattes: http:/lattes.cnpg.br/9393295457857318.
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are the crimes with the highest incidence and which are the biggest challenges for security
and cyber defense. The methodology used was through bibliographic research, case study
and field research with the Pernambuco Cyber Crimes Police Station, using an
investigative approach, quantitative methods and questionnaires. As results found, it is
believed that if there were greater interaction between public agencies, private companies
and educational institutions, as well as studies and public and private investments, and
greater interdisciplinarity between the area of criminal law and technologies of
information and communication, there could be greater hope of one day being able to
have a certain security, legal coverage and justice, in a country practically without laws,
anonymity and cybernetic impunity.

Keywords: cyber crimes; cybersecurity; digital law; legislation.

1 INTRODUCAO

Com a chegada e comercializagdo da internet no Brasil, em meados de 1994, as
pessoas, computadores e equipamentos passaram a se comunicar e trocar informacdes,
quebrando assim as barreiras e distancias geograficas. Em torno de 2001, ja se tinha
internet nos telefones celular, aumentando assim a acessibilidade e mobilidade maior com
a comunicacdo e informacéo.

De acordo com Wendt e Jorge (2013) da mesma forma que houve uma evolugéo
dos recursos tecnoldgicos, também surgiram, cresceram e Se aprimoraram as ameacas
praticadas principalmente com o uso dos computadores. Ja no final da década de 50
comecaram a aparecer 0s codigos maliciosos, onde depois evoluiram para os virus (1982),
cavalos de Tréia (1986), evoluindo assim diversas outras ameacas. S6 em 1988 foi que
surgiu o primeiro antivirus para tentar combater e imunizar os computadores. E em 2004
foi quando surgiram os primeiros virus para celulares, através da internet e bluetooth,
abrindo espaco para a evolucdo e conectividade para os diversos tipos de dispositivos.

Acredita-se que atualmente a maioria da populagéo brasileira deve ter pelo menos
um telefone celular ou dispositivo conectado a internet, com acesso a varios aplicativos
de troca de mensagens, informacdes, e-mails, bancos, compras de produtos e servigos,
redes socais, dentre outros. Porém, como todo mundo tem acesso a mesma rede de
internet, provedores, operadoras de telefonia, wi-fi, sites, aplicativos, dentre outros, onde
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nesse mesmo espaco cibernético é compartilhnado com todo tipo de pessoas e grupos, vai
ter gente que “acobertados pela distancia e pelo anonimato, tentam burlar a seguranga dos
equipamentos e dos sistemas informatizados de qualquer empresa, governo ou individuo
e extrair beneficios indevidos da exploragdo desse bem chamado informagdo”
(MANDARINO JUNIOR, 2011, p. 40).

Jesus e Milagre (2016, p. 16) consideram que todo o cidaddo esta vulneravel e
sujeito a riscos neste espaco cibernético, pois “constitui-se presa facil nas méos de
especialistas em crimes cibernéticos, os crackers?, que exploram as intimidades dos
sistemas e também dos processos desenvolvidos sobre a tecnologia da informagéo para a
pratica de delitos”.

Por conta disso, se faz necessario se preocupar com a seguranca da cibernética, e
buscar proteger todas as informacdes e infraestruturas, que suportam as solucGes de
tecnologia da informacao, composta pelos hardwares, softwares, servidores, roteadores,
computadores, dispositivos, sistemas e servigos, de forma a montar uma “Estratégia de
Seguranga Cibernética para a Nagao brasileira”.

Para Mandarino Junior (2011, p. 45):

Uma Estratégia de Seguranca Cibernética para a Nacdo brasileira deve
projetar e dimensionar os esfor¢os necessarios para proteger seus ativos de
informacdo, suas infraestruturas criticas de informacdo, suas informagées
criticas; avaliar riscos; desenhar planos de contingéncias, para recuperacao,
ou ndo, de informagdes diante de desastres naturais; capacitar recursos
humanos para responder, pronta e competentemente, a incidentes nas redes;
garantir a privacidade das pessoas e das empresas presentes na sociedade da
informacdo; e, como grande diferencial, ter a capacidade de aprender a
desenvolver ferramentas de defesa. E ainda que essa Estratégia de Defesa
Cibernética esteja apta a utilizar essas ferramentas e a propria informacéo
COMO recurso ou arma, para assegurar a preservacdo do Estado brasileiro.

Partindo do principio que o espago cibernético ¢ um local virtual “composto por

dispositivos computacionais conectados em redes ou ndo, onde as informacdes digitais

2 Cracker é um vandalo virtual, alguém que usa seus conhecimentos para invadir sistemas, quebrar travas e
senhas, roubar dados etc. Alguns tentam ganhar dinheiro vendendo as informagdes roubadas, outros
buscam apenas fama ou divertimento (MORIMOTO, 2005).
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transitam, sdo processadas e armazenadas” (DEFESANET, 2014), onde um dos recursos
mais utilizados, e que facilita bastante é a comunicacéo, que pode ser realizada através de
video conferéncia, redes sociais, bem como com o uso da inteligéncia artificial,
hipertextos, multimidia interativa, simulagdes, mundos virtuais (metaverso), dispositivos
de tele presenca, realidade aumentada, internet das coisas, dentre outras ferramentas,
porém se faz necessario ter seguranca nesses espacos que sao compartilhados com o uso
da internet, de forma que os dados e as informacgdes das empresas, bem como os dados
pessoais ndo venham a cair em méaos erradas, e causar algum tipo de dano ou prejuizo.

O presente artigo aborda o tema “crimes cibernéticos: a falta de seguranga e
legislagdo no Brasil”, tem como objetivo analisar a questdo dos crimes cibernéticos em
Pernambuco, o que se tem feito para contribuir com a seguranca no ciberespaco e o que
se tem de legislacdo na area de direito penal e digital. Como objetivos especificos:
Analisar quais so os crimes cibernéticos de maior incidéncia em Pernambuco; descrever
0 que se tem feito para minimizar a caréncia de legislacdo e inseguranca cibernética; e
verificar quais sdo os maiores desafios para a seguranca e defesa cibernética.

A pesquisa em campo foi realizada junto com os servidores da Delegacia de
Repressdo aos Crimes Cibernéticos (DPCRICI) de Pernambuco.

Como problema de pesquisa, com base no crescimento das ocorréncias e
deligéncias relacionadas aos crimes cibernéticos, buscou-se verificar quais sdo 0s maiores
desafios da DPCRICI-PE, bem como contribuir com sugestdes para solugdes e melhorias
no combate ao crime cibernético de Pernambuco.

Procurou-se apresentar a rotina atual com relacdo aos crimes cibernéticos
ocorridos junto a DPCRICI-PE, onde foi verificado quais sdo as principais caréncias e
desafios relacionados aos crimes cibernéticos.

Para trazer embasamento tedrico para este artigo e atender ao tema proposto em
questdo foram abordados alguns assuntos relacionados aos crimes cibernéticos e algumas
leis especificas da area; direito penal e o Codigo Penal (CP); caréncia da legislacdo na
area de direito digital no Brasil; e os desafios estratégicos para a seguranca e defesa
cibernética.
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2 CRIMES CIBERNETICOS

Para um melhor entendimento com relacdo aos crimes cibernéticos, como

definicdo sdo os “delitos praticados contra ou por intermédio de computadores

(dispositivos informaticos, em geral)” (WENDT; JORGE, 2012, p. 18).

Os crimes tecnoldgicos sdo aqueles que envolvem o uso de tecnologias
computador, internet, caixas eletrdnicos), sendo, em regra, crimes meios — ou
seja, apenas a orma em que sdo praticados é que é inovadora. Tém como
subespécie os crimes virtuais, informaticos ou cibernéticos (praticados pela
internet), onde, apesar de se concretizarem em ambientes virtuais, os delitos
trazem efeitos no mundo real (BARRETO; BRASIL, 2016, p. 36).

Vérias condutas sdo consideradas crimes cibernéticos, como: acesso ilegitimo,
interceptacdo ilegitima, interferéncia de dados ou dano informaético, interferéncia em
sistemas, uso abusivo de dispositivos, falsidade ou fraude informatica, burla informatica,
furto de dados ou vazamento de informacdes, pichacdo informatica, envio de mensagens
n&o solicitadas e uso indevido informaético.

Para Barreto e Brasil (2016, p. 37) os crimes cibernéticos podem ser classificados
como (1) puros ou proprios; (2) impuros ou improprios. A primeira classificacdo é
caracterizada quando os “sistemas informatizados, bancos de dados, arquivos ou
terminais sdo atacados pelos criminosos, normalmente apds a identificacdo de
vulnerabilidades, seja por meio de programas maliciosos ou, ainda, por engenharia social
(golpista engana a vitima)”. Seguem alguns exemplos de crimes cibernéticos (1) acordo

com o Cadigo Penal (BRASIL, 1940):

Art. 154-A. Invadir dispositivo informético de uso alheio, conectado ou nédo a
rede de computadores, com o fim de obter, adulterar ou destruir dados ou
informagdes sem autorizacdo expressa ou tacita do usuario do dispositivo ou
de instalar vulnerabilidades para obter vantagem ilicita.

Art. 163 - (Dano) Destruir, inutilizar ou deteriorar coisa alheia.

Art. 266 - Interromper ou perturbar servico telegréafico, radiotelegrafico ou
telefonico, impedir ou dificultar-lhe o restabelecimento.

Art. 313-A. Inserir ou facilitar, o funcionario autorizado, a inser¢do de dados
falsos, alterar ou excluir indevidamente dados corretos nos sistemas
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informatizados ou bancos de dados da Administracdo Publica com o fim de
obter vantagem indevida para si ou para outrem ou para causar dano.

Art. 313-B. Modificar ou alterar, o funcionario, sistema de informacdes ou
programa de informética sem autorizacdo ou solicitacdo de autoridade
competente.

Os crimes cibernéticos classificados como impuros ou impréprios (2) “sao aqueles
onde o dispositivo tecnolégico é utilizado como meio para a pratica do delito, propiciando
a sua execucdo ou o seu resultado (BARRETO; BRASIL, 2016, p. 39). Sdo crimes
comuns, que normalmente constam no Cédigo Penal Brasileiro (BRASIL, 1940), onde o
criminoso utiliza algum recurso tecnoldgico para cometer o delito, como nos exemplos a

sequir:

Art. 122 - Induzir ou instigar alguém a suicidar-se ou a praticar automutilagdo
ou prestar-lhe auxilio material para que o faga.

Art. 138 - Caluniar alguém, imputando-lhe falsamente fato definido como
crime.

Aurt. 139 - Difamar alguém, imputando-lhe fato ofensivo a sua reputag&o.

Aurt. 140 - Injuriar alguém, ofendendo-lhe a dignidade ou o decoro.

Art. 147 - Ameacar alguém, por palavra, escrito ou gesto, ou qualquer outro
meio simbdlico, de causar-lhe mal injusto e grave.

Art. 147-A - Perseguir alguém, reiteradamente e por qualquer meio,
ameacando-lhe a integridade fisica ou psicoldgica, restringindo-lhe a
capacidade de locomocéo ou, de qualquer forma, invadindo ou perturbando
sua esfera de liberdade ou privacidade.

Art. 153 - Divulgar alguém, sem justa causa, contetido de documento particular
ou de correspondéncia confidencial, de que é destinatério ou detentor, e cuja
divulgacéo possa produzir dano a outrem.

Esses artigos citados do CP (BRASIL, 1940) exemplificam apenas alguns crimes
comuns da area de Direito Penal, porém existem muito mais, que quando séo praticados
com o uso de dispositivo tecnoldgico, principalmente com a utilizacdo da internet e as
redes sociais, 0s mesmos sdo tipificados como crimes cibernéticos, onde ndo maioria das
vezes ndo se tem uma legislacdo especifica. Importante se repensar sobre isso, pois a
repercurssdo, influéncia, manipulacdo, divulgacdo, propagacdo e disseminacdo pela
internet € muito maior, causando danos e imapctos mais significativos do que se fosse por
exemplo pessoalmente, como sdo os casos das fake news, deepfakes, cyberbullying,
stalking, dentre outros.
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Quando se trata especificamente das ‘“condutas indevidas praticadas por
computador” ha uma classificagdo que “podem ser divididas em ‘crimes cibernéticos’ e
‘acdes prejudiciais atipicas’. A espécie ‘crimes cibernéticos’ subdivide-se em ‘crimes
cibernéticos abertos’ e ‘crimes exclusivamente cibernéticos’” (WENDT; JORGE, 2013,
p. 18).

A seguir, apresenta-se as condutas indevidas praticadas por computador, ligadas
aos crimes cibernéticos abertos, crimes exclusivamente cibernéticos e acdes prejudiciais

atipicas.

Figura 1 — condutas indevidas praticadas por computador

CONDUTAS INDEVIDAS PRATICADAS PO

COMPUTADOR

Crimes cibernéticos abertos Crlmes_ excll{sn.vamente Agoes prejudiciais atipicas
cibernéticos

* Computador * Apenas por computador * Ndo é considerado crime
* Meios tradicionais * Pornografia infantil por meio * Acesso ndo autorizado a redes
* Crimes contra a honra de sistema de informdtica de computadores
* Ameaca (art. 241-B do ECA) « Inser¢do ou difusdo de Codigo
« Importunago ofensiva ao ¢ Corrupgdo de menores em Malicioso
pudor salas de bate papo da internet * Obtencdo ou transferéncia
* Falsificagdo de documentos (a'rt. Zaka 5T do EEAl ndo autorizada de dado ou
e * Violar os direitos de autor de informacgdo
e Filtta mediante frande programa de computador (art. * Divulgagdo de informagdes
o 12 da Lei 9.609/98) pessoais
* Concorréncia desleal « Insercdo de dados falsos em
* Espionagem industrial sistema de informacdes (art.
e Violagdo de segredo 313-Ado CP)
* Apologia de crime ou * Crimes contra equipamentos
criminoso da votagdo (art. 72 da Lei
* Racismo 9.504/97)

* Tréfico de Drogas
¢ Atentado a servico de
utilidade publica

Fonte: Wendt e Jorge (2012, p. 20)

Os crimes cibernéticos abertos sdo aqueles praticados de forma tradicional ou por

intermédio de computadores, que sdo usados para a pratica do crime, porém também
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podem ser cometidos sem o0 uso do computador. Alguns crimes determinados como
abertos, como os crimes contra a honra; ameaca; importunacdo ofensiva ao pudor;
falsificacdo de documentos; estelionato; furto mediante fraude; concorréncia desleal;
espionagem industrial; violagdo de segredo; apologia de crime ou criminoso; racismo;
trafico de drogas; atentado a servico de utilidade publica.

Ja nos casos dos crimes exclusivamente cibernéticos, préprios, aqueles cometidos
com a utilizacdo do computador ou outros equipamentos tecnologicos que tenha acesso a
internet, percebe-se que ha pelo menos um artigo de lei que especifique e tipifique
determinado crime, trazendo assim as suas respectivas penas e sangdes, com base em cada
tipo e gravidade do crime em questdo. Como séo os casos de crime de pornografia infantil
por meio de sistema de informatica (art. 241-B, Lei n° 8.069/90); corrupcao de menores
em salas de bate papo da internet (art. 244-B, § 1 °, Lei n°8.069/90) violar os direitos de
autor de programa de computador (art. 12, Lei n® 9.609/98); insercao de dados falsos em
sistema de informacgdes (art. 313-A, Decreto-Lei n° 2.848/40); e crimes contra
equipamentos da votagdo (art. 72, Lei n® 9.504/97).

No caso das ac¢Oes prejudiciais atipicas, por ainda ndo serem consideradas como
crime no Brasil, e ndo ter uma legislacdo especifica, esse assunto sera abordado no
préximo topico, trazendo uma reflexdo com relacdo a caréncia de legislagdo na area de
direito digital e penal, bem como as consequéncias de sua impunidade, além dos
transtornos e prejuizos que podem ser gerados com cada tipo de a¢do atipica citada.

O presente estudo ndo tem a pretensdo de aprofundar, esgotar e nem tdo pouco
detalhar todos os crimes cibernéticos, pois quando se trata dos artefatos, técnicas ou
métodos, Jesus e Milagre (2016) citam 22 (vinte e duas) possibilidades para a préatica de
crimes informaticos; e 11 (onze) condutas informaticas que podem caracterizar um crime
cibernético. Sendo assim, coloca-se como sugestdo para uma pesquisa futura esse
aprofundamento e detalhamento técnico com relacdo a todas essas possibilidades citadas,
visando trazer apenas uma maior contribui¢do para a area juridica.

Mesmo com todos esses tipos de crimes cibernéticos, além dos outros que ainda

ndo séo tipificados e caracterizados como delitos ou crimes, no que se refere a legislacao
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brasileira, direito digital e penal, ainda ha uma caréncia muito grande com relacéo as leis
e justica no pais, principalmente com relacdo as questdes de investigacdo, monitoramento
e rastreamento desses criminosos que vivem no anonimato, onde na maioria das vezes

vivem e navegam pelo mundo mais obscuro, como por exemplo na deep web e dark web.

2.1 A caréncia de legislacdo na area de direito digital e penal no Brasil

Uma das formas de provar que ainda h&d muito o que se evoluir e atualizar junto a
legislagdo penal brasileira, pois ndo tem uma previsao penal para as “agdes prejudiciais
atipicas”, conforme apresentado na figura 1, ou seja, quando se trata desses tipos de agdes
e condutas ilicitas, o individuo ndo é punido porque ainda ndo ha uma legislacédo
especifica, deixando assim o cidadao, que neste caso é a vitima, no prejuizo e transtornos,

e 0 criminoso Vvai ficar impune.

As “agdes prejudiciais atipicas” sdo aquelas condutas, praticadas na/através da
rede mundial de computadores, que causam algum transtorno e/ou prejuizo
para a vitima, porém ndo existe uma previsao penal, ou seja: o individuo causa
algum problema para a vitima, mas ndo pode ser punido, no &mbito criminal,
em razdo da inexisténcia de norma penal com essa finalidade (WENDT;
JORGE, 2013, p. 18).

Para a legislagdo brasileira, conforme apresentado na figura 1, ainda ndo séo

considerados crimes, segundo Wendt e Jorge (2012, p. 20):

- Acesso ndo autorizado a redes de computadores;

- Insercao ou difusdo de codigo malicioso;

- Obtenc&o ou transferéncia ndo autorizada de dado ou informagéo;
- Divulgacéo de informagdes pessoais.

Acredita-se que alguns fatores contribuem muito com essa caréncia da falta de
legislagdo, como o surgimento tardio das novas areas ou ramo do direito, como o direito
digital, direito cibernético, crimes cibernéticos, direito penal informatico e talvez mais

algumas éareas afins.
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Outro fator relevante também é a falta de comunicacdo e interdisciplinaridade
entre duas grandes areas, como a do direito e a tecnologia da informacéo e comunicacgéo
(TICs). Como também afirmam Jesus e Milagre (2016, p. 28) onde a “falta de apoio
técnico — especialistas em tecnologia e seguranca da informacao, em setores legislativos
—leva o legislador brasileiro a criagdo de tipos penais incoerentes”.

Como €é de conhecimento comum, pode-se entender que se tratando de crimes
cibernéticos no Brasil, 0 que vai servir como base de consulta legal é a Constituicdo
Federal (BRASIL, 1988); Decreto-Lei n° 2.848, Codigo Penal (BRASIL, 1940); Decreto-
Lei n° 3.689, Codigo de Processo Penal (BRASIL, 1941); Lei n° 12.735, para tipificar
condutas realizadas mediante uso de sistema eletronico, digital ou similares, que sejam
praticadas contra sistemas informatizados e similares (BRASIL, 2012a); Lei n° 12.737,
dispde sobre a tipificacdo criminal de delitos informaticos, conhecida como a Lei Carolina
Dieckmann (BRASIL, 2012b); Lei n® 12.965, estabelece principios, garantias, direitos e
deveres para 0 uso da Internet no Brasil, conhecido como o Marco Civil da Internet
(BRASIL, 2014); Lei n° 13.772, para reconhecer que a violagdo da intimidade da mulher
configura violéncia doméstica e familiar e para criminalizar o registro ndo autorizado de
contetdo com cena de nudez ou ato sexual ou libidinoso de carater intimo e privado
(BRASIL, 2018); e por fim, Lei n® 14.155, para tornar mais graves os crimes de violacao
de dispositivo informatico, furto e estelionato cometidos de forma eletrdnica ou pela
internet (BRASIL, 2021).

Uma outra situagdo que merece atencdo, e que também ha uma caréncia de
legislagdo, percepcao de impunidade e falta de monitoramento, e tudo isso também pode
acabar incentivando as pessoas a cometerem crimes cibernéticos na propria empresa que
trabalham, conforme pesquisa realizada por Garcia, Macadar, Luciano (2018), onde
trazem como contribuicdo e acrescentam que as pessoas também podem ser motivadas a
praticar crimes cibernéticos pelos sentimentos negativos de injustica organizacional, além
dos outros pontos comentados em questéo.

Para Garcia, Macadar, Luciano (2018) a percepcdo e a sensacao de injustica

organizacional provocam sentimentos negativos de baixa-estima, frustracdo e auséncia
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de culpa, despertando a vinganca, ganancia, oportunismo, costume, associacdo ou
impunidade na empresa, que acabam sendo motivadas a cometerem crimes cibernéticos,
principalmente por ter o conhecimento tecnoldgico e mais facil acesso dentro da
organizacédo, conforme apresentado na figura 2.

Figura 2 — Modelo conceitual de crime cibernético por funcionarios nas organizagdes

Crime Cibernético

JUSTICA ORGANIZACIONAL SENTIMENTOS NEGATIVOS MOTIVACAO CRIMINAL
Percepcao e Sensacdo P1 Baixa-estima P2 Vinganca, Ganénda,
de Injustica Distributiva, Frustracao Oportunidade, Costume,
Procedimental, Interpessoal Auséndia de Culpa Assodacdo e Impunidade
e Informacional

A A
A J

Fonte: Garcia, Macadar, Luciano (2018, p. 15)

Sendo assim, percebe-se uma necessidade de legislacdo especifica de
monitoramento e rastreamento das informacgdes nas empresas, de forma que a mesma
possa se proteger e salvaguardar de varias possibilidades negativas que podem ser
ocasionadas por funcionarios insatisfeitos, desmotivados, mal intencionados,
problematicos ou desonestos.

Visando contribuir para minimizar essa caréncia com relacdo a legislacdo
brasileira no combate aos crimes cibernéticos, Jesus e Milagre (2016, p. 26) relatam um
equivoco no que se refere a forma de condenacao das técnicas informaticas, pois “estas
sd0 mutantes, nascem e morrem a qualquer momento, de acordo com a evolucdo dos
sistemas, novas vulnerabilidades e plataformas tecnoldgicas”, onde defendem que ‘ndo
se legisla sobre técnica’ ou ‘vulnerabilidade’, pois o correto seria condenar as ‘condutas
praticadas por diversas técnicas’, conforme proposta da teoria do TCC (Técnica,

Comportamento e Crime), apresentada a seguir.

Para que se possa conceber uma legislacdo minimamente eficiente, eficaz e
que ndo precise ser complementada com o tempo, bem como para que se possa
compreender o crime digital, importante se faz sistematiza-lo da seguinte
forma:
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« Técnica: método, procedimento, software ou processo informatico utilizado
e que pode caracterizar um comportamento. Uma técnica pode ser executada
manualmente ou por meio de subtécnicas, métodos automatizados ou
ferramentas. A exemplo, um agente que obtém acesso a dados de um
repositério pode estar utilizando a técnica de sql injection.

» Comportamento: uma agéo realizada por meio de uma ou mais técnicas,
cometida por um ou mais agentes, por acdo ou omissao, em face de redes de
computadores, dispositivos informaticos ou sistemas informatizados. No
mesmo exemplo citado acima, por meio da técnica sql injection, o agente
praticou o comportamento “invasdo de sistema informatico”.

« Crime: um ou varios comportamentos, que utiliza uma ou mais técnicas, que
ofende um ou mais bens ou objetos juridicos protegidos pelo Direito.
Mantendo o mesmo exemplo, a “invasdo de sistema informatico” pode ser ou
ndo considerada crime, dependendo do pais em que é praticada (JESUS;
MILAGRE, 2016, p. 26).

Essa caréncia com relacdo a falta de legislacéo brasileira, principalmente no que
se refere ao direito penal e digital, gera mais um desafio para a seguranca e defesa

cibernética.

2.2 Desafios estratégicos para a seguranca e defesa cibernética

As empresas e instituigdes publicas e privadas precisam ter mais atengdo com
relacdo a questdo da segurancga, integridade dos dados e informacoes, principalmente no
tocante a precisdo e consisténcia dos dados, visto que ha varias possibilidades e meios
gue podem comprometer a integridade dos mesmos, como o erro humano, podendo ser
ndo intencional ou até mesmo malicioso; erros de transferéncia; bugs, virus, malware,
hackers, dentre outras ameacas; hardware comprometido; e compromisso fisico para
dispositivos.

Uma das alternativas para se proteger contra os crimes cibernéticos é fazer a
contratagdo de cyber seguro, sistemas de monitoramento e rastreamento para 0S riscos
cibernéticos, como também investimento em Inteligéncia Cibernética, Inteligéncia
Artificial, Machine Learning, backups de seguranca, espelhamento, firewall, criptografia,
antivirus, assinatura digital, gestdo de riscos de TI, dentre outros.

Segundo Barros, Gomes e Freitas (2011) a questdo de capacitacdo dos recursos
humanos deve ser uma atividade prioritaria e indispensavel, na qual a sua mobilizacédo
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deve ser integrada em quatro vetores, como: a inteligéncia; a doutrina; a ciéncia,
tecnologia e inovacdo; e as operacoes.

Henriques (2021) afirma que um dos maiores desafios é com relag&o a capacitagdo
de recursos humanos para a Defesa Cibernética, onde chama atencdo de como deve ser

trabalhada essa area, conforme apresentado a seguir.

Para alcancar o objetivo de formar seus recursos humanos em cibernética o
Exército precisou definir qual o universo a capacitar, bem como quais as
capacidades necessarias para desempenhar as diversas atividades ligadas a
Defesa Cibernética. Dentro desse contexto, definiu-se que o devemos entender
que a capacitagdo em cibernética se desenvolve em 5 (cinco) niveis, quais
sejam: USUARIO (Utiliza os sistemas de TI), TECNICO (Implementa
sistemas de TI), ACADEMICO (Programador, desenvolvedor de redes),
PENTESTER (Aplica técnicas de defesa ativa), DESENVOLVEDOR 1 (Cria
programas e técnicas de defesa), DESENVOLVEDOR 2 (Cria técnicas e
programas contra sistemas operacionais) (HENRIQUES, 2021, p. 1).

Figura 3 - Visualizacdo do Setor Cibernético na Defesa
Seguranca /Defesa Cibernética

Mobilizagdo da Capacidade Cibernética
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Mobilizagdo da Capacidade Cibernética

Seguranga /Defesa Cibernética

Fonte: Barros, Gomes e Freitas (2011, p. 23)

De acordo com Barros, Gomes e Freitas (2011) o Sistema Brasileiro de Defesa
Cibernética deve ser implementado de forma integrada, como apresentas nas figuras 3 e
4.

Barros, Gomes e Freitas (2011, p. 27) destacam alguns desafios do setor
cibernético no &mbito da defesa, como:
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a. Obices de natureza cultural, associando as acOes cibernéticas a atividades
ilicitas de intrusdo, quebra de privacidade das pessoas, roubo de dados etc.;

b. necessidade de conscientizagdo de governantes e da sociedade como um
todo em relacdo ao tema, decorrente do Gbice anterior, que dificulta a obtengdo
da indispensavel mobilizagdo para a participacao nas atividades de Seguranga
e Defesa Cibernéticas;

c. escassez de recursos financeiros ou ndo priorizagéo do setor na alocagéo de
recursos financeiros, também, em parte, decorrente dos Gbices anteriores;

d. carater sensivel da atividade, dificultando a aquisicdo de conhecimento
vindo do exterior; e

e. integracdo e atuacao colaborativa incipientes dos diversos atores envolvidos.

Acredita-se que os principais desafios estratégicos seja manter o sistema brasileiro
de defesa cibernética integrado e conectado, visto que 0 mesmo é composto por diversos
orgaos, conforme apresentado na figura 4, que ndo haja uma rotatividade dos integrantes
das equipes, que se desenvolvam e se qualifiquem continuamente na sua carreira e que se
tenha recursos financeiros para 0s investimentos necessarios como infraestrutura,
equipamentos, tecnologias, sistemas e treinamentos especificos na area de seguranca e

defesa cibernética.

Figura 4 — Sistema Brasileiro de Defesa Cibernética
Sistema Brasileiro de Defesa Cibernética

1. Seguranca da informacao Nivel
e seguranga cibernéatica politico

Comando
% de Defesa
3. Guerra ' Cibernética Nivel
cibernética s das Forgas operacional
Armada

Fonte: Barros, Gomes e Freitas (2011, p. 26)
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E por fim, Barros, Gomes e Freitas (2011, p. 28) destacam as agdes estratégicas

mais relevantes para que seja consolidado o Setor Cibernético na defesa, como:

Assegurar o uso efetivo do espaco cibernético pelas For¢as Armadas e impedir
ou dificultar sua utilizagdo contra interesses da defesa nacional;

Capacitar e gerir talentos humanos para a condugdo das atividades do setor
cibernético na defesa;

Desenvolver e manter atualizada a doutrina de emprego do setor cibernético;
Adequar as estruturas de CT&I das Forcas Armadas e implementar atividades
de pesquisa e desenvolvimento (P&D) para o setor cibernético;

Cooperar com o esforco de mobilizagdo militar e nacional para assegurar as
capacidades operacional e dissuasoria do setor cibernético.

Percebe-se que sdo muitos os desafios e que de fato se precisa ter estratégias para
conseguir manter todo o sistema de seguranca e defesa nacional funcionando, seguro e
atualizado, além dos aspectos relacionados as doutrinas, legislacdes, ciéncia e tecnologia,
pesquisa e desenvolvimento, e as rela¢fes internacionais, principalmente com o objetivo

de troca de experiéncias, informacdes, expertises, dentre outros.

3 DESENVOLVIMENTO DA PESQUISA DE CAMPO

O objeto de estudo deste documento é formado pelos crimes cibernéticos ¢ a falta
de seguranca e legislagcdo no Brasil.

O objetivo foi analisar a questdo dos crimes cibernéticos em Pernambuco, o que
se tem feito para contribuir com a seguranga no ciberespaco e o que se tem de legislacao
na area de direito penal e digital.

O universo e amostra da presente pesquisa foi com os servidores lotados na
delegacia citada, onde contam atualmente com 8 (oito) servidores, porém um estava de
férias e licengca e o outro estava de licenca médica, totalizando assim com 6 (seis)
respondentes.

O desenvolvimento desta pesquisa teve um estudo bibliografico, estudo de caso e

pesquisa de campo junto a Delegacia de Crimes Cibernéticos (DPCRICI) de Pernambuco,
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com a utilizacdo da abordagem investigativa, métodos quantitativos, com aplicacdo de
questionarios com perguntas fechadas e objetivas, elaboradas de acordo com os assuntos
e fundamentacdo tedrica deste artigo em questdo. Importante destacar que no estado de
Pernambuco s6 tem apenas uma delegacia para atender os casos de crimes cibernéticos.
Para o desenvolvimento da pesquisa em campo foi aplicado um questionario
fechado com 12 perguntas objetivas, visando analisar as ocorréncias dos crimes
cibernéticos na delegacia de repressdo de Pernambuco, verificar quais sdo 0s seus maiores
desafios, e quais séo as sugestdes para solucdes e melhorias no combate ao crime

cibernético.

4 ANALISES E RESULTADOS

Conforme questionario aplicado, o presente artigo teve as seguintes respostas.

1 - Com relagdo aos crimes cibernéticos abertos, qual desses tem o maior nimero de
ocorréncia na DPCRICI-PE? Os crimes mais comuns foram contra a honra, representando

66,7% e estelionato 33,3% das respostas.

2 - Com relacdo aos crimes exclusivamente cibernéticos, qual desses tem o maior nimero
de ocorréncia na DPCRICI-PE? Os que tiveram um maior numero de ocorréncias foram
a pornografia infantil por meio de sistema de informatica, com 66, 7%; e inser¢do de
dados falsos em sistema de informagdes, com 33,3% das respostas.

3 — Com relacdo aos cibercrimes contra a pessoa, qual desses tem o maior niumero de
ocorréncia na DPCRICI-PE? As maiores ocorréncias foram os crimes de difamacdo e
injaria, ambos tiveram como 50% das respostas de cada.

4 - Com relacdo as condutas indevidas de acdes prejudiciais atipicas, qual dessas tem o

maior
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numero de ocorréncia na DPCRICI-PE? O maior nimero de ocorréncias com a insercao
ou difusdo de codigo malicioso, com 83,3%; e a obtencdo ou transferéncia ndo autorizada

de dados ou informagéo, com 16,7% das respostas.

5 - Na sua percepcdo, qual a principal motivacdo das pessoas que praticam um crime
cibernético? A maior motivacdo para a pratica dos crimes € a impunidade, com 83,34%;

e a oportunidade, com 16,7% das respostas.

6 - Na sua percepcdo, qual das leis é a mais utilizada ou aplicada nesta Delegacia? As leis
mais utilizadas sdo a Lei n° 12.965/2014 - Marco Civil da Internet, com 66,7%; e Lei n°
14.155/2021 - Violacdo de dispositivo informatico, furto e estelionato, com 33,3% das

respostas.

7 - Na sua percepcdo, qual o motivo que pode incentivar mais o cibercrime? Os motivos
que mais podem incentivar os crimes séo pela caréncia de legislacao especifica, com 50%;
percepcao de impunidade, com 33,3%; e falta de sistemas de rastreamentos, com 16,7%

das respostas.

8 — Na sua percepcédo, 0 que mais contribui para essa caréncia de legislacdo especificas
para o

cibercrime? O que mais contribui sdo a falta de qualificacdo e capacitacdo profissional,
com 50%; falta de conhecimento do legislador, com 16,7%; e a falta de integrag&o entre
as forcas de seguranca publica, com 33,3% das respostas.

9 — A capacitacdo das pessoas em cibernética se desenvolve em cinco niveis, tais como:
Usuario (Utiliza os sistemas de TI); Técnico (Implementa sistemas de TI); Académico
(Programador, desenvolvedor de redes); Pentester (Aplica técnicas de defesa ativa); e
Desenvolvedores (Cria programas e técnicas de defesa ou programas contra sistemas
operacionais). Qual capacitacdo em cibernética é a mais importante para o seu trabalho?

REVISTA ELETRONICA DIREITO & Tl - PORTO ALEGRE, VOL. 1 N. 16 MAIO/AGO. 2023

WWW.DIREITOETI.COM.BR/DIREITOETI




W3 DIREITO & TI

EDUCACAO DIREITO & Tl - PORTO ALEGRE / RS

WWW.DIREITOETI.COM.BR

As capacitacdes mais importantes sdo no nivel de desenvolvedores (Cria programas e
técnicas de defesa ou programas contra sistemas operacionais) com 83,3%; e técnico

(Implementa sistemas de TI), com 16,7% das respostas.

10 — Na sua percepcdo, qual o maior desafio do sistema brasileiro de defesa cibernética?
Os maiores desafios sdo com a falta de investimento em seguranca, com 83,3%; e falta

de integracdo entre as forcas de seguranca publica, com 16,7% das respostas.

11 — Na sua percepgdo, 0 que mais poderia contribuir para uma maior seguranca
cibernética em Pernambuco? O mais poderia contribuir seria 0s investimentos em
equipamentos e softwares, com 83,3%; e investimento em um sistema integrado de

seguranca cibernética, com 16,7% das respostas.

12 — Na sua percepgéo, 0 que poderia contribuir para agilizar o seu trabalho no combate
ao cibercrime? O mais poderia contribuir para o combate ao cibercrime seria a integracéo

entre as forcas de seguranca publica, representando 100% das respostas.

De acordo com as respostas apresentadas dos servidores da DPCRICI-PE, as
maiores ocorréncias em Pernambuco sdo 0s crimes contra a honra, estelionato,
pornografia infantil por meio de sistema de informatica, insercdo de dados falsos em
sistema de informacdes, difamacdo e injuria, inser¢do ou difusdo de codigo malicioso,
obtengdo ou transferéncia ndo autorizada de dado ou informacao.

A legislacdo mais utilizada foram a Lei n°® 12.965/2014 - Marco Civil da Internet,
e a Lei n®14.155/2021 - Violacéo de dispositivo informatico, furto e estelionato.

As principais motivagdes das pessoas e incentivos aos cibercrimes foram
impunidade e a oportunidade; caréncia de legislacdo especifica, percepcdo de
impunidade, e a falta de sistemas de rastreamentos.
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Ficaram evidentes as principais caréncias, como a falta de qualificacdo e
capacitacdo profissional, a falta de integracédo entre as forcas de seguranca publica, e a
falta de conhecimento do legislador.

E como principais desafios, que poderiam contribuir muito com o combate dos
cibercrimes e trabalho da DPCRICI-PE, tiveram como maior destaque 0s pontos
relacionados ao investimento na capacitacao de desenvolvedores de solucdes, programas
e técnicas de defesa, investimento em seguranca, equipamentos e softwares, bem como a

integracao entre as forcas de seguranca publica.

5 CONSIDERACOES FINAIS

O tema escolhido é de extrema importancia e urgéncia a ser debatido, bem como
precisa de providéncias e solugdes, principalmente pela possibilidade de trazer
consequéncias negativas tanto para as pessoas e clientes, quanto para as empresas
publicas e privadas, em funcéo da vulnerabilidade, falta de seguranca, monitoramento e
rastreamento do espaco cibernético, principalmente das camadas que ndo tem nenhum
tipo de regulacéo ou legislacdo, como na deep web e dark web, onde as pessoas navegam
no anonimato.

De acordo com a Agéncia Senado (2021), a cada 11 segundos ocorre um ataque
cibernético no mundo, e no Gltimo ano, provavelmente em razdo da pandemia da covid-
19, que levou mais pessoas a trabalhar em casa, houve um crescimento de 97% dos
ataques cibernéticos, em relagéo a 2020.

Com base nas pesquisas e estudos, bem como em tudo o que foi apresentado nas
analises e resultados, percebe-se que Pernambuco precisa investir e evoluir muito no
combate aos crimes cibernéticos.

Acredita-se que se houvesse uma maior interacdo entre os 6rgdos publicos, as
empresas privadas e as instituicdes de ensino, bem como estudos e investimentos publicos
e privados, e uma maior interdisciplinaridade entre a area do direito penal e as areas de
sistemas e tecnologias de informacéo, poderia se ter uma maior esperanca de um dia poder
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ter uma certa seguranca, cobertura juridica e justica, num pais praticamente sem leis,

anonimato e impunidade cibernética.
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A ADESAO DO BRASIL A CONVENCAO DE BUDAPESTE E O
ENFRENTAMENTO DO CIBERCRIME: ENTRE A COOPERACAO
INTERNACIONAL E A EXPANSAO DO DIREITO PENAL

BRAZIL'S ACCESSION TO THE BUDAPEST CONVENTION AND
CONFIGHTING CYBERCRIME: BETWEEN INTERNATIONAL COOPERATION
AND THE EXPANSION OF CRIMINAL LAW

Isadora Donza Corréal

Jodo Araujo Monteiro Neto?

RESUMO: O presente artigo cientifico tem como objetivo analisar a adesdo do Brasil a
Convencdo de Budapeste, tratado internacional sobre Direito Processual Penal e Direito
Penal, que foi desenvolvido como uma resposta & crescente ameaca de crimes
cibernéticos, pretendendo a protecdo da sociedade contra a criminalidade cometida no
ambiente virtual. A Convencéo de Budapeste foi promulgada no Brasil em 17 de abril de
2023 através do Decreto n° 11.419. Apds fimar o tratado, o Brasil se comprometeu a
adotar medidas para combater os crimes cibernético, penalizando infracGes relacionadas
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a computadores e infracdes cibernéticas. Para uma melhor compreenséo do tema, buscou-
se investiga-lo por meio de pesquisa bibliografica, com o uso de referéncias tedricas em
livros, artigos cientificos, teses e monografias. Quanto a utilizacdo dos resultados, a
pesquisa € pura, por ter finalidade precipua a ampliagdo dos conhecimento sobre a
tematica. A pesquisa classifica-se como descritiva porque busca inicialmente registrar e
analisar o tema sem manipula-lo e explicativa pois aponta as causas que levam a sua
adesdo. Quanto a abordagem a pesquisa é qualitativa, enfatizando a compreensdo e a
interpretacdo do tema. No tocante aos fins, o presente artigo demonstra que a Convencao
de Budapeste serve como importante referéncia para o Brasil no combate aos cibercrimes,
incentivando avancos na legislacdo e na cooperacdo internacional no combate a essa
modalidade criminosa.

Palavras-chave: Cibercrimes; Convengdo de Budapeste; Mecanismos de cooperacao
internacional.

ABSTRACT: The objective of this scholarly article is to examine Brazil's compliance
with the Budapest Convention, an international agreement on criminal procedure and
criminal law. The convention was created in response to the increasing threat of
cybercrimes, with the goal of safeguarding the public from illicit acts carried out in virtual
spaces. On April 17, 2023, Brazil ratified the Budapest Convention with Decree No.
11,419. By joining the Budapest Convention, Brazil agreed to enact laws to combat
cybercrimes and to make offenses involving computers and cybercrimes punishable by
law. The topic was examined through bibliographic research, utilizing theoretical
references from books, theses, scientific papers, and monographs in order to gain a deeper
understanding of it. In terms of applying the findings, the study is strictly scholarly, with
the primary goal being the advancement of knowledge in the field. The study is
categorized as explanatory since it identifies the rationale behind the subject's adherence,
and as descriptive since its primary goal is to document and examine the subject without
altering it. The research employs a qualitative method, prioritizing the comprehension
and interpretation of the topic. In terms of objectives, this article demonstrates how Brazil
can tackle cybercrimes by using the Budapest Convention as a valuable guide, which
promotes improvements in legislation and global collaboration in addressing this kind of
illegal activity.

Keywords: international cooperation mechanisms; cybercrimes; Budapest Convention.

1 INTRODUCAO

No decorrer deste artigo cientifico, far-se-4& uma anélise da Convengdo de
Budapeste, tratado internacional sobre Direito Processual Penal e Direito Penal, que
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objetiva a protecao da sociedade contra os cibercrimes, propondo a adocao de legislacéo
adequada entre 0s paises signatarios em busca de uma cooperacdo internacional entre 0s
membros. Criada em 2001, o tratado internacional foi originalmente estabelecido no
Conselho da Europa, contando com mais de 60 paises signatarios.

O estudo busca esclarecer pontos criticos da adesdo do Brasil a Convencédo de
Budapeste, tratado internacional, que serve de instrumento no combate aos crimes
cometidos no ambiente virtual. Considerado um marco importante na cooperagdo
internacional em investigagdes criminais de cibercrimes, o tratado, requer um esforgo em
conjunto no combate em escala global devido a dificuldade na identificacdo da autoria e
materialidades nos crimes desta natureza.

O presente artigo tem como objetivos especificos responder a determinados
questionamentos, tais quais: O que se entende pela Convencéo de Budapeste e quais 0s
crimes previstos no referido tratado internacional? O que sdo os cibercrimes e quais 0s
mecanismos utilizados para combater esses crimes de tal natureza? E por fim, a
promulgacdo da Convencéo de Budapeste na legislacéo brasileira seré vantajosa?

Tais questionamentos serdo respondidos no decorrer do presente artigo, que seréa
resumido em trés tdopicos. O primeiro tem como finalidade analisar o conceito de
cibercrimes, com énfase as classificacbes e divergéncias doutrinarias. Far-se-4
posteriormente uma andalise acerca do combate a cibercriminalidade, em que se
mencionam os procedimentos de investigacdo no combate aos crimes cibernéticos e a
problematica envolvida durante a investigacao desses crimes.

O segundo topico explora a Convencdo de Budapeste, criada em 2001, na
Hungria, pelo Conselho Europeu, que entrou em vigor no ano de 2004, objetivando
impedir os atos praticados contra a confidencialidade, integridade e disponibilidade de
sistemas informaticos de redes e dados. A terceira parte, trata da adesdo do Brasil a
Convencdo de Budapeste, promulgada pelo Governo Federal, Decreto n® 11.419/2023,
tratado internacional que incluira novos tipos penais incriminadores com politicas no

combate ao cibercrime.
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Por fim, serdo abordados os mecanismos de cooperacédo juridica internacional
incluidos pelo Decreto n°. 11.419/2023, no qual 6rgdos competentes dos estados atuam
em conjunto em seus respectivos territorios, realizando atos pré-processuais ou

processuais relevantes para a jurisdi¢do estrangeira no ambito da esfera penal.

2 CRIMES CIBERNETICOS

A era da tecnologia da informacdo teve seu inicio na segunda metade do século
XX, quando ocorreram avancos tecnolégicos significativos e uma maior disseminacgéo de
informacBes na sociedade. No século XXI, houve um crescimento da industria dos
computadores, com uma expansdo cada vez maior do uso de recursos informaticos, como
computadores, redes de fibras Opticas e tecnologia wireless etc. (COLLI, 2010, p. 15).

Dentre as principais novidades tecnoldgicas, encontra-se a internet. Criada na
década de 90, é uma rede global de computadores que permite a transmissao de inimeras
informagdes com contetdo diversos, podendo ser acessadas por computadores que
ultrapassam as fronteiras geogréaficas e temporais de maneira imediata, facilitando a
comunicacéo e o relacionamento entre as pessoas (COLLI, 2010, p.15).

Apesar de a tecnologia da informacé&o ser um recurso valioso para a evolucgdo da
humanidade, cabe ressaltar que, alguns usuarios desviam a sua finalidade para a
preparacao e consumacao de infragBes penais. Essa nova modalidade de delitos cometidos
pelo ambiente virtual € comumente conhecida pela terminologia de crimes cibernéticos
ou cibercrimes, que séo crimes cometidos no ambiente computacional (VECCHIA, 2020,
p. 52).

O Brasil é o segundo pais com maiores prejuizos decorrentes de crimes
cibernético. Conforme o Senado Federal, em apenas 3 meses do ano de 2019, o pais
registrou 15 bilhdes de tentativas de ataques cibernéticos, com 59% dos ataques
realizados com o fito de obter vantagens financeiras. (NICOLAI; ALVES, 2020).
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2.1 Conceito

Os crimes cibernéticos, ou a criminalidade informatica, podem ser conceituados
como todo ato em que o computador ou meio de tecnologia de informacéo serve de meio
para atingir um ato criminoso, ou ainda que, o0 objeto de um crime seja um computador
ou um meio de tecnologia. (MARQUES; MARTINS, 2006)

Os crimes cibernéticos envolvem mais de um computador ou dispositivo
telematico ou eletronico, assim, devem estar conectados entre si por uma rede material
ou imaterial. O instituto do cibercrime € a ligacdo entre a cibernética, o ciberespaco e 0s
crimes informaticos, no qual esses meios de tecnologia sao utilizados por usuarios com o
fito de cometer condutas delituosas. Portanto, para se ter um modelo de cibercrime, é
necessario que o homem ao utilizar um computador, esteja por meio de uma rede de
computadores, interligados no ciberespacgo, cometendo condutas tipificadas como crimes
(COLLI, 2010, p. 44).

Acerca da nomenclatura, os crimes cometidos na internet apresentam diversos
termos doutrinarios, qual seja: crimes informaticos, crimes digitais, crime informético-
digital, high technology e computer related crime. Vale ressaltar que, esses crimes
envolvem divergéncia quanto a defini¢do, quanto a tipologia, e a classificagdo, no entanto,
o termo cibercrime apresenta especial interesse, vez que a natureza deste é, em geral, de
cunho transterritorial e transnacional. (SIMAS, 2014).

Conforme a Comissao Europeia, o cibercrime apresenta trés tipos de atividades
criminosas. A primeira delas abordam os crimes tradicionais, no qual sdo cometidos com
0 auxilio do computador juntamente com as redes informaticas. Em seguida, os crimes
relacionados ao conteudo, em que as publicacBes dos conteudos ilicitos sdo realizadas
através de meios de comunicacao eletrdnico. Por fim, estabelece os crimes exclusivos das
redes eletrdnicas, cometidos exclusivamente por meios informéticos (SIMAS, 2014).

Diante o exposto, pode-se concluir que a rede de internet apresenta uma grande
fragilidade e meios para a perpetuacao de cibercrimes, por ser uma rede de grande acesso
ao publico, bem como ndo ser regida por um ordenamento juridico Unico que a discipline.
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A existéncia de multiplos ordenamentos juridicos internacionais dificulta ainda mais a
punicdo dos infratores, em razdo da incompatibilidade procedimental e investigativa entre
os diferentes paises envolvidos em um cibercrime, sujeitando-se a sisteméticas
processuais diversas (COLLI, 2010, p.45).

Por fim, pode-se concluir que, as infragdes cometidas no espaco cibernético sao
chamadas de crimes informaticos ou crimes cibernéticos, que correspondem a qualquer
acao ou omissdo que possa ferir a politica de seguranca de uma instituicdo ou, ainda que

possa atentar contra a seguranca de um sistema informatizado.

2.2 Classificacdo dos cibercrimes

Na doutrina brasileira, ndo existe consenso sobre a expressao cibercrime, nem
quanto a definicdo, nem quanto a tipologia e classificacdo destes crimes. Contudo,
prevalece na doutrina a classificages dos cibercrimes entre crimes préoprios e improprios,
de natureza formal, motivo pelo qual a consumacéo desses crimes acontece no momento
da pratica delitiva, independente do resultado naturalistico.

A primeira classificacdo aborda os crimes cibernéticos proprios ou
exclusivamente cibernéticos, no qual sdo conceituados como toda atividade criminosa
com principal objetivo a utilizacdo de ambiente computacional, por isso, a execucéo do
crime depende da utilizacdo dos recursos tecnol6gicos como meio e objeto para a pratica
delituosa, sendo o ambiente computacional o objeto juridicamente tutelado (VECCHIA,
2020, p.53).

Além disso, nos crimes cibernéticos proprios, se referem ao uso da tecnologia da
informacdo como meio necessario para a sua realizacdo, assim, o autor do crime utiliza o
sistema informatico pertencente ao destinatario do crime, sendo o computador objeto e
meio para a execucdo do crime. A titulo de exemplificacdo, pode-se mencionar o acesso
ndo autorizado a sistemas informaticos, a interceptacdo de comunicagfes eletronicas,
fraudes eletronicas, pornografia infantil etc. (VECCHIA, 2020, p.53).
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Assim, € possivel perceber que todos esses crimes utilizam a tecnologia da
informacao como meio para a sua realizacao, sendo importante destacar que essas praticas
violam a privacidade, a seguranca e a protecdo dos dados pessoais das vitimas, gerando
prejuizos e danos tanto para pessoas fisicas quanto para empresas.

A segunda classificacdo aborda os crimes cibernéticos impréprios ou abertos, em
que o ambiente computacional € o meio pelo qual € realizada a execucdo da conduta
ilicita. Contudo, ndo necessariamente precisa do uso da tecnologia para se obter o
resultado, ou seja, sdo crimes comuns que podem ser cometidos por meios diversos,
como: divulgagdo de conteldo ilicito na internet, comércio ilegal na internet, extorsao
virtual, difamacéo online, entre outros (VECCHIA, 2020, p.53).

Ademais, todos esses crimes podem ser realizados sem a necessidade de se utilizar
diretamente a tecnologia da informacdo como meio de ataque, mas, ainda assim, séo
considerados cibernéticos pelo fato de terem sido cometidos pelo uso de plataformas e
sistemas-digitais. Os crimes cibernéticos impréprios utilizam a internet ou outras
plataformas digitais como ferramentas para a pratica de ilicitos, causando danos

substanciais as vitimas.
2.3 Combate a cibercriminalidade

A investigacdo cibernética realizada no espaco cibernético ou em um dispositivo
computacional é o campo de estudo da computacédo forense. Assim, a computacao forense
ou também chamada de pericia digital, tem como principal objetivo identificar, coletar,
preservar e apresentar vestigios digitais com mais validade probatéria em juizo. Os
vestigios digitais sdo considerados informacbes que sdo deixadas em sistemas,
dispositivos ou redes de computadores ap0s a realizacdo de atividades digitais, podendo
ser exemplificado como: fragmentos de arquivos, textos, imagens, videos, registro de
conexao a internet, bate-papo nas redes sociais, entre outros (NOGUEIRA, 2018).

A criminalistica € a area responsavel pela Forense Digital, no qual, aplica a ciéncia

da computacdo e os procedimentos de investigacao, no qual fornece evidéncias técnicas
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para solucionar casos criminais, assim, esses métodos e técnicas realizados no objeto de
pericia, auxilia na busca da materialidade e autoria dos incidentes de seguranca e delitos
perpetrados no ambiente cibernético (BRASIL, 2015).

Contudo, a investigacdo dos cibercrimes enfrenta uma problematica quanto as
investigacOes preliminares desenvolvidas nesse ambiente, quanto a natureza do crime, 0s
sujeitos, o tempo, o lugar de cometimento e as provas obtidas das infragdes penais
cometidas pela internet. Nesse contexto, devem-se analisar trés elementos essenciais para
a caracterizagdo de um crime: a tipicidade, a ilicitude e a culpabilidade (BITENCOURT,
2006).

Segundo Bitencourt (2006), a tipicidade decorre do principio da reserva legal,
podendo ser brevemente definida como a conformidade entre o fato praticado pelo agente
e a previsdo do crime descrito no texto penal. Seguindo a mesma linha de pensamento do
referido autor, a ilicitude seria a relagdo entre a conduta humana voluntaria e o
ordenamento juridico, podendo assim ser definida como, um comportamento que
contraria a ordem juridica estabelecida em um territério, em um determinado tempo.

A culpabilidade é o juizo que sera feito sobre a reprovabilidade da conduta do
agente, para deliberar sobre a préatica ou ndo de uma infracdo penal. No Brasil, prevalece
a teoria finalista, que apresenta trés categorias na doutrina. A primeira delibera sobre a
imputabilidade, em que trata de presungéo de culpabilidade, podendo ser excluida pelos
casos previstos em Lei. Em seguida, a segunda categoria trata sobre erro de proibicdo, em
que o autor se equivoca acerca da ilicitude ou licitude do seu comportamento. Por fim, a
terceira categoria trata sobre a exigibilidade de conduta diversa, sendo assim, é feito juizo
de valor sobre o efeito das circunstancias na conduta do autor (JUNQUEIRA, 2018).

Desta forma, para que ocorra a consumacao de um crime cibernético, parte-se do
pressuposto que, o fato deve ser tipico, ilicito e culpavel, e que seja lesivo a um bem
juridico tutelado pelo ordenamento juridico brasileiro. Contudo, a tipicidade apresenta
uma das principais problematicas, devido ao surgimento diario de malware por
programadores, hackers ou meros usuarios, que se aproveitam das novas tecnologias para
cometerem condutas danosas ou que oferecam riscos a bens juridicos cometidos através
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da internet. Assim, ensejam situacGes que, apesar de serem ilicitas, sdo consideradas
irrelevantes para o Direito Penal, por inexistir tipicidade caracterizadora da infracao penal
(COLLI, 2010, p.81).

A legislacdo brasileira, devido ao principio da soberania, esta limitada pela area
territorial nacional para a punicao dos crimes cibernéticos, o que dificulta as investigacdes
policiais, ja que a natureza destes delitos em sua maioria é de cunho transterritorial e
transnacional. Neste seguimento, a existéncia de multiplos ordenamentos juridicos
internacionais dificulta ainda mais a punicdo dos infratores, em razdo da
incompatibilidade procedimental investigativa entre os diferentes paises envolvidos em
um cibercrime, sendo assim, sujeitos e etapas diferentes estardo diante de sistematicas
processuais igualmente diversas (COLLI, 2010, p.81).

O principal meio para evolucdo das investigacdes policiais e a prevencdo de
cibercrimes deve ser por intermédio da cooperacdo internacional, necessitando que o
Estado busque através de tratados e acordos internacionais sobre o tema, a obtencdo da
harmonizacédo da legislacdo material e processual penal entre as nagdes.

Além disso, € necessario que 0s paises signatarios da comunidade internacional
adequem a criacdo de unidades policiais especializadas em crimes informaticos,
cibernéticos, e a conjugacao de esforcos entre autoridades investigadoras e provedores de
internet (COLLI, 2010, p.82).

Na tentativa de uma colaboragéo internacional, o Conselho Europeu, no ano de
2001 firmou a Convencéo de Budapeste, objetivando impedir os atos praticados contra a
confidencialidade, integridade e disponibilidade de sistemas informaticos de redes e
dados, assim, estabeleceu um extenso rol de diretrizes e regras para a adequacéo legal
(material e processual) para a solucdo dos crimes cibernéticos nas relagdes internacionais
(BRASIL, 2022).

Por fim, a cooperagdo internacional em matéria Penal e a internacionalizacéo do
Direito Cibernético irdo garantir o enfrentamento do cibercrime, permitindo vinculo entre
os sistemas judiciais internacionais, punindo e extraditando os responsaveis pela via da

assisténcia juridica mutua.
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3 A CONVENCAO DE BUDAPESTE

O terceiro topico abordard acerca da Convencdo de Budapeste, enfatizando o
processo historico de criacdo, 0s seus principais elementos e 0s mecanismos de

cooperacdo internacional implementados pelo tratado internacional.

3.1 Processo historico da Convengao

Criada em 2001, a Convencdo de Budapeste é um tratado internacional sobre
direito processual penal e direito penal, no qual foi originalmente estabelecida no
Conselho da Europa, englobando mais de 60 paises signatarios.

O Conselho Europeu criou o referido tratado objetivando realizar uma unido mais
estreita com os Estados-membros do presente tratado internacional, criando uma politica
criminal comum, que objetiva a protecdo da sociedade contra os cibercrimes, adotando a
legislagdo adequada entre os paises signatarios em busca de uma cooperacdo
internacional entre os membros (BUDAPESTE, 2001).

A iniciativa para criacdo da convencao foi liderada pelo Conselho Europeu, com
a participacao de especialistas de paises de todo o mundo e organizagdes internacionais.
O processo envolveu diversas reunides e audiéncias publicas para discutir o contetdo e
as questdes legais em relacdo as implicacdes da criminalidade cibernética. A convencédo
foi desenvolvida como uma resposta a crescente ameaca de crimes cibernéticos que se
tornaram cada vez mais sofisticados, dificeis de detectar e combatidos no ambito
nacional.

Além disso, o tratado internacional objetiva facilitar o intercAmbio de informacdes
e a cooperagdo entre autoridades nacionais no combate & criminalidade cibernética,

através da harmonizacdao das leis nacionais e internacionais.
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3.2 Delimitacao dos crimes da Convencéo de Budapeste

Assim como 0s crimes reais, 0s crimes virtuais tém sua jurisdi¢do, a diferenca é
que os cibercrimes abordam inimeras jurisdi¢des devido as suas constantes modificacoes.
As condutas criminosas cometidas na internet apresentam dificuldades na defini¢do de
tempo e lugar em que ocorreu a consumacao do crime, por nao haver fronteiras que
estabelecam o local no qual o criminoso realizou o delito. Desta forma, a complexidade
de estabelecer o local da consumacéo do delito abre o questionamento pelo qual seré a
jurisdicdo competente para julgar o crime virtual cometido, e em qual pais ficaria
obrigado a responder pelo fato criminoso.

Diante da dificuldade apresentada em estabelecer a competéncia para julgar os
crimes virtuais, a Unido Europeia, quando fica evidente que um crime ultrapassou as
fronteiras do referido pais, estabelece que a competéncia para julgar o fato criminoso sera
de todos os paises envolvidos, assim, o combate para tal delito sera solucionado através
de acordos, no qual irdo dispor a possibilidade de todos os paises-membros de investigar
0 crime cometido fora de sua jurisdicéo.

A Convengdo Europeia implementou medidas inéditas para o ambiente
tecnoldgico, protegendo dados especificos de computadores, que caso fossem afetados,
poderiam atingir diretamente direitos humanos e de liberdades individuais protegidos.
Cabe ressaltar que, a Convencdo Europeia faz referéncia expressa ao principio da
ofensividade, com o fito de indicar opcOes de criminalizacdo de condutas que lesionem
ou coloque em perigo um bem juridicamente tutelado que envolvem o abuso no uso de
computadores.

Os paises signatarios da Convencdo de Budapeste determinam sua jurisdicao
quando identificam a consequéncia real do crime praticado pela internet, assim, ao
determinar o local do crime, sera possivel identificar a jurisdi¢do competente para julgar
aautoria do crime e a prova da materialidade. Cabe ressaltar que, alguns paises vinculados
a Convencao de Budapeste desenvolveram como solucéo de impasse a adogdo da doutrina
do efeito potencial do crime, permitindo a persecuc¢do penal, assim, caso 0 pais signatario

REVISTA ELETRONICA DIREITO & Tl - PORTO ALEGRE, VOL. 1 N. 16 MAIO/AGO. 2023

WWW.DIREITOETI.COM.BR/DIREITOETI




W3 DIREITO & TI

EDUCAGAD DIREITO & Tl - PORTO ALEGRE / RS

WWW.DIREITOETI.COM.BR

encontre material hospedado em um servidor de outro pais, e seja acessado em territdrio
nacional, os efeitos serdo produzidos no territorio do acesso.

Neste seguimento, cabe salientar que existem trés niveis de jurisdi¢do na internet:
0 espaco fisico, no qual, as pessoas sdo vinculadas ao espaco corporeo que habitam,
cabendo os cidaddos respeitar a legislacdo; os dos provedores de acesso, em que as
pessoas se submetem as leis vigentes no pais do referido provedor; por fim, os dos
dominios e comunidades, que operam sem respeitar fronteiras internacionais ou de outros
provedores.

A Convencao de Budapeste tem como objetivo a harmonia entre as legislagdes
penais substantivas, estabelecendo o elemento dos delitos e outras previsdes conexas
sobre delitos de informatica. Além disso, a referida convengdo cumpre com o objetivo de
alterar as legislacbes processuais nacionais, concedendo poderes de investigacdo e de
persecucgéo criminal, com o fito de combater delitos praticados com o uso de sistemas de
computadores, ou outros delitos que envolvam provas obtidas mediante meios
eletronicos, com regime célere e efetivo de cooperagéo internacional.

No que consiste aos temas abordados na Convencao de Budapeste, a sua diviséo
estd composta por quatro capitulos. O primeiro trata sobre os crimes contra a
confidencialidade, integridade e disponibilidade de dados e sistemas de computadores, no
qual esta previsto o acesso ilegal a integralidade ou parte de sistema de computadores
sem autorizacdo, a interceptacao ilegal, interferéncia ou danos em dados de computador,
e por fim, a interferéncia em sistemas (BUDAPESTE, 2001).

O segundo capitulo da Convencéo aborda os crimes jé tipificados em legislacbes
comuns, porém, 0s mesmos crimes sendo praticados por meio de computadores, como 0s
crimes de falsificagdo eletronica praticadas por meio de computadores e fraude
informatica. O terceiro capitulo preconiza as ofensas relacionadas a pornografia infantil.
Por fim, no quarto capitulo, aborda os crimes relacionados a violacao de direitos de autor
em geral, ou condutas delituosas contra a propriedade intelectual (BUDAPESTE, 2001).
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3.3 Principais elementos da Convencao de Budapeste

Inicialmente, a Convengdo de Budapeste se inicia com a definigdo de conceitos e
crimes cibernéticos até os mecanismos de cooperacéo entre os Estados-membros. Como dito
anteriormente, a inclusdo de alguns crimes inseridos pelo referido tratado podem ser
estabelecidos como: acesso ndo autorizado a dispositivo eletronico, interceptacdo ilegal a
sistemas, interceptacdo ilegal de comunicagdes eletronicas, pornografia infantil e fraude
eletronica.

Em seguida, a jurisdicdo estabelecida pela Convencao de Budapeste estabelece as
bases da extraterritorialidade de lei em relagdo aos crimes cibernéticos, permitindo a
cooperacdo entre os Estados-membros a operarem conjuntamente nas medidas legais
contra os individuos ou organizag¢Ges que cometeram tais delitos.

Cabe mencionar a cooperagdo internacional, mecanismo primordial da referida
Convencdo de Budapeste, em que prevé a cooperacdo entre 0s paises membros na
prevencao e investigacdo de crimes cibernéticos, incluindo a coleta e compartilhamento
de informacOes e a extradicdo de suspeitos. Ademais, a protecdo de dados pessoais
também é considerado um elemento importante ap6s a adesdo do referido tratado
internacional, em que a Convencéo define as responsabilidades dos paises a proteger 0s
dados pessoais e de privacidade dos individuos, inserindo regras para 0 compartilhamento
de informacdes e medidas de seguranca.

Ademais, a protecdo de dados pessoais também é considerado um elemento
importante ap6s a adesdo do referido tratado internacional, em que a Convencao define
as responsabilidades dos paises a proteger os dados pessoais e de privacidade dos
individuos, inserindo regras para o compartilhamento de informacdes e medidas de
seguranca. Por fim, insta destacar acerca do desenvolvimento de politicas publicas e
estratégicas, em que a convencdo necessita de politicas e estratégias nacionais para a
prevencdo e combate aos cibercrimes, devendo incluir medidas legais, técnicas,

organizacionais e educacionais.
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3.4 Mecanismos de cooperacao internacional

A Convencdo de Budapeste sobre Cibercrime estabelece varios mecanismos de
cooperacgéo internacional para combater a cibercriminalidade e prevenir violages dos
direitos humanos no ambiente virtual. Além disso, a Convengdo supramencionada
também viabiliza a racionalidade do Direito Penal em cooperacdo internacional,
tipificando condutas por meio da harmonizacdo da legislacdo penal entre os paises-
membros, assim, garantindo o enfrentamento dos crimes cometidos pelo computador, por
serem infragBes que ultrapassam fronteiras internacionais, no qual havera dialogo entre
os diversos sistemas juridicos internacionais (CASTRO, 2018).

O primeiro mecanismo de cooperacgdo internacional estabelecido pela Convencao
de Budapeste é o sistema de plantdo 24 por 7, em que busca estabelecer e manter uma
rede de contato com duracdo de 24 horas para permitir a rapida troca de informac6es
sobre os crimes cibernéticos. A cooperacgdo Internacional é outro mecanismo estabelecido
pela Convencdo de Budapeste, em que os Estados-membros devem cooperar entre si nas
investigacbes em combate aos cibercrimes, incluindo o intercdmbio de informagdes
relevantes e a implementacao de acBes conjuntas. O referido dispositivo esta disposto no
artigo 23, Capitulo 111, Titulo 1, do Decreto n® 11.491/2023.

Dando seguimento aos mecanismos de cooperacdo, a extradicdo prevista pela
Convencéo de Budapeste prevista no artigo 24 do mesmo Decreto, estabelece regras para
a extradicdo de individuos relacionados aos cibercrimes, desde que o tipo penal seja
listado na legislacdo dos Estados-membros e seja possivel a prova da materialidade do
delito e a autoria.

Diante o exposto, devido 0os mecanismos de cooperacdo internacional impostos
pela Convencdo de Budapeste, pode-se concluir que visa promover a prevencdo dos
crimes cometidos no ambiente virtual, bem como a protegdo dos direitos humanos no
ambiente digital.

Ressalta-se ainda que, esses dispositivos sdo importantes para garantir que as
autoridades policiais de diferentes paises possam colaborar efetivamente em
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investigacOes de crimes digitais, evitando lacunas no combate a cibercriminalidade

decorrentes das fronteiras geograficas.
4 O PROCESSO DE ADESAO DO BRASIL A CONVENCAO DE BUDAPESTE

O processo de adesdo do Brasil a Convencdo de Budapeste sobre Crimes
Cibernéticos comecou em 2009, com a assinatura do documento em uma cerimonia
realizada em Estrasburgo, na Franca. Na época, o Brasil foi representado pelo entdo
ministro de Relac¢Ges Exteriores, Celso Amorim.

Apds a assinatura, o Brasil iniciou 0 processo interno necessario para tornar a
convencdo parte de sua legislacdo nacional. Em 2011, foi elaborado um relatério
detalhado sobre a adesdo, que passou por avaliacdo de diversas areas do governo,
incluindo as areas de Justica, Seguranca Publica e Relagdes Exteriores (BRASIL, 2019).

Ao aderir a convengéo, o Brasil se comprometeu a desenvolver e fortalecer seus
mecanismos juridicos, administrativos e técnicos para combater os crimes cibernéticos.
Isso inclui o desenvolvimento de leis e politicas nacionais para prevenir e investigar esses
crimes, promover a cooperacao internacional na area de crimes cibernéticos e reunir
evidéncias para processar aqueles que cometem crimes online.

Datada em 15 de dezembro de 2021, a Convencédo de Budapeste foi aprovada pelo
Senado e promulgada pelo Governo Federal em 17 de abril de 2023, em Brasilia, Decreto
n° 11.419, que traz a deciséo publicada no Diario Oficial da Unido (DOU), no dia 12 de
abril de 2023.

4.1 Adequacéo dos mecanismos de criminalizagcdo

Inicialmente, cabe ressaltar que a legislagcdo penal brasileira j& previa alguns
crimes estabelecidos pela Convencdo de Budapeste, tais como o0 acesso ndo autorizado a
dispositivos eletronicos, interceptacdo e divulgacdo ndo autorizada de informacdes
pessoais, pornografia infantil e fraudes informatica. Contudo, a legislacdo brasileira
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precisou adaptar-se para atender a diversos requisitos da convencdo, como a
implementacao da nova definicéo de crimes cibernéticos e as novas tipificacdes de delitos
listados que devem ser criminalizados pelos Estados-membros.

Dando inicio ao comparativo entre a Convencdo de Budapeste e a lei brasileira,
se dara inicio pela Sec¢éo 1, Titulo 1, artigo 2°, do Decreto n° 11.491/2023, em que se trata
do acesso ilegal a um sistema de informacdo, no qual o acesso doloso a um sistema
protegido por senha objetivando obter dados de computador ou outro meio fraudulento é

considerado crime, conforme a seguinte redacdo:

[...] Cada Parte adotara medidas legislativas e outras providéncias necessarias
para tipificar como crime, em sua legislagdo interna, o acesso doloso e néo
autorizado a totalidade de um sistema de computador ou a parte dele. Qualquer
Parte pode exigir para a tipificagdo do crime 0 seu cometimento mediante a
violacdo de medidas de seguranca; com o fim de obter dados de computador
ou com outro objetivo fraudulento; ou contra um sistema de computador que
esteja conectado a outro sistema de computador. (BRASIL, 2023).

Cabe ressaltar que, a legislacdo brasileira ja protegia o acesso ilegal, sendo
regulado pela Lei Carolina Dieckmann, em seu artigo 154-A, Lei n® 12.737 de 2012, que
ficou conhecida como a Lei dos Crimes Eletrdnicos, no qual prevé como conduta ilegal
a obtencdo ndo autorizada de dados armazenados em dispositivos eletrénicos, como
celulares e computadores, configura o crime de "acesso ndo autorizado" e € punivel com
pena de trés meses a um ano de detengdo, além de multa. O mesmo tipo de punicdo é
aplicavel a quem produz, distribui ou comercializa programas de computador voltados
para a pratica deste crime. Segue redacdo do dispositivo legal supramencionado:

Art. 154-A. Invadir dispositivo informatico de uso alheio, conectado ou ndo a
rede de computadores, com o fim de obter, adulterar ou destruir dados ou
informacgdes sem autorizacdo expressa ou tacita do usuario do dispositivo ou
de instalar vulnerabilidades para obter vantagem ilicita. (BRASIL, 2012).

Além disso, a legislacdo brasileira estipula punicdo para 0 acesso nao autorizado
a um sistema informético ou de telecomunicagdes. Isso inclui, por exemplo, a obtengéo

de informacOes de uma rede ou sistema sem autorizagcdo ou permissdo expressa do
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proprietario ou administrador do sistema. Essa lei € aplicavel a qualquer pessoa que
obtenha esses dados sem autorizagdo, independentemente do motivo ou finalidade do ato.
Essa lei se aplica também a quem pratica essa atividade com o objetivo de obter vantagem
econdmica ou financeira.

Assim, pode-se concluir que, a legislacdo brasileira ja dispde de medidas para
prevenir, investigar e punir 0 acesso ndo autorizado a dispositivos eletronicos, o que vai
ao encontro dos padrdes estabelecidos pela Convencdo de Budapeste. Contudo, é
importante observar que a legislacdo precisa ser constantemente atualizada e aprimorada
para acompanhar as constantes mudangas na tecnologia e nas ameagas dos
crimes cibernéticos.

Dando seguimento a analise da legislacdo brasileira anterior com a nova lei da
Convencdo de Budapeste, o artigo 3° Secdo 1 do Decreto n° 11.491/2023 aborda a
tipificacdo de interceptacdo ilicita, em que aborda condutas ilicitas aos individuos que
interceptam comunicagdes eletronicas, com objetivo fraudulento ou praticado contra um
sistema de computador que esteja conectado a outro sistema de computador. A titulo de
exemplo, pode-se mencionar o individuo que intercepta comunicagdes eletrdnicas, como

e-mails ou mensagens criptografadas. Segue a redacdo do artigo mencionado acima:

[...] Cada Parte adotard medidas legislativas e outras providéncias necessarias
para tipificar como crime em sua legislacdo interna a interceptacdo ilegal e
intencional, realizada por meios técnicos, de transmissdes ndo-publicas de
dados de computador para um sistema informatizado, a partir dele ou dentro
dele, inclusive das emissGes eletromagnéticas oriundas de um sistema
informatizado que contenham esses dados de computador. Qualquer Parte
pode exigir para a tipificacdo do crime o seu cometimento com objetivo
fraudulento ou que seja praticado contra um sistema de computador que esteja
conectado a outro sistema de computador. (BRASIL, 2023).

Apesar de a tipificacdo supramencionada ser incluida pela promulgacdo da
Convencdo de Budapeste em 2023, a legislagdo brasileira tipifica esse delito na
Constituicdo Federal em seu artigo 5°, inciso XIlI, estabelecendo que € inviolavel o sigilo
das comunicac0es telegraficas, de dados e telefonicas, exceto por ordem judicial, para
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fins de investigacdo criminal ou instrucdo processual penal. Assim segue a redacdo do

dispositivo mencionado acima:

Art. 5°[...]: XII - e inviolavel o sigilo da correspondéncia e das comunicagfes
telegréficas, de dados e das comunicagdes telefonicas, salvo, no ultimo caso,
por ordem judicial, nas hipdteses e na forma que a lei estabelecer para fins de
investigacao criminal ou instrucdo processual penal. (BRASIL, 1998).

Além disso, a autorizacdo da interceptacdo telefénica ou telemética € regulada
pela Lei 9.296/96, que estabelece os critérios e procedimentos a serem seguidos pelas
autoridades encarregadas da aplicacdo da lei. Assim, para configurar o crime de
interceptacdo ilicita no Brasil, a legislacdo penal exige que a interceptacdo tenha ocorrido
sem autorizacao judicial ou em desacordo com as disposic¢des legais. A pena prevista para
esse delito é de reclusdo, de dois a quatro anos, e multa.

E importante destacar que, no Brasil, a interceptacdo telefénica ou telematica s6
pode ser realizada por autorizacédo judicial especificamente solicitada para este fim, com
fundamentacédo adequada e em cumprimento com todos os critérios estabelecidos pela lei.
Além disso, a autorizacdo de interceptacdo deve ter fim especifico, ndo podendo ser
utilizada ou mantida apds o término do objetivo determinado pela autoridade judicial.

Dessa forma, a legislacdo brasileira ja prevé medidas para prevenir e reprimir a
interceptacdo ilicita de informac@es eletrdnicas, atendendo aos requisitos da Convencao
de Budapeste. E importante ressaltar que a protecdo da privacidade dos usuarios da
internet e a manutencdo de um ambiente eletrdnico seguro sdo fundamentais para a
garantia dos direitos humanos e do Estado Democratico de Direito.

Dando continuacdo ao Decreto n® 11.491/2023, insta salientar em seu titulo 2, o
artigo 7°, no qual aborda sobre o tema de falsificacdo informatica, consistindo em um ato
em que o individuo distribui ou utiliza um malware, objetivando danificar ou obter

informagdes de um sistema.

[...] Cada Parte adotara medidas legislativas e outras providéncias necessarias
para tipificar como crimes, em sua legislacdo interna, a insercdo, alteracéo,
apagamento ou supressdo, dolosos e ndo autorizados, de dados de computador,
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de que resultem dados inauténticos, com o fim de que sejam tidos como legais,
ou tenham esse efeito, como se auténticos fossem, independentemente de os
dados serem ou ndo diretamente legiveis e inteligiveis. Qualquer Parte pode
exigir, para a tipificagdo do crime, o seu cometimento com intengdo de
defraudar ou com outro objetivo fraudulento. (BRASIL, 2023).

O artigo mencionado anteriormente aborda os crimes de falsificagdo informatica
cometido por meio eletrdnico, contudo, a legislacdo brasileira ja tipificava o crime de
falsidade informética em seu artigo 3° da Lei n° 109/2009, preceituando a seguinte

redacgéo:

[...] Quem, com intenc&o de provocar engano nas relagdes juridicas, introduzir,
modificar, apagar ou suprimir dados informaticos ou por qualquer outra forma
interferir num tratamento informético de dados, produzindo dados ou
documentos ndo genuinos, com a inten¢do de que estes sejam considerados ou
utilizados para finalidades juridicamente relevantes como se o fossem, é
punido com pena de prisdo até 5 anos ou multa de 120 a 600 dias. (BRASIL,
2009).

O crime de falsidade informatica resulta na alteracdo dos dados inseridos num
sistema informatico ou do tratamento por via do mesmo sistema, em que resulta na criacao
de documentos ou dados falsos, gerando inseguranca e desconfianga nos documentos no
trafico juridico-probatorio. Diferente do que dispde o 3° da Lei n°® 109/2009, o artigo 7°
(Titulo 2) do Decreto n° 11.491/2023, estabelece que, danificar ou obter informaces de
um sistema por meio da insercdo, alteracdo, apagamento ou supresséo, de forma dolosa e
ndo autorizada, objetivando defraudar ou com outro objetivo fraudulento é tipificado
como crime. Dando seguimento ao estudo, o artigo 8° (Titulo 2) do Decreto n°

11.491/2023 que dispde sobre fraude informatica, dispde a seguinte redacdo:

Cada Parte adotarad medidas legislativas e outras providéncias necessarias para
tipificar como crime, em sua legislacdo interna, a conduta de quem causar, de
forma dolosa e ndo autorizada, prejuizo patrimonial a outrem por meio de: a.
qualquer insercdo, alteracdo, apagamento ou supressdo de dados de
computador; b. qualquer interferéncia no funcionamento de um computador ou
de um sistema de computadores, realizada com a intencéo fraudulenta de obter,
para si ou para outrem, vantagem econdmica ilicita. (BRASIL, 2023).
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Ocorre que, a legislacéo brasileira em seu artigo 171, §2°-A do Codigo Penal trata
sobre a fraude eletronica, que ocorre se for cometida através de informacdes ditas pela
vitima ou terceiro induzido, através de redes sociais ou outros meios fraudulentos
analogos. Além disso, em seu 82-B, estabelece aumento de pena para quando o servidor

utilizado estiver além do territorio nacional. Segue a redacdo do referido dispositivo:

Art. 171 —[...] 8 2°-A. A pena é de reclusdo, de 4 (quatro) a 8 (oito) anos, €
multa, se a fraude é cometida com a utilizagdo de informacdes fornecidas pela
vitima ou por terceiro induzido a erro por meio de redes sociais, contatos
telefénicos ou envio de correio eletrdnico fraudulento, ou por qualquer outro
meio fraudulento analogo. [...] § 2°-B. A pena prevista no § 2°-A deste artigo,
considerada a relevancia do resultado gravoso, aumenta-se de 1/3 (um terco) a
2/3 (dois tercos), se o crime é praticado mediante a utilizacdo de servidor
mantido fora do territorio nacional [...]. (BRASIL, 1940).

Além disso, cabe mencionar a Lei n° 12.737/12, conhecida como Lei Carolina
Dieckmann, prevé sancfes penais para 0s crimes cometidos contra a privacidade na
internet, como a exposicao de contetidos de natureza intima sem consentimento. Outra
importante legislacdo € a Lei Geral de Protecdo de Dados (LGPD), que estabelece
diretrizes para a protecdo e o uso adequado de dados pessoais no Brasil. A LGPD prevé
medidas protetivas que buscam evitar a exposi¢do de informagdes confidenciais na rede,
bem como a necessidade de consentimento explicito por parte dos usuérios em relacéo a
coleta e tratamento de dados.

Em suma, a legislacao brasileira possui disposi¢fes que buscam coibir as fraudes
eletronicas e outros tipos de cibercrimes, estando em consonancia com as disposi¢oes
estabelecidas pela Convencdo de Budapeste. A protecdo da privacidade e seguranga dos
usuarios da internet e o combate a criminalidade digital sdo fundamentais para a
manutenc¢do da confianca na rede e para a garantia dos direitos dos usuarios.

Por fim, o artigo 9° (Titulo 3) do Decreto n® 11.491/2023, aborda sobre 0s crimes
relacionados ao conteudo da informacdo, especificamente sobre o crime de pornografia
infantil, em que é tipificado condutas, cometidas dolosamente, a producéo de pornografia
infantil distribuida por meio de sistema de computador.
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Fazendo énfase a esse novo crime inserido pela Convencéo de Budapeste, também
vale mencionar os artigos 240 e 241 da Lei n° 11.829/2008 (Estatuto da Crianca e do
Adolescente), em que tipifica o crime de pornografia infantil. O artigo 240 do ECA é
classificado como crime comum, assim, pode ser cometido por qualquer pessoa, além de
ser considerado como crime formal, que independe de resultado naturalistico. Cabe
ressaltar que esse artigo trata de crimes praticados por meio de computadores com acesso
a internet, e lidera o namero de denuncias, principalmente por lidar com vitimas tdo
vulneraveis, como criancgas e adolescentes.

O Cddigo Penal Brasileiro também prevé a penalizacdo da producdo, venda,
exposicdo, distribuicdo, publicacdo, divulgacdo e armazenamento de material
pornogréafico envolvendo criancas e adolescentes, estipulando pena de reclusao de quatro
a oito anos e multa. Além dessas legislacoes, o Brasil também é signatario da Convencao
da Haia sobre os Aspectos Civis do Sequestro Internacional de Criancgas, que estabelece
a cooperacéo internacional para a protecéo dos direitos da crianga, incluindo medidas para
prevencao e erradicagdo da exploracéo sexual de criangas.

Dessa forma, é possivel concluir que a legislacéo brasileira estd em conformidade
com as exigéncias da Convencao de Budapeste no tocante a pornografia infantil, prevendo

medidas rigorosas de protecdo das criancas e adolescentes contra esse tipo de crime.

4.2 Adequacdo dos mecanismos de cooperacao técnicas

O processo de adequacdo da Convencdo sobre Cibercrime na legislagdo brasileira
exigird novos poderes e procedimentos para a obtencdo de provas eletronicas e prestacéo
de assisténcia juridica mdtua entre os Estados-membros, ndo limitada a crimes
cibernéticos. A Convencéo de Budapeste foi promulgada no Brasil através do Decreto n°
11.491/2023, assim, segue a analise da introducdo da cooperagdo internacional apos a
promulgacdo do referido decreto e a necessidade de harmonizagdo com a legislagdo
brasileira.
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A legislacdo brasileira, estabelece na Constituicdo Federal de 1988 a competéncia
dos Orgdos que tratam acerca dos procedimentos de cooperacdo juridica internacional. O
Supremo Tribunal Federal é um 6rgédo competente para tal assunto, podendo processar e
julgar pedidos de extradigdo solicitados por Estados estrangeiros, assim segue o
dispositivo: “Art. 102. Compete ao Supremo Tribunal Federal, precipuamente, a guarda
da Constituicdo, cabendo-lhe: I - processar e julgar, originariamente:[...] g) a extradicdo
solicitada por Estado estrangeiro [...]” (BRASIL, 1988).

Além disso, o Superior Tribunal de Justica detém competéncia para a homologacéo
de sentencas estrangeiras e a concessdo de exequatur as cartas rogatdrias, conforme artigo

[13%:2]
1

105, inciso I, alinea “1” da Constituicdo Federal de 1988. Por fim, a Justica Federal possui
competéncia para a execucdo das cartas rogatorias apds o exequatur, e a sentenca
estrangeira ap6s homologacao, assim dispde o artigo 109, inciso X da Constituicdo Federal
de 1988.

O artigo 733 do Cddigo de Processo Penal trata dos instrumentos utilizados para
comunicagdo entre autoridades nacionais e estrangeiras para a cooperacao juridica, assim,
prevé a necessidade de sua remessa pelo juiz singular ao Ministro da Justica, com o fito
de dar cumprimento por via diplomatica as autoridades estrangeiras competentes. Segue

0 artigo 733 do CPP, com a seguinte redacéo:

O juiz, de oficio, ou a requerimento do interessado, do Ministério Publico, ou
do Conselho Penitenciario, julgard extinta a pena privativa de liberdade, se
expirar o prazo do livramento sem revogacao, ou na hipdtese do artigo anterior,
for o liberado absolvido por sentenca irrecorrivel. (BRASIL, 1941).

A Cooperacdo Direta entre as policias € uma cooperacdo que ndo necessita da
intervencdo do Poder Judiciario para sua validade, no qual ocorre através do intercambio
de informacGes policiais por meio da Interpol, em que consiste na atuacdo da autoridade
nacional em busca de realiza¢fes de diligéncias investigativas no territério nacional de
um pais estrangeiro, e vice-versa (COAF, 2020).

Vale ressaltar que, essa cooperacao é coordenada pelo 6rgao da Policia Federal,

em que é feita dentro do territério brasileiro, através da Coordenacdo-Geral de
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Cooperacao Internacional (CGCI), que opera dentro do Departamento de Policia Federal.
A cooperacgdo possui atribuicdes como de intercambio de informacGes do mesmo género
e organizacOes reconhecidas pelo Brasil, em que congregam organismos policiais ou
demonstram interesses na investigacao de crimes, assim, pode ser mencionado exemplos
como a Interpol, Europol, Ameripol etc. (COAF, 2020).

Apesar de o Brasil caminhar no sentido de uma melhoria na cooperacao juridica
internacional, o combate aos cribercrimes demonstra uma complexidade maior quando se
trata de crimes que ndo respeitam as fronteiras, sendo necessario um auxilio maior entre
0s paises para uma efetividade no enfrentamento a cibercriminalidade. Diante esse
problema, o Brasil tornou-se pais membro da Convencdo de Budapeste, tratado
internacional que uniformiza a forma como os Estados tratam do assunto.

A Convencdo de Budapeste inclui mecanismos de cooperacdo técnica para 0s
paises-membros objetivando a prevencdo dos crimes cibernéticos, tais quais: 0
estabelecimento de marcos legais para a prevengdo e combate aos cibercrimes, definindo o
conceito de cibercrimes e as sangOes claras para este crime; a melhoria da capacidade de
investigacdo e processo de crimes cibernéticos incluindo melhorias na capacitacdo de
autoridades encarregadas da aplicacdo da lei e o desenvolvimento de estratégias para
combater esses crimes; a cooperagdo internacional entre os paises-membros em busca da
prevencgdo dos crimes cibernéticos; e o fomento de inovacdes e tecnologias, para prevenir

e reprimir os crimes cibernéticos.
4.3 Os possiveis problemas na adesdo do Brasil a Convencéo de Budapeste

A legislacdo brasileira no quesito combate aos cibercrimes e a cooperagédo
internacional apresenta um grande atraso, pois ndao ha lei nacional ou internacional que
supra a necessidade no combate dos crimes virtuais, principalmente quando se aborda os
temas de investigagdo e punicdo dos referidos crimes. A adeséo do Brasil a Convencéo
de Budapeste foi 0 meio legal mais eficaz na identificacéo e punicéo dos cibercriminosos,
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necessitando, assim, de algumas adequac0es legislativas para fazer parte dos paises
signatarios desse tratado.

Inicialmente, a adesdo do tratado internacional no ordenamento juridico brasileiro
foi considerada pelas autoridades governamentais uma grande conquista na luta contra os
crimes virtuais, contudo, o processo de adesao também gerou grandes preocupacdes, qual
seja: a celeridade no processo de adesdo; a adesdo total e irrestrita a Convencgdo de
Budapeste; e por fim, a falta de uma lei geral de protecdo de dados pessoais que aborde
o0s temas de persecucdo penal e seguranca publica.

Apesar da celeridade da adesdo do tratado internacional na legislacdo brasileira, o
tema foi discutido anteriormente por uma parcela da populacdo, delimitando
preocupacOes e falhas recorrentes no combate aos cribercrimes que deveriam ser
consertadas. A Lei Geral de Protecdo de Dados (LGPD) é uma legislacdo brasileira
necessarias na prevencao do vazamento de dados pessoais, consequentemente podendo
ser considerada como um meio de prevencao de crimes virtuais (DUARTE, 2022).

Apesar de as leis vigentes na legislacéo brasileiras demonstrarem ineficacia quanto
aos crimes que ultrapassam as fronteiras internacionais, ressalta-se que estas estdo dentro
dos padrdes internacionais criados pela Convencdo de Budapeste, pois o referido tratado
foi utilizado como guia na criagcdo destas normas. Ademais, tendo em vista as poucas
discussdo e debates acerca do tratado internacional supramencionado, enfatizando as leis
brasileiras e a adequacdo dos novos tipos penais inseridos pela Convencdo, ainda podera
ser alvo de discussao mesmo ap6s a promulgacdo do Decreto n° 11.491/2023,
principalmente pelas autoridades nacionais como o Ministério Pablico em um processo
democratico (DUARTE, 2022).

O segundo tema de pauta de discursdo, aborda acerca da adesdo total e irrestrita a
Convencao de Budapeste no Brasil, no qual, o novo Decreto 11.491/2023 apds a sua
entrada em vigor necessitaria de adequacbes na legislagdo brasileira ja vigente,
ocasionando, consequentemente conflitos para as devidas mudancas. Contudo, o tratado

internacional supramencionado busca harmonizar e estabelecer normas comuns para a
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prevencdo de crimes cibernéticos em todo o mundo, incluindo a protecdo de dados
pessoais.

Para evitar conflitos entre a Convencdo de Budapeste e as leis nacionais, €
importante que o Brasil adote medidas legais e institucionais ap6s implementacdo da
Convencdo. Essas medidas incluem a criacdo de leis nacionais que estejam em
conformidade com as normas estabelecidas na Convencao, a capacitacdo dos 6rgdos de
fiscalizacdo para lidar com questdes relativas a crimes cibernéticos, e a adaptacdo de
instancias administrativas e judiciarias para tratar com os novos desafios provenientes do
ambiente virtual.

Assim, a implementacdo da Convencao pode gerar conflitos de leis, contudo, esse
conflito pode ser minimizado e controlado por meio de adoc¢do de medidas legais e
institucionais adequadas através da cooperacdo internacional. Apesar das preocupacdes
acerca da adequacéo total e sem restricdes ao tratado internacional, vale ressaltar que,
durante o processo de adequacao ndo ocorreu nenhum tipo de conflito significante entre
a legislacao brasileira e a Convencdo de Budapeste, ou outro instrumento internacional
de direitos humanos.

O terceiro tema causador de preocupacao na adesdo da Convengéo de Budapeste
a legislacdo brasileira é acerca da privacidade, devido a Convencéo estabelecer a previsao
de autorizagdo para que as autoridades dos Estados-membros coletem, analisem e
divulguem dados armazenados em sistemas informaticos para a prevencao e repressao de
crimes cibernéticos. Diante disso, essa autorizacdo pode levar a invasao de privacidade,
especialmente se ndo houver mecanismos adequados de protecdo de dados pessoais.

Assim, essa preocupacao pode ser descartada e evitada caso utilize mecanismos de
protecdo de dados, tais como a anonimizacéo de dados pessoais, em que busca resguardar
os dados dos usuarios, para fins de prevencdo e repressdo dos crimes cibernéticos; a
criptografia de dados pessoais, dificultando o acesso as informagdes, resguardando a
privacidade das pessoas e prevenindo a invasdo indevida de sistemas informaticos; a

regulacdo de acesso e compartilhamento de dados, estabelecendo limites claros e precisos
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para a coleta; e por fim, o fortalecimento das instituicdes de protecdo de dados, em busca de

garantir o direito dos cidadaos.

5 CONSIDERAGCOES FINAIS

Ao final deste estudo, torna-se evidente que a adesdo do Brasil a Convencao de
Budapeste marca um ponto de inflexdo significativo na luta contra o cibercrime no
cenario nacional e internacional. Essa conclusdo é fruto de uma analise critica e detalhada
dos diversos aspectos envolvidos nesse processo.

Inicialmente, é imprescindivel reconhecer que a legislacdo brasileira ja possuia
uma base solida para o tratamento de delitos virtuais, alinhada, em grande medida, aos
preceitos estabelecidos pela Convencgéo de Budapeste. No entanto, o Decreto n°® 11.419
de 17 de abril de 2023 nédo se limita a uma mera formalidade. Ele introduz nuances
cruciais, especialmente no que tange a cooperagdo juridica internacional. Essa nova
dimensdo normativa promete superar as barreiras jurisdicionais e operacionais,
permitindo um combate mais eficiente e coordenado contra o cibercrime.

E imperativo destacar que a natureza transnacional do cibercrime apresenta
desafios singulares. Os criminosos digitais operam frequentemente além das fronteiras
nacionais, explorando as lacunas legais e a fragmentacdo da aplicacdo da lei. Neste
contexto, a Convengdo de Budapeste surge como um catalisador para a cooperagdo
internacional. A participacdo de organizacfes como a Interpol e a Europol é crucial nesse
cenario, fornecendo uma plataforma robusta para troca de informaces, investigacdes
conjuntas e a formalizacdo de acordos cooperativos entre nagdes. Essa abordagem
colaborativa é fundamental para enfrentar a complexidade e a agilidade dos
cibercriminosos.

A conclusdo deste estudo ndo seria completa sem a proposicao de recomendagdes
estratégicas para o Brasil. A adesdo a Convencdo é um passo positivo, mas deve ser
acompanhada por um investimento consistente em capacitacdo em seguranca cibernética.

O fortalecimento de parcerias publico-privadas também se mostra essencial para uma
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resposta eficaz e integrada ao cibercrime. O Brasil, ao abragar essas estratégias, nao
apenas salvaguardara seus interesses nacionais, mas também contribuird de maneira
significativa para o esforco global de criar um ciberespago mais seguro e resiliente.

Em suma, a Convencdo de Budapeste representa um marco na legislagcéo e
cooperacdo internacional contra o cibercrime. O Brasil, ao integrar-se a esse tratado,
posiciona-se de forma proativa no cenario global, adotando uma postura firme contra as
ameacas digitais. Este estudo evidencia que, com as estratégias adequadas e a colaboracgéo
continua entre nagdes, é possivel enfrentar os desafios do cibercrime de maneira eficiente,

promovendo um ambiente digital seguro para todos.
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O DATA ATIVISMO EM PROL DA PROTECAO AOS DIREITOS
DA PERSONALIDADE NO CIBERESPACO

DATA ACTIVISM FOR THE PROTECTION OF PERSONAL RIGHTS IN
CYBERSPACE

Ana Elisa Silva Fernandes Vieira!

Dirceu Pereira Siqueira?

RESUMO: Esta pesquisa tematiza a atuagdo dos movimentos sociais por meio do
ciberativismo na defesa dos direitos da personalidade. Este estudo analisa a importancia
do data ativismo operado nas midias sociais para a protecéo dos direitos da personalidade.
O problema de pesquisa pode ser sintetizado na questdo: as formas de ativismo digital
podem ser consideradas como mecanismos sociais para a protecdo dos direitos da
personalidade dos usuarios nas redes sociais? O objetivo geral consiste em elucidar em
que medida as praticas emergentes de ativismo de dados, que assumem uma postura
critica em relagdo a datificacdo e a coleta massiva de dados, relacionam-se a tutela dos
direitos da personalidade humana. Utiliza do método dedutivo com a técnica de revisao
bibliogréafica em textos no tema. Conclui que o ativismo digital tensiona novos contextos
de violacGes aos direitos da personalidade, e fomenta a articulacéo de préticas individuais
e coletivas que questionam o uso desses atributos da personalidade no ciberespaco.

! Doutoranda em Ciéncias Juridicas com énfase em Direitos da Personalidade pela UNICESUMAR.
Bolsista no Programa de Suporte a Pés-Graduacdo de Instituicdes de Ensino Particulares
PROSUP/CAPES (mdédulo Bolsa) pelo Programa de Pés-Graduagdo em Ciéncias Juridicas na
UNICESUMAR. Membra do Grupo de Pesquisa do CNPq: “Politicas Publicas e Instrumentos Sociais de
Efetivacdo dos Direitos da Personalidade”. Mestre em Ciéncias Juridicas com énfase em Direitos da
Personalidade pela UNICESUMAR. Graduada no Curso de Direito pela Pontificia Universidade Catdlica
do Parana. Lattes: http://lattes.cnpg.br/4095037334203667. ORCID: https://orcid.org/0000-0002-0016-
8829.

2 Coordenador e Professor Permanente do Programa de Doutorado e Mestrado em Direito da Universidade
Cesumar, Maring4, PR (UniCesumar); Pds-doutor em Direito pela Faculdade de Direito da Universidade
de Coimbra (Portugal), Doutor e Mestre em Direito Constitucional pela Instituicdo Toledo de Ensino -
ITE/Bauru, Especialista Lato Sensu em Direito Civil e Processual Civil pelo Centro Universitéario de Rio
Preto, Pesquisador Bolsista - Modalidade Produtividade em Pesquisa para Doutor - PPD - do Instituto
Cesumar de Ciéncia, Tecnologia e Inovacdo (ICETI), Professor nos cursos de graduacdo em direito da
Universidade de Araraquara (UNIARA) e do Centro Universitario Unifafibe (UNIFAFIBE), Professor
Convidado do Programa de Mestrado University Missouri State — EUA, Editor da Revista Direitos
Sociais e Politicas Publicas (Qualis B1), Consultor Juridico, Parecerista, Advogado. Orcid:
https://orcid.org/0000-0001-9073-7759. Lattes: http://lattes.cnpg.br/3134794995883683.

REVISTA ELETRONICA DIREITO & Tl - PORTO ALEGRE, VOL. 1 N. 16 MAIO/AGO. 2023

WWW.DIREITOETI.COM.BR/DIREITOETI



http://lattes.cnpq.br/4095037334203667
https://orcid.org/0000-0002-0016-8829
https://orcid.org/0000-0002-0016-8829
https://orcid.org/0000-0001-9073-7759
http://lattes.cnpq.br/3134794995883683

W3 DIREITO & TI

EDUCAGAD DIREITO & Tl - PORTO ALEGRE / RS

WWW.DIREITOETI.COM.BR

Palavras-chave: Ciberespaco; Data Ativismo; Direitos da Personalidade; Instrumentos de
tutela.

ABSTRACT: This research focuses on the actions of social movements through
cyberactivism in defense of personality rights. This study analyzes the importance of data
activism operated on social media for the protection of personality rights. The research
problem can be summarized in the question: can forms of digital activism be considered
as social mechanisms for protecting the personality rights of users on social networks?
The general objective is to elucidate the extent to which emerging practices of data
activism, which take a critical stance in relation to datafication and massive data
collection, are related to the protection of human personality rights. It uses the deductive
method with the bibliographic review technique in texts on the topic. It concludes that
digital activism tensions new contexts of violations of personality rights, and encourages
the articulation of individual and collective practices that question the use of these
personality attributes in cyberspace.

Keywords: Data Activism; Personality Rights; Guardianship instruments; Cyberspace.

1 INTRODUCAO

Contemporaneamente, tém surgido novas formas de mobilizagdo coletiva e
ativismo, com a utilizagdo de midias digitais como recursos para a participacao politica
civica. Paralelamente, 0 aumento do uso de plataformas de redes sociais, nas Gltimas
décadas, ocasionou 0 advento e progresso de novas formas de comunicacao na sociedade,
e por consequéncia, de formas de se relacionar, seja com outras pessoas, Seja com as
empresas que ofertam os servigos e produtos utilizados. Nesse contexto, o Direito tem se
preocupado em como essas mudangas impactam positiva e negativamente os direitos
fundamentais e da personalidade dos cidaddos e usuarios. Muitos sdo os casos de
violagOes a vida privada, privacidade e dados pessoais, liberdade, honra, imagem e dentre
outros, em que os elementos e expressdes da personalidade sdo explorados e ameagados.

Este artigo tematiza uma nova forma de ativismo para a tutela dos direitos da
personalidade. Em particular, analisa o data ativismo que consiste em um novo campo de
estudos e de manifestacdo na sociedade da informacdo, em que os dados remediam
praticas de ativismo. Tratam-se de iniciativas que buscam interferir na datificacéo, ao
contestar as relagdes de poder por meio da apropriacdo de praticas e infraestrutura de
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dados

Nesse contexto, a problematica que orienta a investigacdo sintetiza-se no
questionamento: as formas de ativismo digital podem ser consideradas como mecanismos
sociais para a protecdo dos direitos da personalidade dos usuarios nas redes sociais?
Procura-se compreender a nocao de ativismo de dados como uma ferramenta de tutela e
protecdo aos direitos da personalidade, enfatizando o ativismo de dados como uma
construcdo tedrica que se encontra em evolucéo.

O objetivo geral consiste em elucidar em que medida as praticas emergentes de
ativismo de dados, que assumem uma postura critica em relacdo a datificacdo e a coleta
massiva de dados, relacionam-se a tutela dos direitos da personalidade humana. Em outras
palavras, se o data ativismo pode ser considerado um mecanismo de tutela e protecdo dos
direitos da personalidade no ciberespaco. Como desdobramento do objetivo geral, na
primeira secdo explora as nogdes de resisténcia, ativismo e o advento de um novo campo
tedrico chamado de ativismo digital ou data ativismo. Na segunda se¢&o, analisa em que
medida o data ativismo pode criar contextos de protegdo e resguardo dos direitos da
personalidade.

Como percurso metodoldgico para o desenvolvimento da pesquisa, utiliza o
método de abordagem dedutivo, parte-se de topicos e assuntos gerais para chegar a
conclusdes especificas no campo da efetividade dos direitos da personalidade, e como
técnica de investigacdo e para fundamentar todos os objetivos propostos, emprega a
revisdo da literatura ndo sistematica

Ressalta-se que esta pesquisa ndo pretende esgotar a tematica, mas busca-se
relacionar os conceitos de ativismo digital e direitos da personalidade, e contribuir
teoricamente para o avan¢o do conhecimento no campo da efetividade dos direitos da
personalidade.

2 NOVAS FORMAS DE RESISTENCIA E ATIVISMO NO ESPACO DIGITAL

Na contemporaneidade, as tecnologias digitais, integradas no cotidiano social,
revolucionaram a forma como as pessoas se comunicam e compartilham informacoes
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(CAMPOS; PEREIRA; SIMOES, 2016, p. 35). As plataformas de midias sociais,
definidas como “ferramentas online que dao suporte a intera¢ao social entre usuarios”
(HANSEN, SHNEIDERMAN, SMITH, 2011, p. 30), descortinam um novo sistema de
comunicagdo capaz de abarcar e integrar todas as formas de expressao, bem como a
diversidade de interesses, valores e de conflitos sociais (CASTELLS, 1999, p. 461).

Nesse contexto, as midias digitais podem ser vistas sob duas perspectivas
antagbnicas: de modo otimista ou pessimista. No primeiro, enfatiza-se caracteristicas da
diminuicdo do custo de se comunicar, a velocidade com que a informacgéo viaja, a
eliminag&o da distancia fisica, a horizontalidade da comunicacéo (JENKINGS, 2008). No
segundo, pessimista, destaca-se 0 empobrecimento do debate politico com discussdes
predominando a simplificacdo, o uso de contetdo desinformativo como estratégia de
reafirmacdo de ideologias e a perda de privacidade no ciberespaco (CAVALCANTI,
JARDELINO; NASCIMENTO, 2020, p. 42558). Desse modo, é possivel afirmar que a
digitalizacdo tem impactado e influenciado diversas esferas da sociedade, como o
trabalho, as relagdes sociais, o lazer e até mesmo as formas de ativismo (CAMPOS;
PEREIRA; SIMOES, 2016, p. 35).

Os movimentos sociais de ativismo buscam redefinir a esfera publica por meio de
conglomerados e parcerias com entidades civis e sociedade civil, para a construcéo de
inovagdes sociais e gerar saberes na sociedade (REIS; OLIVEIRA, 2017, p. 49). Para
Milan e Van Der Velden (2016, p. 66), a nocao de ativismo abrange praticas de resisténcia
e instancias de apropriacdo como meios distintos, porém complementares para alcancar
objetivos politicos e a coexisténcia de atitudes em relagdo as instituicbes e as normas
sociais.

Segundo Fonseca (2014, p. 61) “todo ato de ativismo social € resultado de uma
insatisfacdo ou necessidade de expressédo individual ou coletiva, com o intuito de dar
visibilidade a uma causa” especifica. Inclusive, na sociologia, o debate sobre a ascensao
de formas de ativismo e descentralizagdo politica, considera tais movimentos como
mecanismos de empoderamento da sociedade civil e fortalecimento da participacdo e da
cidadania (DESLANDES, 2018, p. 3133).
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A internet desponta como uma ferramenta aos movimentos sociais pois torna
possivel a rapida divulgacédo de contetdos e a comunicacdo em larga escala (CAMPOS;
PEREIRA; SIMOES, 2016, p. 30). Mas nio apenas isso. Atualmente, as proprias
tecnologias de informacgéo tornam-se uma causa de contestacdo social, constituindo a
razdo central de certos movimentos sociais, como por exemplo, contra a censura digital e
a favor da liberdade de expressdo (CAMPOS; PEREIRA; SIMOES, 2016, p. 30).

Em outras palavras, consiste também em uma area sensivel e de conflito que leva
os individuos a terem um conjunto de motivacdes para a acdo politica civica tendo internet
por objeto dessa disputa. Tais conflitos sdo levados a cabo por um conjunto de
mobilizacBes sociais que propdem formas tecnoldgicas de transformacdo social
(CAMPOS; PEREIRA; SIMOES, 2016, p. 32). Exemplificando, ha movimentos que
promovem o combate a exclusao digital por meio da uma nova infraestrutura tecnolégica
e da promocdo de uma literacia digital emancipatoria, movimentos que combatem a
cibercensura promovem a privacidade, liberdade de expressdo e transparéncia
(MOREIRA, 2022; SIQUEIRA, MOREIRA; VIEIRA, 2023).

Nesse cenario € que surge o conceito de ciberativismo, o qual refere-se a utilizacdo
do espaco digital para movimentos e discursos sociais (REIS; OLIVEIRA, 2017, p. 48).
Segundo Fonseca (2009, p. 65) ciberativismo ou o ativismo digital esta relacionado com
“a militancia exercida através das tecnologias digitais e da internet, presentes no mundo
ciberespacial”. Exemplificando, ha movimentos sociais, ONGs e outros grupos da
sociedade civil que vém se apropriando do ciberespaco como arena de ativismo
(MEDEIROS; LORDELO, 2012, 113).

Especificamente no Brasil os casos de ciberativismo s&o variados, com as redes
sociais virtuais em énfase num continente que enfrenta partidos politicos fragilizados e
desigualdade social. E possivel destacar o Avaaz, as Manifestacdes de junho 2013, a
“Midia Ninja”, o “Movimento Brasil Livre” (MBL) e o “Vem pra Rua” (VPR)
(CAVALCANTI; JARDELINO; NASCIMENTO, 2020). Vale ressaltar, porém, que o
ativismo digital necessariamente baseia-se em uma ideologia politica (de esquerda ou

direita), pois a luta por liberdades individuais, pode ser identificada em ambas, “ao se
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contrapor a sistemas ditatoriais, abusos de autoridade em democracias, denuncias de
corrupcao estatal, sem que necessariamente exista uma adesdo a um libertarianismo ou a
um socialismo em particular” (VASCONCELOS FILHO; COUTINHO, 2016, p. 23).

O uso instrumental da internet, enquanto ferramenta a servigo dos movimentos
sociais pode ser visualizado desde a simples postagem de informacGes em sites, blogues
ou paginas de redes sociais, ou até a usos mais sofisticados (RODRIGUEZ; ROIG, 2004).
Estes diferentes niveis pressupdem autores diferenciados, dotados de niveis de
conhecimento distintos e de intencdes variadas (CAMPOS; PEREIRA; SIMOES, 2016,
p. 30).

Na contemporaneidade, entdo, o ciberespaco tem sido utilizado, como um
ecossistema para a atuacdo de atores sociais e ativistas, discussdo e manifestacdo em
defesa de causas especificas. Segundo Lemos (2009), a nova légica comunicacional
abriga um sistema em que todos os participantes da interacdo podem comunicar uns aos
outros, criando um modelo multidirecional em oposi¢do ao padrdo anterior, da mass
media unidirecional. Para Raminelli et al (2011, p.2) ha no ciberativismo um caréater
democratico, pois através dele os cidaddos podem ter “vez e voz”. Sendo assim, € possivel
afirmar que as tecnologias digitais expandem o0s contextos de comunicacdo e de
expressdes de resisténcia na sociedade, na medida em que amplia as condicdes e
possibilidades de acesso a informacéo. Logo, na atualidade, os locais de ativismo podem
ser concebidos como espacos hibridos (CASTELLS, 2003).

Em relacdo a atuacdo dos movimentos sociais na internet, segundo Castells (2003,
p. 115), a internet € um instrumento Gtil a ser usado que se ajusta as caracteristicas basicas
do tipo e movimento social surgindo em determinada sociedade. O autor elenca algumas
das caracteristicas dos movimentos sociais da atualidade, como o fato de serem
desencadeados por uma centelha de indignacdo, a auséncia de uma lideranca especifica,
a profundidade da reflex&o e o ndo pragmatismo, e estdo voltados para a mudanga nos
valores da sociedade, sendo politicos em um sentido fundamental (CASTELLS, 2013, p.
159-165).
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Moraes (2007, p. 1) explica que a internet pode ser entendida como um
ecossistema digital caracterizado por uma arquitetura descentralizada, que multiplica as
fontes de emissdo, disponibilizacdo ininterrupta de informacoes e dados, e possibilita a
interacdo entre individuos. Ademais, explica Lima (2012, p. 74) que “o ativismo digital
pode se basear principalmente no reforco dos valores culturais de determinado grupo, em
detrimento de uma reavaliagdo dos mesmos”.

A partir do desenvolvimento por Vegh (2003, p. 72-73) € possivel classificar o
ativismo online em trés categorias principais: de conscientizac¢ao e apoio; de organizagédo
e mobilizacdo; e de acdo e reacdo. A categoria de conscientizacdo e apoio consiste no
ativismo estruturado como fonte de informacdo, e que objetiva conscientizar os
internautas a respeito das causas defendidas. Nesse caso, 0s discursos sao disseminados
em sites, comunidades virtuais, blogs, perfis em redes sociais, como forma de buscar o
apoio para as causas ao permitir que tais plataformas digitais propaguem os discursos
comumente negligenciados pela midia de massa e os veiculos tradicionais de
comunicagdo (LIMA, 2012, p. 82-86).

A segunda categoria, denominada de organizacao e mobilizacdo, é desenvolvida
de trés formas: organizacdo offline para mobilizacdo/acdo também offline, mas que gera
resultado mais eficaz em ambiente online; organizacdo online para acdo offline; e
organizagdo e mobilizacdo exclusivamente online (LIMA, 2012, p. 82-86; REIS;
OLIVEIRA, 2017, p. 49). Para Santos (2011, p. 3), estes movimentos se articulam com o
intuito de “alcancar suas tradicionais metas ou lutar contra injusticas que ocorrem na
propria rede”. Por fim, a terceira e Gltima categoria, acdo e reacdo, é caracterizada pelo
hacktivismo, ou seja, o ativismo praticado por hackers que consiste em ac¢des invasivas a
sites, bem como protestos ao ciberterrorismo (VEGH, 2003, p. 75).

Tal como a internet, a datificacdo tornou-se tanto um discurso quanto uma
ferramenta (ou agente) para luta politica (BERALDO; MILAN, 2019, p. 2). Milan e Van
Der Velden (2016) propdem o conceito de “data ativismo”, isto ¢, um conhecimento que
escape a reificacdo do futuro, a partir de um desenvolvimento critico da ciéncia e da
tecnologia, inscrito pelo préprio uso dos dados pelos investigadores. O data ativismo ou
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ativismo de dados ¢ um campo de estudos em que os dados remediam o ativismo. O
ativismo de dados prop6e uma relacéo critica com e em relagcdo aos dados (BERALDO;
MILAN, 2019, p. 3).

O ativismo de dados é uma das variacbes da ampla categoria de ativismo
cibernético ou digital, como também é o hacktivismo (MILAN; VAN DER VELDEN,
2016, p. 60). Mas, para além do uso politicamente motivado de conhecimentos técnicos,
0 ativismo de dados € uma variacdo mais ampla e que ultrapassa o envolvimento com a
infraestrutura e abrange a informacéo e o conhecimento como uma categoria mais ampla
de intervencdo (MILAN; VAN DER VELDEN, 2016, p. 61).

O ativismo de dados ¢ definido como uma “série de praticas sociotécnicas que,
emergindo a margem da ecologia do ativismo contemporaneo, interrogam criticamente a
datificac&o e suas consequéncias sociopoliticas” (COTE; GERBAUDO; PYBUS, 2016,
p. 11). Segundo Ruppertetal (2017), ao buscar-se compreender a relagdo entre dados,
ativismo e politica, preocupa-se “nao apenas com as lutas politicas em torno da coleta e
implantacéo de dados, mas como os dados séo geradores de novas formas de relagdes de
poder e politicas em escalas diferentes e interconectadas”. Sendo assim, o data ativismo
ou ativismo de dados, reproduz-se em razao dos atuais mecanismos de dominagdo que se
pautam na dindmica capitalista de monetizagdo dos dados digitais e datificacédo e tém sido
constantemente tensionados pelos proprios agentes sociais e usuarios, tendo em vista que
a crescente disponibilidade dos dados é considerada como uma oportunidade sem
precedentes para provocar mudangas sociais, positiva ou negativas (SOARES, 2018,
153).

Desse modo, o ativismo de dados é uma forma de manifestacdo na sociedade da
informacdo, que se envolve com as novas formas que a informacéo, e a producéo do
conhecimento assumem na era da datificacédo (MILAN; VAN DER VELDEN, 2016, p.
61). Nesse contexto, Milan e Gutiérrez (2015, p. 123), explicam que o ativismo de dados
“sinaliza uma mudanca de perspectiva e atitude em relagdo a recolha massiva de dados
que emerge no nucleo da sociedade civil”. Nesse viés, o “data ativismo” apoia a

emergéncia de novas culturas epistémicas que “desafiam as leituras predominantes da
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realidade” e “moldam a forma como relacionamo-nos com o0 conhecimento e sua
validacao” (MILAN; VAN DER VELDEN, 2016, p. 63).

No contexto desta investigacdo, o ativismo de dados trata-se de iniciativas que
buscam interferir na datificacdo, contestando as relacOes de poder e narrativas existentes
e/ou reapropriando praticas e infraestrutura de dados para fins distintos dos pretendidos e
conhecidos pelos usuarios e titulares. Essas iniciativas podem variar em escala, formas
organizacionais, taticas, valores politicos, imaginarios sociotécnicos. Apesar disso, 0 que
todos elas compartilham é o papel central dos dados como mediadores e 0 objetivo do
conflito e meios que possibilitam um repertério de agdo (BERALDO; MILAO, 2019, p.
2).

Milan e Van Der Velden (2016) abordam diferentes formas de ativismo que
tornam os dados um novo tema de conflito, e destacam diferentes campanhas e
movimentos sociais que discutem a questdo do big data. Para tais movimentos, o big data
tende a ser entendido como uma ameagca aos direitos individuais e de personalidade, em
particular a privacidade. Para outros, porém, o big data pode ser encarado de modo
positivo, ao permitir novas oportunidades de mudanca social. Assim, o ativismo orientado
a dados mobiliza praticas de dados para uma variedade de objetivos sociais, politicos ou
pessoais (BERALDO; MILAN, 2019, p. 6).

Ressalta-se que por muitos anos a internet foi considerada como um espago no
qual ndo haveria ingeréncia nem dominacéo, e 0s usuarios poderiam acessar 0s contetdos
livremente. Porém, ao descobrir as possibilidades de acdo que a coleta e os tratamentos
de informacGes que identificam ou possam identificar o usuério titular (dados pessoais),
podem representar economicamente (ZUBOFF, 2020), a internet tornou-se um espago
através do qual governos e empresas comegaram a recolher, armazenar, recuperar,
analisar e apresentar dados que registram o que as pessoas fazem e dizem na Internet
(RUPPERT; ISIN; BIGO, 2017).

A expressdo em inglés “datafication” foi primeiro citada por Mayer-Schonberger
e Cukier, na obra “A Revolution That Will Transform How We Live, Work and Think”,

em que a definiram como uma forma de quantificacdo que viabiliza a tabulacdo e analise
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de informac®es, possibilitando que aspectos da vida humana possam ser processados por
meios de formas de analise que sdo suscetiveis a automatizacdo (MAYER-
SCHONBERGER; CUKIER, 2013). Assim, a datificacdo ¢ “um fendmeno
contemporaneo, que se refere a quantificagdo da vida humana” por meio dos sistemas de
informacdo. Em outras palavras, renderizar aspectos da vida humana em dados digitais
(MEJIAS; COULDRY, 2019).

O tratamento de dados pessoais é utilizado para designar as operacdes técnicas
que podem ser efetuadas sobre os dados pessoais, de modo informatizado ou néo, com a
finalidade de se refinar a informac&o, tornando-a mais valiosa e util (MENDES, 2008, p.
72). Sendo assim, esse tratamento € dinamico, pois consiste na acdo de manejar a
informacao, relacionando e reelaborando dados, com intuito de se obterem conclusdes a
partir da aplicacdo de critérios (MENDES, 2008, p. 73). Os dados geralmente sdo
organizados na forma de “banco de dados”, um conjunto organizado e 16gico de dados
(MENDES, 2008, p. 73; McKelvey, 2014, p. 598), e sdo tratados em algoritmos que
tracam o perfil dos usuarios com base em seu comportamento e selecionam, classificam
e personalizam o contetido de acordo com os dados do usuério (MILAO, 2015, p. 3).

Esses algoritmos sdo denominados de opacos pois as operacdes sdo proprietarias
e ndo divulgadas pelas plataformas (TUFEKCI, 2014). A datificagcdo tem o potencial de
alterar “as condi¢des sob as quais podemos dar sentido ao nosso mundo e as nossas
proprias acdes”, afetando “a nossa capacidade de agir com agéncia” (BAACK, 2015, p.
1). Ademais, segundo Rob Kitchin (2014, p. 2), a datificacdo tém consequéncias
epistemolodgicas e afeta “a forma como o conhecimento é produzido, os negdcios sao
conduzidos e a governagédo ¢ implementada”.

Beraldo e Milan (2019, p. 3), ao analisar as consequéncias da datificacao sobre as
pessoas concluem que elas sdo numerosas e diversas, e podem impulsionar a vigilancia
governamental, a definicdo de perfis empresariais, a discriminacdo algoritmica
(HOFFMANN, 2019), com discussdes sobre o colonialismo de dados (COULDRY;
MEJIAS, 2018) e o capitalismo de plataforma (ZUBOFF, 2020). Estes processos,
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explicam os autores, ocorrem tanto em regimes autoritarios como em regimes liberais e
tornam visivel a reavaliacdo das relacdes de poder promovida pela datificacéo.

Nesse cenério, o ativismo de dados identifica-se como uma resposta popular ao
aspecto critico da datificacdo, em que se adota uma variedade de acGes e repertorios,
incluindo defesa de direitos, promocao da alfabetizacdo, desenvolvimento de software e
campanhas (BERALDO; MILAN, 2019, p. 6). Algumas das iniciativas existentes de
ativismo de dados assumem a forma de atos individuais de resisténcia, enquanto outras
consistem em mobiliza¢des coletivas em grande escala” (BERALDO; MILAN, 2019, p.
7). A titulo de exemplo, cita-se as atividades promovidas por organizacdes de direitos
digitais, instrutores de seguranca e iniciativas de transparéncia algoritmica (BERALDO;
MILAN, 2019, p. 6).

Esta pesquisa pretende avancar teoricamente ao demonstrar que é possivel
considerar as plataformas de midias sociais como um instrumento do ativismo digital
qguanto o reconhecimento dessas plataformas como um novo tema de conflito nos
discursos, relaciona-se a efetividade dos direitos da personalidade e a tutela da

personalidade humana.

3 ATUTELA DA PERSONALIDADE HUMANA E DOS DIREITOS DA
PERSONALIDADE POR MEIO DO DATA ATIVISMO

No decorrer do século XX, a revolucdo tecnoldgica modificou o sentido e o
alcance dos direitos da personalidade exercidos no espaco digital. A titulo de exemplo, o
direito a privacidade que antes era considerado de forma eminentemente negativa, adotou
um sentido positivo como pressuposto para o reconhecimento de outros direitos
fundamentais. Assim, esse direito da personalidade evoluiu para se adaptar as novas
transformacdes sociais geradas pela revolugdo da tecnologia da informacéo. Além de
adquirir um carater positivo e de ser reconhecido no &mbito internacional, a privacidade
foi reinterpretada para ensejar a protecdo de dados pessoais, que passou a ser tutelada em
ordenamentos juridicos de muitos paises ao entenderem que os dados constituem uma
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projecdo da personalidade do individuo, logo, sua protecdo também tutela a personalidade
e a dignidade do individuo por meio dos dados pessoais (MENDES, 2008, p. 18).

As primeiras tendéncias interpretativas dos tribunais brasileiros ndo tutelavam os
dados em si, mas a comunicagédo desses dados, sob o fundamento do artigo 5°, XII do
texto constitucional (CAMARA, 2010, p. 30-32). Sendo assim, entendia-se que a tutela
ndo recaia sobre o dado, mas sobre a comunicacéo dele a terceiros, sendo que o controle
da circulacédo de informacdes pessoais era instrumentalizado por meio do habeas data

Mais recentemente, porém, a doutrina reconheceu uma relacdo entre os dados
pessoais e a identidade pessoal, passando a considerar o dado pessoal como um elemento
afirmador da personalidade. Em outras palavras, elementos da prépria personalidade
individual. Assim, a personalidade humana passou a ser considerada como um bem da
vida a ser tutelado pelo direito com a doutrina dos direitos da personalidade que teve o
seu desenvolvimento em tempos recentes nas doutrinas germanicas e francesas, durante
0s séculos XI1X e XX, quando a categoria dos direitos da personalidade esteve no centro
de intensos debates doutrinarios (QUEIROZ; ZANINI, 2021, p. 16).

Com o fim das duas Guerras Mundiais que assolou a Europa, 0s paises passaram
a se preocupar em encontrar meios juridicos para assegurar que a pessoa humana néo
passasse mais por situacdes de despersonalizacéo, tais como as vivenciadas pelos judeus
nos campos de concentragdo. Ademais, as atrocidades cometidas durante as guerras
evidenciaram que o pensamento liberal dos séculos XVIII e XIX, consubstanciado no
Cadigo Civil positivista classico, no individualismo e no patrimonialismo, ndo tutelam a
pessoa adequadamente (IKEDA; TEIXEIRA, 2022, p. 2360). Paulatinamente, os Estados
Liberais preocupados com a igualdade formal do individuo e propriedade privada,
adotaram elementos de um Estado Social que se preocupa com a igualdade material e a
efetividade dos direitos.

As bases juridicas foram reestruturadas para que o Estado cumprisse com essa
nova posicdo, e foram estabelecidos direitos inatos que assegurem que as pessoas ndo
sofram abusos, decorrentes do reconhecimento como ser humano. Tais direitos foram

denominados de direitos humanos. Os direitos humanos, ao fazerem parte das
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Constituicdes nacionais, foram chamados de direitos fundamentais, e visavam proteger a
pessoa contra as arbitrariedades do Estado. Nas relagdes privadas, aqueles direitos
voltados para a tutela da pessoa nas relagOes privadas, foram chamados de direitos da
personalidade. Desse modo, os direitos da personalidade passaram a ter proeminéncia nos
ordenamentos juridicos, em decorréncia do desenvolvimento dos direitos humanos e
fundamentais.

Na Alemanha, tornou-se famosa a expressao “direitos de personalidade” cunhada
por Gierke (1841-1921), responsavel pelo aprofundamento da nogdo do direito geral da
personalidade, a partir das premissas kantianas da pessoa (AMARAL, 2008, p. 288).
Assim, segundo entendia o jurista alemao, esses seriam direitos que assegurariam ao
sujeito um dominio sobre uma parte de sua prépria personalidade (GOMES, 1966, p. 41).

Em relacdo a previsao dos direitos da personalidade, Queiroz e Zanini (2021, p.
17) explicam que surgiram dois grandes posicionamentos doutrinarios. De um lado,
defendia-se a tipificagdo fracionada dos direitos da personalidade em direitos subjetivos
especificos, incidindo sobre aspectos particulares da personalidade. Por outro lado,
considerava-se insuficiente a protecdo da pessoa humana por meio de direitos tipificados,
sendo necessaria uma regra geral unitaria, um direito geral de personalidade que
compreendesse todos 0s casos relacionados aos bens da personalidade. Essa doutrina,
promovida por Gierke, desenvolveu-se principalmente na Alemanha (GOMES, 1966;
QUEIROZ; ZANINI, 2021).

A experiéncia brasileira quanto aos direitos da personalidade tem inicio no
periodo colonial, quando o Codigo Civil portugués, influenciado pelas evoluges tedricas
das demais nacgdes, passou a prever a tutela da pessoa por meio de direitos tipicos de
personalidade e por uma clausula geral. O primeiro Coédigo Civil brasileiro, de 1916,
inspirado na codificacdo alema do BGB, ndo encontrou uma base estrutural para o
resguardo amplo da pessoa; ao contrério, centralizava-se em interesses da pessoa
proprietaria (ASCENSAOQ, 2014, p. 4; AMARAL, 1994, p. 236-237). Apesar disso, 0s
direitos da personalidade ja haviam sido versados pela doutrina brasileira (ANDRADE,
2013, p. 84).
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E pacifica a compreensdo na doutrina de que os direitos da personalidade, no
Brasil, tiveram seu reconhecimento, enquanto categoria especifica, em tempos recentes,
se comparado aos paises europeus. Foi somente com o advento da Constituicdo Federal
de 1988, que o ordenamento juridico brasileiro se estabeleceu sobre uma nova tabua de
valores que influenciou a constitucionalizacdo do Direito Civil, e por consequéncia,
ampliou o espaco dos direitos da personalidade, seguindo o modelo de redemocratizacdo
e personalizacdo ocidental (GOMES, 1966, p. 57). O Cadigo Civil de 2002, influenciado
pela entdo Constituicdo, deixou de ter como fundamentos o patrimonialismo e o
individualismo do periodo industrial, para lancar-se a efetivacdo de valores existenciais e
de justica social (IKEDA; TEIXEIRA, 2022, p. 2361-2362). A lei civil, influenciada pelas
legislacBes estrangeiras, trouxe em seu bojo um capitulo especifico sobre o tema (artigos
11 a 21 do “CAPITULO II - Dos Direitos da Personalidade” da Parte Geral), com a
previsdo de direitos especificos, como o direito a vida, integridade, igualdade, honra,
imagem e vida privada.

Em relagdo a conceituacdo dos direitos da personalidade, Tepedino (2004, p. 24)
conceitua-os como direitos “atinentes a tutela da pessoa humana, considerados essenciais
a sua dignidade e integridade”. Bittar (2008) entende os direitos da personalidade como
aqueles direitos reconhecidos & pessoa em suas projecoes na sociedade, para a defesa de
valores intrinsecos a humanidade, como a vida, a higidez e integridade fisica e psiquica,
a intimidade, a honra, imagem etc. Freire de Sa e Moreira (2015, p. 47) compreendem 0s
direitos da personalidade como “aqueles que t€ém por objeto os diversos aspectos da
pessoa humana, caracterizando-a em sua individualidade e servindo de base para o
exercicio de uma vida digna”.

A partir dessas definices, é possivel concluir que o objeto de tutela dos direitos
da personalidade sdo os atributos da personalidade que identificam o ser humano como
pessoa; sdo os prolongamentos da individualidade humana considerados elementos
fundamentais para o desenvolvimento da pessoa; os atributos humanos fundamentais que
qualificam a pessoa. Os bens juridicos tutelados tratam-se de “bens constituidos por
determinados atributos ou qualidades, fisicas ou morais, do homem, individualizado pelo
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ordenamento juridico” (LIMONGI FRANCA, 1980, p. 145; SZANIAWSKI, 2005, p.
87). Sendo assim, 0 objeto de tutela dos direitos da personalidade refere-se as projecdes
fisicas ou psiquicas da pessoa, ou as suas caracteristicas mais importantes dessas
projecOes que identificam a pessoa como ela é (BORGES, 2007, p. 20; GOMES, 1966,
p. 41).

A personalidade “traduz o conjunto de caracteristicas e atributos da pessoa
humana, considerada como objeto de protecdo prioritaria pelo ordenamento, sendo
peculiar, portanto, a pessoa natural” (TEPEDINO, 2022, p. 193). Embora relacionados ao
titular, esses direitos devem ser entendidos como pertencentes ao individuo incluidos na
comunidade na qual vive, isto €, como instrumentos para realizacdo da sociedade, e ndo
concebidos de forma individualista (PERLINGIERI, 1999, p. 38).

No Direito Brasileiro, existem tanto os direitos da personalidade previstos
expressamente nos artigos 12 em diante do Cddigo Civil, quanto aqueles no art. 5° da
Constituicdo Federal, como por exemplo o direito a imagem, honra, integridade fisica e
disposigédo do proprio corpo, nome e vida privada (SZANIAWSKI, 2005, p. 136-137).
Em paralelo, ha uma clausula geral de tutela da personalidade humana que reconhece a
existéncia do direito geral de personalidade, um direito-fonte que funciona como
fundamento para que novos direitos da personalidade sejam admitidos ou reinterpretados
no sistema juridico brasileiro (QUEIROZ; ZANINI, 2021, p. 29). Existindo um direito da
personalidade expresso que reclame aplicacéo a determinado caso concreto, nao se incide
o direito geral da personalidade.

Apenas em caso de lesdo a personalidade ndo tipicamente regulada, incide em
toda sua plenitude o direito geral da personalidade, de modo a ampliar a tutela em novas
expressoes da personalidade. Assim, “sua aplicacdo se da de forma subsidiaria aos
direitos especiais da personalidade, sendo englobante destes que, por seu turno, ndo
esgotam o bem geral da personalidade” (QUEIROZ; ZANINI, 2021, p. 30).

Ressalta-se que a auséncia de uma previsao expressa de uma clausula geral de
tutela da personalidade humana nédo deve ser supervalorizada, devido a possibilidade do
reconhecimento de forma implicita, em decorréncia do texto constitucional (QUEIROZ;
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ZANINI, 2021, p. 32). Inclusive, Segundo Moraes (2006, p. 51), ndo hd mais “que se
discutir sobre uma enumeracao taxativa ou exemplificativa dos direitos da personalidade,
porque se estd em presenca, a partir do principio constitucional da dignidade, de uma
clausula geral de tutela da pessoa”. Sendo assim, o direito geral de personalidade esta
implicito no ordenamento juridico brasileiro e se sustenta no principio da dignidade da
pessoa humana (art. 1°, 11l da CF), na permissdo constitucional do reconhecimento de
outros direitos e garantias fundamentais (art. 5°, paragrafo segundo da Constitui¢do) e no
art. 12 do Cdédigo Civil de 2002.

A garantia de que tais direitos ndo sejam taxativos e novas protecGes sejam
reconhecidas decorre da essencialidade que os direitos da personalidade possuem,
segundo a qual os direitos da personalidade sdo imprescindiveis a personalidade. Nesse
sentido, afirma Pontes de Miranda (2012, p. 69) que os direitos da personalidade “sdo
todos os direitos necessarios a realizacdo da personalidade, a sua insercdo nas relacoes
juridicas”. De Cupis (2008, p. 24) explica que estes sdo direitos sem os quais a
personalidade humana estaria completamente irrealizada, privada de todo o valor
concreto, constituem a medula da personalidade. Devido a essa essencialidade é que
novos direitos da personalidade podem (e devem) ser reconhecidos frente as novas
demandas e ameagas na sociedade e a garantia de maior protecdo aos individuos
(JABORANDY; GOLDHAR, 2018, p. 487).

Nesse contexto, sendo possivel a ampliacdo dos direitos da personalidade, em
virtude da identificacdo de novos atributos ou expressdes da personalidade humana, em
especial na sociedade tecnoldgica, Saldanha (2021) defende a tese de que os dados
pessoais tratam-se de uma quarta expressao dos direitos de personalidade humana, sendo
portanto, merecedor de protecédo especifica, por um direito da personalidade especifico: a
protecdo dos dados pessoais. Sendo assim, ndo é suficiente para o resguardo da pessoa
uma protecdo restrita apenas a comunicagdo dos dados. Sendo assim, entende-se que 0
préprio dado é merecedor de tutela na medida em que é um elemento da personalidade
humana.
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Segundo Wacks (1989, p. 25), “dado” pode ser compreendido como a informagao
em potencial, isto é, ele pode se transformar em informacéo se for comunicado, recebido
e compreendido. Se o dado assume a forma de uma palavra impressa ele é imediatamente
compreendido como informag&o pelo leitor. Mas, se o dado consiste em atos ou sinais
que requeiram a interpretacdo antes de adquirirem qualquer sentido, ele permanece no
estado de pré-informacdo até poder ser efetivamente compreendido por alguém
(WACKS, 1989, p. 25).

Quanto ao conceito de dados pessoais, trata-se de fatos, comunicagdes e a¢des que
se referem a circunstancias pessoais ou materiais de um individuo identificado ou
identificavel. De acordo com a Diretiva Europeia 95/46/CE, o artigo 2° define que dados
pessoais constituem “qualquer informagao relativa a uma pessoa singular identificado ou
identificavel”. O dispositivo prescreve que “é considerado identificavel todo aquele que
possa ser identificado, direta ou indiretamente, nomeadamente por referéncia a um
numero de identificacdo ou a um ou mais elementos especificos da sua identidade fisica,
fisiologica, psiquica, econdmica, cultural ou social”. Tais informac¢des merecem tutela
juridica, uma vez que, por terem como objeto a prépria pessoa, constituem um atributo
de sua personalidade; tal tutela visa a protecdo da pessoa e de sua personalidade e ndo dos
dados per se (MENDES, 2008, p. 71).

Acontece que na atualidade, “os dados tornaram-se uma questéo social e politica
ndo s6 porque dizem respeito a qualquer pessoa que esteja ligada a Internet, mas também
porque reconfiguram as relagdes entre Estados e cidaddos” (RUPPERT; ISIN; BIGO,
2017, p. 1), devido aos efeitos da datificacdo. Isto porque, o potencial de uso dos dados
ampliou-se, tornando-se um instrumento util a modulagdo das relagdes sociais,
preferéncias e oportunidades de vida, e das proprias democracias (RUPPERT, ISIN,
BIGO, 2017, p. 2). De acordo com Tufekci (2014), as tecnologias digitais:

[...] deram origem a uma nova combinacdo de big data e préticas
computacionais que permitem a coleta massiva e latente de dados e a
modelagem computacional sofisticada, aumentando a capacidade daqueles
COM recursos e acesso para usar essas ferramentas para transportar realizar
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campanhas de persuasdo e engenharia social altamente eficazes, opacas e
irresponsaveis nas esferas politica, civica e comercial.

Segundo explica Doneda (2021), o aumento exponencial no volume, na
intensidade e mesmo na complexidade da temética dos dados pessoais fez com que
fossem incorporados novos elementos para garantir a tutela integral da pessoa e o
fortalecimento dos direitos individuais. Assim, a tese da protecdo de dados pessoais
comegou a se estruturar com maior autonomia quando o processamento automatizado de
dados passou a representar, por si s, um fator de risco para o individuo. Além disso,
diferentemente de outras épocas, nas quais 0s mecanismos de imposicao de poder eram a
forca e a coercdo, os agentes interessados no poder na sociedade contemporanea utilizam-
se da persuasdo sobre os individuos, compondo um cenario social programado a partir do
uso de tecnologias de dados (MOSTAFA; CRUZ; AMORIM, 2015, p. 361).

O debate em torno da politica de dados ndo se limita apenas a analisar as lutas
politicas em torno da recolha de dados, sua implantacdo e as formas de resisténcia as
ameacas percebidas de coleta massiva de dados, por meio de solugdes técnicas
(BERALDO; MILAN, 2019, p. 4). Mas, amplia-se em elucidar “a forma como os dados
sdo geradores de novas formas de relacdes de poder e de politica em escalas diferentes e
interligadas” (RUPPERT; ISIN; BIGO, 2017, p. 2). Assim, o ativismo de dados se destaca
frente a demais movimentos sociais contemporaneos na medida em que trata o big data
simultaneamente como ferramenta e fim da luta (MILAN, 2017, p. 3).

Além de analisar o fenbmeno em si, nesta investigacdo procura-se considerar o
data ativismo como uma forma de resisténcia, o contrapoder da era digital, segundo
Castells (2015) ou, no dizer de Deleuze, “novas armas”, nas atuais “sociedades de
controle que estdo substituindo as sociedades disciplinares” (DELEUZE, 1992, p. 219).

A partir dessas consideracOes, entende-se ser possivel relacionar a politica de
dados como os direitos da personalidade em alguns aspectos. O ativismo de dados
tensiona novos contextos de disputas e discursos frente a violagBes aos direitos da
personalidade, e fomenta a articulagdo de préaticas individuais e coletivas que questionam
0 uso desses atributos da personalidade no ciberespaco.
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O ativismo digital também se vincula a liberdade, a partir do raciocinio
foucaultiano sobre a liberdade conter condigcdes de resisténcia. Ademais, o ativismo
digital também com a liberdade, que € um direito da personalidade em espécie. A
liberdade, segundo Foucault, que a considera como resisténcia ao poder, que ndo se
confunde com o poder estatal, e ndo esta estabelecido em um lugar propriamente dito,
mas € exercido a partir de uma rede de incidéncia de poderes (FOUCAULT, 1988, p. 89).
Foucault identifica duas formas de atuacdo desse poder: o poder disciplinar e o biopoder.
Atualmente, porém, é possivel refletir sobre a existéncia de uma nova forma de poder
operada por meio da datificacdo. Inclusive, Zuboff (2020, p. 402) denomina esse poder
como instrumentalismo, que busca a “instrumentacdo e instrumentalizacdo do
comportamento para propositos de modificacdo, predi¢do, monetizacdo e controle” sobre
as pessoas.

Sendo assim, vem a discussdo a questdo sobre “se” e “como” seria possivel
identificar algum espaco de liberdade das pessoas, que é um direito da personalidade.
Foucault (1988) dedica-se entdo a identificar em meio as relagbes de poder forjadas pelos
discursos, espacos de auto constituicdo do sujeito, espacos de exercicio da liberdade
Foucault, segundo explica Ruzyk (2009, p. 55), concebe que entre liberdade e poder ndo
haveria, necessariamente, uma relacdo de exclusdo. Em seu entender, a liberdade seria a
condicdo de possibilidade para o poder, j& que ndo haveria poder onde ndo ha
possibilidade de uma multiplicidade de condutas, inclusive de resisténcia. Ndo haveria
verdadeiro poder onde as relagdes estdo “saturadas”, como na escraviddo, por exemplo,
em que, ao invés de poder, estd-se diante de relacdo fisica de coacdo. Dai concluir
Foucault que “a relagdo de poder e a insubmissdo da liberdade ndo podem ser separadas”
(DREYFUS; RABINOW, 1995, p. 244).

A partir desse raciocinio, a liberdade em um contexto de poder e controle,
pressupde condigdes de resisténcia. Ser livre seria resistir. E nesse viés que se considera
que a liberdade, como um direito da personalidade, também apresenta conjunturas
possiveis para o exercicio de resisténcia, dentro dos limites da lei estabelecidos no Estado
Democrético de Direito.
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Também pode-se relacionar a politica de dados com os direitos da personalidade,
ao qual inclusive vincula-se da nocao da liberdade e resisténcia, decorre da consideragédo
das préticas de resisténcia como importantes e essenciais instrumentos de transformacéo
social, na medida em que expandem as possibilidades de usuarios e/ou titulares se
insurgirem contra os abusos e violacdes perpetradas pelas big techs, logo, relaciona-se
com a efetividade dos direitos da personalidade e a tutela da personalidade humana. Nesse
viés, o0 ativismo de dados refere-se a taticas contra hegemonicas, defensivas que procuram
alterar a relacéo entre os cidad&os e o big data, e a recolha massiva de dados, capacitando
os titulares para serem mais criticos (MILAN, 2017, p. 3). Exemplificando, a desconexao
pode ser entendida como uma préatica de ampliacdo da resisténcia a propria conectividade
e datificacdo (FIGUEIRAS; BRITES; SCHRDER, 2023, p. 179).

4 CONSIDERACOES FINAIS

Esta pesquisa teve por objetivo avancar teoricamente pretender relacionar o
ativismo digital com a tutela dos direitos da personalidade e da personalidade humana.
Por meio do método dedutivo, buscou-se compreender a noc¢do de ativismo de dados
como uma ferramenta de tutela e protecdo aos direitos da personalidade, enfatizando o
ativismo de dados como uma construcao tedrica que se encontra em evolugao.

Por meio do método de abordagem dedutivo, no primeiro item, analisou-se a
ascensdo da tecnologia nas formas de ativismo social. Em seguida, considerou-se esse
tema no campo dos direitos da personalidade, e foi possivel concluir que o ativismo digital
tensiona novos contextos de disputas frente a violagdes aos direitos da personalidade.
Além disso, fomenta a articulacdo de praticas individuais e coletivas que questionam o
uso desses atributos da personalidade no ciberespago.

O ativismo digital também se vincula & liberdade, a partir do raciocinio
foucaultiano sobre a liberdade pressupor em seu @mbito, certas condigdes de resisténcia.
Nesse viés, considera-se que a liberdade, como um direito da personalidade, também

apresenta conjunturas possiveis para o exercicio de resisténcia, dentro dos limites da lei
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estabelecidos no Estado Democrético de Direito.

Por fim, também foi possivel relacionar a politica de dados com os direitos da
personalidade, ao qual inclusive vincula-se da nocéo da liberdade e resisténcia, decorre
da consideragdo das préticas de resisténcia como importantes e essenciais instrumentos
de transformacdo social, na medida em que expandem as possibilidades de usuarios e/ou
titulares se insurgirem contra os abusos e violacdes perpetradas pelas big techs.

Ressalta-se que esta pesquisa ndo pretendeu esgotar a tematica, mas relacionar os
conceitos de ativismo digital e direitos da personalidade. Assim, visualiza-se a abertura
de um novo campo de pesquisa em estudos sobre mecanismos de efetividade dos direitos
da personalidade, em particular, explorando as formas de ativismo e resisténcia no espaco

digital.
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A UTILIZACAO DO PROCESSO JUDICIAL ELETRONICO PELO
PODER JUDICIARIO E ADOCAO DE NOVAS TECNOLOGIAS
COMO FORMA DE DEMOCRATIZACAO DO ACESSO A
JUSTICA

THE USE OF THE ELECTRONIC JUDICIAL PROCESS BY THE JUDICIARY AND
ADOPTION OF NEW TECHNOLOGIES AS A WAY OF DEMOCRATIZING
ACCESS TO JUSTICE

Altair Resende de Alvarenga®

Resumo: O presente artigo tem por objetivo analisar a transicdo dos conflitos levados a
justica, que eram realizados através de protocolizacdo em meio fisico e atualmente
realiza-se atraves da utilizacdo do Processo Judicial Eletronico-PJe. Para tanto, sera feita
a apresentacdo da forma e quais sdo 0s meios de acesso ao sistema eletrénico, trazendo
defini¢Bes dos principios com maior destaque sobre o tema. Ocorrera o levantamento dos
principais aspectos da Lei do Processo Eletronico, destacando os pontos relevantes e os
que impulsionam o andamento processual. O estudo também ira analisar as ferramentas
digitais utilizadas pelos 6rgaos publicos e evidenciar que a utilizacdo da tecnologia pode
servir como forma para alcance de maior acesso a justica pelos jurisdicionados,
eliminando barreiras fisicas, temporais e econdmicas, contribuindo assim para uma
justica mais célere, eficiente e transparente.

Palavras-chave: Acesso a Justica; Poder Judiciario; Processo Judicial Eletrénico.

Abstract: This article aims to analyze the transition of conflicts brought to justice, which
were carried out through physical protocolization and are currently carried out through
the use of the Electronic Judicial Process-PJe. To this end, the form and means of access
to the electronic system will be presented, providing definitions of the most prominent
principles on the topic. The main aspects of the Electronic Process Law will be surveyed,
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highlighting the relevant points and those that drive the procedural progress. The study
will also analyze the digital tools used by public bodies and highlight that the use of
technology can serve as a way to achieve greater access to justice for those under
jurisdiction, eliminating physical, temporal and economic barriers, thus contributing to
faster, more efficient justice and transparent.

Keywords: Access to Justice; Judicial power; Electronic Judicial Process.

1 INTRODUCAO

O Poder Judiciario precisou se reinventar estruturalmente durante o periodo em
gue o mundo vivenciou a pandemia provocada pelo coronavirus, com inicio em 2019,
atualmente superada gragas as politicas governamentais de vacinacdo implementadas. No
entanto, diversos foram os aprendizados tecnoldgicos extraidos durante o periodo para
utilizacdo futura no &mbito dos poderes publicos, especialmente pelo Poder Judiciario,
tendo em vista que, para ultrapassar todas as barreiras impostas pelas medidas sanitarias,
visando a continuidade da prestacdo jurisdicional e do acesso a justica pelos cidad&os, a
adaptacao tecnoldgica se fez necessaria aos processos judiciais.

Imprescindivelmente, essas transformagGes modificaram subitamente o
procedimento de instrucdo no processo civil, tornando cada vez mais comum a
substituicdo dos ritos presenciais pelas modalidades de videoconferéncia ou de atos
realizados por meio eletrénico.

Dessa forma, o presente artigo destacara as inovagoes tecnoldgicas implementadas
pelo Poder Judiciario e demonstrara que sua utilizacdo pode incrementar o acesso a
justica, eliminando as barreiras fisicas, econémicas e temporais outrora existentes, eis que
a utilizacdo da tecnologia da informac&o no processo judicial trouxe grandes beneficios a
tramitacdo processual no que diz respeito ao acesso ao judiciario.

A primeira parte do artigo versara sobre 0 acesso a justica: principio constitucional
e compromisso com os jurisdicionados e uma andlise a luz dos demais principios
constitucionais processuais. Na sequéncia, a segunda parte discorrera sobre o processo

judicial eletrénico: mudancas e impactos na protecdo de direitos fundamentais.
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Por fim, a terceira parte do trabalho pontuara algumas inovacGes tecnologicas
implementadas pelo Poder Judiciario, bem como ira ponderar os consequentes reflexos
praticos e juridicos, com andlise de aspectos positivos e negativos dos meios tecnoldgicos
e digitais implantados pelos 6rgdos publicos nacionais.

2 ACESSO A JUSTICA: PRINCIPIO CONSTITUCIONAL E COMPROMISSO
COM OS JURISDICIONADOS

O acesso a justica ndo se trata apenas do simples ingresso ao juizo, mas sim do
oferecimento da grande admissao de causas e pessoas ao processo, garantindo-lhes a
observancia das regras que fortalecem o processo legal e a participacdo na formacéo do
convencimento do juiz, criando uma solucéo justa que exclua os residuos de insatisfacao
ou sentimento de injustica.

A Constituicdo da Republica Federativa do Brasil de 1988 tem por objetivo
conservar conquistas acrescentadas ao patriménio da humanidade e avancar na diregdo
de valores e bens juridicos desejaveis e ainda ndo alcangados, sendo o processo judicial
varias vezes a Unica forma de se fazer com que os valores incorporados sejam cumpridos,
alcancando assim o fim a que se pretende. (DELGADO, 1997).

Os principios sdo normas que ordenam que algo seja realizado dentro das
possibilidades juridicas e faticas existentes; em relacdo ao acesso a justica, procura-se a
mais ampla discussdo de causas e pessoas a0 processo para uma solucdo justa. Nesse Viés,
no que diz respeito ao acesso a justica, existe uma preocupacdo em melhorar e modernizar
0s procedimentos, em torné-los mais céleres, investir em decisdes mais compreensiveis
pelas partes, reducdo de custos e a tentativa de que as partes fiquem em pé de igualdade.
(CAPPELLETTI, 1988).

O principio do acesso a justica ou acesso a ordem juridica justa, desata a ideia
salientada no inciso XXXV do artigo 5° da Constituicdo da Republica Federativa do
Brasil de 1988: "A lei ndo excluira da apreciacdo do Poder Judiciario lesdo ou ameaca a
direito”. (BRASIL, 1988).
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Foi na década de 1980 que o movimento de renovacgdo de acesso a justica ganhou
forca com o "Projeto Florenca™ ou Movimento de Acesso a Justica, realizado por Mauro
Cappelletti e Bryant Garth, onde foram propostas ondas renovaveis de acesso a justica
que tinham a finalidade de analisar as ferramentas de acesso, de modo que tornassem
efetivo e transpusessem as barreiras nos sistemas judiciais para a sua concretizacao.
(PASCHOAL, 2021).

Na primeira onda renovatoria reconheceu-se o problema da desigualdade quanto
ao acesso, que limitava a participacdo apenas aos individuos economicamente
privilegiados, surgindo assim a defesa pela assisténcia juridica gratuita. Na segunda onda,
observou-se que tradicionalmente o processo era focado no individualismo, defendendo
assim a existéncia de um procedimento adequado quando os demandantes formam uma
massa desfavorecida. Na terceira onda, verificou-se a necessidade de meios pacificos na
resolugdo de conflitos, buscando solugdes consensuais e alternativas ao litigio judicial,
viabilizando métodos como a mediacdo com solugGes mais rapidas. (CAPPELLETTI;
GARTH, 1988).

O acesso a justica surge com a procura da resolucdo instrumental pelo Poder
Judiciario, indo além da procura pelas portas da justica, envolvendo também a busca pelo
acesso digno, humanizado e principalmente efetivo a justiga, garantindo dessa forma uma
tutela jurisdicional efetiva e promovendo a realiza¢éo dos valores pablicos.

Em relacdo a tutela jurisdicional efetiva, os autores Marinoni, Arenhart e
Mitidiero (2017, p. 521) destacam que: “o exercicio da Jurisdigdo sera legitimo quando
respeitar o direito & adequada participacdo, garantir o uso da técnica adequada a tutela do
direito material e resultar em uma decisdo que respeite os direitos fundamentais”.

A linguagem “acesso a justica” representa a possibilidade de alcangar algo, que ¢
o valor "justica”, pois € um mandamento fundamental que informa todo o ordenamento

juridico. O novo Cdadigo de Processo Civil de 2015 usa o termo "Acesso a Justi¢a” ao
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tratar da cooperacao juridica internacional e da peticao inicial, previstas no art. 262, inc.
Il e art. 3193, §3° do diploma normativo processual.

O alcance de acesso a justica deve ser mais amplo do que simplesmente 0 acesso
ao Poder Judiciério, isto é, o direito e a garantia do acesso a justica ndo se esgotam com
a simples entrega da prestacao jurisdicional, sem a preocupacdo da realizacdo da ordem
juridica justa. Segundo menciona a autora Grinover (1994, p. 07): “é necessario, ainda,
contar, quando possivel, com a participacdo popular, no que é chamado, atualmente, de
“quadro da democracia participativa”, ante o alargamento da legitimidade ad causam,
COmo ocorre nos casos das agdes coletivas™.

O acesso a justica significa proporcionar a todos, sem restricbes, o direito de
pleitear a tutela jurisdicional do Estado. Ninguém pode ser privado do devido processo
constitucional em conformidade com as garantias fundamentais, que o tornam correto,
logo, s6 pode falar-se em principio do acesso a justica quando do acesso a ordem juridica

justa.

2.1 Uma anélise a luz dos demais principios constitucionais processuais

O principio constitucional do devido processo legal traduz que todo sujeito de

direito possui direito fundamental a um processo justo e equitativo, apresentando uma

2 Art. 26. A cooperacdo juridica internacional sera regida por tratado de que o Brasil faz parte e observara:
(...) I —aigualdade de tratamento entre nacionais e estrangeiros, residentes ou ndo no Brasil, em relagéo
a0 acesso a justica e a tramitacdo dos processos, assegurando-se assisténcia judiciaria aos necessitados
(...). (BRASIL, 2015).

3 Art. 319. A petico inicial indicara: | — o juizo a que é dirigida; Il — 0s nomes, os prenomes, o estado civil,
a existéncia de unido estavel, a profissdo, o nimero de inscricdo no Cadastro de Pessoas Fisicas ou no
Cadastro Nacional da Pessoa Juridica, o enderego eletrénico, o domicilio e a residéncia do autor e do réu;
I11 — o fato e os fundamentos juridicos do pedido; IV — o pedido com as suas especifica¢Bes; V — o valor
da causa; VI — as provas com que o autor pretende demonstrar a verdade dos fatos alegados; VII — a
opcdo do autor pela realizagdo ou ndo de audiéncia de conciliacdo ou de mediacdo. § 1°. Caso ndo
disponha das informacdes previstas no inciso Il, poderd o autor, na peticdo inicial, requerer ao juiz
diligéncias necessérias a sua obtenc¢do. § 2°. A peticdo inicial ndo sera indeferida se, a despeito da falta
de informac®es a que se refere o inciso 1, for possivel a citagdo do réu. § 3°. A peticdo inicial ndo sera
indeferida pelo ndo atendimento ao disposto no inciso Il deste artigo se a obtengdo de tais informagdes
tornar impossivel ou excessivamente oneroso 0 acesso a justica. (BRASIL, 2015).
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garantia contra o exercicio abusivo do poder. Deste principio decorrem pressupostos
basicos como o julgamento por juiz natural, o contraditorio e ampla defesa e a necessidade
de um procedimento célere e eficiente. (MIRANDA DE OLIVEIRA, 2017).

O principio do devido processo legal deve ser empregado de maneira a cumprir
constitucionalmente o estabelecido e garantir o total acesso a justica pela possibilidade
de o individuo levar sua pretensdo de direito ao Judiciario e proporcionar a observancia
das normas processuais previstas no desenrolar do processo.

Por sua vez, o principio da isonomia determina que o juiz devera dirigir o processo
assegurando as partes uma igualdade de tratamento, que néo seja simplesmente formal,
mas que obedeca a regra de uma paridade mais efetiva, assegurando, assim, o tratamento
equilibrado. Nesse sentido, o autor Nery Janior (2000, p. 43) ressalta que: “para garantia
da isonomia, sob o prisma do acesso a justica, deve-se tratar igualmente os iguais e
desigualmente os desiguais, na exata medida de sua desigualdade”.

Enfatiza o autor Didier Jr. (2020, p. 110) que a igualdade processual deve observar
quatro aspectos principais: “a imparcialidade do juiz pela equidistancia em relagéo as
partes, a auséncia de discriminacao, a reducao das desigualdades que dificultem o acesso
a justica como a financeira e a igualdade no acesso as informacdes necessarias ao
contraditorio”.

A seu turno, o principio do contraditorio certifica o principio da igualdade, visto
que garante 0 mesmo tratamento efetivo no processo para a elaboracéo da deciséo final.
A ampla defesa é um interesse publico que compreende o conjunto de meios convenientes
para o exercicio do adequado contraditério, sendo que ambos formam um par de garantias
previstas na Constituicdo da Republica Federativa do Brasil de 1988.

O principio do juiz natural, previsto na Constituicdo da Republica Federativa do
Brasil de 1988, relaciona-se a existéncia de juizo adequado para o julgamento de certa
demanda, de acordo com as regras de fixagdo de competéncia, e a proibi¢do de juizos
extraordinarios ou tribunais de excecdo constituidos apds os fatos. Conforme realca
Barroso (1998, p. 35):
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O postulado do juiz natural, por encerrar uma expressiva garantia da ordem
constitucional, limita, de modo subordinante, os poderes do Estado — que fica,
assim, impossibilitado de instituir juizos ad hoc ou de criar tribunais de
exce¢do —, a0 mesmo tempo em que assegura ao acusado o direito ao processo
perante autoridade competente abstratamente designada na forma da lei
anterior, vedados em consequéncia, 0s juizos ex post facto.

O direito a inafastabilidade do controle jurisdicional tem previsao na Constituicdo
da Republica Federativa do Brasil de 1988, em seu art. 5°, inc. XXXV, que dispde: “a lei
n&o excluira da apreciagdo do Poder Judiciario lesdo ou ameaga a direito”. Este principio
aponta o monopdlio estatal na distribuicdo da justica, quanto ao amplo acesso de todos 0s
cidadé&os.

Lado outro, o principio da publicidade consiste em uma garantia ao jurisdicionado
sobre a possibilidade de controle da atuacdo do Poder Judiciario frente as demandas
apresentadas, proporcionando a fiscalizacdo e o acompanhamento em tempo real do
processo e seus desdobramentos.

Essa regra de publicidade, conforme versada na Constituicdo da Republica
Federativa do Brasil de 1988, s6 encontra excecdo em defesa da intimidade e interesse
social, sendo priorizada a publicidade restrita, para que ndo seja violado o direito a
privacidade, zelando assim pela seguranca de dados sensiveis pessoais.

O principio da efetividade garante que os direitos devem ndo ser apenas
reconhecidos, mas também efetivados. A efetividade na jurisdi¢cdo permite o alcance da
finalidade do processo, proporcionando ao jurisdicionado a tutela jurisdicional mais
correta e satisfatoria. Sobre o principio da efetividade, o autor Didier Junior (2020, p.
110) evidencia que:

Esse principio esta intrinsicamente relacionado com a gestdo do processo e o
6rgdo jurisdicional, no tramite processual, deve ser visto como administrador,
que deve aplicar os poderes de conducao conferidos pelas leis processuais para
dar o méximo de eficiéncia ao processo, sendo indispensavel o didlogo entre a
ciéncia processual e do direito administrativo.

Por sua vez, o principio da motivacao das decisdes judiciais é tido como garantia
das partes com vistas & possibilidade de certa impugnagdo, com objetivo de conferir a
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imparcialidade do juiz, a legalidade e a justica das decisdes. (MIRANDA DE OLIVEIRA,
2017).

Tal principio traduz que as decisdes devem ser fundamentadas, sob pena de
nulidade. Ao acesso a justica, deve ser instigado a qualidade e coeréncia das decisdes
judiciais, com decisfes compreensiveis e bem fundamentadas, visto que a qualidade das
decisbes judiciais é diretamente proporcional a satisfacdo dos jurisdicionados com a

prestacdo da tutela pretendida pelo Poder Judiciério.

3 PROCESSO JUDICIAL ELETRONICO: MUDANCAS E IMPACTOS NA
PROTECAO DE DIREITOS FUNDAMENTAIS

O Processo Judicial Eletrénico - PJe foi criado para acabar com a tramitacéo de
autos em papel no Poder Judiciario, permitindo que magistrados, servidores e advogados
pratiquem atos processuais diretamente no sistema, além de garantir a confiabilidade do
processo judicial através do uso da certificacdo digital.

A finalidade principal do PJe € formar e manter um sistema de processo judicial
eletrdnico capaz de permitir a pratica de atos processuais pelos magistrados, servidores e
demais participantes da relacdo processual diretamente no sistema, bem como o
acompanhamento desse processo judicial.

O autor Feola (2014, p. 20), sobre o tema, aduz que: “o processo judicial eletronico
situa-se neste campo da ciéncia. E uma forma, um instrumento de realizacio de atos
processuais cuja finalidade é a composicao do litigio e pacificacdo social mediante o uso
da ferramenta eletronico”.

A primeira versdo do PJe foi firmada em abril de 2010, no Tribunal Regional
Federal da 5% Regido, sediado no Recife. A partir dai, sua utilizacdo foi expandida para
outros tribunais, cortes estaduais, todos os Tribunais Regionais do Trabalho e para o
Tribunal Superior Eleitoral. (TRF-5, 2023).

Em 2006, a promulgacéo da Lei n.° 11.419 forneceu base para uma revolucao no
processo civil, pois esta lei regulamenta o procedimento na tramitacdo do processo
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eletronico, além de alterar alguns dispositivos no Cadigo de Processo Civil, normatizando

alguns atos processuais. O autor Calmon (2008, p. 49) aduz que:

A Lei n°® 11.419, em seus 22 artigos, € organizada em quatro capitulos. O
capitulo primeiro trata da informatizacdo do processo judicial, onde sdo
estabelecidas as regras basicas para a criagcdo de um sistema de comunicagdo
eletrénica. O segundo capitulo trata especificamente da comunicacédo
eletronica dos atos processuais. Iniciando se formalmente no art. 4°, observa-
se que desde o terceiro artigo a nova lei ja trata da Comunicacdo dos atos
processuais. O capitulo trés trata do processo eletronico, prevendo-se o
processo sem papel, com autos digitais. O capitulo quatro, sob a denominacéo
“disposicdes gerais e finais”, trata, ainda da informatizacdo do processo
judicial, mas é nessa parte (art. 20) que se encontram as altera¢des procedidas
no codigo de Processo Civil.

A partir dai, além dos processos nos Juizados Especiais Federais, 0S processos
comuns ordinarios também tinham lei dispondo sobre a tramitacdo exclusivamente
eletronica, com a substituicdo total, ou quase total do papel por midia eletrénica,
conforme expde Abréo (2011, p. 08):

Ao delinear a Lei 11.419/2006 em 22 artigos, buscou o legislador objetividade,
consisténcia e, acima de tudo, transparéncia na preciséo do informe catalogado
no diploma normativo. N&o se cogita mais, felizmente, do processo papel e das
incontaveis filas que aguardam distribuicdo e remessa aos setores de
julgamento, além do dificil manuseio e custos elevados. A principal virtude do
processo eletronico € de permitir ndo apenas o acompanhamento de etapas e
fases procedimentais, mas sobretudo, priorizar velocidade compativel com a
natureza do litigio. Referida estrutura peca por algumas falhas, mas, no mesmo
tempo, consegue reunir maiores vantagens e trabalhar, plenamente, suficiente
banco de dados que armazena o histérico do processo. Concretamente, 0s
elementos do processo por meio eletrénico transmitem, desde a inicial até a
decisdo final com transito em julgado, uma série de etapas e procedimentos,
livres de papel, ou de volumes, o que é essencial para o reconhecimento da
credibilidade de um Judiciario de amplo acesso democratico. Nessa linha de
pensamento, numa primeira etapa, o legislador cuidou da informatizacédo do
processo judicial, preceito que se aplica indistintamente aos feitos civis, penais
e trabalhistas, espalhando seus efeitos para os Juizados Especiais. Bem
importante destacar que todos os Judiciarios do pais estdo sob a disciplina do
processo eletrdnico, cada um com determinada especificidade e curial
instrumento, diante do aspecto processual inerente.
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A partir do ano de 2010, todos os processos da Justica Federal passariam a tramitar
de forma virtual, devido a evolucdo alavancada do processo eletronico pela Lei n.°

11.416/06 e pela meta 10 do CNJ, conforme apresenta o autor Leal Junior (2010, p. 01):

A informatizacdo da justica e a implantagdo do processo eletrdnico sdo passos
definitivos para substitui¢do do processo-papel pelo processo digital. A Lei
11.419, de 2006, abriu caminho para adogdo do processo eletrdnico. A meta
10 do CNJ de 2009 previu a implantagdo do processo eletronico em parcela
das unidades judiciarias dos tribunais. E a partir do inicio de 2010 todos os
novos processos da Justica Federal tramitardo exclusivamente no meio
eletrénico. Em termos de Justica Federal, as mudancas serdo revolucionarias.
A extingdo do papel tera repercussdes ndo apenas na tramitacdo dos processos,
mas também na forma como serdo praticados os atos processuais e produzidos
os textos de peticGes e decisGes.

O PJe centraliza todo o tramite processual do Judiciario brasileiro em um unico
sistema através de qualquer computador conectado a internet, estando assim em constante
melhoria. Dentre as varias vantagens do PJe, destaca-se a disponibilidade, a celeridade, a
integridade, a sustentabilidade, a resiliéncia e a acessibilidade.

Nesse contexto, o PJe é virtualmente acessivel 24 horas por dia, logo, a
disponibilidade continua do PJe tem viabilizado magistrados a despacharem demandas
urgentes mesmo fora do expediente. Desse modo, o PJe evita o deslocamento a varios
cartorios e o desperdicio de papel e dinheiro com inimeras cdpias dos processos.

O PJe é um conjunto de arquivos organizados através de uma plataforma
eletrbnica, com o objetivo de manter a guarda dos documentos, em demandas eletronicas,
com juntadas de documentos novos, pelas partes, ativa e passiva, ou outros operadores.
Assim, o processo pode ser acessado através da internet em qualquer parte do mundo.

A celeridade é uma grande vantagem, ndo s6 do PJe, mas de todos 0s processos
eletronicos em geral. Com o avanc¢o das tecnologias de informagdo e comunicacdo, a
prépria sociedade exige que o Estado entre totalmente na era da informatizacdo,
eliminando assim tramites burocréticos, filas e deslocamentos fisicos.

No campo do direito processual civil, por exemplo, um sistema de processo

eletrébnico pode proporcionar ganhos de tempo ao eliminar as juntadas manuais, ao

REVISTA ELETRONICA DIREITO & Tl - PORTO ALEGRE, VOL. 1 N. 16 MAIO/AGO. 2023

WWW.DIREITOETI.COM.BR/DIREITOETI




W3 DIREITO & TI

EDUCAGAD DIREITO & Tl - PORTO ALEGRE / RS

WWW.DIREITOETI.COM.BR

disponibilizar os despachos, decisfes e sentencas para consulta publica ap6s assinados
eletronicamente pelo juiz, quando quase todos os expedientes como alvaras, mandados,
cartas, dentre outros podem ser redigidos automaticamente pelo sistema e quando os
prazos processuais podem ser contados pelo proprio sistema, diminuindo assim as
chances de erro e prejuizos as partes.

Sobre a celeridade processual, o autor Filho (2015, p. 206) aponta que:

Apenas com a implantacdo do PJE, ocorre um ganho imediato na celeridade
processual pela supressdo de ocasides em que 0 processo dependeria de
intervencdo humana para seu prosseguimento: entre o decurso do prazo e a
conclusdo, entre o despacho e sua publicagdo, entre a protocolizacdo e a
juntada da peticdo. Todas estas atividades sdo assumidas pelo sistema. Este
talvez seja 0 ponto crucial do processo eletronico: juizes e serventuarios podem
ter menos preocupagdes procedimentais, e concentrar-se mais nas atividades
intelectuais.

Em relacdo a integridade, o processo eletrénico ndo pode ser facilmente
adulterado por aqueles que manuseiam. Os autos poderiam ser modificados sem deixar
vestigios, apenas com uma invasdo aos bancos de dados que sustentam 0 processo
eletrbnico, o que é considerado mais complexo do que falsificar documentos em papel.

N&o existem sistemas totalmente imunes a ataques, logo, politicas de seguranca
da informagdo adequadas sdo fundamentais para garantirem a legitimidade dos autos
digitais, pois quando implementadas corretamente reduzem as chances de invaséo a quase
zero.

Quanto a sustentabilidade, o PJe, por ser virtual, dispensa o papel, a tinta, e 0s
deslocamentos de partes, magistrados e auxiliares. E nitido o beneficio a0 meio ambiente
devido a extincdo dos autos fisicos em todo os 6rgaos do Judiciario. O fim do uso do
papel relaciona-se a preservacdo de areas de florestas e a desnecessidade de locomogéo
se adequa a tempos de trafego saturado e producédo energética em crise.

Um grande destaque também para a sustentabilidade do PJe refere-se a
desocupacao fisica dos cartérios e dos escritorios, que ndo mais precisardo de espagos
reservados para armazenamento. Muitas varas e gabinetes ja sdo compostas apenas de
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servidores e juizes, cada um com seu computador, sem a presenca de estantes e armarios
repletos de processos.

A tecnologia permite alta disponibilidade e resiliéncia a custos mais baixos. A
resiliéncia organizacional significa a capacidade de resisténcia as adversidades e reacéo
diante de uma nova situacdo. Os autos eletrdnicos sdo impossiveis de serem destruidos,
exceto em caso de catastrofe de proporcdes nacionais ou de enorme negligéncia humana.
As atuais tecnologias de backup em nuvem ndo permitem a perda e extravio dos autos.

Em relagdo a acessibilidade, tendo em vista que ainda ndo s&o todos os Foruns
nacionais que sdo adaptados a cadeirantes, o PJe é de grande ajuda por dispensar as idas
e vindas as varas. Quanto ao deficiente visual, o PJe possui aplicativo de texto para fala,
retirando a necessidade de participagéo de terceiros.

Com a implantacdo do sistema eletronico, 0 andamento do processo tem condigGes
de tramitar de maneira mais rapida em comparacdo aos feitos fisicos, conforme apresenta

0 autor Abréo (2011, p. 09) em suas consideracdes:

A principal virtude do processo eletrénico é de permitir ndo apenas o
acompanhamento de etapas e fases procedimentais, mas, sobretudo, priorizar
velocidade compativel com a natureza do litigio. Referida estrutura peca por
algumas falhas, mas, a0 mesmo tempo consegue reunir maiores vantagens e
trabalhar, plenamente, suficiente banco de dados que armazena o historico do
processo. Concretamente, os elementos do processo por meio eletrénico
transmitem, desde a inicial até a decisao final com transito em julgado, uma
série de etapas e procedimentos, livres de papel, ou de volumes, o que é
essencial para o reconhecimento da credibilidade de um Judiciario de amplo
acesso democratico. Nessa linha de pensamento, numa primeira etapa, 0
legislador cuidou da informatizacéo do processo judicial, preceito que se aplica
indistintamente aos feitos civeis, penais e trabalhistas, espalhando seus efeitos
para os Juizados especiais. Bem importante destacar que todos os Judiciarios
do pais estdo sob a disciplina do processo eletrénico, cada um com determinada
especificidade e curial instrumento, diante do aspecto processual inerente.

Com o processo eletronico, intimam-se simultaneamente as partes com apenas um
clique, podendo os processos serem acompanhados de qualquer lugar, como declara Silva
Lopes (2007, p. 55):
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(...) dentre os varios beneficios, estd a mobilidade. Os novos conceitos de Tl
(Tecnologia da Informag&o) convergem para a descentraliza¢do de pontos ou
estacBes de trabalho (workstation), de forma que os profissionais possam
interagir com suas atividades de qualquer lugar do globo. Alids, com a
atividade juridica ndo € diferente. O operador do direito poderd, por exemplo,
peticionar eletronicamente, analisar os autos via internet, apor assinaturas
digitais, enfim, acompanhar processos em qualquer lugar do pais, estando,
inclusive, em qualquer lugar do mundo.

Maior celeridade e possibilidade de um amplo acesso ao Judiciario, um dos
objetivos almejados no “novo” Codigo de Processo Civil, com a difusdo do processo
eletronico para todos os processos e pela possibilidade de agilidade que o procedimento
processual eletrdnico possibilita, a tramitacdo judicial eletrénica, certamente, é um

caminho sem volta.

4 INOVACOES TECNOLOGICAS IMPLEMENTADAS PELO PODER
JUDICIARIO: REFLEXOS PRATICOS E JURIDICOS

O Poder Judiciario, com o intuito de superar os impactos pandémicos ocasionados
outrora pelo coronavirus, ajustou suas praticas processuais para prosseguir com as
atividades judiciais, como, por exemplo, com a realizagdo de audiéncias por
videoconferéncia, a fim de evitar o contato fisico e respectivo contagio pelo virus no
momento em que o pais vivenciava a pandemia Covid-19, atualmente superada.

Em julho de 2020, o Conselho Nacional de Justica estabeleceu os critérios para a
realizacdo de audiéncias e outros atos processuais por videoconferéncia, principalmente
para processos penais e de execucdo penal, de acordo com a Resolu¢do n.° 329,
determinando que sejam observados 0s principios constitucionais préprios ao devido
processo legal e a garantia do direito das partes.

No momento crucial da pandemia no pais, foi através de expedientes virtuais que
os tribunais se mantiveram atuantes, sendo que os servidores trabalhavam de maneira
remota. Porém, a pandemia ndo gerou somente efeitos passageiros na pratica
jurisdicional. Embora as atividades dentro dos tribunais atualmente ja retornaram, e as
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audiéncias voltaram a ocorrer de forma presencial, verifica-se a existéncia de novas
politicas judiciais herdadas do periodo pandémico, que passaram a ser adotadas também
no pds-pandemia.

O Conselho Nacional de Justica, através da publicacdo "Justica em NUmeros-
2022", indicou quatro dessas politicas, acolhidas no que se denomina "Programa Justica
4.0", que sdo: o Juizo 100% Digital, os Nucleos de Justica 4.0, o Balcdo Virtual e a
Plataforma Digital do Poder Judiciario.

O Juizo 100% Digital foi estabelecido pela Resolugdo CNJ n.° 345, de outubro de
2020, que determina a possibilidade de um procedimento judicial inteiramente virtual, ou
seja, todos os atos processuais sdo praticados por meio eletrénico, inclusive audiéncias e
sessOes de julgamento, que devem acontecer por videoconferéncia, ndo necessitando,
assim, de comparecimento das partes aos foruns.

Destaca-se que 0 Juizo 100% Digital ndo é obrigatorio, mas opcional, isto é, todas
as partes devem concordar com a modalidade totalmente eletrdnica, de acordo com os
termos da Resolugdo CNJ n.° 345/2020, conforme artigo 3°*.

A finalidade do Juizo 100% Digital, de acordo com o Conselho Nacional de
Justica (2022, p. 21) é: “garantir as pessoas que precisam da Justiga o direito fundamental
de duracdo razoavel dos processos, com mais celeridade, seguranca, transparéncia,
produtividade e acessibilidade, bem como promover a reducao dos gastos publicos”.

Os Nucleos de Justica 4.0 foram criados de forma complementar ao Juizo 100%
Digital, de acordo com a Resolugéo n.° 385, de abril de 2021, com competéncia para

resolver conflitos de matérias especificas, também de maneira remota. Desse modo, cada

4 Art. 3° A escolha pelo “Juizo 100% Digital” é facultativa e serd exercida pela parte demandante no
momento da distribuicdo da acdo, podendo a parte demandada opor-se a essa op¢do até 0 momento da
contestacdo. §1° A parte demandada podera se opor a essa escolha até sua primeira manifestacdo no
processo, salvo no processo do trabalho, em que essa oposicao devera ser deduzida em até 05 dias Uteis
contados do recebimento da primeira notificag@o. § 2° Adotado o “Juizo 100% Digital”, as partes poderdo
retratar-se dessa escolha, por uma Unica vez, até a prolacdo da sentenca, preservados todos os atos
processuais ja praticados. § 3° No processo do trabalho, ocorrida a aceitagao tacita pelo decurso do prazo,
a oposi¢do a adogdo do “Juizo 100% Digital” consignada na primeira manifestacdo escrita apresentada
ndo inviabilizara a retratacéo prevista no §2°. (CNJ, 2020).
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Nucleo de Justica deve ser formado por no minimo trés juizes, com competéncia sobre
toda a area territorial situada dentro dos limites da jurisdi¢do do tribunal a que pertence.

A principal intencéo através da criagdo dos Nucleos de Justica 4.0, de acordo com
0 Conselho Nacional de Justica (2021, p. 15), é:

Qualificar as demandas nas varas de primeiro grau, hoje sobrecarregadas”,
especialmente nas unidades das comarcas do interior, onde “sdo raras as varas
especializadas e a especializagdo académica e funcional do(a) magistrado(a)
responsavel por processos judiciais que envolvem diferentes matérias.

A seu turno, o Balcdo Virtual é um projeto regimentado pela Resolugdo CNJ n.°
372, de fevereiro de 2021, que tem como objetivo replicar, em ambiente virtual, o
atendimento realizado no "balcéo" das secretarias judiciais, cujo servigo foi suspenso
durante a pandemia, de maneira que qualquer pessoa como o advogado, partes, peritos e
interessados possam, no horario de atendimento ao publico, tirar suas dividas junto a
secretaria judicial sem precisar ir até ao forum.

A Resolucdo n.° 372/2021 CNJ proporciona que os diferentes 6rgdos judiciais
escolham a propria ferramenta de videoconferéncia para o atendimento remoto e também
prevé a disponibilidade de software gratuito desenvolvido pelo préprio Conselho
Nacional de Justica.

A Plataforma Digital do Poder Judiciario foi criada pela Resolugdo CNJ n.° 335,
em setembro de 2020, objetivando que sirva como instrumento de integracdo entre 0s
variados tribunais brasileiros, onde o0s 06rgdos judiciais podem cooperar no
desenvolvimento de ferramentas que auxiliem no exercicio da atividade judiciaria.

Uma das principais finalidades da Plataforma Digital do Poder Judiciario é
unificar o tramite processual de todos os 6rgédos judiciais brasileiros em torno do PJe,
logo, destina-se a tornar o PJe cada vez mais moderno e adequado a cada 6rgdo judicial,
empregando tecnologias e recursos modernos como computacdo em nuvem, experiéncia
do usuario, user experience - UX e a inteligéncia artificial.

O Conselho Nacional de Justiga, através do Programa “Justica em Numeros

20237, informou o aumento significativo de demandas levadas ao Poder Judiciario apds
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a pandemia Covid-19, sendo o ano de 2022 destaque como 0 maior ponto da série
historica: em 12 meses, ingressaram 31,5 milhdes de casos novos em todos 0s segmentos
de Justica, representando um crescimento de 10% em casos novos, sendo baixados 30,3
milhdes de processos, um aumento de 10,8% em relacdo ao ano de 2021. (CNJ, 2023).

Durante o ano de 2022, o Indice de Produtividade dos Magistrados (IPM)
aumentou em 10,7%, o que equivale a uma média de 7,1 casos solucionados por dia Util
do ano, sendo baixados 1.787 processos por magistrado. Por conseguinte, a propor¢édo de
casos novos eletronicos atingiu 99%, aumentando consideravelmente o acesso a justica
durante o ano de 2022, vez que em apenas um ano foram ajuizados 31 milhdes de casos
novos eletrénicos, sendo a tramitacdo eletronica uma realidade em 87,3% das acdes em
andamento, possuindo tempo de tramitacdo reduzido em cerca de um terco na comparagéo
com o periodo dos processos fisicos (CNJ, 2023).

Conforme o Conselho Nacional de Justica, a utilizagdo dessas ferramentas digitais
evidenciou agilidade e eficiéncia, vez que o Poder Judicirio, durante o periodo
pandémico, reagiu as restricdes de funcionamento e protocolos sanitérios, garantindo,
dessa forma, 0 acesso a justica a todos os cidadaos, e diante dos resultados positivos
obtidos através da implementacdo das novas tecnologias, continuaram a ser adotadas
mesmo apos o fim da pandemia, para a garantia da efetividade de diversos principios

constitucionais fundamentais ligados aos tramites processuais.

5 CONSIDERACOES FINAIS

O presente artigo cientifico buscou demonstrar que as inovacGes tecnoldgicas
implementadas pelo Poder Judiciario, especialmente durante o periodo pandémico,
passaram a ser utilizadas até mesmo ap6s a superacao da pandemia e funcionaram como
grandes aliadas a efetivacdo do principio basilar do acesso & justica pelos cidaddos
brasileiros, promovendo uma revolucdo digital nos processos e procedimentos, que

passaram a ser, majoritariamente, eletrénicos.
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Analisou-se 0 compromisso constitucional e principiolégico com um processo
célere e efetivo firmado pela Constituicdo da Republica Federativa do Brasil de 1988,
sendo entdo desenvolvidas vérias ferramentas digitais a fim de possibilitar o acesso a
justica em um tempo em que as medidas de restri¢des impediam a livre circulacdo das
pessoas e 0s atos judiciais precisavam ser reinventados e adaptados para o ambiente
virtual.

Nesse contexto, comprovada a utilidade e eficiéncia das tecnologias
implementadas, permanece a renovacgédo digital da instru¢cdo do processo civil pelos
projetos e sistemas virtuais implementados, com audiéncias telepresenciais, Juizo 100%
digital, a Plataforma Justica 4.0, o Balcdo Virtual e a citacdo por meio eletrénico, sempre
respeitando os limites estabelecidos na Constituicdo da Republica Federativa do Brasil de
1988 acerca do devido processo legal, do contraditério, ampla defesa e isonomia.

Desse modo, observou-se que o Processo Judicial Eletronico, sem duvidas, é um
grande avanco em relacdo ao procedimento judicial, pois proporciona beneficios em
relacdo a muitos aspectos, conforme citados ao longo do artigo. Com a difusédo do
processo eletrénico, nota-se com clareza solar a facilidade de acesso ao judiciéario, e,
consequentemente, destaca-se como uma sociedade democrética aquela onde os cidaddos
conseguem acessar, de maneira viavel, o Poder Judiciario, para resolverem seus conflitos
no momento que desejarem.

Logo, ¢ indiscutivel que a implantacdo e difusdo do processo eletrénico por parte
do avanco tecnoldgico ao encontro do processo judicial ampliou o acesso da populacéo
em geral ao judiciario, beneficiando cada vez mais a celeridade e a qualidade das decisdes
judiciais, assegurando assim a plena continuidade do Estado Democratico de Direito com

todos os principios e garantias a ele inerentes.
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A RESPONSABILIDADE CIVIL APLICADA A AGENTES
AUTONOMOS DE INTELIGENCIA ARTIFICIAL NO
TRATAMENTO DE DADOS PESSOAIS SENSIVEIS

CIVIL LIABILITY APPLIED TO AUTONOMOUS ARTIFICIAL INTELLIGENCE
AGENTS IN THE PROCESSING OF SENSITIVE PERSONAL DATA

Rackel Farias Madeira!

Anamaria Sousa Silva?

RESUMO: O presente artigo tem como objetivo analisar o tratamento atribuido pela Lei
n® 13.709, de 14.8.2018 (Lei Geral de Prote¢do de Dados), bem como por legislacdes
patrias correlatas e posi¢cdes doutrinarias diversas, a responsabilizacéo civil atribuida a
agentes autdbnomos de inteligéncia artificial (IA) no contexto da protecdo de dados
pessoais sensiveis. Atraves de pesquisa bibliografica e analise documental, buscou-se
identificar as lacunas legislativas mais relevantes na disciplina deste tdpico, para,
posteriormente, suscitar alternativas viadveis a seu preenchimento. Ao final, o estudo
demonstrara quais modalidades de responsabilizacéo civil poderdo ser adotadas no intuito
de contribuir a efetiva salvaguarda dos direitos individuais na era digital.

Palavras-chave: responsabilidade civil; inteligéncia artificial; sistemas auténomos;
dados pessoais sensiveis; Lei Geral de Protecdo de Dados (LGPD).

ABSTRACT: The present article aims to analyze the treatment provided by the Brazilian
Law No. 13,709, dated August 14, 2018 (General Data Protection Law), as well as related
Brazilian legislation and various theories regarding the civil liability assigned to
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autonomous agents of artificial intelligence (Al) in the context of sensitive personal data
protection. Through bibliographic research and documentary analysis, we sought to
identify the most relevant legislative gaps in the regulation of this topic, with the
subsequent proposal of viable alternatives for its addressing. In conclusion, this study will
demonstrate which forms of civil liability may be adopted to contribute to the effective
safeguarding of individual rights in the digital age.

Keywords: civil liability; artificial intelligence; autonomous systems; sensitivedata;
Brazilian General Data Protection Law (LGPD).

1 INTRODUCAO

O estudo em questdo pretende apresentar perspectivas de responsabilizacéo civil
de agentes autbnomos de inteligéncia artificial (IA) frente a violacdo de diretrizes
normativas fornecidas pela Lei Geral de Protecdo de Dados (LGPD) em relacdo ao
tratamento de dados pessoais sensiveis.

A relevancia dessa investigacdo se perfaz na constatagdo de que a inteligéncia
artificial constitui uma ferramenta cada vez mais recorrente no dia a dia do cidaddo
contemporaneo, seja na elaboracdo de conteddo personalizado em redes sociais,
realizacdo de procedimentos médicos complexos e estabelecimento de padrdes que
permitem prever a rentabilidade de investimentos ou até mesmo quais localidades
possuem maior probabilidade de serem afetadas por mudangas climéticas. Trata-se,
portanto, de um advento tecnoldgico que encontra repercussdes nas esferas publica e
privada, de forma que cabe a ciéncia juridica encontrar mecanismos de regulamentagéo
de tais efeitos.

Dentre as possiveis questdes carentes de tutela jurisdicional advindas da utilizagdo
da 1A por empresas e instituicOes, pode-se destacar a coleta, 0 processamento e
armazenamento de dados pessoais, vez que o manejo destes é sujeito as diretrizes
estabelecidas pela LGPD. De fato, ndo obstante a referida lei enfatize a importancia da
adocgdo de medidas de seguranca a fim de garantir a protecdo da privacidade dos usuérios,
o conteldo fornecido por estes € frequentemente instrumentalizado no intuito de

aprimorar a inteligéncia artificial, incluindo potenciais dados pessoais sensiveis.
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Para a finalidade desta pesquisa, serdo considerados principalmente os agentes de
inteligéncia artificial que correspondem a modelos de linguagem treinados a partir de
grandes conjuntos de dados obtidos online (large language models, ou LLMs), como
GPT-3, GPT-3.5 e GPT-4, desenvolvidos pelo laboratorio de pesquisa OpenAl. Nesse
contexto inserem-se 0s chatbots (a exemplo do ChatGPT) e o Auto-GTP, aplicativo que
utiliza o sistema GPT-4 no intuito de desempenhar tarefas autbnomas, sem necessidade
de direcionamento por parte do usuario.

Desta feita, tomando por base as metodologias de pesquisa bibliogréafica e analise
documental, investigou-se a possibilidade de responsabilizacéo civil do gerenciador de
dados pessoais sensiveis a partir de diferentes visGes, atribuidas, sobretudo, pela
legislacdo patria, europeia, projeto de lei em tramite e posicionamentos doutrinarios.
Verifica-se que, no que pese 0 expressivo aumento de publicagdes nessa seara, restam
lacunas normativas no ordenamento brasileiro em respeito a modalidade de
responsabilizacéo adotada.

Este estudo discute solugdes introduzidas pelas fontes elencadas em didlogo com
a LGPD, abordando decisdes dos tribunais superiores pertinentes ao ponto, 0
Regulamento Geral de Protecdo de Dados (RGPD), o Projeto de Lei n. 2.338/2023,
posicionamentos recentes da Agéncia Nacional de Protecéo de Dados (ANPD) e preceitos
avindos das contribuic@es tedricas de Caitlin Mulholland e Walter Aranha Capanema,

dentre outros.

2 AGENTES AUTONOMOS DE INTELIGENCIA ARTIFICIAL E DADOS
PESSOAIS SENSIVEIS EM FACE DA LEI GERAL DE PROTECAO DE
DADOS (LGPD): CONCEITOS FUNDAMENTAIS

Uma das defini¢es mais célebres de inteligéncia artificial é a proposta por John
McCarthy, um dos pioneiros da IA. Para McCarthy (1956), "inteligéncia artificial é a
ciéncia e a engenharia de fazer maquinas inteligentes, especialmente programas de
computador inteligentes”. Esse entendimento foi difundido a principio pelo cientista no
artigo "Proposal for the Dartmouth Summer Research Project on Artificial Intelligence™,
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publicado em 1956 e considerado um marco historico da area por ter sido o primeiro a
apresentar formalmente a ideia de que maquinas poderiam ser programadas para imitar a
inteligéncia humana.

Décadas mais tarde, Andrew Ng introduziu uma delimitacdo mais atual para
aprendizado de maquina (machine learning): “aprendizado de maquina é o campo de
estudo que da aos computadores a habilidade de aprender sem serem explicitamente
programados” (NG, 2017).

Em outras palavras, inteligéncia artificial ¢ uma &rea da ciéncia da computagéo
que se dedica ao estudo e desenvolvimento de algoritmos e sistemas capazes de realizar
tarefas que, tradicionalmente, exigem inteligéncia humana.

Por sua vez, agentes autdbnomos, segundo o entendimento de RUSSELL e
NORVIG (2013, p. 35), sdo “entidades de software ou hardware que se movem em algum
ambiente, percebem o ambiente por meio de sensores, agem no ambiente por meio de
atuadores e podem operar sem intervencdo humana direta™.

Tais agentes utilizam técnicas de inteligéncia artificial para coletar informacdes,
analisa-las e tomar decisdes com base em regras e objetivos pré-definidos. Assim, sao
capazes de autoaprimoramento ao valer-se de estratégias como aprendizado de maquina,
ajustes de algoritmos, avaliagdo de resultados e analise de dados.

De fato, para os autores supramencionados, “a analise de dados ¢ o coragao da
inteligéncia artificial, permitindo que sistemas computacionais aprendam a partir de
exemplos e experiéncias” (Ibidem, p. 17). Isso porque os algoritmos de machine learning
analisam conjuntos de dados a fim de identificar padrdes entre as variaveis presentes, a
partir dos quais o algoritmo poderd inferir informacdes e fazer previsdes sobre dados
inéditos, ndo utilizados no treinamento do modelo.

Nesse cenario, dados precisam ser coletados, armazenados e processados em
grande quantidade e qualidade, fazendo-se necessario que sejam representativos e
variados o suficiente para que o modelo possa generalizar suas conclusdes e fazer

previsdes precisas, entdo gerando novos dados.
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Conquanto no contexto normativo brasileiro atual ndo exista uma lei em vigor que
discipline exclusivamente o uso da inteligéncia artificial, a LGPD pode ser aplicada a
algumas questdes relacionadas ao seu uso, uma vez que estabelece regras para o
tratamento de dados pessoais (incluindo aqueles que possam vir a ser utilizados por
sistemas de inteligéncia artificial), exigindo que empresas obtenham consentimento do
titular para coletar e tratar suas informacbes e que tomem medidas para garantir a
seguranca de dados.

A definicdo de dado pessoal consta no artigo 5°, inciso I, da LGPD, que dispde:
“dado pessoal: informagao relacionada a pessoa natural identificada ou identificavel”. Do

mesmo modo, comentam BLUM e RABELO (2020, p. 51):

Dados pessoais sdo informagdes relacionadas a uma pessoa natural identificada
ou identificvel, como nome, endereco, nimero de telefone, nimero de CPF,
informacbes de cartdo de crédito, dados biométricos, informacbes de
localizacdo, registros de atividades de navegacao na internet, informacGes de
salide, entre outras, desde que essas informacGes permitam a identificagdo ou
possam tornar identificAvel a pessoa natural a quem se referem.

Logo, adota-se o entendimento de que dados pessoais s&o informacdes
relacionadas a pessoa natural identificada ou identificavel, direta ou indiretamente, por
meio de identificadores como nome, nimero de identificacdo, endereco, dados de
localizacdo, dentre outros. O tratamento desses dados deverd ser realizado com o
consentimento do titular ou em outras situagdes previstas em lei (conforme o art. 7°, inciso
I, LGPD). Para mais, determina que isso ocorra de forma transparente e segura,
garantindo a privacidade e protecdo dos dados pessoais (art. 6°).

Por outro lado, a mesma lei estabelece, em seu artigo 5°, inciso Il, que dados

pessoais sensiveis

[...] sdo dados pessoais sobre origem racial ou étnica, conviccéo religiosa,
opinido politica, filiacdo a sindicato ou a organizagdo de carater religioso,
filosofico ou politico, dado referente & salide ou a vida sexual, dado genético
ou biométrico, quando vinculado a uma pessoa natural.
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O conceito é também explorado por NASCIMENTO e PEREIRA (2020, p. 50),

que elucidam:

Dados pessoais sensiveis sdo aqueles que, em razdo de sua natureza, estdo
associados a maior risco a privacidade ou geram maior impacto a esfera intima
das pessoas, tais como informacdes sobre salde, orientacdo sexual, origem
racial, convicgoes religiosas e filosoficas, dentre outras.

Dados pessoais sensiveis sdo, portanto, informagdes que, se indevidamente
divulgadas ou utilizadas contra alguém, podem gerar prejuizos significativos a sua vida
privada, dignidade e intimidade, sendo de suma importancia sua protecao para garantir a
autonomia dos titulares. Desta forma, a denominagao utilizada (“sensiveis”) advém do
fato de que se forem manejados de forma imprépria, podem causar graves danos ao
cidaddo, como discriminacao, estigma, excluséo social, perda de oportunidades e violagdo
ao principio da dignidade da pessoa humana.

Entendimento consonante é o de MUHOLLAND (2021, p. 02):

Mais importante do que identificar a natureza propria ou contetido do dado -
conforme o rol do artigo 5° IlI, LGPD - é constatar a potencialidade
discriminatdria no tratamento de dados pessoais. Isto €, a limitacdo para o
tratamento de dados se concretizaria na proibicdo de seu uso de maneira a gerar
uma discriminagdo, um uso abusivo e ndo igualitario de dados.

llustrativamente, a autora citada narra casos em que o perfilamento (profiling) a
partir do uso de dados pessoais sensiveis ocasionou tratamento discriminatério. Em um

deles, ocorrido nos Estados Unidos,

[...] algumas seguradoras utilizaram dados pessoais relacionados as vitimas de
violéncia doméstica, acessiveis em banco de dados publicos. O resultado do
tratamento dos dados levou a uma discriminacdo negativa, ao sugerir que
mulheres vitimas de violéncia doméstica ndo poderiam contratar seguros de
vida, salde e invalidez.

Destarte, em face das possibilidades geradas pela utilizagéo prejudicial desses
dados pessoais, a LGPD estabelece mecanismos de protecdo mais restritivos em relagédo
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a outras modalidades de data, exigindo que empresas e organizacGes adotem medidas
técnicas e administrativas adequadas e proporcionais ao risco envolvido.

No caso dos algoritmos autbnomos de inteligéncia artificial, sua capacidade de
coletar, armazenar e processar grandes quantidades de dados pessoais sensiveis 0s torna
aptos a cometer violacdes de seguranca, de forma que as medidas disciplinadas pela
LGPD se tornam particularmente relevantes nesse contexto.

Tais medidas incluem a adocéo de algoritmos de criptografia, o controle de acesso
aos dados, a anonimizacdo dos dados pessoais sensiveis e a realizagdo de avaliaces de
impacto a privacidade, entre outras. Determina, ainda, que as empresas que utilizam
inteligéncias artificiais informem aos titulares de dados como estes serdo coletados,
tratados e utilizados. Além disso, prevé que esses titulares terdo direito a solicitar acesso,
correcdo e exclusdo de seus dados pessoais sensiveis coletados e tratados por meio de
inteligéncias artificiais (arts. 6° a 30).

Observa-se, contudo, que, embora a LGPD evidencie a importancia da efetiva
protecdo de dados pessoais sensiveis no contexto das inteligéncias artificiais, ndo ha
mencdo a imputacdo de responsabilidade civil a sistemas autbnomos de inteligéncia
artificial. A pauta, cuja relevancia torna-se incontestavel com a evolugcdo exponencial do

machine learning nos ultimos anos, segue carente de regulagdo do legislador.

3 RESPONSABILIDADE CIVIL E A PROTECAO DE DADOS PESSOAIS
SENSIVEIS

Com o0 avango da tecnologia e o crescente uso de sistemas automatizados de
processamento de dados, como inteligéncia artificial e big data, a responsabilidade civil
pelos danos causados ao titular de dados adquire contornos notaveis. No tocante aos dados
pessoais sensiveis, 0 motivo pelo qual essa discussdo assume significado primordial
possui relacdo com a natureza das informacgdes compartilhadas, visto que tais dados
tratam de elementos confidenciais e privados.
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De acordo com DINIZ (2018, p. 36), “A responsabilidade civil ¢ a aplicacao de
medidas que obriguem uma pessoa a reparar dano moral ou patrimonial causado a
terceiros, em razdo de ato por ela mesma praticado, por pessoa por quem ela responda,
por alguma coisa a ela pertencente, ou de simples imposigdo legal”.

Em outras palavras, a responsabilidade civil € um instituto do direito civil que
trata da obrigacdo legal de reparar os danos causados a terceiros, decorrentes de um ato
ilicito. Essa obrigacdo decorre do principio de que todo aquele que causa um dano a
outrem deve reparé-lo, independentemente da existéncia de culpa, e implica na obrigacao
de indenizar um terceiro pelos danos que lhe foram causados em decorréncia de um
comportamento que viole as normas juridicas ou 0s principios éticos. A acdo judicial,
nesse caso, busca a reparacdo integral do dano causado, incluindo o ressarcimento dos
prejuizos materiais e a compensacgdo pelos danos morais sofridos pela vitima.

No contexto da protecdo de dados pessoais, a LGPD estabelece regras claras para
a coleta, uso, armazenamento e compartilnamento destes pelas empresas e instituigdes
publicas, atribuindo responsabilidades especificas aos controladores e operadores, que
devem adotar medidas técnicas e organizacionais adequadas para protecdo dessas
informacdes. Assim, as empresas que tratam dados pessoais sao responsaveis pelos danos
que causarem, tanto na esfera material quanto moral, decorrentes de falhas de seguranca,
perda ou vazamento de informacdes. Isso implica que, em caso de violagdo, a empresa
(ou instituicdo) pode ser obrigada a indenizar o titular dos dados por danos morais e/ou
patrimoniais.

De fato, versa: "o controlador ou o operador que, em razdo do exercicio de
atividade de tratamento de dados pessoais, causar a outrem dano patrimonial, moral,
individual ou coletivo, em violacéo a legislacdo de protecdo de dados pessoais, é obrigado
a repara-lo. (art. 42).”

N&o obstante, a aplicacdo de multas em caso de descumprimento da LGPD esta
prevista no art. 52, que fixa a competéncia da Autoridade Nacional de Protecdo de Dados
(ANPD) para aplicar san¢des administrativas, incluindo adverténcia, multa simples ou
diaria, bloqueio dos dados pessoais, eliminacdo dos dados, suspensdo do exercicio da
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atividade de tratamento de dados pessoais e proibicdo parcial ou total do exercicio de
atividades relacionadas a tratamento de dados.

Ademais, essa legislacdo preconiza o direito dos titulares de dados pessoais a
solicitar a reparacéo de danos causados por violages a lei, conforme estabelece o art. 5°,

inciso V:

O tratamento de dados pessoais deve ser realizado de forma transparente e com
respeito as liberdades civis, aos direitos humanos e ao desenvolvimento
econdmico e tecnologico do pais, nos termos desta Lei, em outras normas de
protecdo de dados pessoais e nas diretrizes da autoridade nacional. (...) VI -
garantia da transparéncia no tratamento de dados, mediante informacgdes claras
e precisas sobre a realizagdo do tratamento e 0s respectivos agentes,
observados os segredos comercial e industrial.

Para mais, a supracitada lei estabelece a responsabilidade compartilhada entre
controladores e operadores de dados pessoais, conforme anuncia o art. 42, paragrafo
Unico: "O disposto no caput ndo exclui a responsabilidade solidaria dos agentes de
tratamento envolvidos, observados os artigos 23 a 25 desta Lei."”

Quanto a natureza da responsabilidade civil decorrente do descumprimento da
LGPD em relacdo a dados pessoais, ha um debate em curso na doutrina juridica. 1sso
porque, na realidade, a lei se limita a pontuar que “as hipoteses de violagdo do direito do
titular no ambito das relacbes de consumo permanecem sujeitas as regras de
responsabilidade previstas na legislagdo pertinente” (art. 45).

Nessa Otica, as normas da responsabilidade civil previstas na legislacdo em
comento ndo possuem aplicacdo universal, uma vez que a sua incidéncia pode ser
suplantada por normas especificas, tais como as disposi¢fes do Cddigo de Defesa do
Consumidor.

Justifica CAPANEMA (2020, p. 165):

A responsabilidade surge do exercicio da atividade de protecdo de dados que
viole a “legislagdo de protegdo de dados”. Por essa expressdo, o legislador
reconhece que a prote¢do de dados é um microssistema, com normas previstas
em diversas leis, sendo a LGPD a sua base estrutural. Deve-se aqui fazer uma
analogia com o conceito de “legislacdo tributaria” do art. 96 do CTN, para
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incluir ndo apenas as leis que versem sobre a prote¢do de dados, mas as normas
administrativas regulamentares que serdo expedidas pela Autoridade Nacional
de Protecdo de Dados ou por outras entidades.

Com efeito, embora a responsabilidade civil esteja regulamentada na Secéo 111 do
Capitulo VI da LGPD, denominada “Da Responsabilidade e do Ressarcimento de
Danos”, verifica-se que ndo ha especificacdo de qual regime de responsabilidade civil
deveré ser adotado.

Conquanto decisdes recentes dos tribunais venham demonstrando a tendéncia do
Judiciario de privilegiar a ado¢do do regime de responsabilizacdo subjetiva, casos que
envolvem protecdo de dados pessoais vém suscitando manifestacdes diversas. Como
exemplo, o Acérddo da 272 Camara de Direito Privado do TJ/SP apreciou a Apelagdo
Civel n°® 1008308-35.2020.8.26.0704 de 16 de novembro de 2021, discutindo a
responsabilidade civil por incidente de vazamento de dados pessoais ndo sensiveis a partir
de uma perspectiva inédita, em que o Ministro relator Alfredo Attié, do Tribunal de
Justica do Estado de S&o Paulo (TJSP), elabora seu voto nos autos da AC 1008308-
35.2020.8.26.0704:

A respeito do regime de responsabilidade civil previsto na LGPDJ...], ndo se
trata mais, como antigamente, de aplicacdo das regras da responsabilidade
subjetiva ou objetiva, mas sim do que a doutrina vem definindo como
responsabilidade ativa ou proativa, hipotese em que, as empresas ndo é
suficiente o cumprimento dos artigos da lei, mas sera necessaria a
demonstragdo da adogdo de medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de protecdo de dados pessoais e,
inclusive, a eficacia dessas medidas. (TJSP; Apelacdo Civel 1008308-
35.2020.8.26.0704; Relator (a): Alfredo Atti¢; Orgdo: 272 Camara de Direito
Privado; Comarca de S&o Paulo; Data do Julgamento: 16/11/2021).

A concepc¢do de que se trata de uma responsabilidade especial é reiterada por
MORAES e QUEIROZ (2019, p. 113-136), que afirmam:

Esta responsabilidade especial, a semelhan¢a do que ocorre no Regulamento
europeu, esta articulada em torno de trés no¢des fundamentais, que devem ser
somadas: i) dano, ii) violacdo da legislacdo de protecdo dos dados por parte do
controlador e/ou operador e iii) reparacdo. Com efeito, o regime demanda que
o0 dano seja resultante de violagdo da LGPD e que tenha sido causado por um
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agente de tratamento dos dados para entdo impor a obrigacdo de ressarcir a
parte lesada. [...] A nova lei, porém, introduz, secundando o regulamento
europeu, uma mudanca profunda em termos de responsabilizagdo. Trata-se da
sua unido ao conceito de “prestacdo de contas”. Esse novo sistema de
responsabilidade, que vem sendo chamado de “responsabilidade ativa” ou
“responsabilidade proativa” encontra-se indicada no inciso X do art. 6°, que
determina que as empresas que nao é suficiente cumprir os artigos da lei; sera
necessario também “demonstrar a adogdo de medidas eficazes e capazes de
comprovar a observancia e o cumprimento das normas de prote¢do de dados
pessoais e, inclusive, a eficacia dessas medidas. Portanto, “ndo descumprir a
lei, ndo é mais suficiente”.

Infere-se, portanto, que a responsabilidade especial surge em substituicdo as
regras da responsabilidade subjetiva ou objetiva. Neste regime de responsabilidade ativa
(ou proativa), as empresas ndo podem se limitar ao cumprimento do texto legal, mas
devem demonstrar a ado¢do de medidas eficazes que comprovem a observancia e o
cumprimento das normas de protecdo de dados pessoais e sua eficacia. Essa
responsabilidade especial esta articulada em torno das noc¢Bes fundamentais de dano,
violacdo da legislacédo de protecéo de dados e reparagéo.

Tal regime exige que o dano tenha sido resultado da viola¢do da LGPD e causado
por um agente de tratamento de dados para impor a obrigagdo de ressarcir a parte lesada.
A legislacao nacional introduz, em concordancia com a europeia, uma profunda mudanca
em termos de responsabilizac¢do, unindo-a ao conceito de prestacdo de contas.

Realmente, a legislacéo de protecdo de dados da Unido Europeia, conhecida como
Regulamento Geral de Protecdo de Dados (RGPD), estabelece principios importantes
relacionados a responsabilizacdo pela protecdo de dados pessoais, sendo os principais
artigos que tratam desse assunto os de nimero 5 e 24.

Destaca-se, por exemplo, o Principio da Integridade e Confidencialidade (art.
5.1.1), que assevera que “o responsavel pelo tratamento deve garantir a seguranca dos
dados pessoais e protegé-los contra acesso ndo autorizado ou processamento ilegal”. Por
sua vez, o art. 24 estabelece a responsabilidade do encarregado pelo tratamento de dados
pessoais ao afirmar que o responsavel deve garantir que o tratamento conferido a eles
esteja em conformidade com os principios do RGPD, pugnando pela necessidade de
programar medidas apropriadas para garantir o cumprimento das obrigacOes de protegédo
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de dados, incluindo a conducédo de avaliacbes de impacto da protecdo de dados quando
apropriado, paralelamente a designacdo de um encarregado de protecao de dados (DPO),
quando necessario, e notificar violagcdes de dados as autoridades competentes e as partes
afetadas, caso aplicavel.

Consequentemente, verifica-se que, para esse sistema de responsabilidade, a mera
obediéncia a lei insuficiente.

Quanto a incidentes envolvendo dados sensiveis, o entendimento doutrinario
dominante é de que a responsabilidade possui natureza objetiva (dano moral in reipsa).
Ressalve-se, em todo caso, a existéncia de posi¢des doutrinarias que preconizam a ndo
diferenciacdo no regime de responsabilizacdo por tratamento de dados pessoais,
independentemente de serem estes sensiveis ou ndo. Compartilham dessa posi¢do 0s
juristas Caitlin Mulholland, Danilo Doneda e Rodrigo Gomes.

MULHOLLAND (2021, p. 11) justifica:

[...] apesar do artigo 5°, Il, da LGPD, trazer o conceito de dados sensiveis -
exemplificado por um rol ndo taxativo, frise-se - deve-se considerar que o
tratamento de dados que ndo estejam categorizados na lei como tal pode
conduzir a resultados praticos discriminatérios, cujos efeitos a LGPD visa
impedir justamente ao reconhecer e tutelar esta categoria de dados sensiveis.
Isto é, a categoria de dados sensiveis ndo deve ser considerada como
estruturalmente diversa da categoria de dados ndo sensiveis, na medida em que
tanto uma, quanto outra estdo sujeitas a potencialidade de tratamentos
discriminatérios e geradores de danos a seus titulares. Sendo assim, ndo deve
haver uma diferenciacdo de regimes de responsabilidade civil, baseada numa
classificacdo dos dados como sensiveis ou ndo. Ou seja, o0 regime de
responsabilidade civil adotado pela Lei Geral de Protecdo de Dados Pessoais é
Unico, independentemente da natureza do dado tutelado, se sensivel ou néo,
pois a consequéncia de sua violagdo - o dano patrimonial ou moral, individual
ou coletivo - independera dessa categorizacdo, devendo ser integralmente
reparado.

Efetivamente, o art. 5° I, da LGPD apresenta um rol ndo taxativo de dados
sensiveis, de sorte que certas modalidades de tratamento de dados que ndo estdo
configuradas naquela Lei podem ser objetivo de responsabilizacao civil caso sua tutela

ocasione resultados discriminatorios.
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De todo modo, caso fosse adotada a responsabilizacdo objetiva para dados
sensiveis, deveria ser comprovado apenas 0 nexo causal entre a conduta e o dano, uma
vez que o dano decorre de risco intrinseco a atividade desenvolvida pelo controlador.
Igualmente, haveria necessidade de serem consideradas as implicacOes gravosas da
utilizacdo indevida das informacdes obtidas.

Com efeito, verifique-se o art. 6°, X, que traduz o principio a responsabilizacéo e
prestacéo de contas, in verbis: “demonstragdo, pelo agente, da ado¢do de medidas eficazes
e capazes de comprovar a observancia e o cumprimento das normas de protecdo de dados
pessoais e, inclusive, da eficacia dessas medidas”.

Para MALDONADO e BLUM (2022),

[...] é possivel sustentar que a regra geral da LGPD ¢ a responsabilidade civil
subjetiva, na qual o elemento da culpa devera ser demonstrado, admitida, em
algumas hip6teses especificas, a responsabilidade civil objetiva, de acordo com
a natureza da atividade de tratamento de dados pessoais, que realmente possa
se enquadrar como atividade de risco.

Tendo em vista as possiveis consequéncias do manejo irresponsavel de dados
pessoais sensiveis, certamente que a atividade de tratamento destes se enquadraria em
“atividade de risco”. Nesse sentido vém decidindo os tribunais, como se vislumbra no
supracitado voto do Ministro relator Alfredo Attié, no qual exemplifica que: “[...]
diferentemente seria a hipotese de vazamento de dados sensiveis, estes sim capazes de
autorizar a condenacéo da ré por danos morais in reipsa, considerada a natureza dos dados
violados”.

Para fins deste estudo, compartilha-se da posi¢do doutrinaria que preceitua a
responsabilizacdo objetiva no contexto do tratamento de dados pessoais sensiveis, haja
vista a natureza das informac6es manejadas.

4 LIMITES E ALCANCES DA PROTEGAO DE DADOS PESSOAIS SENSIVEIS
POR AGENTES AUTONOMOS DE INTELIGENCIA ARTIFICIAL
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Em face das analises sustentadas até o presente momento, € possivel tecer
observacOes acerca de perspectivas de responsabilizacéo civil de agentes autbnomos de
inteligéncia artificial. Nessa oOtica, faz-se relevante, em principio, discutir o que tal
autonomia poderé significar para o direito.

RUSSEL e NORVIG (2013) explicam:

A 1A é autbnoma quando pode tomar decisdes sem intervencdo humana. A
autonomia pode se referir a tarefas especificas ou a um sistema que pode
decidir a melhor forma de atingir um objetivo sem intervencdo externa. A
autonomia completa, em que a I A pode operar sem intervencdo humana, € uma
meta da pesquisa em IA, mas permanece inalcangavel. (p. 11).

No que pese a visao desses pesquisadores, ha de se ressaltar que durante os tltimos
anos verificou-se uma evolugédo exponencial das pesquisas referentes a 1As, de forma que
o0 aprimoramento de modelos linguagem, como o mais recente de autoria da OpenAl,
GPT-4 (Ope23), ensejam o vislumbre de inteligéncia artificial geral (AGlI, ou artificial
general intelligence), que é a capacidade de um agente inteligente alcancgar habilidades
cognitivas similares as de um ser humano.

De certo, o artigo “Sparks of Artificial General Intelligence: Early experiments
with GPT-4”, publicado em margo de 2023, apresenta levantamentos baseados em

experimentos que indicam uma evolugdo nesse sentido. Demonstra-se (BUBECK et al.):

Pesquisadores em inteligéncia artificial (I1A) tém desenvolvido e aprimorado
grandes modelos de linguagem (LLMSs) que apresentam notaveis capacidades
em diversas areas e tarefas, desafiando nossa compreensdo de aprendizado e
cognicdo. O mais recente modelo desenvolvido pela OpenAl, o GPT-4, foi
treinado utilizando uma escala sem precedentes de poder computacional e
dados. Neste artigo, relatamos nossa investigacdo sobre uma versao inicial do
GPT-4, quando ainda estava em desenvolvimento ativo pela OpenAl.
Argumentamos que esta versdo inicial do GPT-4 faz parte de uma nova coorte
de LLMs (junto com o ChatGPT e o PaLM da Google, por exemplo) que
exibem uma inteligéncia mais geral do que os modelos de IA anteriores.
Discutimos as crescentes capacidades e implicagdes desses modelos.
Demonstramos que, além de sua maestria na linguagem, o GPT-4 pode
resolver tarefas novas e dificeis que abrangem matematica, programagcao,
visdo, medicina, direito, psicologia e mais, sem a necessidade de estimulos
especiais. Além disso, em todas essas tarefas, o desempenho do GPT-4 ¢
impressionantemente préximo do desempenho humano e frequentemente
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ultrapassa significativamente modelos anteriores, como o ChatGPT. Dada a
amplitude e profundidade das capacidades do GPT-4, acreditamos que ele
poderia ser razoavelmente considerado uma versdo inicial (embora ainda
incompleta) de um sistema de inteligéncia artificial geral (IAG). Em nossa
exploracdo do GPT-4, damos énfase especial & descoberta de suas limitagdes
e discutimos os desafios futuros para avangar em dire¢do a versdes mais
profundas e abrangentes do IAG, incluindo a possivel necessidade de buscar
um novo paradigma que va além da previsdo da préxima palavra. Concluimos
com reflexdes sobre as influéncias sociais do recente salto tecnoldgico e as
direces futuras de pesquisa. (Traducdo nossa).

Partindo de analises similares, o jurista francés BAVAREZ (2023, n.p) prevé:

O robd de conversacdo da OpenAl, ChatGPT, esta revolucionando o cenério
global ao democratizar o acesso a inteligéncia artificial com uma velocidade
de desenvolvimento e disseminacdo sem precedentes. Apenas quatro meses se
passaram entre 0 seu lancamento e a disponibilizacdo no mercado da versao
GPT-4, que ja conta com mais de 100 milhdes de usuarios em todos 0s
continentes. Prevé-se que esta seja substituida pela versdo GPT-4.5 a partir de
setembro, seguida por uma inteligéncia artificial integral anunciada para 2025.
Esta Gltima poderd ndo apenas superar a capacidade humana na busca por
informagdes e conhecimento, bem como na produgdo de conteldo, mas
também rivalizar em termos de raciocinio e inovacgéo.

Tais consideracBes acerca da autonomia da inteligéncia artificial importam as
ciéncias juridicas, visto que a possibilidade de responsabilizacdo civil desses agentes
depende da interpretacdo a eles dada enquanto objeto ou sujeito de direitos.

Para estudiosos que consideram 1As objetos de direito, criados e controlados por
seres humanos, esses sistemas ndo possuem autonomia ou capacidade de tomar decisfes
independentes, tornando-os inaptos a serem sujeitos de direito. Um exemplo de posigdo
nessa linha de raciocinio é apresentado por DANAHER (2018):

Deveriamos considerar as IAs como sujeitos legais, mas ndo como
personalidades juridicas. Ndo devemos ser tdo precoces em conceder aos
sistemas de IA a gama completa de direitos legais que normalmente
concedemos a pessoas naturais, pois fazé-lo ignoraria as diferencas muito reais
e significativas entre seres humanos e sistemas de IA. (Tradug&o nossa).

Por outro lado, abordagens que sustentam que inteligéncias artificiais devem ser
consideradas sujeitos de direito (ou seja, entidades autdbnomas e capazes de tomar
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decisbes independentes) alegam que esses agentes possuem uma forma de personalidade
juridica, com direitos e deveres proprios. Esse posicionamento é defendido, por exemplo,
por CALO (2017), que leciona:

Se continuarmos a tratar a | A como mera propriedade, estaremos limitando seu
potencial e deixando de abordar as implicagdes éticas e sociais de seu uso.
Precisamos comecgar a considerar as IAs como entidades que possuem
interesses e direitos proprios, e que podem ser responsabilizadas por suas
acOes. (Tradugdo nossa).

De toda sorte, as atuais teorias de responsabilizacéo civil desses agentes partem
da premissa de que se tratam de objetos (e ndo sujeitos) de direito, podendo ser
equiparados a coisas inanimadas, ainda que apresentem certo grau de autonomia. Esse
raciocinio decorre, principalmente, da obrigatoriedade de intervencdo humana para
possibilitar processos de aprendizado a partir dos quais os dados serdo manejados,
justificando que a responsabilidade seja imputada aos envolvidos, ja que tais agdes,
conforme o exposto, ainda precisam ser guiadas, mesmo que a principio.

Dito isto, embora ndo mencione expressamente a IA, o art. 20 da LGPD trata do
direito de revisdo de decisdes baseadas em tratamentos automatizados de dados pessoais
ao dispor que “o titular dos dados tem direito a solicitar a revisdo de decisdes tomadas
unicamente com base em tratamento automatizado de dados pessoais [...]”, o que inclui
processos resultantes de machine learning. A despeito dessa menc¢édo, porém, ndo consta
naquela legislacdo uma caracterizacdo do que se entende por decisfes automatizadas,
possibilitando que tal terminologia abarque diversos outros cenarios.

Para LIMA e SA (2020, p. 231),

A reflexdo sobre a discriminacdo é atual e relevante, pois os sistemas de IA
estdo sendo utilizados, em muitos paises, com os mais diversos objetivos.
Exemplo é o policiamento preditivo que, mediante a analise de dados
disponiveis, busca prever onde o crime podera ocorrer. Ocorre que 0s sistemas
de predicdo e outros sistemas de IA ndo estdo livres de distor¢des no resultado.
Afinal, os dados sdo inseridos por programadores humanos que, mesmo
involuntariamente, podem contamina-los com seus preconceitos. A LGPD néo
discrimina as hipéteses em que o processamento totalmente automatizado de
dados pode ocorrer. Limita-se a disciplinar o direito a explicagdo quando a
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decisdo automatizada é tomada sem qualquer interferéncia humana. Assim, o
tratamento de dados automatizados submete-se as regras gerais de utilizagéo e
tratamento de dados, especialmente aquelas previstas nos arts. 7° e 11.

Com efeito, ndo obstante as situacbes descritas encontrem equivalente nas
consequéncias da utilizacdo da inteligéncia artificial em tempos presentes, 0 excesso de
generalidade com que a norma trata a automatizacéo do processamento de dados poderia
criar empecilhos a correta adequacao dessas ocorréncias ao texto normativo.

Em contrapartida, o recém-introduzido Projeto de Lei n. 2.338/2023 (PL n°
2.338/2023), que visa disciplinar acerca do uso das inteligéncias artificiais, inclui o direito
de revisdo de decisdes automatizadas, abarcando “ndo apenas situacdes nas quais os
interesses das pessoas sdo afetados — como também ocorre na LGPD —, mas também em
casos nos quais o uso de sistemas de IA produzam efeitos juridicos relevantes” (ANDP,
2023). O ponto de sobreposicao, assim, reside justamente nos casos em que IAs venham
a realizar tratamento de dados pessoais.

Cabe ressaltar que o projeto de lei entende tal responsabilizacdo como principio
do “desenvolvimento, implementagdo e uso dos sistemas” (BRASIL, 2023), que deverdo
observar a boa-fé e, dentre outros, a “rastreabilidade das decisdes durante o ciclo de vida
de sistemas de inteligéncia artificial como meio de prestacdo de contas e atribuicdo de
responsabilidades a uma pessoa natural ou juridica” e a “prestacio de contas,
responsabilizagdo e reparagao integral de danos” (Ibidem).

De fato, a integralidade do Capitulo V, do PL n° 2.338/2023, é dedicada a
responsabilidade civil dos agentes de inteligéncia artificial, associando os danos por estes
causados a necessidade de reparagdo integral “independentemente do grau de autonomia

do sistema”. Em relagdo a modalidade de responsabilizagdo aplicada, consta (art. 27):

8§ 1° Quando se tratar de sistema de inteligéncia artificial de alto risco ou de
risco excessivo, o fornecedor ou operador respondem objetivamente pelos
danos causados, na medida de sua participacdo no dano.

§ 2° Quando ndo se tratar de sistema de inteligéncia artificial de alto risco, a
culpa do agente causador do dano sera presumida, aplicando-se a inverséo do
onus da prova em favor da vitima. (p. 19).
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Trata-se de uma adaptacdo da teoria do risco (teoria da responsabilizacédo
objetiva), similarmente ao que consta no paragrafo tnico do art. 927 do Cédigo Civil, que
versa: “haverd obrigagdo de reparar o dano, independentemente de culpa, nos casos
especificados em lei, ou quando a atividade normalmente desenvolvida pelo autor do dano
implicar, por sua natureza, risco para os direitos de outrem”.

Assim, o PL n° 2.338/2023 preconiza que a natureza da responsabilidade do
sistema de inteligéncia artificial depende de analise prévia da amplitude dos riscos
apresentados por sua utilizacdo, podendo ser objetiva ou ndo. Nao o sendo, aplicar-se-a a
inversdo do 6nus da prova em favor da vitima, concluséo que poderia advir do pressuposto
de que o usuario € a parte vulneravel na relacao, em paralelo ao que ocorre no Direito do
Consumidor (arts. 4° c/c 6°, inciso VIII, do Cddigo de Defesa do Consumidor [CDC]).

Quanto as hipoteses de ndo responsabilizacdo (art. 28),

Os agentes de inteligéncia artificial ndo serdo responsabilizados quando:

I — comprovarem que nao colocaram em circulagdo, empregaram ou tiraram
proveito do sistema de inteligéncia artificial; ou

Il — comprovarem que o dano é decorrente de fato exclusivo da vitima ou de
terceiro, assim como de caso fortuito externo. (p. 20).

No tocante as hipoteses de responsabilizacdo civil de sistemas autbnomos de
inteligéncia artificial por danos causados no ambito das relagdes de consumo, o art. 29
preceitua a aplicacdo concomitante do CDC e do PL n° 2.338/2023.

Conquanto a atribuicdo de papel juridico a tais regras sanaria certas questdes
relativas & atribuigdo de responsabilidade a esses agentes por ocasido do manejo de dados
pessoais sensiveis, haveria confronto entre as abordagens apresentadas por LGPD (mais
geral) e PL (mais especifico).

Observe-se, contudo, que o principio da especialidade se aplica quando mais de
uma norma incide sobre o mesmo fato juridico, tal que a norma especial afasta a

incidéncia de norma geral (lex specialis derogat legi generali). No tocante ao regime de
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responsabilizacdo, a norma especial em questdo (PL) contém os elementos da geral
(LGPD), acrescida de pormenores que particularizam o fato.

Destarte, eventual aprovacdo e implementagéo das regulac6es contidas no PL n°
2.338/2023 poderia apresentar uma solugéo aparente ao problema da lacuna existente
nesse ambito, desde que observadas as diretrizes de protecdo de dados preconizadas pela

LGPD, desta feita aplicadas aos sistemas de inteligéncia artificial.

5 CONSIDERACOES FINAIS

Embora a Lei Geral de Protecdo de Dados (LGPD) tenha recebido notavel
contribuicdo do direito europeu, cabe relembrar que sua temética apenas na Gltima década
encontrou as primeiras reverberacdes no direito positivo nacional, sendo a propria
publicagdo da legislacdo em comento datada de 14 de agosto de 2018, tendo entrado em
vigor em setembro de 2020.

Com o crescimento de aplicacbes da inteligéncia artificial no dia a dia do
brasileiro, além do consequente aumento do volume de dados manejados, observou-se o
surgimento de adventos tecnoldgicos alheios a criatividade do legislador no momento da
elaboracdo de tais instrumentos normativos, torna-se inevitavel, em certa medida, que
estes venham a apresentar lacunas, haja vista a impossibilidade de contemplagédo de
aspectos ainda por emergir.

Contudo, em homenagem ao principio da seguranca juridica, ndo é razoavel que
o titular de dados se encontre desprotegido frente a essas mudancas. Ressalte-se que, em
se tratando de dados pessoais sensiveis, a vulnerabilidade do titular é especialmente
evidenciada pelo contetdo das informacdes e os efeitos que sua utilizacdo irresponsavel
poderia causar.

Baseado nos resultados obtidos através da presente pesquisa e uma vez
conceituados os temas congruentes, foram identificadas as principais propostas de
responsabilizacdo civil pelo manejo de dados pessoais sensiveis por parte de algoritmos
autdbnomos de inteligéncia artificial. Argumentou-se em favor da responsabilizacdo
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objetiva (adogéo da teoria do risco), em consonancia com a doutrina majoritaria vigente.
Discutiu-se a abordagem introduzida pelo PL n° 2.338/2023, posicionando-o enquanto
possivel instrumento normativo futuro voltado a disciplina do topico, embora apresente
pontos controvertidos em relacdo & LGPD.

Evidenciou-se, por fim, que a disciplina formal da responsabilizacdo civil dos
sistemas supramencionados é ndo apenas possivel, mas imperiosa, e poderia, em certa
medida, ser alcancada a partir da adocdo conjunta do PL n° 2.338/2023 (caso este venha

a se transformar em Lei) e da LGPD, acrescidos de adequacdes.
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A NOVA TECNOLOGIA BLOCKCHAIN: A REVOLUCAO NO
MUNDO JURIDICO

THE NEW BLOCKCHAIN TECHNOLOGY: THE REVOLUTION IN THE LEGAL
WORLD

Silvana Porciuncula de Moraes?

Luciana Picanco de Oliveira®

RESUMO: A pesquisa cientifica na area juridica, cuja metodologia de estudo é
qualitativa e bibliogréfica, tem como objetivo identificar o potencial de uma ferramenta
tecnoldgica que tem agucado a curiosidade do mundo corporativo, devido ao seu
diferencial em prevenir fraudes, furto de dados — seja através da pratica de phishing, ou
ataques de ransomware- e invasao de privacidade ocorridos no mundo virtual, além de
possibilitar a criagdo de diferentes modelos de negocios através de “Contratos
Inteligentes” autoexecutaveis. Trata-se da tecnologia Blockchain que tem levantado
varios questionamentos que serdo objeto da pesquisa deste artigo, cujo objetivo é analisar
o uso do “protocolo da confianga”, como ¢é conhecido o Blockchain, para atender
demandas do mercado com relacdo a efetividade da seguranca, privacidade e
transparéncia num ambiente virtual. Ao longo da pesquisa estd demonstrada a existéncia
de uma tecnologia que tem impactado positivamente o mercado e o mundo juridico.
Dentro desse contexto, este trabalho se propde a explorar o conhecimento e possibilidades
de uso de uma tecnologia que tem abalado o0 mundo.

Palavras-chave: Blockchain; Contratos Inteligentes; Inovacdo Tecnoldgica; LGPD;
Seguranga.

ABSTRACT: Scientific research in the legal area, whose study methodology is
qualitative and bibliographic, aims to identify the potential of a technological tool that
has sharpened the curiosity of the corporate world, due to its differential in preventing
fraud, data theft - either through practice of phishing or ransomware attacks - and invasion
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of privacy that occurred in the virtual world, in addition to enabling the creation of
different business models through self-executing "Smart Contracts”. This is the
Blockchain technology that has raised several questions that will be the object of this
article's research, whose objective is to analyze the use of the "trust protocol”, as
Blockchain is known, to meet market demands regarding the effectiveness of security,
privacy and transparency in a virtual environment. Throughout the research, it is
demonstrated the existence of a technology that has positively impacted the market and
the legal world. Within this context, this work proposes to explore the knowledge and
possibilities of using a technology that has shaken the world.

Keywords: Blockchain; Smart Contracts; technological innovation; LGPD; Security.

1 INTRODUCAO

O mundo corporativo tem se deparado, a cada dia, com novos desafios em relacédo
a seguranca de dados que, nos dias de hoje, sdo considerados o0 novo petroleo. Portanto,
tem se intensificado a adogdo de sistemas de gestdo de seguranca da informagéopara
garantir a confidencialidade, disponibilidade, autenticidade, integridade e legalidade dos
dados transacionados. A complexidade em identificar solu¢des inovadoras tem sido o
grande desafio nas corporagdes, e as empresas tém buscado investir em tecnologia de
ponta como sendo uma alternativa inteligente para zelar pela seguranga e integridade dos
dados, além de ajudar a manter as empresas em conformidade com a Lei 13.709/2018—
LGPD (BRASIL, 2018).

Os dados sdo considerados 0s ativos da empresa, com valores imensuraveis.
Portanto, preserva-los é a missdo de todas as empresas que tém como meta garantir a
sua seguranca.

As empresas tém se conscientizado sobre a importancia e urgéncia de investir
em novas tecnologias com o objetivo de prevengéo contra 0 vazamento de dados pessoais,
sensiveis e estratégicos e, consequentemente, evitar perdas econémicas oriundas de falhas
de seguranga de suas informagoes.

O mundo esta cada vez mais digital, com a evidéncia de contratos assinados

virtualmente, das transacGes comerciais, como e-commerce, servicos de taxi, de

131
REVISTA ELETRONICA DIREITO & Tl - PORTO ALEGRE, VOL. 1 N. 16 MAIO/AGO. 2023

WWW.DIREITOETI.COM.BR/DIREITOETI




W3 DIREITO & TI

EDUCAGAD DIREITO & Tl - PORTO ALEGRE / RS

WWW.DIREITOETI.COM.BR

restaurantes, dentre outros servigos, ao serem transacionados digitalmente, agilizando,
dessa forma, na prestacao de servicos. Vale ressaltar que, sem os dados, ndo se consegue
fazer nada.

Uma das contribuigdes na mudanga da forma de contratacdo, séo as moedas
digitais que ja se tornaram uma realidade e, portanto, tém revolucionado o sistema
financeiro através de transacGes sem a necessidade de intermediarios, com o advento da
nova tecnologia Blockchain. Tecnologia, esta, que tem proporcionado mudancgas nos
negaocios juridicos, no quetange a validacdo das transacGes financeiras. Mas, diversos
servigos podem se beneficiar ao adotar a tecnologia Blockchain, seja para negociacéao de
contratos, licitacdo, registro de documentos publicos e privados, investir no mercado
financeiro, dentre outros usos importantes que tém agregado valor numa sociedade que
esta caminhando para um mundo digital.

A seguranga, integridade dos dados, a imutabilidade, rastreabilidade, com rede
distribuida e privacidade, proposta pela tecnologia Blockchain é o que tem chamado a
atencdo das empresas que, inclusive, ja estdo investindo na implementacéo da tecnologia
para seu uso em potencial, com fins de proporcionar um servigo que impede a ocorréncia
de fraudes. Tamanha inovacdo é o objeto do presente trabalho, tratando-se de uma
ferramenta com alto potencial para a reducéoda judicializagdo e das perdas econdémica e
reputacional.

A tecnologia Blockchain vem sendo adotada por todo o mundo. Em consonancia
com as transacdes globais, o sistema juridico brasileiro vem adotando o registro de provas
em Blockchain, por identificar o seu potencial probatorio. Assuntos como corrupcao,
lavagem de dinheiro, roubo e furto sdo amparados pelo direito penal; contratos,
negociacdes, acordos, parcerias séo amparados pelo direito civil e empresarial; impostos
e tributacdo no meio digital, liderado pelo direito tributario; registro de marcas e patentes
amparados pelo direito de propriedade industrial, dentre outras matérias, podem se
beneficiar da tecnologia Blockchain, por seus inimeros beneficios, tais como: da
imutabilidade, rastreabilidade, transparéncia e seguranca.
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A pesquisa proposta € qualitativa sob o método analitico. Seréa realizado um estudo
bibliografico, com analise de documentos com o fulcro de aprofundar os desafios na
seguranca de dados no mundo corporativo e as vantagens da adogdo da Blockchain e dos
Smart Contracts nos contratos empresariais. Portanto, sera apresentado como resultado
ao longo da pesquisa as evidéncias sobre a importancia em investir nas novas tecnologias,
com fins de aumentar a seguranca das informac@es veiculadas no ambiente virtual e evitar
vazamento de dados e, consequentemente, aumentar a seguranca juridica mediante a

utilizagdo da Blockchain e dos Smart Contracts.

2 SEGURANCA DA INFORMACAO E A LGPD

A Seguranca da Informacdo (SI) ja é uma préatica adotada pelas corporagdes que
se dedicam empreservar as informacfes da empresa. Sl € requisito necessario para as
empresas que desejam proteger sua integridade, confidencialidade, disponibilidade,
autenticidade e legalidade — pilares garantidos pela seguranga da informagéo.

A integridade é a garantia de que a informacdo ndo serd manipulada nem alterada.
A confidencialidade garante que somente as pessoas autorizadas tenham acesso a
informagdo. A disponibilidade é a garantia de que a informacdo estara acessivel mediante
plano de recuperacdo de dados, em caso de desastre, para que nao haja interrupcdo dos
negocios. A autenticidade garante que as pessoas envolvidas em acGes relacionadas a
dados pessoais sejam identificadas por mecanismo como assinatura digital ou biometria
— recursos tecnoldgicos (DONDA, 2020, p.36). A legalidade garante que o tratamento de
dados pessoais ou dados sensiveis estejam em conformidade com a nova Lei no 13.709/18
- Lei Geral de Protecdo de Dados Pessoais, conhecida por LGPD (BRASIL, 2018).

Com o advento da promulgacdo da nova Lei de protecdo de dados pessoais, as
empresas tiveram que se adequar a esta nova Lei e realinhar o trabalho da equipe de
Seguranca da Informacdo. Até entdo, a estratégia era preservar os dados empresariais,

com informac@es estratégicas das empresas. Com a nova Lei, a estratégia teve que ser
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realinhada incluindo, também, a protecdo de dados pessoais, como forma de se adequar a
nova exigéncia legal.

As empresas continuam em busca de esclarecimentos para se adequarem a nova
Lei, a fim de atender aos requisitos legais e, consequentemente, aplica-los na prética.
Estar em conformidade com a LGPD requer conhecimento e investimento, sendo a
tecnologia uma aliada para atender aos requisitos legais.

As melhores préticas de seguranca de informacao no tratamento de dados pessoais
sdo adotadas pelas empresas, com 0 apoio juridico que tem um papel fundamental com
relacdo a forma de como os dados serdo coletados, além de fazer a revisao e adequacao
dos contratos, politica de seguranca da informacao, politica de privacidade, e elaboracéo
dos termos de consentimento.

A politica de seguranca da informacdo é um dos documentos importantes para
nortear as empresas sobre como proteger as informacdes, e também € utilizada nas
campanhas de conscientizacao junto aos colaboradores da empresa.

Como se pode observar, a LGPD provocou um maior impacto no ambiente da
Seguranca da Informacéo, que tem uma relevancia nesse processo de adequacdo a Lei em
questdo. Para que as empresas implementem um sistema eficaz de gestdo de seguranca
da informacéo, é necessario seguir as normas da ABNT NBR ISSO/IEC 27000, aliada a
tecnologia para a coleta, processamento, compartilhamento, armazenamento e
modificacdo ou eliminacdo dos dados. Portanto, a protecdo de dados é um direito

fundamental do cidadao.

Art. 47 da Lei 13.709/2018, LGPD - Os agentes de tratamento ou qualquer
outra pessoa que intervenha em uma das fases do tratamento obriga-se a
garantir a seguranc¢a da informacdo prevista nesta Lei em relagdo aos dados
pessoais, mesmo apos o seu término. (BRASIL, 2018).

O desafio de seguranca da informacdo na era digital esta relacionado com a
protecdo de informacdes, sejam dados pertencentes a individuos e/ou organizacGes. A

7

norma ISO 27002 (2022) diz que “a seguranca da informacdo € alcancada pela
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implementacdo de um conjunto adequa do de controles, incluindo politicas, processos,
procedimentos, estrutura organizacionale funcdesde software e hardware.”

Por conseguinte, a protecdo a privacidade depende do sistema de tecnologia da
informacdo, depréaticas negociais e de uma tecnologia de ponta para atender as demandas
de mercado.

Seguranca é um fator relevante quando se fala em LGPD, sendo, também, um
fator decisivo na contratacdo de fornecedores de servicos. Existem dois protagonistas
importantes no processo de protecdo de dados: o Controlador dos dados pessoais, € 0
Operador, que prové os servicos contratados pelo Controlador. Ambos sdo considerados®
agentes de tratamento de dados pessoais — de acordo com o artigo 5°., incisos VI e VII —
Lei n0.13.709/2018.

Como se sabe, inexiste um ambiente virtual 100% seguro, mas existem varias
medidasde prevencdo e de mitigagdo com vistas a evitar a exposi¢éo ilicita de dados.
Portanto, quandoocorre 0 vazamento de informacg6es, suas consequéncias levam as perdas
econdmicas ereputacionais das empresas.

De acordo com a renomada empresa americana, prestadora de servicos de
tecnologia, “The Ame Group”, € crucial manter os dados da empresa bem protegidos para
evitar as consequéncias, fruto de violagdes de dados, tais como perda de receita e danos
a reputacdo da marca. Adicionalmente, diz que:

Na verdade, 93% das viola¢cdes de dados bem-sucedidas ocorrem em menos de
um minuto. Ainda assim, 80% das empresas levam semanas para perceber que
ocorreu uma violacdo. (THE AME GROUP, 2023,n.p).

Quando ocorre 0 vazamento de dados, a sociedade entende como auséncia de
compromisso empresarial acerca da seguranca dos dados e de sua conformidade com a
Lei LGPD —gerando descrédito da figura empresarial, e ferindo a sua idoneidade, - 0 que

3 Art 5°. VI - controlador: pessoa natural ou juridica, de direito pGblico ou privado, a quem competemas
decisGes referentes ao tratamento de dados pessoais; VI - operador: pessoa natural ou juridica, de direito
publico ou privado,que realiza o tratamento de dados pessoais em nome do controlador.
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resulta na perda econdmica e reputacional.

O cliente valoriza sua privacidade e, geralmente, as violagbes envolvem
informacdes pessoais, sensiveis e estratégicas de clientes. Consequentemente, a violagdo
de dados leva a quebra de confianca de seus clientes.

Uma das preocupac6es das empresas, com relacdo a conformidade a LGPD, séo
os ataques cibernéticos com furtos de dados para fins ilicitos. Os crimes cibernéticos estdo
cada vez maissofisticados, tornando essencial a adocdo de medidas preventivas e
protetivas pelos profissionaisde Seguranca de Informagéo.

De acordo com o relatério de seguranca digital do Brasil, divulgado em 2018,
dentre os ataques cibernéticos estdo: sites com malware (1,7%); phishing de email (4%)*;
phishing de premiacdo falsa (3%); phishing bancario (3,8%); phishing via app de
mensagens (57,4%); noticias falsas (7%); golpes de SMS pago (3,1%); outros (0,9%). E
um cenario preocupante (PSAFE, 2018).“63,8 milhdes de ciberataques foram detectados
somente no segundo trimestre do ano/2018. Isto significa que foram detectados 8 links
maliciosos por segundo. Mais de 28 mil por hora.” (PSAFE, 2018, n.p). Diante de um
cenario preocupante - como regra de seguranca da informac&o - o compliance digital tem
atuado de forma incisiva com a funcéo de realizar analise de riscos com o usode medidas
preventivas como forma de garantir a adequacdo as novas regras da LGPD,com a
protecdo de dados.

Porém, ha uma tecnologia disruptiva que tem atraido a atencéo de varias empresas
pelo mundo, por seu diferencial em proporcionar a imutabilidade, rastreabilidade,
transparéncia e segurancados dados registrados — nomeada Blockchain.

Bilhdes de dados registrados online sdo comprometidos por falhas de seguranca.
E a tecnologia Blockchain surge num momento importante da era digital, ao apresentar
uma nova solucéo paraproporcionar seguranca aos dados registrados online.

Seguranca e Privacidade s&o dois pilares da LGPD, e a Blockchain é uma

4 Phishing: é uma técnica de engenharia social usada para enganar usuarios e obter informagdes
confidenciais comonome de usudrio, senha e detalhes do cartdo de crédito. (NASCIMENTO, 2014).
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ferramenta com potencial para atender a nova Lei geral de protecdo de dados pessoais.
Pois, a Blockchain ja é uma realidade nas empresas de diferentes segmentos, sediadas em
varios paises e,também no Brasil, que identificam o valor em potencial da ferramenta.

Os contratos com novos modelos de negécios, que sdo programados na plataforma
Ethereum, conhecida como Smart Contracts - os chamados Contratos Inteligentes
autoexecutaveis, sao exemplos de beneficios proporcionados pela Blockchain. Neste
contexto, pode-se dizer que ha uma tendéncia de o Direito e a Tecnologia caminharem
juntos, com relacéo aos contratos programados.

O autor Andreas Sherborne (2017), cita um dos beneficios do Smart Contract,
no manual do International BAR Association, intitulado “BLOCKCHAIN, SMART
CONTRACTS AND LAWYERS”:

Os contratos inteligentes tém varias aplicagdes potenciais. Eles podem ser usados
para transferir fundos de liquidag&o entre as partes mediante o cumprimento de
uma obrigacgdo definida, tais como uma aquisi¢do corporativa ou compra de
propriedade, ou para fazer o pagamento automatico mediante a entrega de
bens ou servicos. (SHERBONE, 2017, traducdo nossa).

De acordo com o artigo 47 da LGPD, retromencionado, é obrigatdria a garantia
da seguranca da informacdo dos dados. Mediante este contexto, nota-se que esta é uma
estratégia a protecdo de dados, desde que aliada a uma tecnologia que proporcione, além
da seguranca, transparéncia, imutabilidade, privacidade e rastreabilidade. Caracteristicas
presentes na nova tecnologia Blockchain.

Portanto, ndo existe protecdo de dados sem seguranca da informacdo; e sem
seguranca nao existe privacidade; e sem privacidade ndo existe liberdade - garantias
fundamentais na Constituicdo Federal de 1988.

3 COMO SURGIU A TECNOLOGIA BLOCKCHAIN

Blockchain é considerada uma ferramenta de registro, cujo significado da palavra

é “cadeia deblocos” - local onde s&o registradas as transacdes e informacdes de dados.
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Blockchain surgiu em 2008, junto com o Bitcoin, a partir da publicacdo de Satoshi
Nakamoto, logo ap0s a crise do subprime nos EUA, conhecida como a “bolha imobiliaria
americana”, queatingiu a economia mundial. A partir de entdo, com o objetivo de acabar
com a centralizagdo do controle sobre o dinheiro, surgiu a primeira criptomoeda
descentralizada, conhecida como Bitcoin - 0 marco na cria¢do da criptoeconomia.

Em 2008, o misterioso Satoshi Nakamoto publicou um paper com a descri¢do
técnica do Blockchain do Bitcoin, como solucdo para eliminar intermediarios financeiros.
No resumo inicial diz o seguinte: “uma versdo puramente peer-to-peer de dinheiro
eletronico possibilita que pagamentos online sejam enviados diretamente de uma pessoa
para a outra, Sem precisar passar por uma institui¢ao financeira.” (FRANCO; BAZAN,
2018, p. 47).

As transacdes sdo registradas em cadeia de blocos, com o beneficio de rastrear
0s gastos, evitar gasto duplo e, consequentemente, evitar alteracdo das informacdes. Por
este motivo, Blockchain é conhecido como livro razdo, porque em toda e qualquer
transacdo financeira, as informacgdes sdo computadas em um livro de registro, 0 que
possibilita aseguranca e a rastreabilidade das transagdes no Blockchain da bitcoin por
meio da criptografia.

O livro razdo registra todas as transacoes, sejam de débito e de crédito, de forma
imutével, o que garante a integridade das informacdes, por serem inviolaveis. Pode-se
dizer que se trata deuma ferramenta com potencial a prevencdo contra fraudes.

O surgimento do Blockchain da Bitcoin gerou uma revolucdo no mercado
financeiro, com a mudanca da concep¢do do uso da moeda fisica para a virtual, sem
barreiras regulatoriase sem a necessidade de um intermediario — de um 6rgéo financeiro,
que sdo entidades centralizadorascom o poder econdmico e politico de controlar a
circulacdo de moedas.

Um exemplo pratico de uma das vantagens da rede descentralizada é que a
transacdo, quando ocorre entre duas pessoas que ndo se conhecem, ndo precisa de um
intermediario para valida-la. E, neste caso, ndo havera a incidéncia de taxas pelos
servicos que comumente sdo cobrados, quando ha um intermediério financeiro.
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Neste contexto, observa-se dois tipos de sistemas: um sistema controlado pelo
governo(6rgdo central) e um sistema “distribuido” em que ndo cabe hierarquia, pois
todos os participantes da rede descentralizada tém o poder de deciséo, de escolha —
perfazendo um poder compartilhadoentre os participantes da rede publica.

Com relacdo a criacdo do Blockchain de Bitcoin (BTC) em 2008, por Satoshi Nakamoto,
pode- se dizer que outros autores também contribuiram para o surgimento das criptomoedas. A
Forbes listou os 10 whitepapers mais importantes do mercado de criptomoedas publicados
quase 30 anos antes do Bitcoin. Esses artigos cientificos deram origem ao mercado de
criptomoedas (JOSE, 2021)°. A seguir, estdo descritos os estudos cientificos, de forma
cronoldgica.

Em 1979 foi o marco da “Assinatura digital certificada”, através da publicagao de
Ralph C. Merkle, na qual descreve como as assinaturas digitais poderiam ser
desenvolvidas, com o uso decriptografia; em 1991 é a vez de W.Scott Stornetta que
descreve o principio da inalterabilidadede dados, isto ¢, “Como registrar a data e hora de
um documento digital” - timestamp; em 1994 ¢ quando surgem os “Contratos
Inteligentes”, autoexecutaveis, publicado por Nick Szabo.

J& 2008 foi 0 marco da tecnologia Blockchain, descrita por Satoshi Nakamoto; em
2013 ¢é o surgimento do Ethereum, com a geracao de contratos inteligentes, publicado por
Vitalik Buterin; em 2014 Dash Core Group, publica um modelo de privacidade de dados
através da tecnologia Blockchain, chamado Zerocash, com a possibilidade de se efetuar
pagamentos de forma anénima e descentralizada de Bitcoin; no mesmo ano, em 2014,
Seigniorage desenvolvee apresenta como se obter a estabilidade na cotagdo da
criptomoeda através de algoritimos;por fim, em 2020, Hayden Adams, Noah Zinsmeister

e Dan Robinscon apresentam projetos definancas descentralizadas (DeFi). (JOSE, 2021).

5> Contempla a lista dos 10 white papers mais importantes do mercado de criptomoedas.
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4 TECNOLOGIA BLOCKCHAIN - ALIADA DA LGPD

Antes de adentrar no tema “Tecnologia Blockchain”, ¢ importante entender o que
sdo dados pessoais, e elencar alguns artigos da nova Lei Geral de Protecdo de Dados
Pessoais, a LGPD, relacionados a seguranca e privacidade desses dados. Pois, tanto a
seguranca quanto a privacidade sdo direitos fundamentais, garantidos pela Constitui¢éo
Federal de 1988. De acordo com o Servigo Federal de Processamento de Dados — Serpro,

é considerado Dado Pessoal:

Se uma informacéo permite identificar, direta ou indiretamente, um individuo
que esteja vivo, entdo ela é considerada um dado pessoal: nome, RG, CPF,
género, data e local de nascimento, telefone, endereco residencial, localizagéo
via GPS, retrato em fotografia, prontuério de salde, cartdo bancério, renda,
histérico de pagamentos, habitos de consumo, preferéncias de lazer; endereco
de IP (Protocolo da Internet) e cookies, entre outros. (SERPRO, 2022)

LGPD - Art. 5°. Para os fins desta Lei, define dado pessoal como informacéo
relacionada a pessoa natural identificada ou identificavel. Porquanto, o dado sensivel esta
relacionadoa origem racial ou étnica, religido, opinido politica, dado relacionado a saude,
opcéo sexual, e biometria. (BRASIL, 2018).

A sociedade vem se conscientizando que dado é um ativo pessoal e importante,
devendoser resguardado com seguranga e privacidade. Para que um cidaddo conceda a
terceiros (denominados “controladores™®), o seu direito de uso devera obter, em
contrapartida a garantiae o dever legal de preserva-los.

O dever legal € regido pela nova Lei Geral de Protecdo de Dados Pessoais, a
LGPD, definida como legislacdo brasileira que regula as atividades de tratamento de
dados pessoais. De acordo com o Direito Fundamental a Protecdo de Dados Pessoais em
seu Art. 17, “Toda pessoa natural tem assegurada a titularidade de seus dados pessoais e

® Lei no. 13.709/2018, LGPD — artigo 5°. VI - controlador: pessoa natural ou juridica, de direito pablico ou
privado, a quem competem as decisfes referentes ao tratamento de dados pessoais.
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garantidos os direitos fundamentais de liberdade, intimidade e de privacidade, nos termos
desta Lei”.

A Privacidade é um Direito da personalidade, previsto no artigo 5°, inciso X, da
CF 1988, a qual considera: “sd@o inviolaveis a intimidade, a vida privada, a honra e a
imagem das pessoas, assegurado o direito a indenizacédo pelo dano material ou moral
decorrente de sua violagdo”.E inquestionavel a importancia da seguranga e privacidade
dos dados pessoais. Portanto, as empresas que nao desejam sofrer consequéncias
juridicas, com san¢fes administrativas aplicaveis pela autoridade nacional - previstas na
nova Lei LGPD, no artigo 52 - estdo se adequando a nova Lei Geral de Protecéo de Dados
Pessoais.

As empresas responsaveis pelo tratamento de dados pessoais, intitulados
“controladores”, devem exercer as atividades em restrito cumprimento a nova Lei LGPD
tendo como enfoque, a seguranca, citada em alguns artigos da Lei, tais como, descrito no

artigo 6°. Inciso VI e no artigo 46°., respectivamente:

Seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger
os dados pessoais de acessos ndo autorizados e de situacfes acidentais ou
ilicitas de destruicdo, perda, alteracdo, comunicagéo ou difusdo.

[...]

Agentes de tratamento devem adotar medidas de seguranga, técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados
e de situacdes acidentais ou ilicitas de destruicdo, perda, alteragdo,
comunicacdo ou qualquer forma de tratamento inadequado ou ilicito.

E notéria a importancia de que sejam implementadas solugbes para garantir a
privacidade durante todo o ciclo de vida dos dados tratados pelas empresas -
“controladores”. Mediante a citacdo de alguns artigos relacionados a nova Lei Geral de
Protecdo de Dados Pessoais, observa- se que a Seguranca da Informacao tem um papel
importante em preservar esses dados, aliada atecnologia de ponta para atender as
demandas legais e comerciais.

Dentre as tecnologias apontadas, a Blockchain, conhecida como “protocolo de

confianca”, ¢ umaferramenta que tem agucado a curiosidade do setor privado e setor
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publico, por proporcionar seguranca, assegurar a privacidade e integridade dos dados.
Blockchain € uma ferramenta de registro que tem proporcionado seguranga no mundo
online, sem burocracia e com custo reduzido para sua implementacdo. Dentre seus
beneficios: evita alteracdo de informacdes, gasto duplo nas transa¢des, mitiga riscos de
fraudes - dentre outros beneficios - devido as suas caracteristicas de imutabilidade,

rastreabilidade e integridade dos dados, com seguranca.

5 BLOCKCHAIN E SEUS BENEFICIOS

Blockchain ¢ conhecido como “livro razdo”, por ser uma ferramenta onde se
registra qualquer informacdo e/ou transacdes financeiras, de forma compartilhada e
distribuida em redes descentralizadas. E um meio de se registrar qualquer tipo de
documento com fins de garantir a integridade desse registro de forma segura. Por esse
motivo, é considerado um sistema confiavel devido as suas caracteristicas de
inviolabilidade, imutabilidade e transparéncia.

Blockchain foi criado para que o primeiro sistema financeiro do Bitcoin
funcionasse. E, desde entdo, a ferramenta tem sido explorada para diferentes fins. Por
exemplo, na plataforma, pode-se programar qualquer aplicativo para atender a diferentes
demandas. Desde transacdo de moedas digitais, registros de todo tipo de dados e
documentos, até a programacdo de contratos inteligentes autoexecutaveis. A seguranca
proporcionada pela ferramenta Blockchain conta com o uso de diferentes tecnologias, tais
como: a criptografia, funcdo hash, cerificados digitaise assinatura digital e P2P- rede
ponto a ponto.

A criptografia é que garante a seguranca, pois, seu funcionamento se da com base
em calculos matematicos que transformam uma mensagem em uma sequéncia de
caracteres (TEIXEIRA; RODRIGUES, 2021, p. 25). O hash é um algoritmo que tem a
funcdo de encadear as informacdes de forma a garantir a integridade dos dados.

O P2P é uma rede ponto a ponto que quebra o conceito de rede centralizada. Neste
caso, todos os nés de uma rede possuem uma cOpia idéntica da base de dados,

142
REVISTA ELETRONICA DIREITO & Tl - PORTO ALEGRE, VOL. 1 N. 16 MAIO/AGO. 2023

WWW.DIREITOETI.COM.BR/DIREITOETI




W3 DIREITO & TI

EDUCAGAD DIREITO & Tl - PORTO ALEGRE / RS

WWW.DIREITOETI.COM.BR

possibilitando o compartilhamento simultdneo a todos o0s usuarios da rede
descentralizada. Trata-se de uma rede de testemunha para todas as transacdes. Por esse
motivo, todos tém a copia de todos os registros.

Como mencionado anteriormente, a Blockchain do Bitcoin foi criada para
eliminar intermediérios financeiros. Por esse motivo € considerada uma rede
descentralizada por ndo precisar de um terceiro porque as transacdes sdo validadas por
mineradores, que sdo as testemunhas da prépria rede. Esses validadores seguem as regras
estabelecidas, o que faz com que a rede se torne confiavel, sendo conhecida como o
“Protocolo da Confianga”, segundo Don Tapscott ¢ Alex Tapscott (2016).

Blockchain é conhecido como protocolo de confianga por atribuir seguranca as
transacdes realizadas com as criptomoedas. Portanto, quando ocorrem as transacdes, ndo
se associam a identidade do usuério, devido ao uso de chaves criptograficas para que se
possa realizar as transacoes de forma segura.

Trata-se de duas chaves, a chave pablica (em que todos os participantes da rede
tém acesso)e a chave privada (somente o detentor da criptomoeda tem acesso). A chave
publica é para gerar um endereco publico para as transagdes serem efetivadas — como se
fosse informacgdes deagéncia e conta corrente (FRANCO; BAZAN, 2018, p. 106). A
Blockchain é uma ferramenta publica ou aberta, que faz registro de informacfes
auditaveis e rastreaveis, distribuidas por uma rede ndo centralizada, com toda
transparéncia da informacdo. Rede esta que possibilita que qualquer pessoa se conecte a
ela. A Blockchain usa um algoritmo de consenso, conhecido como “Proof-of-work” que
determinacomo novos blocos seréo adicionados.

Existem, também, as Blockchains fechadas ou privadas que sdo aqueles em que
apenas participantes pré-selecionados podem participar da rede, sendo conhecidas como
rede DTL - Distributed Ledger Technology (Tecnologia de Registro Contabil
Distribuido).

Blockchain é uma tecnologia utilizada em diferentes setores do mercado, com fins
variados, desde setores financeiro, social, supply chain, até o setor publico. O seu
diferencial vem contribuindo também, no setor juridico, quando se trata de servigos
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cartorarios, de propriedade intelectual — registro de autoria de obras, marcas e patentes,
de cyberseguranca, em licitacdes enas relacdes contratuais, com a introducdo dos
Contratos Inteligentes.

Dentre os diversos beneficios - com o registro das informacdes em blocos - pode-
se destacar oregistro de provas digitais, utilizadas em processos judiciais. “O Blockchain
e suas aplicacdes extrapolam o ambito financeiro e podem ser usados como solucéo para
inimeros problemas defraude, adulteracdo e falsificacdo que existem hoje na
sociedade”. (FRANCO; BAZAN, 2018, p. 104-5)

Um dos beneficios da Blockchain, além da segurancga, € a de proporcionar a
privacidade no ambiente digital atraves da criptografia - o que faz Blockchain ser visto
como um diferencial tecnoldgico que vai ao encontro de exigéncias impostas pela LGPD,
Marco Civil da Internet, Cdodigo Civil e a Constituicdo Federal de 1988. A LGPD, trata
de Privacidade em seu art. 2°, ao dispor sobre a “disciplina da protecéo de dados pessoais
tem como fundamentos: | - o respeito a privacidade ” (BRASIL,2018).

Por conseguinte, o0 Marco Civil da Internet (MCI) - Lei n°® 12.965 de 23 de Abril
de 2014, considera como Privacidade, em seu artigo 8°. — “A garantia do direito a
privacidade e a liberdade de expressdo nas comunicacdes € condicdo para o pleno
exercicio do direito de acessoa internet” (BRASIL, 2014). No Decreto n° 8.771/2016, que
regulamenta o Marco Civil da Internet, trata de Seguranca (BRASIL, 2016) em seu art.
13: “Os provedores de conexdo e de aplicagdes devem, na guarda, armazenamento €
tratamento de dados pessoais e comunicac¢des privadas, observar as seguintes diretrizes
sobre padroes de seguranca”.

O Cadigo Civil, no artigo 21, considera a Privacidade “A vida privada da pessoa
natural é inviolavel, e o juiz, a requerimento do interessado, adotara as providéncias
necessarias para impedir ou fazer cessar ato contrario a esta norma” (BRASIL, 2002). A
Constituigdo Federal (CF) de 1988 prevé em seu artigo 5°, inciso X, que “sdo inviolaveis
a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizacgéo pelo dano material ou moral decorrente de sua violacdo” (BRASIL, 1988).
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Como se pode observar, a tecnologia Blockchain tem vérias funcionalidades,
sendo, portanto, motivo para atrair o interesse de varias empresas. Por conseguinte, varios

paises ja adotam a tecnologia Blokchain, como exemplo:

Na Holanda, algumas cidades criaram aplicativos desenvolvidos em
Blockchain para administrar contratos imobiliérios, enquanto nos Estados
Unidos, o servico postal trabalha com Blockchain desenvolvendo uma
ferramenta para monitorar suas entregas. (CHAGAS, 2019)

6 SMART CONTRACT — O NOVO MODELO DE NEGOCIO JURIDICO

O Smart Contract, na sua tradugao literal “Contratos Inteligentes”, ¢ um contrato
traduzido em linguagem de programa conhecido como Solidity. Isto é, sdo contratos
programados para serem autoexecutaveis.

O Contrato Inteligente surgiu em 1994 através de Nick Szabo, ao publicar a
descricdo do projeto através do whitepaper, na revista Extropy, com a proposta da
programacao de contratos autoexecutaveis. Szabo, afirma que: “Um contrato inteligente
é um protocolo de transacdo computadorizado que executa os termos de um contrato ”
(SZABO, 1994, traducdo nossa).” Nick Szabo é jurista e criptografo, responsavel por
introduzir o conceito inovador sobre contratos digitais por sua praticidade no manuseio
dos contratos em projetos que envolvam comércio eletronico.

De acordo com o site da Ethereum, “um contrato inteligente é um conjunto de
regras registradas em cadeias de blocos de informacdes para que todos vejam e executem
exatamente de acordo com essas regras.” (ETHEREUM, 2022, tradug&o nossa).®

Ja em 2013 foi 0 marco do surgimento da Ethereum, que foi apresentado como
plataforma para o desenvolvimento de projetos descentralizados, através da publicacdo

do whitepaper, escrito porVitalik Buterin. A Ethereum é uma plataforma publica e de

" No original: “A smart contract is a computerized transaction protocol that executes the terms of a
contract”. (SZABO, 1994).

8 No original: “A smart contract is like a set of rules that live on-chain for all to see and run exactly
according to those rules”. (ETHEREUM, 2022).
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codigo aberto para o desenvolvimento de projetos descentralizados, onde séo escritos 0s
contratos em linguagem de programacéo. Como definicéo, pode-se dizer que o Ethereum
é: “uma plataforma descentralizada focada na execug¢do dos chamados ‘contratos
inteligentes’, operacdes que sdo feitas automaticamente quando certas condigdes sdo
cumpridas” (INFOMONEY, 2021). Em suas operaces, utiliza a sua propria moeda, o
Ether, e, também, de outros ativos. Ethereum, por outro lado, é um protocolo construido
em blockchain com o propdsito de executar smart contracts, os contratos digitais
programaveis.

Durante a XVIII Reunido Plenéria da Estratégia Nacional de Combate a
Corrupcao e a Lavagem de Dinheiro, que ocorreu em dezembro de 2020, em Brasilia/DF,
com a participagdo de 0rgaos pubicos, “Contrato Inteligente” foi citado com a seguinte
defini¢do: “sdo codigos-fonte em linguagem de programacao (scripts), que podem ser
definidos e auto executados em uma infraestrutura de blockchain.” (TCU, 2020).

Portanto, a jungdo da tecnologia Blockchain do Bitcoin com o conceito de
Contratos Inteligentes, proporcionou o desenvolvimento dos Contratos Inteligentes na
plataforma Blockchain do Ethereum, onde séo efetivadas as transagOes financeiras
descentralizadas (DeFi) dos contratos inteligentes.

Blockchain tem possibilitado a criagdo de contratos inteligentes. Contratos
inteligentes séo essencialmente implementados na plataforma de blockchains.
As clausulas contratuais aprovadas sdo convertidas em programas de
computador executaveis. As conexdes logicas entre as clausulas contratuais
séo preservadas de acordo com os fluxos légicos da programagéo. A execugdo
de cada contrato é registrada de forma imutavel e armazenada no blockchain.
Contratos inteligentes garantem o adequado controle de acesso e a execugdo
de contrato. (ZHENG et. all, 2020, tradugéo nossa).

A finalidade dos Contratos Inteligentes é de proporcionar celeridade e efetividade
do servi¢o prestado, de forma automatica, com a garantia do pagamento, sem a
necessidade de um intermediario. Evitando, dessa forma, custos de transacdo, o que,

consequentemente, possibilitaa criacdo de novos modelos de negécio.
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Um dos diferenciais da tecnologia sdo as suas caracteristicas de imutabilidade,
rastreabilidade e seguranca. Sendo assim os registros nao podem ser apagados, podendo
ser auditaveis, com toda seguranca proporcionada pela tecnologia. Um outro diferencial
é a descentralizagdo das informagdes, isto é: “(...) quando contratos inteligentes sdo
implementados em um blockchain, sua execucdo ndo sera executada em um servidor
central, mas sim distribuida entre a rede de n6s.” (TEIXEIRA; RODRIGUES, 2021,
destagues nossos).

No portal do Tribunal de Contas da Uni&o, consta a defini¢do sobre como funciona
o Contrato Inteligente, isto €, como sendo um contrato executado pelos nos e os resultados
da execucao sdo validados por consenso e registrados no livro-razdo distribuido. Ressalta,
também, que sua automacdo reduz custos e riscos de erros, além de mitigar riscos de
fraude e otimizar processos de negocios (BRASIL, 2022). Embora, ainda ndo haja
regulamentacdo no Brasil, a utilizacdo de contratos inteligentes prové as seguintes

vantagens:

transparéncia: contratos inteligentes podem ser escritos e verificados a
qualquer momento por todas as partes envolvidas, que podem verificar podem
verificar o cédigo-fonte do contrato;

menor prazo para execucdo: a elimina¢do dos passos manuais torna a
execucdo do contrato mais rapida e eficiente;

precisdo: como o contrato é descrito por um algoritmo computacional, sua
execucao € precisa, salvo se houver erro de programagéo;

seguranca: a infraestrutura de DLT garante a seguranca em contratos
inteligentes, que sdo assinados por chaves criptograficas e ndo podem ser
violados por terceiros sem permissdo de acesso;

rastreabilidade: os dados de cada execugédo das “fung¢des” do contrato ficam
armazenados na DLT, permitindo que a execugdo do contrato seja auditavel a
qualquer tempo;

menor custo: por sua natureza digital e em razdo da eliminacdo de
intermediérios, os contratos inteligentes reduzem os custos de execucao;
confianca: as caracteristicas citadas acima levam a maior confianga entre as
partes envolvidas no contrato. (TCU, 2020)

O Brasil tem discutido sobre o tema e, aos poucos, aderindo a tecnologia. Por
exemplo, a Comissao de Valores Mobiliarios (CVM), publicou em setembro de 2018, o
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Oficio Circular n.1/2018/CVM/SIN, no qual permite o investimento em criptoativos de
forma indireta pelos fundos de investimentos brasileiros (GLASMEYER, 2021).

A Receita Federal brasileira publicou em maio de 2019 a Instru¢do Normativa
1888 (IN 1.888) que traz uma série de defini¢des importantes, incluindo a
defini¢do legal de criptoativos na jurisdicdo brasileira: o criptoativo é a a
representacdo digital de valor denominada em sua propria unidade de conta,
cujo preco pode ser expresso em moeda soberana local ou estrangeira,
transacionado eletronicamente com a  utilizacdo de criptografia e de
tecnologias de registros distribuidos, que pode ser utilizado como forma de
investimento, instrumento de transferéncia de valores ou acesso a servigos,e
que ndo constitui moeda de curso legal. (GLASMEYER, 2021, n.p).

No Brasil ndo existe regulamentacdo deste tipo de contrato, ocorre que, nao
havendo legislacdo especifica, estes contratos sdo caracterizados como
atipicos, devendo para atendé-los ser utilizado o artigo 425 da Lei n° 10.406
de 10 de janeiro de 2002 (Cédigo Civil): “E licito as partes estipular contratos
atipicos,observadas as normas gerais fixadas neste Cédigo” (BRASIL, 2022).

Dentre os beneficios da prestacdo de servi¢os programados via blockchain, além
de evitar alteracdo contratual, também, evita a judicializacdo e o inadimplemento, pois,
de acordo com as evidéncias coletadas pelo uso da tecnologia em um determinado

contrato de prestacdo de servico, por exemplo, empreiteira:

O pagamento s0 seria liberado para a empreiteira apds a entrega completa do
projeto. Como os pagamentos seriam gerenciados pelo contrato inteligente e
registrados no blockchain, o desvio de verba se tornaria impossivel (FRANCO;
BAZAN, 2018, p. 104).

Um outro fator benéfico é que evita a ocorréncia de fraudes contratuais pelo fato
da topologia do Blockchain ser descentralizada, de acordo com a explicagdo do Tribunal
de Contas da Unido que fez um levantamento sobre o potencial da tecnologia, em 2020,

como diz a seguir:

A descentralizacdo é uma caracteristica do blockchain, por ndo ter um servidor
central Unico, e sim um servidor distribuido em vérios pontos do mundo,
conhecido como “os mineradores” sendo, portanto, um diferencial com fins de
evitar ataques de hackers. Isto é, as informagdes ndo ficam centralizadas em
um Unico local, mas distribuidas entre os mineradores - quem validam as
transagdes. Trata-se de um sistema democrético devido a descentralizacdo do
poder da informagéo.
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O gerenciamento de dinheiro publico é uma area em que solugdes blockchain
podem ajudar a minimizar fraudes e aumentar a transparéncia e
responsabilidade dos entes envolvidos. Por exemplo, com a utilizagdo de
contratos inteligentes, é possivel estabelecer que repasses de determinado
programa de governo sejam efetivamente realizados somente se a transacéo for
legitima, considerando parametros como valor, beneficiarios, temporalidade,
area de aplicagdo do recurso, entre outros (BRASIL, 2020).

Estudar Contratos Inteligentes pode ser considerado o0 meio para se apontar
questionamentos mais relevantes a respeito dos modelos de contratos, de forma a
compreendé-los e assimilar seus beneficios para serem adotados nas organizaces.

Os Contratos Inteligentes tém possibilitado a adogéo de novos modelos de negdcio
na esfera empresarial, por meio de automacdo de contratos programados através de
codigo-fonte, gracas as tecnologias adotadas na plataforma Blockchain, com o uso da
criptografia, assinatura digital, da funcdo hash e P2P (rede ponto a ponto).

A eradigital ja é uma realidade e os profissionais da area juridica no Brasil tendem
a se adequar a esta nova demanda, por se tratar de gestdo contratual. As discussdes sobre
0 tema séo necessarias e pertinentes, uma vez que ndo se pode discutir subjetividades em

contratos autoexecutaveis.

As diferencas cruciais entre os contratos tradicionais e os contratos inteligentes
sdo que a logica da lei tradicional é baseada na interpretacdo «subjetiva» da
analogia, de acordo com Szabo. Por outro lado, os contratos inteligentes de
blockchain sdo baseados em «bits e Iégica» booleanos que sustentam o Bitcoin.
(CASTILLO, 2021, tradugéo nossa).’

Por fim, a tecnologia Blockchain tem sido adotada devido as suas indmeras
possibilidades, seja em processo de compra e vendas, licitagdes, registro de dados de
saude, transferéncia de ativos, supply chain, dentre outros, sendo também, capaz de
combater fraudes. Trata-se de uma ferramenta estratégica, seja para empresas privadas,

como, também, para empresas publicas.

® No original: “Crucial differences between traditional contracts and smart contracts are that the logic in
traditional law is based on the “subjective” interpretation of analogy, according to Szabo. On the other
hand, blockchain smart contracts are based on Boolean “bits and logic ” that underpin bitcoin”.
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7 BLOCKCHAIN NO DIREITO BRASILEIRO

A tecnologia Blockchain tem demonstrado seu valor em diferentes setores do
mercado, seja privado ou publico, e quanto as suas implicacOes juridicas destaca-se a
apresentacdo de provas judiciais, com respaldo no artigo 369 do Novo Codido de
Processo Civl: “As partes  tém o direito de empregar todos os meios legais, bem como
os moralmente legitimos, ainda que ndo especificados neste Codigo, para provar a
verdade dos fatos em que se funda o pedido ou a defesa e influir eficazmente na convicgéo
do juiz” (BRASIL,2015). No judiciario o reconhecimento de provas ja € uma realidade,

embora de forma incipiente.

O Tribunal de Justica de S8o Paulo, ao julgar o Agravo de Instrumento n°
2237253- 77.2018.8.26.0000, ainda em dezembro de 2018, entendeu ser
desnecessaria a concessdo de tutela para abstengdo de comunicagdo de
terceiros a respeito do pedido formulado na acgéo (fornecimento de dados de
usuarios responsaveis por publicagdes ofensivas no Facebook e Twitter), uma
vez que o conteddo tido como violador dos direitos do autor da ag¢do ja havia
sido preservado via blockchain. A 52 Camara do TJ-SP entendeu, entdo, que
tal preservagdo seria habil a comprovar a veracidade e existéncia do contetdo,
chancelando a validade da prova registrada em blockchain (BRASIL, 2021;
BRAGUIN; VAZQUEZ, 2021).

Dentre as diversas finalidades de uso da Blockchain, pode-se citar:

O armazenamento em blockchain, por exemplo, é utilizado em plataformas de
financiamento eleitoral homologadas pelo TSE para as elei¢des (...). A
Federacdo Brasileira dos Bancos (Febraban), por sua vez, tem desenvolvido
um sistema de armazenamento de dados em blockchain que compartilha, de
forma criptografada, informacGes de dispositivos méveis, como smartphones
e tablets, usados em transacdes bancarias, 0 que permitiria que eventual
comunicacdo de furto ou roubo do aparelho seja compartilhada entre todas as
instituicBes financeiras. (ROQUE, 2018, n.p).

O campo da Propriedade Intelectual, também, pode se beneficiar com a aplicacéo

desta tecnologia, com o objetivo de comprovar a autenticidade autoral, uma vez que a
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tecnologia dispbe do recurso de timestamp ou carimbo do tempo que € uma cadeia de
caracteres que registra a hora ou data em que certo evento ocorreu.®

Segundo a Organizacdo Mundial da Propriedade Intelectual (WIPO),

A adocéo da tecnologia de blockchain na gestdo de direitos de PI exigiria um
conjunto de normas acordadas e internacionalmente apoiadas. Serd importante
que as autoridades reguladoras e os elaboradores de politicas publicas
trabalhem juntos para ajudar a realizar a implementacéo desta tecnologia no
ambito do registro dos direitos de PI. (ROSE, 2020).

O servico de Registro de Imoveis, também, ja se beneficia da tecnologia.
Recentemente, a Corregedoria-Geral da Justica regulamentou “a lavratura de escrituras
publicas de permuta de bens imoOveis com contrapartida de tokens/criptoativos e o
respectivo registro imobiliario pelos Servigos Notariais e de Registro do Rio Grande do
Sul”, através do Provimento n° 038/2021 (TJRS, 2021).

Por outro lado, o Governo Brasileiro ja vem estudando e desenvolvendo projetos
com o uso da tecnologia Blockchain, tais como: RNDS - Registros Eletronicos de Saude,
em Blockchain; TRUBUDGET - sistema de monitoramento de doagdo de recursos com
acompanhamento dos gastos a prestacdo de contas; bConnect — ferramenta de
colaboragéo para troca de dados entre paises do Mercosul; BCPF E BCNPJ — Receita
Federal — é uma rede permissionada do blockchain como meio de compartilhamento de
dados. bCPF e bCNPJ sdo dois projetos com objetivo de viabilizar a colaboragéo sobre a
base de dados do Cadastro de Pessoas Fisicas (CPF) e Juridicas (CNPJ); PIER -
Plataforma de Integracdo de Informacdes das Entidades Reguladoras. Ferramenta de
registro da interagdo entre institui¢cGes financeiras e 6rgaos regulatorios; SISTEMA DE
CONTRATOS DISTRIBUIDOS - Compartilhamento de informagdes padronizadas sobre
processos publicos de compra; BNDESTOKEN - Servicos de financiamentos do BNDES
(TCU, 2020).

10 «“Um carimbo do tempo (CT) ¢ um documento eletrdnico que serve para atestar a data e hora que um
documento existia ou que uma transagao digital foi realizada” (VIVIAN, 2018).
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8 CONSIDERACOES FINAIS

A pesquisa realizada apresenta os fundamentos da introducdo de uma nova
tecnologia disruptiva, a Blockchain, e seus beneficios no mundo corporativo, em
empresas privadas e publicas.

A andlise atestou a existéncia de uma tecnologia que vem impactando
positivamente o mercado. Dentre seus beneficios, pode-se citar o de atender certas
exigéncias da Lei Geral de Protecdo de Dados Pessoais — LGPD no que tange a
privacidade, transparéncia e seguranca. Sua ado¢do enseja inimeras possibilidades de
introducdo de novos modelos de negdcios, num mundo que esta caminhando para o
digital.

N&o se trata de uma tecnologia incipiente, conforme se demonstrou sua
aplicabilidade em diferentes segmentos de mercado. Portanto, requer dos advogados um
novo perfil profissional com visdo multidisciplinar e tecnoldgica para auxilia-los nesta
nova demanda de mercado.

Os beneficios no mundo juridico foram relatados de forma exemplificativa, pois
a tecnologia referida abre um leque de possibilidades para atender ao mercado que tem
se apresentado cada vez mais exigente - sejam empresas do setor privado ou publico. O
seu potencial é vasto, e tem provocado mudancgas em Varios setores, principalmente, no
setor financeiro. A pesquisa, aqui apresentada, € apenas 0 meio para que se possa dar
continuidade ao assunto de extrema importancia no mundo juridico, sobre a
Regulamentacdo das criptomoedas, inseridas nos novos modelos de negécio. Inclusive,
jatramita na Camara Federal o projeto PLC 2.303/2015 com a inclusdo de moedas digitais
e PLC 2.060/2019, que reconhece a licitude da emisséo e circulacdo de criptomoedas e
criptotokens por pessoas juridicas, (TEIXEIRA; RODRIGUES, 2021, p.83), além de dois
projetos que foram apresentados no Senado Brasileiro com foco na regulagdo das
criptomoedas e corretoras (PLS 3.825/2019 e PLS 3.849/2019).

Neste contexto, os 6rgados reguladores terdo pela frente um papel importante com
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relacdo as regras de transacdes com criptomoedas e suas tributages. E um assunto vasto,
que envolve a nova economia digital em ambito mundial, com fins tributaveis. Assunto,
este, ja sendo liderado pela Organizacdo para a Cooperacdo e Desenvolvimento
Econémico — OCDE®, podendo, inclusive, ser assunto para um proximo artigo.

Como concluséo da pesquisa, observou-se que, a introducdo de novas tecnologias
tem sido aderida pela sociedade e, consequentemente, tem modificado o seu
comportamento e a maneira de fazer negdcios. Sendo assim, mediante a mudanca do
perfil da sociedade, é notoria a necessidade do sistema juridico se alinhar a essa nova
realidade, pois a mudanca cultural da sociedade, através da transformacédo digital, tem
impactado a forma de produzir e trabalhar, e os advogados precisam estar preparados para

atender a essa nova demanda.
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A LIBERDADE DIGITAL NA SOCIEDADE DE RISCO:
PERSPECTIVAS A PARTIR DA PROTECAO DE DADOS
PESSOAIS

DIGITAL FREEDOM IN THE RISK SOCIETY: PERSPECTIVES BASED ON
PERSONAL DATA PROTECTION

Pedro Henrique Hermes!

Rogério Gesta Leal?

RESUMO: O presente trabalho tem o seguinte problema de pesquisa: como o direito
fundamental a liberdade no ambiente digital pode ser protegido pelo direito fundamental
a protecdo de dados pessoais e a Lei n° 13.708/18 (Lei Geral de Protecdo de Dados
Pessoais)? Utilizou-se, para responder ao questionamento, o método de abordagem
dedutivo e método de procedimento o monografico. Como resultado, constatou-se que a
protecdo de dados pessoais é importante baliza na discusséo entre sobre liberdade na
Internet, especialmente a liberdade digital. Com isso, a regula¢do dos dados pessoais no
Brasil constitui o ponto de equilibrio em face das relagdes multifacetadas que envolvem
o0 tema.

Palavras-chave: liberdade digital; protecdo de dados pessoais; Sociedade de Risco.

! Doutorando em Direito na Universidade de Santa Cruz do Sul (UNISC), na linha de pesquisa Dimensoes
Instrumentais das Politicas Pablicas - Bolsa Prosuc CAPES II. Mestre em Direito na Universidade de
Santa Cruz do Sul (UNISC), na linha de pesquisa Constitucionalismo Contemporaneo - Bolsa Prosuc
CAPES Il. Graduado em Direito pela Antonio Meneghetti Faculdade (AMF). Professor de graduagdo no
curso de Direito da Antonio Meneghetti Faculdade (AMF). Coordenador do Laboratorio de Inovagdo e
Direito da Antonio Meneghetti Faculdade (AMF). Advogado. Lattes:
http://lattes.cnpq.br/1086414991223763.

2 Possui graduacdo em Direito pela Universidade de Santa Cruz do Sul (1987), mestrado em
Desenvolvimento Regional pela Universidade de Santa Cruz do Sul (1997); doutorado em Direito pela
Universidade Federal de Santa Catarina (2000) e doutorado na Universidad Nacional de Buenos
Aires(2004). Atualmente é professor titular da Universidade de Santa Cruz do Sul. e da Fundacao Escola
Superior do Ministério Publico do Rio Grande do Sul - FMP, nos cursos de graduacdo, mestrado e
doutorado em direito. Tem experiéncia na area de Direito, com énfase em Direito Administrativo, Direito
Penal e Processual Penal, atuando principalmente nos seguintes temas: Estado, Administracéo Publica e
Sociedade. Enfrentamento da corrupgdo pelo Direito Penal e Processual Penal. Sociedade de Riscos.
Lattes: http:/lattes.cnpq.br/7185339028226710.

158
REVISTA ELETRONICA DIREITO & Tl - PORTO ALEGRE, VOL. 1 N. 16 MAIO/AGO. 2023

WWW.DIREITOETI.COM.BR/DIREITOETI



http://lattes.cnpq.br/1086414991223763
http://lattes.cnpq.br/7185339028226710

W3 DIREITO & TI

EDUCAGAD DIREITO & Tl - PORTO ALEGRE / RS

WWW.DIREITOETI.COM.BR

ABSTRACT: The present work has the following research problem: how the
fundamental right to freedom in the digital environment can be protected by the
fundamental right to the protection of personal data and Law n°. 13.708/18 (General
Personal Data Protection Law)? The deductive method of approach and the monographic
method of procedure were used to answer the question. As a result, it was found that the
protection of personal data is an important guideline in the discussion about freedom on
the Internet, especially digital freedom. With this, the regulation of personal data in Brazil
constitutes the balance point in the face of the multifaceted relationships that involve the
subject.

Keywords: digital freedom; protection of personal data; Risk Society.

1 INTRODUCAO

A tecnologia digital avangou rapidamente nas ultimas décadas, possibilitando uma
ampliacdo significativa da troca de informacdes e interagBes sociais. Entretanto, essa
mesma evolucdo trouxe novos desafios juridicos, especialmente no que diz respeito a
liberdade digital e protecdo de dados pessoais.

O objetivo deste artigo cientifico é analisar os impactos da evolucédo tecnoldgica
sobre os direitos de liberdade digital e protecdo de dados pessoais. Para tanto, serd
utilizada a metodologia de revisdo bibliografica, com o objetivo de identificar a
problematica central da pesquisa e levantar as principais contribuicdes tedricas e préaticas
sobre o tema.

O problema de pesquisa a ser abordado é a necessidade de encontrar um equilibrio
entre o direito & liberdade digital e a protecdo de dados pessoais, considerando a
complexidade das relagcdes sociais e econdmicas em ambientes digitais. Parte-se do
seguinte questionamento e problematica: como o direito fundamental a liberdade no
ambiente digital pode ser protegido pelo direito fundamental & prote¢édo de dados pessoais
e a Lei n® 13.709/18 (Lei Geral de Protecdo de Dados Pessoais)? O objetivo principal é
propor reflexdes criticas sobre a necessidade de se repensar o conceito de privacidade em
ambientes digitais, considerando a crescente presenca de dispositivos conectados e a

coleta massiva de informagdes pessoais.
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Como método, utilizou-se o método de procedimento monografico, baseado em
pesquisas por documentacdo indireta em pesquisas precedentes e como método de
abordagem o dedutivo, partindo da perspectiva geral do desenvolvimento das tecnologias,
passando pela liberdade e a situacdo de sua relacdo com a protecdo de dados e os
instrumentos normativos vigentes.

Inicialmente- far-se-4 um percurso tedrico sobre o desenvolvimento das novas
tecnologias e os conceitos da Sociedade de Risco e de metamorfose digital, propostos por
Ulrich Beck, como subsidio te6rico para compreensdo do surgimento das novas
tecnologias e dos aspectos envolvidos. Posteriormente, serd tratado sobre a liberdade
digital, a partir de uma releitura do modelo classico de liberdade, para, entdo, tratar sobre

suas relacGes com a protecdo de dados pessoais.

2 SOCIEDADE DE RISCO E METAMORFOSE DIGITAL:
PERSPECTIVAS E DESAFIOS NO AMBIENTE DIGITAL

A proposta tedrica de Beck parte principalmente sobre situacdes envolvendo
riscos bioldgicos, ecoldgicos, nucleares, etc, em relacdo a tecnologia. A Sociedade de
Risco diz respeito a pés-modernidade, a era pos-industrial, sendo tratada como uma
sociedade de incertezas, haja vista que “se esta permeado por riscos desconhecidos ¢
danos incontrolaveis, em que preponderam incertezas das consequéncias oriundas do
meio cientifico e tecnoldgico” (BAGATINI, 2018, p. 22). Nesse sentido, tem-se que

nesta Sociedade de Riscos a ideia que guiava a Modernidade, qual seja, a de
ser possivel o controle dos efeitos colaterais e das decisGes do homem restou
em crise, razdo pela qual Beck a define como uma sociedade do ndo-saber,
porque no estagio alcancado pelo desenvolvimento tecnolégico, os limites de
controlabilidade dos riscos ndo tem se mostrado suficientes para evitar os
danos que se consumam cada vez mais; a0 contrario, cada aumento de
saber/conhecimento/técnica tende a coincidir com o surgimento de novos
riscos (LEAL, 2017, p. 41)
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Nesse sentido, Machado e Guimaraes (2017, p. 03) referem que a “teoria da
sociedade de risco na pds-modernidade apresenta uma relacdo entre os processos de
globalizacdo dos riscos ecoldgicos e as manifestaces especificas que estes podem
adquirir em diferentes sociedades”. Contudo, o discurso de Beck ndo apenas se limita aos
riscos ecoldgicos, podendo ser utilizado para compreensdo da tecnologia e seus impactos
sociais, constituindo uma verdadeira chave de leitura para compreensao de nosso tempo.

Nesse sentido, afirma German Aller (2006, p. 23) que “la sociedad industrial del
riesgo proviene de una fractura de la modernidad post sociedad industrial y la sociedad
del riesgo es consecuencia de la obsoleto de la industrial”. Logo, é o processo histérico
posterior a modernidade e da industrializacdo, com suas respectivas fraturas, que marca

0 inicio das mudancas sociais marcadas pela existéncia de riscos, pois,

[...] assim como no século XIX a modernizagdo dissolveu a esclerosada
sociedade agréria estamental, e, ao depura-la, extraiu a imagem estrutural da
sociedade industrial, hoje a modernizagéo dissolve os contornos da sociedade
industrial e, na continuidade da modernidade, surge uma nova configuracdo
social (BECK, 2011, p. 12-13)

Quando se fala em riscos, observa-se que esses, aléem de ndo serem igualmente
distribuidos, sdo também desconhecidos a longo prazo (BECK, 2011) e que, com a
modernidade, passaram a assumir um carater global, ocasionando a existéncia de
situagcbes de ameaga global, diversamente do sentido de que 0s riscos possuiam em
periodos histdricos anteriores (BECK, 2011, p. 25). Importante fazer a ressalva de que
riscos nao sdo danos, mas a probabilidade deles ocorrerem. Na leitura da tecnologia,

inimeros sdo os riscos invisiveis. Nesse sentido:

A teoria da sociedade mundial do risco parece nascer com a percepg¢éo social
dos riscos tecnoldgicos globais e de seu processo de surgimento até entdo
despercebido. E uma teoria politica sobre as mudancas estruturais da sociedade
industrial e, a0 mesmo tempo, sobre 0 conhecimento da modernidade, que faz
com que a sociedade se torne critica de seu prdprio desenvolvimento.
(MACHADO, 2005, p. 31)

161
REVISTA ELETRONICA DIREITO & Tl - PORTO ALEGRE, VOL. 1 N. 16 MAIO/AGO. 2023

WWW.DIREITOETI.COM.BR/DIREITOETI




W3 DIREITO & TI

EDUCAGAD DIREITO & Tl - PORTO ALEGRE / RS

WWW.DIREITOETI.COM.BR

No mesmo sentido, Machado e Guimaraes (2017, p. 06) ressaltam que a teoria da
Sociedade de Risco apresenta um conceito sobre a ‘“nova modernidade (Pos-
Modernidade), que opera mudancas drasticas na politica, na economia e no
comportamento, na medida em que a producdo social de riquezas se faz acompanhar, cada
vez mais, de uma producao social de riscos”. Por sua vez, Aller (2006, p. 26) refere que
a Sociedade de Risco diz respeito a “una caracteristica del desarrollo de la sociedad
moderna que exhibe la dindmica de la creacidn de riesgos de diversos ordenes: politicos,
colectivos, individuales, ecoldgicos y seguridade entre otros, que escapan al control social
contemporaneo”.

Leal (2017, p. 93) aduz que “nessa Sociedade, os riscos sociais, politicos e
econémicos tendem a escapar do controle institucional ordinario do Estado. As préprias
instituicOes privadas e de mercado comegam a criar riscos que ndo podem tampouco
controlar”, ou seja, o Estado tem dificuldade na controlabilidade dos riscos, de modo que
sua afirmacéo, sendo necessaria, se faz mais dificil.

Logo, a partir do descontrole dos riscos é que se insere a nocdo de efeito
bumerangue dos riscos produzidos, mesmo diante de um padréo de sua distribuicdo. Beck
(2011, p. 44) afirma que “nem os ricos e poderosos estdo seguros diante deles [...] Os
atores da modernizagdo acabam, inevitavel e bastante concretamente, entrando na ciranda
dos perigos que eles proprios desencadeiam e com os quais lucram”.

Aller (2006, p. 23), sobre o efeito bumerangue, que ele “destroza el esquema de
clases, porque los riesgos se expanden y se acumulan [...], apareciendo un destino
adscriptivo de peligro del que no hay aparente manera de escapar”. Ou seja, mesmo 0s
atores sociais responsaveis pela criacdo/producdo dos riscos estdo suscetiveis de serem
atingidos pelos riscos que eles mesmos criaram, posto que na Sociedade de Risco, as
classes, apesar de serem responsaveis pela sua producao, sdo aniquiladas, demonstrando
um efeito igualador no tocante as consequéncias.

Com a mudanca da modernidade e dos proprios riscos originados a partir da
modernidade reflexiva, 0 modo como tem sido buscado o controle dos riscos ndo tem se
mostrado devidamente eficiente para evitar e prevenir os danos decorrentes de tais riscos
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(LEAL, 2017, p. 41), fazendo-se necessaria uma reorganizacao/recontextualizacdo das
instituicOes e do Estado para se administrar tais riscos. Aqui, grande parte dessa
reorganizacao perpassa sobre o papel dos direitos fundamentais e sua eficécia vertical e
horizontal.

Portanto, a modernidade ndo apenas elevou a categoria dos riscos, mas
demonstrou a necessidade de se reconceitualizar determinados conceitos a partir dos
novos riscos gerados. Nesse sentido, Beck (2011, p. 57) afirma que “a sociedade de risco
dispde, nessa medida, de novas fontes de conflito e de consenso”, referindo, a partir de
um paralelo com a sociedade erigida em classes, como a sociedade industrial, que
“enquanto as sociedades de classes sdo organizaveis em Estados Nacionais, as sociedades
de risco fazem emergir ‘comunhdes de ameaga’ objetivas, que em ultima instancia
somente podem ser abarcadas no marco da sociedade global” (BECK, 2011, p, 57),
novamente sendo demonstrado o carater global dos riscos existentes. Nesse ponto, nota-

se que

[...] a globalizacéo se evidencia em face dos processos pelos quais os Estados
Nacionais soberanos se misturam e se sobrepbem mediante atores
transnacionais e suas respectivas probabilidades de poder. Assim, o conceito
de globalizacdo vem descrito como um processo que cria vinculos e espacos
sociais transnacionais, revaloriza culturas locais e traz em primeiro plano
outras culturas [grifo do autor] (LEAL, 2017, p. 46)

Nesse sentido, Ulrich Beck propde a nogdo de metamorfose digital, fendbmeno que,
para o autor, difere de uma revolucéo, considerando que diz respeito a efeitos colaterais
que ndo foram intencionados pelos individuos, fazendo surgir a ligacdo entre os
ambientes online e off-line (BECK, 2018, p. 190). Essa perspectiva em muito se
assemelha ao que refere Zuboff (2020, p. 9), para quem as novas tecnologias com
capitalismo de vigilancia ¢ “uma nova ordem econOmica que reivindica a experiéncia
humana como matéria-prima gratuita para praticas comerciais dissimuladas de extracéo,
previsdo e vendar”.

Na esteira da licdo de Beck, todos esses fatores fazem com que os riscos globais

se emancipem com os efeitos colaterais e, mais, fazem a expectativa de um humanismo
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digital, cuja base é a protecédo dos dados pessoais e os direitos de liberdade diante do fato
de que as pessoas sdo consideradas dados em um oceano de dados (BECK, 2018, p. 190-
192). Portanto, a metamorfose difere da revolugéo, pois essas modifica¢fes sociais ndo
foram planejadas ou intencionadas, mas foram, simplesmente, ocorrendo.

Segundo Beck (2018, p. 187), essa perspectiva passa por encarar um dever de
prote¢dao de dados como um “supremo direito humano internacional” e encarar os riscos
globais a partir de uma realidade cosmopolita (BECK, 2018, p. 189), que se visualiza
como ampliar a nivel global os marcos regulatérios protetivos sobre dados pessoais.
Quando se fala da realidade digital, tem-se que se trata de um risco imaterial e de dificil
percepcao, de forma que o Estado, diante dessa realidade, ndo tem se mostrado suficiente
no seu controle (BECK, 2018, p. 186).

O carater global, a forma de controle dos riscos, a existéncia das ameacas, 0
préprio efeito bumerangue, sdo, portanto, marcas da Sociedade de Risco, ndo se podendo

evitar a existéncia deles, aliados & nogdo de metamorfose digital.

3 LIBERDADE DIGITAL: PERSPECTIVAS E DEBATES
NECESSARIOS

A liberdade talvez seja o mais abrangente dos direitos fundamentais e também
aquele historicamente mais reivindicado, tendo em vista que abarca as mais diversas
searas da expressdo humana. Um dos primeiros documentos de direitos humanos de nossa
era, qual seja a Magna Carta, de 1215 (Carta Magna das Liberdades), trouxe a liberdade
como grande fator para a limitagéo do poder politico diante do abusivo poder monarquico
(COMPARATO, 2019, p. 83). Percebe-se que as primeiras reivindicacdes sobre a
liberdade justamente diziam respeito a um tipo de afastamento da intervencdo do poder
estatal, ou seja, em um sentido negativo, para que o Estado deixasse de intervir na
liberdade pessoal (o0 que também muito tem ligagdo com um conceito classico de
privacidade, que sera abordado posteriormente). Parte da doutrina entende que essa ideia
geral de liberdade se vincula ao grupo dos chamados direitos de defesa:
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A classica concepcdo de matriz liberal-burguesa dos direitos fundamentais
informa que tais direitos constituem, em primeiro plano, direitos de defesa do
individuo contra ingeréncias do Estado em sua liberdade pessoal e propriedade.
Esta concepcdo de direitos fundamentais — apesar de ser pacifico na doutrina o
reconhecimento de diversas outras — ainda continua ocupando um lugar de
destaque na aplicacéo dos direitos fundamentais. Esta concepcéo, sobretudo,
objetiva a limitacdo do poder estatal a fim de assegurar ao individuo uma esfera
de liberdade. Para tanto, outorga ao individuo um direito subjetivo que permite
evitar interferéncias indevidas no &mbito de protecdo do direito fundamental
ou mesmo a eliminacdo de agressbes que esteja sofrendo em sua esfera de
autonomia pessoal (MENDES, 1999, p. 2)

Ou seja, seria a liberdade um direito que possibilitaria em larga escala a fruicdo
dos demais direitos fundamentais. A historia demonstra que essa concepcdo negativa, na
ideia de ndo intervencgdo, pouco a pouco se mostrou insuficiente frente aos anseios sociais.
As lutas pelos direitos consagraram, entdo, a ideia de que ndo bastava apenas o Estado se
eximir de interferéncias, mas deferia agir positivamente para assegurar o exercicio dos

direitos, nomeadamente o direito de liberdade. Nesse sentido:

Vinculados a concepgéao de que ao Estado incumbe, além da ndo-intervencdo
na esfera da liberdade pessoal dos individuos, garantida pelos direitos de
defesa, a tarefa de colocar a disposicdo os meios materiais e implementar as
condigBes faticas que possibilitem o efetivo exercicio das liberdades
fundamentais, os direitos fundamentais a prestacdes objetivam, em Ultima
andlise, a garantia ndo apenas da liberdade-autonomia (liberdade perante o
Estado), mas também da liberdade por intermédio do Estado, partindo da
premissa de que o individuo, no que concerne a conquista e manutencao de sua
liberdade, depende em muito de uma postura ativa dos poderes publicos
(MENDES, 1999, p. 3).

Dessa maneira, o exercicio do direito de liberdade, dentro da evolucao dos direitos
fundamentais, foi um dos protagonistas na busca pela limitacdo do poder e consagragédo
dos direitos individuais. Essa visao do direito de liberdade é fruto da tradicional viséo dos
direitos fundamentais, ligados a padrdes de observacdo e pensamento, tipica dos
paradigmas liberais (ALBERS, 2016, p. 21). Essa concepcdo “como prote¢do contra
violagOes de direitos ou ingeréncias neles parece ser uma protecdo abrangente e 6tima da
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liberdade” (ALBERS, 2016, p. 13), mas que sofre transformagdes diante da
complexizacéo social e juridica decorrente de uma protecéo de dados pessoais.

Da leitura da Constituicdo da Republica de 1988, percebem-se as inimeras
referéncias ao direito de liberdade, inclusive como objetivo fundamental da Republica na
constituicdo de uma sociedade livre (BRASIL, 1988). E no artigo 5° que se encontram as
maiores referéncias a esse direito, quando se trata da ideia de um amplo direito de
liberdade limitado apenas por lei, conforme o inciso I, ou como liberdade de manifestacao
do pensamento, na esteira do inciso IV, e de liberdade de locomocéo, garantida, entre
outros, pelo inciso XV (BRASIL, 1988).

Nesse sentido, na seara dos tratados internacionais e de direitos humanos a
liberdade também assume importancia notavel nesses documentos. Uma das principais
referéncias é a Declaracdo Universal dos Direitos Humanos, que resguarda a liberdade
nos artigos, dentre outros, 1°, 2° e 3° (ORGANIZACAO DAS NACOES UNIDAS, 1948).
Além disso, observa-se que a Convengdo americana de Direitos Humanos também traz
alguns postulados sobre o direito de liberdade, notadamente em seu artigo 7°
(ORGANIZACAO DOS ESTADOS AMERICANOS, 1969). Isso demonstra a
importancia assumida pelo direito de liberdade, seja em ambito nacional como
internacional, e a devida protecdo que esse direito deve ter.

Para José¢ Afonso da Silva (2017, p. 235), a liberdade seria a “possiblidade de
coordenagdo consciente dos meios necessarios a realizacao da felicidade pessoal” e, nesse
sentido, para o autor, se apresentaria em cinco grandes grupos na atual ordem
constitucional: liberdade da pessoa fisica, liberdade de pensamento, liberdade de
expressdo coletiva, liberdade de acdo profissional e liberdade de contetdo econdémico e
social (SILVA, 2017, p. 237).

As liberdades, nesse sentido, possuem espécies proprias como, por exemplo, a
liberdade de expressdo, de locomocdo, consciéncia, etc, que possuirdo ambitos de
protecdo com contetidos também préprios a partir da peculiaridade do direito em espécie,
cujos limites também corresponderdo ao direito em questdo. Além disso, importante
considerar que as disposicBGes constitucionais acerca das liberdades possuem eficacia
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plena e séo diretamente aplicaveis (SILVA, 2017, p. 270), especialmente considerando
que esse direito fundamental tem ainda mais relevo em uma sociedade democratica, que
é seu campo de exercicio (SILVA, 2017, p. 236).

Considerando a proposta do presente estudo, as espécies de direitos de liberdade
serao aqui estudadas de modo exemplificativo, sempre tendo em mente o direito geral de
liberdade, dado que, com a Internet, sofreram mudancas em suas formas de manifestacao
e também de violacdo. Com isso, é possivel entender de que maneira essa nova formacéo
social acarreta mudancas especificas no agir humano e, consequentemente, no exercicio
das liberdades.

O estudo da liberdade pessoal e de circulacdo no ambiente erigido a partir da
difusdo Internet permitird uma andlise profunda desses direitos dentro do contexto
mencionado. Trata-se de um questionamento que Rodota ja fazia sobre como a liberdade
de circulacdo se impostaria no ambiente digital, aliado a outras liberdades, como a de
expressdo e de associagao, que serdo indiretamente abordados (RODOTA, 2008, p. 200).

Veja-se que tal espécie toma duas frentes diferentes com o ambiente digital: seja
por meio da vigilancia constante, permeando a nossa liberdade, seja pela liberdade de
circulagdo no interior da propria Internet. Além disso, seré analisado o nominado direito
ao livre desenvolvimento da personalidade, que apesar de estar relacionado ao rol dos
direitos de personalidade, ¢ “um direito de liberdade, no sentido de um direito de qualquer
pessoa a nao ser impedida de desenvolver sua prdpria personalidade e de se determinar
de acordo com suas op¢des” (SARLET; MARINONI; MITIDIERO, 2017, p. 439), nogao
que também decorre da ampliacdo do direito de liberdade na Constituicao.

Certamente, a questdo sobre uma forma de liberdade de circulagéo na Internet traz
inimeros debates e reflexdes. No entanto, se tomado em conta que a forma classica desse
direito ndo se visualiza suficiente para uma adequada protecdo diante da formacao de
perfis informaticos, direcionamentos de conteudo a partir da captacdo de superavit
comportamental para segmentacdo comportamental da pessoa, por exemplo, é visivel que
o questionamento de Rodota (2008, p. 200), a partir da Constitui¢ao Italiana, de “qual ¢
o alcance da liberdade de circulacdo (art. 16) na presenca da vigilancia por video e difusdo
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das técnicas de localiza¢do?” e de se “as garantias da liberdade pessoal (art. 13) devem
ser também estendidas ao corpo ‘eletronico, seguindo a trajetoria da releitura do habeas
corpus como habeas data?” (grifo do autor), assume importancia para debate na seara
dos direitos fundamentais.

Os ativistas virtuais Julian Assange, Jacob Appelbaum, Andy Miller e Jérémie
Zimmermann, em obra coletiva, trataram do tema liberdade de circulagdo com
preocupacdo diante da massiva vigilancia estatal. Para Assange, trés liberdades sdo
fundamentais, quais sejam a de comunicagdo, circulacdo e de interagdo econdmica.

Acrescenta-se a essa ideia, nas palavras do autor, que

Se olharmos para a transi¢do da nossa sociedade global para a internet, quando
fizemos essa transicdo a liberdade de circulacdo pessoal permaneceu
basicamente inalterada. A liberdade de comunicagdo foi enormemente
expandida em alguns aspectos, no sentido de que agora podemos nos
comunicar com um ndmero muito maior de pessoas; por outro lado, ela
também foi enormemente reduzida, porque ndo temos mais privacidade e as
nossas comunicacbes podem ser interceptadas, armazenadas e, como
resultado, usadas contra nos. Entdo a interacdo elementar que temos
fisicamente com as pessoas acabou se degradando (ASSANGE; et al, 2013, p.
89).

A liberdade de expressdo, para eles, assumiu novos contornos diante das devassas
a privacidade. Todavia, ndo somente nesse contexto, posto que a ampliacdo da
possibilidade de expressdo permitiu outras formas de violagéo a outros direitos. Conforme
trazem Mendes e Fernandes (2020, p. 7), 0 aumento dos espacos de fala permitidos pela
Internet “torna a liberdade um campo fértil para diversas formas de abusos, o que pode
ser percebido na disseminacdo de discursos odiosos, cyberbullying, pornografia infantil e
Mesmo na difusao em massa de noticias falsas”.

Contudo, a linha adotada pelos ativistas virtuais trata nomeadamente da vigilancia
estatal e de riscos a ela associados. Nesse sentido, € plausivel que a interceptacdo da
comunicacdo privada realizada através da Internet ilegalmente afeta de alguma maneira
o direito a liberdade de comunicacdo, tendo em vista que a inviolabilidade das

comunicagdes privadas constituiu uma garantia fundamental do cidaddo (STRECK, 1997,
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p.17). Essa garantia, no ambiente digital, ndo se estende tdo somente contra as violacoes
estatais, mas também a causada por entes privados, nomeadamente agentes econémicos
da Internet. Jacob Appelbaum acrescenta que, em verdade, 0s espagos de expressao no
mundo real também se viram limitados pelas restri¢des a liberdade de circulacéo, pois,

nas palavras do autor,

Se formos seguir essa nocdo reducionista da liberdade, das trés liberdades que
Julian mencionou, isso é claramente vinculado a liberdade de circulagdo — hoje
em dia ndo da nem para comprar uma passagem de avido sem usar uma moeda
rastredvel, caso contrario a transacdo é imediatamente sinalizada. Se vocé
entrar em um aeroporto e tentar comprar uma passagem para 0 mesmo dia com
dinheiro vivo, vocé é imediatamente visado e sera forcado a passar por revistas
de seguranca extra, ndo podera voar sem identificacdo e, se tiver a infelicidade
de comprar sua passagem com um cartdo de crédito, eles registrardo tudo —
desde o seu enderego IP até o seu navegador. (ASSANGE; et al, 2013, p. 99)

Se visualizada a teoria dos direitos fundamentais, sob a andlise do direito de
liberdade em espécie, verifica-se que a nocdo sobre a liberdade frente as tecnologias
permite de uma releitura. Trata-se de direito que possui duas dimensdes de seu ambito de
protecdo. Em uma concepcao subjetiva, é o direito de defesa de ndo se ver restringido na
livre circulacdo e locomocdo, sem que haja qualquer tipo de embarago (SARLET;
MARINONI; MITIDIERO, 2017, p. 527-528). De outro lado, a acepcdo objetiva é
facilmente extraida a partir dos elementos de base antes vistos, posto que se trata de um
dever do Estado de assegurar o exercicio desse direito de liberdade, garantindo os meios
materiais para esse exercicio.

Assim, sendo direito fundamental de suma importancia, 0S novos riscos
associados a Internet e novas tecnologias e a liberdade exigem uma protecdo maior e
suficiente, tendo em vista que a violacdo da liberdade é diferente dos outros direitos
fundamentais e dos riscos globais, uma vez que o risco a ela possui uma ameaca imaterial
(BECK, 2018, p. 186). Essa protecdo, na seara constitucional, perpassa por uma
ampliacdo da materializacdo do dever de protecdo estatal, por exemplo, através da via

legislativa e atuacdo de autoridades voltadas a protecdo desses direitos.
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No Brasil, ha uma protecdo juridica minima para a liberdade no ambiente digital,
como se vera adiante, principalmente com o Marco Civil da Internet e a Lei Geral de
Protecdo de Dados Pessoais, perpassando essa protecdo por uma protecdo de dados
pessoais. Todavia, ela ndo se mostra atualmente suficiente. A uma, pois o Brasil caminha
a passos lentos para a compreensdo da protecdo aos direitos fundamentais no ambiente
digital, bastando-se ver que a protecdo iniciou ha pouco mais de uma década e a
dificuldade na efetiva atuacdo da Autoridade Nacional de Protecdo de Dados Pessoais,
recentemente instituida. A duas, pois a Internet, a nivel mundial, é regulada de distintas
maneiras, que por vezes podem dificultar uma correta protecao a liberdade de circulacéo,
por exemplo. Vale lembrar que esse direito, assim como os direitos fundamentais em
geral, ndo se mostra absoluto, dado que podem sofrer restricdes permitidas pela
legislagdo, como, por exemplo, pela seguranca publica. No entanto, assim como a
legislagdo para o ambiente digital em geral, esse desenvolvimento ainda se mostra timido.

Conceito diferente ¢ a ideia de liberdade informatica, que ¢ tratada como “um
direito especifico de conhecimento e controle de dados pessoais” (DONEDA, 2019, p.
170). Frosini (2003, p. 30) ressalta que se trata de um novo instituto oriundo, sobretudo,
da sociedade tecnoldgica, constituindo um avanco para a fronteira da liberdade humana
através da sociedade. No entanto, também entende que manter as formas tradicionais de
liberdade seria forgado, representando a liberdade informéatica como uma nova liberdade
constitucional da sociedade tecnoldgica (FROSINI, 2003, p. 31-32).

Decorre dai a afirmativa de Rodota (2008, p. 200) para quem, a partir da situacdo
desse novo ambiente e a Constitui¢do Italiana, se impde uma “reconstrucao dos direitos
e liberdades referentes ao ambiente tecnologico no qual sdo exercidos”. Alguns autores
chegam a definir a liberdade na Internet como um desafio nesse contexto, argumentando

que:

As redes da Internet propiciam comunicacdo livre e global que se torna
essencial para tudo. Mas a infraestrutura das redes pode ter donos, 0 acesso a
ela pode ser controlado e seu uso pode ser influenciado, se ndo monopolizado,
por interesses comerciais, ideoldgicos e politicos. A medida que a Internet se
torna a infraestrutura onipresente de nossas vidas, a questdo de quem possui e
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controla o acesso a ela da lugar a uma batalha essencial pela liberdade
(CASTELLS, 2003, p. 226)

Tanto se tornou presente nas vidas que Beck (2018, p. 190) enuncia o fenémeno
da metamorfose digital, assentando o “entrelagamento essencial do on-line e do off-line”,
em alusdo a influéncia que a Internet e a informética exercem nas vidas. No entanto, diga-
se ainda que, para Castells (2003, p. 225) 0 modo como a Internet vem sendo conduzida
¢ passivel de gerar um verdadeiro efeito bumerangue (CASTELLS, 2003, p. 225). A
afirmativa é reforcada, como visto acima, pela concepcao de capitalismo de vigilancia,
trazida por Zuboff (2020).

4 A LIBERDADE DIGITAL E SUA RELACAO COM A PROTECAO
DE DADOS PESSOAIS NO AMBIENTE DIGITAL

O direito sobre a protecao dos dados pessoais é tema discutido h& pouco tempo no
Brasil, de forma que as normas que disciplinam o tratamento de dados pessoais,
principalmente na Internet, sdo recentes. Percebe-se que o direito fundamental
correspondente somente foi consagrado de modo expresso na Constituicdo no ano de
2022, inserindo-o0 no rol do artigo 5° a disciplina da prote¢éo de dados pessoais em caréater
fundamental (BRASIL, 1988).

A concepcdo de que o direito a protecdo de dados pessoais é fundamental e que
n&o se engloba no conceito de direito & privacidade é construcdo tedrica recente que se
iniciou a partir do desenvolvimento das tecnologias da informacdo, de modo que a mera
concepgdo da privacidade, seja como direito a estar s6 ou como direito ao controle dos
dados e informacOes, ndo se mostrava suficiente. Esse foi 0 entendimento do Supremo
Tribunal Federal por ocasido do julgamento da ADI 6387 (BRASIL, 2020), quando a
Corte, pela primeira vez, se pronunciou sobre o carater fundamental desse direito, em
julgamento que tratava sobre a tese da inconstitucionalidade da Medida Provisoria
954/2020, eis que violava o sigilo e a protecdo dos dados.
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A referida medida dizia respeito a obrigatoriedade de compartilhamento dos dados
telefénicos das operadoras ao IBGE durante a pandemia de COVID-19 (BRASIL, 2020,
p. 02). Em seu voto, afirmou o Ministro Gilmar Mendes que o direito fundamental a
protecdo de dados pessoais “ndo mais se adstringe & demarcacao de um espaco privado,
mas, antes, afirma-se no direito a governanca, transparéncia e sindicabilidade do
tratamento de dados compreendidos em acepcao abrangente” (BRASIL, 2020, p. 20). No

mesmo sentido, declarou:

A afirmagdo da autonomia do direito fundamental a protecéo de dados pessoais
—hé& de se dizer —ndo se faz tributaria de mero encantamento tedrico, mas antes
da necessidade inafastavel de afirmagdo de direitos fundamentais nas
sociedades democréaticas contemporaneas.

Considerando que os espacos digitais sdo controlados por agentes econdmicos
dotados de alta capacidade de coleta, armazenamento e processamento de
dados pessoais, a intensificacdo do fluxo comunicacional na internet aumenta
as possibilidades de violagdo de direitos de personalidade e de privacidade
(BRASIL, 2020, p. 21).

De outro lado, diversos outros paises ja reconheciam o carater jusfundamental da
protecdo de dados pessoais em suas Constituicdes. Trata-se de um movimento
internacional que, reconhecendo a importancia juridica dos dados pessoais e 0s riscos
possiveis a liberdade humana, busca proteger os cidaddos no ambiente virtual.

Exemplo de uma das experiéncias mais solidas e reconhecidas sobre a protecdo
de dados pessoais em todos 0s seus contornos € a da Italia. Muito bem desenvolvido pelo
jurista italiano Stefano Rodota, o sistema de protecéo criado pela Italia em muito inspirou
0 brasileiro (LIMA, 2020, p. 169). Semelhantemente ao Brasil, a legislagdo italiana
disciplina o tratamento dos dados pessoais a partir da nocéo de dignidade humana, que é
muito cara ao direito brasileiro (LIMA, 2020, p. 175). Nesse sentido, o sistema italiano
em muito observa os ditames do continente europeu e 0 modo como a Europa trata sobre
a protecéo de dados, sobretudo a partir da criagdo do GDPR.

Com isso, o pano de fundo de todo o ordenamento é considerar o direito & protecao
de dados pessoais como um direito fundamental, que esta previsto na Carta de Direitos
Fundamentais da Unido Europeia, em seu artigo 8°. Inclusive, Rodota defende que tal

172
REVISTA ELETRONICA DIREITO & Tl - PORTO ALEGRE, VOL. 1 N. 16 MAIO/AGO. 2023

WWW.DIREITOETI.COM.BR/DIREITOETI




W3 DIREITO & TI

EDUCAGAD DIREITO & Tl - PORTO ALEGRE / RS

WWW.DIREITOETI.COM.BR

direito deve ser visto em um contexto ainda mais amplo que o que prevé a Carta de
Direitos Fundamentais, sobretudo em razdo dos direitos que surgem a partir do
desenvolvimento das tecnologias (RODOTA, 2008, p. 17).

Sem pretender tragar um estudo de direito comparado ou adentrar nos regramentos
proprios no ambito internacional, denota-se que as experiéncias estrangeiras em muito
acrescentam para a possibilidade de se tracejar uma protecdo em unidade a nivel global,
principalmente diante do carater global da Internet. As relacdes entre a LGPD e o GDPR
evidenciam essa possibilidade e necessidade. Todavia, importante destacar a licdo de
Silveira e Froufe sobre a realidade da Unido Europeia e de seu sistema de protecdo quando

afirmam que

RGPD concretiza a solucdo adotada pela CDFUE quando autonomizou o
direito a protecdo de dados pessoais (art. 8.°) relativamente ao direito a
prote¢do da vida privada (art. 7.°). Para o direito da Unido Europeia nem todos
os dados pessoais sdo suscetiveis, pela sua natureza, de causar prejuizo a
privacidade da pessoa em causa — mas devem ser igualmente protegidos.
(SILVEIRA; FROUFE, 2018, p. 20).

Para tais autores, a relacdo entre a questao juridica e “a protecdo de dados pessoais
converteu-se na questao jusfundamental identitaria dos nossos tempos para que o projeto
do humanismo nao se torne irrelevante” (SILVEIRA; FROUFE, 2018, p. 7). Trata-se
daquilo que Beck (2018, p. 190) afirmou como expectativa e efeito colateral do risco
global, qual seja a necessidade de um ‘“humanismo digital”, pautado nos ideais da
liberdade e da protecéo de dados pessoais.

Alids, é essa a concepcdo que faz com que se busque descolar a visdo de dados
pessoais como algo estatico em razdo da existéncia das complexidades que Ihe séo inatas.
Inclusive, o direito fundamental a protecdo de dados é direito indisponivel, cuja
perspectiva faz descolar da ideia de dados pessoais como propriedade, ainda mais diante
dos meios virtuais e da forma econdmica que os dados vém assumindo.

No &mbito do ordenamento constitucional patrio, a tramitacdo a PEC 17/2019
junto ao Poder Legislativo Brasileiro, constituiu importante virada de chave na seara dos

direitos fundamentais diante das novas tecnologias. O tramite da proposta fez com que a
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Constituicdo da Republica incorporasse ao seu texto e reconhecesse expressamente um
direito que antes era visto de modo implicito. Assim, denota-se que “a experiéncia
legislativa segue justamente nessa direcéo, confirmando como € impossivel prescindir de
uma estratégia institucional articulada e integrada” (RODOTA, 2008, p. 81), devendo
constituir efetiva atuacdo estatal na gestdo e criacdo dos mecanismos necessarios de
regulacdo das praticas do ambiente da informacdo, que transcendem as fronteiras e a
soberania de qualquer Estado, sendo a protecdo desse direito em ambito constitucional
efetiva possibilidade de uma protecéo articulada e integrada, como pretendia Rodota.

O autor italiano ainda afirma que “a prote¢ao de dados estabelece regras sobre os
mecanismos de processamento de dados e estabelece a legitimidade para a tomada de
medidas — i.e. € um tipo de protecdo dindmico, que segue o dado em todos 0s seus

movimentos” (RODOTA, 2008, p. 17). Nesse sentido, verifica-se que:

A protecdo dos dados pessoais alcangcou uma dimensdo sem precedentes no
ambito da sociedade tecnolégica, notadamente a partir da introducdo do uso da
tecnologia da informética. [...] A facilidade de acesso aos dados pessoais,
somada a velocidade do acesso, da transmissdo e do cruzamento de tais dados,
potencializa as possibilidades de afetacdo de direitos fundamentais das
pessoas, mediante o conhecimento e o controle de informagdes sobre a sua vida
pessoal, privada e social.” (SARLET; MARINONI; MITIDIERO, 2017, p.
472).

Diante disso, ¢ possivel afirmar que o novo “direito fundamental exorbita aquele
protegido pelo direito a privacidade, pois ndo se limita apenas aos dados intimos ou
privados, ao revés, refere-se a qualquer dado que identifique ou possa identificar um
individuo” (MENDES; FONSECA, 2020, p. 473), lembrando-se sempre que 0 aspecto
do dado ndo se relaciona com o aspecto de um direito de propriedade, mas da propria
individualidade da pessoa, ou seja, de sua personalidade.

Além disso, ha que se destacar a necessaria prote¢cdo do desenvolvimento da
pessoa a partir dos meios tecnoldgicos e de possiveis conflitos que surgem a partir de
entdo, demonstrando a necessidade de uma adequada protecdo. Logo,
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Nos dias atuais, 0s aspectos da tutela da privacidade e intimidade encontram-
se muito integrados com a protecdo de dados pessoais, pelo fato de que tais
dados representam pressupostos irrenunciaveis ao desenvolvimento da pessoa
humana e, ao mesmo tempo, estdo conectados com demandas de mercado, pois
alimentam infindaveis segmentos de atividades industriais e comerciais que
pagam valores imensos por informagdes de seus consumidores, formatando-
se, neste dmbito, zonas de potenciais conflitos entre interesses distintos
(LEAL, 2020, p. 366).

Afirma-se, portanto, que o direito fundamental a protecdo de dados pessoais
possui um ambito de protecdo proprio que também se evidencia na dimensédo objetiva,
gerando o dever estatal de tutela. Sarlet pontua que “ao Estado incumbe um dever de
protecdo a ser concretizado mediante prestacdes normativas e faticas, notadamente, por
meio da regulacdo infraconstitucional dos diversos aspectos relacionados as posi¢des
jusfundamentais” (SARLET; MARINONTI; MITIDIERO, 2017, p. 474).

No ambiente virtual, o Estado deve reassumir o seu protagonismo na garantia dos
direitos fundamentais, pois o “risco a liberdade digital ameaca ‘somente’ algumas das
principais conquistas da civilizagio moderna: liberdade e autonomia pessoais,
privacidade e as instituicdes basicas da democracia e do direito, todas baseadas no Estado-
nacdo” (BECK, 2018, p. 187). Beck (2018, p. 188) ainda refere que hd a formagdo de
verdadeiro poder central digital autbnomo, travestido de uma fachada democratica.

Rodota (2008, p. 201) afirma que “ndo se pode postular a indiferenca do quadro
tradicional dos direitos a este novo ambiente, mantendo inalterados os critérios
hermenéuticos pré-tecnologicos”. De todo modo, as imbricagdes estdo presentes, tendo-
se essa perspectiva ou ndo. Veja-se, por outro lado, que a protecdo de dados pode ser
geradora de uma liberdade, tendo em vista que:

os direitos fundamentais como base da protecdo de dados ndo resultam na
obrigagdo de entender as leis sobre o pano de fundo do papel tradicional delas.
Além de permitir o desenvolvimento de novos bens juridicamente tutelados,
os direitos fundamentais permitem uma compreensdo multidimensional das
reservas e das regulamentagdes. As normas juridicas ndo s6 limitam
liberdades. Elas também podem, antes de tudo, criar liberdades, torna-las
concretas e influenciar suas condicBes e pré-requisitos sociais. O direito
referente a protecdo de dados deve estar fundamentado nas diversas funcdes e
diversas formas do direito (ALBERS, 2016, p. 39).
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Por tréas de toda a perspectiva desse direito, reside uma grande complexidade que
permeia diversos outros direitos fundamentais ja consagrados, de forma que a prote¢do
aos dados pessoais ndo se mostra, diante da Era da Informacéo e da Sociedade de Riscos,
um direito desatento aos demais direitos fundamentais.

Albers (2016, p. 29-30), quando trata da complexidade da protecdo de dados
pessoais, aduz que a disciplina da protecdo de dados nao busca proteger tdo somente 0s
dados, mas os individuos aos quais aqueles dados se referem, ndo sendo uma concepg¢éo
isolada apenas dos dados, de carater individualista.

Trata-se, entdo, de uma necessidade de ‘“compreensdo multidimensional de
direitos fundamentais; e, em decorréncia disso, a protecdo de dados inclui um conjunto
de direitos que precisam ser descritos de uma maneira nova” (ALBERS, 2016, p. 33), de
forma que os individuos possam ter conhecimento dos dados, obter a informacao,
participar e influenciar nas questdes relativas aos dados pessoais (ALBERS, 2016, p. 34).

O direito a protecdo de dados pessoais ndo se trata de um direito instrumental visto

(3

tdo somente como protetor de outros direitos, mas de “um conjunto complexo de
interesses dignos de tutela” (ALBERS, 2016 p. 38), cuja compreensdo deve ser
“multidimensional de direitos fundamentais e exige descri¢des inteiramente novas dos
interesses protegidos” (ALBERS, 2016, p. 38).

Essa perspectiva de se encarar o direito fundamental em questdo é uma virada de
chave em uma economia informacional, onde o dado pessoal, em verdade, é visto como
uma mercadoria. Dai a afirmativa de Rodota de que “o direito a protecdo de dados tem a
ver com a protegdo da personalidade, ndo da propriedade” (RODOTA, 2008, p. 19).

Diante disso, denota-se que, na Sociedade de Risco, visualizada a partir da
perspectiva da metamorfose digital, uma ampla protecdo aos dados pessoais € nao
somente um resguardo, mas uma verdadeira necessidade. Nesse sentido, visualizar esse
direito em ampla perspectiva é passo necessario para alcar o carater fundamental e de

uma verdadeira cidadania eletrénica (RODOTA, 2008, p. 145). No mesmo contexto:
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A protecdo de dados baseia-se em uma compreensdo multidimensional de
direitos fundamentais e exige descri¢ces inteiramente novas dos interesses
protegidos: em vez de bens juridicamente tutelados concebidos de modo
individualista, a questdo tem a ver com posi¢des juridicas individuais na
socialidade ou, em outras palavras, as posi¢des sociais do individuo a serem
protegidas por direitos fundamentais. O conjunto de interesses e posi¢oes
protegidos ainda precisa ser elaborado com maior grau de detalhamento e
também terd de ser sempre adaptado dinamicamente a novos perigos
(ALBERS, 2018, p. 38).

Dessa maneira, a perspectiva cosmopolita do risco digital € importante passo na
questdo dos dados pessoais (BECK, 2018, p. 194), ainda mais quando visualizada também
sob o aspecto do devido processo informacional na sua relacdo do Estado e dos
particulares. A quantidade de dados produzidos em caréater global por diversos individuos
ao redor do planeta evidencia essa necessidade de se encarar a protecdo juridica mediante
instrumentos que possuam efetividade e, sobretudo, visualizar padr6es minimos mundiais
de protecao e regulamentacao. Nesse sentido, a diretriz de “coletar tudo” (BECK, 2018,
p. 193) impde uma ampla e fortalecida protecdo, haja vista que destitui principios basicos
da liberdade (BECK, 2018, p. 193). Nesse contexto:

A legislagdo precisa regulamentar o processamento de dados de modo
apropriado e garantir que o tratamento de informages e dados pessoais néo
ocorra de maneira irrestrita, ilimitada e intransparente, e tem de assegurar que
os individuos afetados tenham a possibilidade de obter conhecimento
suficiente sobre o processamento de dados e informagdes pessoais e influéncia
suficiente sobre ele. Neste nivel, a presenca do Estado é imprescindivel
(ALBERS, 2016, p. 38)

Nao ¢ a toa que Marion Albers (2016, p. 44) enuncia que esse direito “a prote¢ao
de dados é uma area nova e altamente complexa do direito que ainda precisa de um
consideravel aprofundamento no tocante ao seu assunto, aos interesses protegidos e aos
conceitos apropriados para a regulamenta¢do”.

Diante disso, o fendmeno trazido por Beck, da Sociedade de Risco diante de uma
metamorfose digital, faz sobressair a importancia da protecdo de dados pessoais,
especialmente diante dos riscos envolvidos nas relagdes e do impacto mundial que os
dados possuem no atual estagio da tecnologia.
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4 CONSIDERACOES FINAIS

O presente trabalho teve por objetivo verificar em que medida a Lei Geral de
Protecdo de Dados brasileira, aliada ao direito fundamental a protecéo de dados pessoais,
podem contribuir a tutela de direitos fundamentais relacionados a pessoa na Sociedade de
Risco na Era da Informacéo, muito especialmente em ambientes digitais, com especial
enfoque no direito a liberdade.

Sob o aspecto aqui estudado, constatou-se que, sobretudo diante da metamorfose
digital, a protecdo de dados assumiu ponto central na evolucdo da Sociedade em Rede,
haja vista a massiva utilizacdo de dados para a predicdo comportamental, comércio
eletronico, entre outros. Essa formacao social veio acompanhada de diversos riscos que,
assim como 0s riscos ambientais, tdo bem trazidos por Beck, acarretam riscos a pessoa,
nomeadamente em sua liberdade.

Nesse sentido, percebeu-se que tais riscos sdo, de fato, incontrolaveis e igualmente
podem acarretar o chamado efeito bumerangue, na medida em que 0s seus produtores
podem ser atingidos pelos seus efeitos. Essa l6gica se amolda perfeitamente ao fendbmeno
aqui estudado, pois os vazamentos de dados, a vigilancia constante, os riscos envolvendo
dados pessoais sdo fatores presentes nessa “nova” Sociedade de Risco digital. Surge,
entdo, a necessidade de se falar na reestruturagdo do Estado e das normas para se proteger
o individuo nesse ambiente, especialmente diante dos riscos existentes.

Denota-se que é necessaria a releitura da liberdade a luz das novas tecnologias,
principalmente na formagé&o do corpo eletronico e de sua tutela. Nesse sentido, evidencia-
se a tutela da liberdade em seus mais variados aspectos, seja a liberdade na vida real,
mitigada frente ao uso de georreferenciamento, GPS, controles de informacdes, seja no
ambiente digital, considerando a formacdo do corpo eletrénico e na mitigacdo de
informagdes a disposicdo do usuario na rede, especialmente através da segmentacédo
comportamental.

Nesse cenario, constatou-se que buscar o socorro do direito a privacidade em

grande medida ndo se mostra, por si s, suficiente na prote¢do do individuo no espectro

178
REVISTA ELETRONICA DIREITO & Tl - PORTO ALEGRE, VOL. 1 N. 16 MAIO/AGO. 2023

WWW.DIREITOETI.COM.BR/DIREITOETI




W3 DIREITO & TI

EDUCAGAD DIREITO & Tl - PORTO ALEGRE / RS

WWW.DIREITOETI.COM.BR

societal aqui analisado. A pesquisa evidenciou que, apesar de ser um direito sempre atento
as realidades e com grande elasticidade, os conceitos e posicOes juridicas atuais lancam a
tutela necessaria para o novel direito a protecdo de dados pessoais. Em verdade, ha uma
espécie de esgotamento da tutela da privacidade nesse ambiente, de modo que seu ambito
de protecdo se mostra reduzido e impossibilitado de tutelar a pessoa no ambiente digital,
sobretudo nos panoramas de risco que a envolvem.

Nesse sentido, observou-se que a referida lei se assenta em concretos principios
norteadores do tratamento de dados, caracterizando-se como uma verdadeira lei
norteadora e central no que tange as rela¢fes que envolvam a tematica dos dados pessoais.
Ao lado do seu direito fundamental, é possivel constatar que a protecdo de dados pessoais
se constitui com o importante direito da Sociedade de Risco no ambito da Sociedade em
Rede, sobretudo quando pautado na defesa das liberdades digitais.

O papel dos principios, de fato, constitui um grande avanco na defesa das
liberdades, pois permite a interpretacdo do sistema juridico a realidade concreta, além de,
como dito, nortear o tratamento e as operagdes envolvendo dados pessoais. Além disso,
as bases legais, tidas aqui como taxativas, atuam como balizas as opera¢Ges com dados
pessoais, resguardando tanto a protecdo ao préprio individuo, como assegurando o ambito
de protecédo do direito de liberdade.

Nesse sentido, algumas outras possibilidades devem ser assentadas de forma
propositiva como resultado das analises aqui realizadas. A primeira delas € visualizar a
complexidade que se tem diante dos novos cenarios decorrentes de metamorfose digital
e compreender o papel fundamental que a protecdo de dados tem na defesa das liberdades,
do corpo eletrénico e do proprio individuo, inclusive como sustentaculo na protecédo de
diversos outros direitos. Assim, cada vez mais se tem a necessidade de entender essa
complexidade sob o viés dos direitos fundamentais e do constitucionalismo digital, ou
seja, sob a Gtica das novas tecnologias.

Conforme analisado ao longo da pesquisa, as mudangas relacionadas ao contexto
digital implicam na descricdo e analise inteiramente nova de categorias e conceitos dos
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direitos fundamentais, como a propria liberdade, a teoria dos direitos fundamentais,
ampliando-se o leque de protecdo conferido por esses direitos em nosso sistema.

Valorosa parte dessa complexidade se visualiza também na necessidade de
politicas publicas relacionadas ao direito fundamental a protecdo de dados. Além da
propria protecdo conferida pela legislacao ordinéria, é preciso maior esforco regulatério
nesse sentido, englobando-se, inclusive, a tutela penal para os dados pessoais, de forma a
se garantir uma ampla e estratégica protecdo do individuo, especialmente no que tange ao
uso de novas tecnologias para politica criminal ou seguranca publica.

Ademais, a criacdo de instrumentos especificos e mais detalhados do que a LGPD
devem ser debatidos, como a regulacdo do mercado digital e aspectos relacionados a
transferéncia internacional, por exemplo. Com isso, estar-se-a a concretizar 0 modelo de
corregulacdo entre Estados e particulares, na medida em que o Estado fixara as balizas
normativas, podendo o particular tutelar ainda mais os direitos em questao.

Outro fator que ndo foi devidamente trabalhado pela LGPD é a importancia dos
relatérios de impactos em relacdo aos dados pessoais, pois, para além de documentar as
formas de tratamento de dados, pode constituir necessarios mecanismos de governanca e
controlabilidade dos dados. Necessario relembrar que se esta a se tratar de direitos
fundamentais, cujas intervencfes somente podem ser concretizadas mediante previsao
legal — para fins da presente andlise as bases legais, naquilo que vem se nominando como
devido processo informacional.

Os relatorios de impacto se caracterizam como instrumento mediador entre o
tratamento de dados pessoais e 0s riscos associados a essas atividades, mas que,
atualmente, ndo dispdem de diretrizes minimas para tanto. Isso permite que 0 usuério e o
agente de tratamento tenham conhecimento, mesmo que minimo, dos riscos pertinentes.

Além disso, vale destacar a importancia da atuacdo da Autoridade Nacional na
tutela das liberdades, considerando se tratar da figura estatal especifica nas questfes
envolvendo dados pessoais, especialmente em seu papel judicante e legiferante. Afora as
questdes envolvendo a sua independéncia, o destaque necessario deve se fazer para a sua

atuacdo sancionatdria, investigativa e, principalmente, educativa, através de politicas
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publicas educacionais, promovendo aquilo que se nomina como a cultura de protecdo aos
dados pessoais.

Os danos decorrentes dos riscos erigidos com o ambiente digital sdo, de fato,
irrecuperdveis, considerando o modo como a sociedade se encontra globalizada. Nesse
cenario de riscos, constituir elementos normativos na forma de direitos humanos, direitos
fundamentais e legislac6es regulatdrias se mostra ndo apenas importante, mas necessario
a defesa das liberdades na atualidade, inclusive atendendo-se ao principio da dignidade
humana. Em um ambiente que cada vez mais se mostra interligado a realidade, é
imperioso se visualizar os direitos fundamentais no novo ambiente, objetivando, ao fim,
atender a tutela da pessoa.

Dessa forma, conclui-se que o panorama teorico aqui utilizado reforca a hipotese
da importéncia do direito fundamental e de uma Lei Geral de Protecdo de Dados Pessoais
que, contudo, ndo esgota as possibilidades de protecéo aos direitos fundamentais, diante
da necessidade de discussao das proposi¢des acima elencadas como forma de ampliar o
ambito de protecdo da liberdade e da pessoa na Sociedade de Risco.

Ademais, a protecdo de dados pessoais € importante baliza na discussao entre
seguranca e liberdade na Internet. Com isso, a regulacdo dos dados pessoais no Brasil
constitui o ponto de equilibrio em face das relagcdes multifacetadas que envolvem o tema
liberdade e seguranca. Ora, a partir da no¢do pendular de Baumann, se esta a conferir
mais seguranca no ambiente digital, se estd a diminuir a protecdo a liberdade e, do
contrario, conferindo maior protecao a liberdade, perde-se no aspecto seguranca. Percebe-
se, do que foi exposto, que tratar sobre o tema protecdo de dados — do qual hd muito a se
avancar no pais — é encontrar o ponto de equilibrio entre esses dois aspectos.
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