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A IMPORTANCIA DAS PESQUISAS ENVOLVENDO DIREITO & TECNOLOGIA
DA INFORMACAOQ: UMA COEVOLUCAO NECESSARIA E PRUDENTE.

Nos ultimos anos, as pesquisas que envolvem a intersecgdo entre o Direito e a
Tecnologia da Informacdo tém apresentado um progresso significativo. Esse avango é
motivado, especialmente, pela necessidade premente de proteger os dados dos usuérios. Esses
usuarios ndo sdo apenas meros utilizadores, mas também o principal produto das aplicagdes
tecnoldgico-digitais. Portanto, as publica¢Bes cientificas tém se dedicado a compreender a
correlacdo interdisciplinar entre as transformagfes culturais resultantes do avango tecnolégico
e, mais especificamente, as transformagdes da cultura juridica. O Direito é convocado a
compreender e auxiliar na solugdo de conflitos que, por vezes, sequer contemplam uma
regulamentacgdo prévia adequada.

Esta edicdo, ja sob a batuta do reconhecimento, pela Capes, da Revista Eletronica
Direito & Tl como Qualis B1, contempla uma variedade de temas relacionados ao Direito e
Tecnologia da Informagéo, explorados por diversos autores. Sabrina D. Staats discute o
constitucionalismo digital como forma de protecéo aos direitos fundamentais. Priscila Santos
Campélo Macorin e Livia de Paula Miranda Pereira Frauches abordam a cooperacdo
internacional e os instrumentos assinados pelo Brasil no setor espacial. André Luis Fernandes
e Rodrigo Henrique de Oliveira Montes analisam a dualidade na cadeia de custodia envolvendo
dispositivos eletronicos e evidéncias digitais. Emerson Wendt, Renata Almeida da Costa e
Rubem Bilhalva Konig exploram os riscos e insegurancas decorrentes da falta de privacidade
na sociedade de vigilancia. Cibele Andréa de Godoy Fonseca, Ismar Frango Silveira e Marco
Vallim contribuem com a previsdo de penas de multa para crimes cibernéticos por meio do uso
de aprendizado de maquina e inteligéncia artificial. Jordy Arcadio Ramirez Trejo apresenta o
uso das novas tecnologias na administragdo publica como politica publica de estado no Peru.
Manuel Martin Pino Estrada discute os fundamentos juridicos da relacdo de emprego entre
entregadores e plataformas de aplicativos no Chile e na Frangca. Ana Paula Simonete Castelo
Branco Bremgartner e Thiago Braga Dantas analisam a adequacdo do uso da plataforma
Consumidor.gov a analise econdmica do direito.

Além disso, é crucial compreender como 0 uso dessas novas tecnologias pode ser
vantajoso no &mbito das organizagdes publicas, sendo apresentado, como exemplo, o caso do
Peru, um pais latino-americano. As discussfes decorrentes dessas pesquisas académicas ndo
esgotam os temas abordados, pelo contréario, servem como base para novas pesquisas e
avaliagOes criticas. O ambiente académico desempenha um papel fundamental na compreenséo
de determinados fendmenos, pois vai além de inferéncias superficiais, permitindo uma analise
cientifica baseada em dados e contexto especificos.
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Durante a pandemia da Covid-19, as tecnologias, como a Internet, se tornaram
fortemente consolidadas na sociedade. Ao mesmo tempo em que houve um aumento no acesso
a Internet devido as necessidades impostas pela situa¢do, também ficou evidente a existéncia
de lacunas relacionadas a divisdo entre aqueles gque possuem acesso e 0s que ndo possuem. 1sso
ressaltou a necessidade de os 6rgdos publicos estabelecerem politicas publicas cada vez mais
objetivas e diretas em relacdo a incluséo digital.

A Lei 14.533/2023, que institui a Politica Nacional de Educacdo Digital, estabeleceu
quatro eixos estruturantes principais (art. 1°, §2°):

| - Inclusédo Digital,

Il - Educacéo Digital Escolar;

111 - Capacitacdo e Especializagdo Digital;

IV - Pesquisa e Desenvolvimento (P&D) em Tecnologias da Informagéo e Comunicagéo
(TICs).

Assim, é fundamental que a ciéncia e a pesquisa, principalmente a interdisciplinar,
compreenda quais as transformacgdes sdo possiveis, esperadas, prudentes e necessarias a partir
da norma e no seu entorno. Sabe-se, por outro lado, que as normas ndo necessariamente
reproduzem a realidade, mas podem transforma-la, tal qual a realidade pode transformar e
reformar a norma.

Boa leitura!

Emerson Wendt

Editor-Chefe

Mestre e Doutor em Direito pela Universidade La Salle — Canoas.
Delegado de Policia Civil PCRS, membro do Conselho Superior de Policia
Civil/PCRS.
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O CONSTITUCIONALISMO DIGITAL COMO PROTECAO AOS DIREITOS
FUNDAMENTAIS

Sabrina D. Staats!

RESUMO

Esse artigo tem como objetivo explicar a mudanca de paradigma ao focar nas ameagas aos
direitos fundamentais e na ascensdo de poderes privados na sociedade algoritmica e
apresentar o constitucionalismo digital como uma nova fase constitucional visando responder
as novas guestdes constitucionais que aparecem com a relacdo entre o digital e o Direito. Para
tanto, inicialmente, serdo apresentados alguns exemplos da mudanca do contexto
constitucional frente a presenca das tecnologias no Direito, como a utilizacdo da Inteligéncia
Artificial pelo Judiciario, o desenvolvimento de tecnologias como o ChatGPT e a tomada de
decisbes por plataformas como a ICANN. Posteriormente, sera apresentada em que consiste a
ideia de Constitucionalismo Digital e como essa declinagdo do Constitucionalismo Classico
pode proteger os direitos fundamentais digitais. Para tanto, empregou-se a técnica de pesquisa
bibliografica, por meio de apanhado doutrinario sobre o tema, utilizando-se do método
fenomenoldgico hermenéutico.

Palavras-chave: Constitucionalismo Digital; Direitos Fundamentais; Inteligéncia Atrtificial;
Novas Tecnologias; Sociedade em Rede.

ABSTRACT

This article aims to explain the paradigm shift by focusing on threats to fundamental rights
and the rise of private powers in the algorithmic society and presenting digital
constitutionalism as a new constitutional phase aimed at answering the new constitutional
questions that appear with the relationship between digital and the Law. To do so, initially,
some examples of the change in the constitutional context will be presented in view of the
presence of technologies in Law, such as the use of Artificial Intelligence by the Judiciary, the
development of technologies such as ChatGPT and decision-making by platforms such as
ICANN. Subsequently, it will be presented what the idea of Digital Constitutionalism consists
of and how this declension of Classic Constitutionalism can protect fundamental digital
rights. For that, the technique of bibliographic research was used, through a doctrinal
overview on the subject, using the hermeneutic phenomenological method.

Keywords: Digital Constitutionalism; Fundamental rights; Artificial intelligence; New
technologies; Network Society.

! Doutoranda em Direito com bolsa PROEX/CAPES pelo PPGD em Direito da Unisinos. Mestre em Direito pelo
PPGD - IMED, membro do Grupo de Pesquisa: "Direitos Fundamentais, hermenéutica e proporcionalidade"” e
"Direito e Inteligéncia Artificial - IAJUS", sob coordenacdo do Prof. Dr. Fausto Santos de Morais. Advogada.
Membro da Comissdo de Estudos Constitucionais e Justica da OAB - Passo Fundo/RS. E-mail:
sabrinastaats@hotmail.com.
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1 INTRODUCAO

Entre seus papéis, o constitucionalismo moderno visa proteger os direitos
fundamentais e limitar o surgimento de poderes fora de qualquer controle, e as Constituicoes
foram desenvolvidas tendo em vista limitar os poderes governamentais e, assim, proteger 0s
individuos de interferéncia do poder publico. Do ponto de vista do direito constitucional, a
noc¢do do poder tem sido tradicionalmente atribuida as autoridades publicas e uma nova forma
(digital) de poder privado agora surgiu devido a enorme capacidade de organizar contetdo e
processar dados.

Assim, em virtude das amplas transformagdes ocorridas na sociedade, consequéncias
de sua complexidade e pluralidade, surgem questBes quanto as bases teoricas sobre o
Constitucionalismo e o dever de protecdo aos direitos fundamentais no ambiente digital e
vislumbra-se uma nova perspectiva para o Direito Constitucional na seara do
constitucionalismo contemporéaneo: o constitucionalismo digital. A partir disso, o principal
desafio envolve ndo apenas o papel dos atores na regulacdo do ambiente digital, mas também,
mais importante, a capacidade do direito constitucional para reagir contra as ameacas aos
direitos fundamentais e 0 aumento de poderes privados, cuja natureza € muito mais global do
que local.

O que atualmente se vive € o desafio de entender quais os limites da Constituicdo no
enfrentamento das principais questdes que sdo postas, pois atualmente outro fator passou a ser
determinante para a adjetivagcdo do Constitucionalismo: o digital. Essa forma de ver os
imperativos do direito constitucional elege como seus principais objetos de reflexdo a
influéncia que as plataformas e a Inteligéncia Artificial produzem nas relagdes sociais € nos
direitos das pessoas.

Diante disso, a problematica que o trabalho visa apresentar é se seriam 0s recursos da
teoria do constitucionalismo suficientes para responder satisfatoriamente os problemas neste
contexto digital em que se vive ou haveria a necessidade de apelar a novos recursos? Esse
artigo tem como objetivo explicar essa mudanga de paradigma ao focar nas ameagas aos
direitos fundamentais e na ascensdo de poderes privados na sociedade algoritmica e

apresentar o constitucionalismo digital como uma nova fase constitucional visando responder
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as novas questdes constitucionais que aparecem com a relagéo entre o digital e o Direito. Para
tanto, empregou-se a técnica de pesquisa bibliografica, por meio de apanhado doutrinério

sobre o tema, utilizando-se do método fenomenologico hermenéutico.

2 NOVOS DESAFIOS PARA A PROTECAO AOS DIREITOS FUNDAMENTAIS NO
AMBIENTE DIGITAL

Os avancos tecnoldgicos estdo presentes nas mais areas da nossa vida, e hoje fazem
parte do dia-a-dia através das mais plataformas sociais, como redes sociais, por exemplo.
Nessas plataformas o debate é voltado para o fato de que o modelo digital de negdcio
praticado ter como objetivo conectar servigos e pessoas, e entre suas possibilidades estd a
manipulacdo dos dados pessoais voltada a interesses econdémicos ou politicos. O caso que
acendeu um grande alerta mundial pelo uso indevido dos dados pessoais pelas plataformas na
internet, em especial nas redes sociais, foi o escandalo envolvendo o Facebook e a empresa de
Cambridge Analityca, denunciado pela coleta de informacGes pessoais dos usuarios para
influenciar na politica em processos eleitorais democraticos em diversos paises, o que levou a
diversos debates acerca dos impactos e da responsabilidade que as grandes empresas que
prestam esse servico de “rede social” nas vidas dos usuarios.

A Inteligéncia Artificial ja é realidade no Direito e vem sendo usada em Tribunais,
como exemplo paradigmatico do sistema VICTOR do STF, na prestacdo de servicos publicos
e nos servicos de policia. Esses usos sdo questionados e, em alguns exemplos, até mesmo
violam direitos fundamentais e sdo considerados inconstitucionais. Exemplo disso € a decisao
do Tribunal Constitucional Federal Aleméo que declarou inconstitucional o uso do software
de vigilancia Palantir pela policia das cidades de Hesse e Hamburgo
(BUNDESVERFASSUNGSGERICHT, 2023).

A deciséo conclui um caso apresentado pela Sociedade Alema de Direitos Civis (GFF)
em 2022, os autores da agdo argumentaram que o software poderia ser usado para
policiamento preditivo, aumentando o risco de erros e discriminacdo por parte das
autoridades. A base legal dos atos que autorizam esses sistemas foi questionada pela GFF, que
disse que a policia de Hesse e Hamburgo ndo deixaram claro as fontes que poderiam usar para

obter dados ou quanto e com que base a mineracdo de dados poderia ser realizada pela
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aplicacdo da lei. Ao decidir, o tribunal constitucional em Karlsruhe derrubou atos que
forneciam uma base legal para a policia processar dados pessoais armazenados por meio de
analise automatizada de dados, no caso de Hesse, ou interpretacdo automatizada de dados, em
Hamburgo. Os sistemas foram considerados inconstitucionais por violarem o direito a
autodeterminagdo informativa. Conforme os argumentos da decisdo do Tribunal, o uso de
medidas automatizadas que interferem nos direitos das pessoas dessa maneira s6 é permitido
para proteger interesses juridicos particularmente importantes — como a vida, a integridade
fisica ou a liberdade da pessoa (BUNDESVERFASSUNGSGERICHT, 2023).

Conforme Fabiano Hartman Peixoto e Roberta Zumblick Martins da Silva (2019, p.
21), “a Inteligéncia Artificial é a subarea da ciéncia da computacdo que faz modelagens
computacionais do comportamento humano.” Tal construcdo se da por iniciativas de
modelagem de inteligéncia, identificando formatos comportamentais em determinadas
situacdes e buscando, no computador, comportamentos da mesma maneira. A diferenca sera,
destacadamente, sob o aspecto técnico, a velocidade e a acurdcia. Conforme observam os
referidos autores (PEIXOTO; SILVA, 2019, p. 22), a IA pode alterar o relacionamento
humano e potencializar capacidades criativas, de forma que, associada a engenhosidade
humana, a IA contribui com velocidade e precisdo, especialmente em tarefas que
demandariam muito tempo, repeticdo de esfor¢os e fidelidade de parametros.

Com o propdsito de regulamentar a utilizacdo de ferramentas por inteligéncia
artificial, o Conselho Nacional de Justica editou a Resolucdo n. 332/2020 com a finalidade de
fazer com que os 6rgéos ligados ao poder judiciario observem na conducdo desses processos
integrativos de principios éticos (BRASIL, 2020, p. 48). De acordo com o CNJ, um dos
objetivos centrais levados em consideracdo na regulamentacdo envolve a necessidade de
fornecer parametros éticos para que 0s usuarios estejam protegidos. Dessa feita, busca-se com
a normatizacdo preservar direitos fundamentais, em especial aqueles que resguardam a
igualdade, liberdade e justica. Essas alteragfes trouxeram impactos significativos para a
jurisdicdo constitucional brasileira, pois aumentou a celeridade no julgamento e permitiu-se a
continuidade de funcionamento efetivo da corte durante a pandemia, entretanto surgiram
novas variaveis no perfil decisorio do STF que impdem desafios adicionais ao sistema de

Justica constitucional.
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Diante desse novo quadro, pessoas, empresas de tecnologia, governos, sociedade civil,
comunidade e drgdos regionais e globais reivindicam, incorporam, reconhecem e propdem
direitos nas interacdes tecnologicas (KARPPINEN; PUUKKO, 2020, p. 304-328). Eis que as
empresas de tecnologia desenvolvem termos de uso que se inserem na linguagem dos direitos
e o Estado, por meio do Legislativo, do Executivo e do Judiciario, tutela os diretos a dados
pessoais e ao acesso a tecnologia, tendo de lidar com complexas reivindicagcfes por direitos ao
esquecimento e a desindexacdo e combatendo a desinformacdo para garantir o direito a
informacao, por exemplo (ROBL FILHO; MARRAFON; PANSIERI, 2020, p. 142).

Outro caso exemplificativo das mudangas que tem acontecido no que diz respeito a
protecdo dos direitos fundamentais no ambiente digital ocorreu quando a Greenpeace
Alemanha lancou uma campanha politica com comentarios criticos sobre as politicas
ambientais da companhia petrolifera francesa Total Final EIf (TEUBNER, 2017, p. 488). A
Greenpeace abriu um website com o0 nome de dominio oil-of-elf.com. Ao fazé-lo, seguiu uma
pratica de websites de protesto como Shell.Sucks.com ou IBM.Sucks.com, geralmente
CompanyNameSucks.com, que sdo utilizados para atacar as politicas comerciais das empresas.

A companhia petrolifera ajuizou acdo exigindo que o nome de dominio fosse
dissolvido ou transferido para ela, mas ndo apresentou queixa num tribunal estatal na
Alemanha, Franca ou nos EUA, que teriam aplicado a sua lei nacional. Em vez disso, como
acontece frequentemente em disputas sobre websites mundiais, a empresa apresentou o caso a
uma Organizacdo Privada de Resolucdo de Litigios, a Organizacdo Mundial da Propriedade
Intelectual (OMPI)-Centro de Arbitragem, que é acreditada pela Internet Corporation for
Assigned Names and Numbers (ICANN), uma associacdo privada, e que é obrigada a
adjudicar de acordo com as regras privadas da chamada Politica Uniforme de Resolugdo de
Litigios (UDRP). (TEUBNER, 2017, p. 488).

Essa situacdo levanta a questdo fundamental de saber se os direitos constitucionais que
foram desenvolvidos exclusivamente na relacdo entre cidaddos e Estados-nacdo podem ser
invocados contra atores privados na Internet. Em termos mais gerais, levanta a questdo da
constitucionalizacdo da Internet, ou seja, a emergéncia de uma constituicéo digital.

Os casos como os Company Name Sucks j& tém um consideravel histérico de
jurisprudéncia nos painéis da ICANN. Casos como esse levantam questdes intrigantes sobre a

soberania do Estado e o constitucionalismo transnacional societario, devido ao carécter global
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da Internet e ao seu efetivado regime de regulacdo eletrénica, a soberania como a capacidade
de fazer e implementar normas foi de fato transferida dos estados-nagéo para as instituicoes

da Internet. Gunther Teubner se manifesta sobre esse assunto, dizendo que entende que

o painel ICANN cria direitos fundamentais no ciberespaco com base numa ficgéo,
pois eles baseiam-se na ficcdo de um "nicleo comum™ de principios de direito
globalmente aplicaveis, que incluem os direitos humanos, e com a sua ajuda criam
efetivamente direitos fundamentais especificos da Internet dentro dos limites de um
"direito comum™ autdnomo da Internet. (TEUBNER, 2017, p. 489).

Outro exemplo de 1A que esta mais em voga atualmente, gerando diversos debates é a
tecnologia conhecida como “ChatGPT”. O ChatGPT é um chatbot autbnomo super avangado
com Inteligéncia Artificial, capaz de criar textos do zero que foi treinado com o uso de uma
grande quantidade de textos disponiveis na internet, com noticias, féruns, livro e muito mais,
num total de 570 GB de texto, o equivalente a cerca de 40 bilhGes de palavras. O GPT
(Generative Pre-training Transformer) € um modelo de linguagem de treinamento prévio
gerativo desenvolvido pela OpenAl. Ele foi criado como uma maneira de treinar modelos de
linguagem de uma maneira mais eficiente e precisa, utilizando técnicas de pré-treinamento em
grandes conjuntos de dados. O GPT foi o primeiro modelo da série GPT (Generative Pre-
training Transformer) desenvolvida pela OpenAl, e foi seguido pelo GPT-2 e GPT-3.
(REUTERS, 2023).

A Open Al usou uma técnica chamada transfer learning, ou seja, 0 modelo primeiro
foi treinado em tarefas especificas como prever a proxima palavra em um texto, a partir da
compreensdo do significado das palavras e frases, para posteriormente ser adaptado para
tarefas como responder perguntas ou criar histérias. Ele foi projetado com base numa
arquitetura chamada “transformer”, que inclui camadas de atengdo e processamento de
linguagem para entender o significado das palavras no texto de entrada e assim gerar o texto
de saida de forma auténoma. Por ser altamente flexivel, tem sido utilizado em diversas
aplicagdes, como: Assistente virtual Geragdo de conteddo automatizado, Redagdo de
relatorios, Traducdo automatica, Pesquisa Cientifica, Criacdo de roteiros entre muitos outros
exemplos (ARCANGELLI, 2023). Dora Kaufman (2023), em recente artigo publicado sobre as
limitacOes tecnologicas do ChatGPT, lembra que “a propria OpenAl alertou para o fato de

que, ocasionalmente, o Chat GPT pode gerar informacdes incorretas e produzir instrucoes
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prejudiciais ou conteudos tendenciosos, e que se trata de um projeto de pesquisa que devera
seguir sendo refinado”.

Os modelos de linguagem como o GPT sdo projetados para ajudar os seres humanos a
realizar tarefas de maneira mais eficientes e precisas, € ndo para substitui-los. A 1A pode
desempenhar um papel na automacdo de algumas tarefas e na tomada de decisdes, mas é
pouco provavel que os modelos de linguagem, como o GPT, possam substituir
completamente profissionais qualificados em campos como o direito. A 1A pode ser uma
ferramenta Gtil para os advogados, ajudando-os a realizar tarefas de pesquisa e analise de
dados de maneira mais rapida e precisa, mas ainda é necessario o julgamento humano e a
interpretacdo para tomar decisdes complexas e tomar medidas estratégicas.

A presenca de inteligéncia artificial nos tribunais, principalmente nos superiores, e 0
deslocamento das decisdes sobre direitos fundamentais do centro do Estado para agéncias
privadas como a ICANN mostra que deve ser formulada a questdo constitucional de hoje, em
contraste com o enfoque dos séculos XVIII e XIX na constituigdo dos Estados-nagao.
Enquanto as antigas constituicGes estavam dedicadas a moderar a dinamica da politica
democratica e a disciplinar o poder politico repressivo por lei, a questdo hoje em dia é a de
libertar e disciplinar dindmicas sociais bastante diferentes.

Esse movimento também envolve as relacfes e politicas entre os estados-na¢ao e exige
o0 desenvolvimento de normas de comportamento, tanto no sentido ético, quanto no respeito as
leis que vigem nos paises. Nao se pode pensar em um desenvolvimento desenfreado e sem
regras. A Declaracdo da Independéncia do Ciberespaco, idealizada por John Perry Barlow
(1989), ja previa um oferecimento de oportunidades para que as comunidades se
manifestassem na instituicdo de regras compartilhadas pelos participantes, em uma civilizacéo
da Mente do Espaco que garantisse um espaco social on-line mais livre, justo e humano.
Como alertam Peixoto e Silva (2019), “ndo é possivel se falar adequadamente em um projeto
de IA sem um projeto ético, sem um sistema de controle (tanto para afericdo de beneficios
quanto para identificacdo e gestdo de danos)”. A ética, portanto, € fator imprescindivel em
todas as relagdes das maquinas: seja com as pessoas, seja entre empresas, seja entre estados-

nacao, seja entre empresas e estados-nacéo.
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Ao tocar no tema e destacando principalmente as vantagens desse processo de
ascensdo das tecnologias para a consagracdo de direitos e liberdades, Pérez Lufio (2012, p.
42) diz que:

No seria licito omitir, como contraponto positivo a tales riegos, 18s grandes ventajas
y posibilidades de actuacion que dimanan del uso adecuado de las NT y TIC. Esos
progresos se han manifestado también em la esfera de 18s valores democréaticos y de

1&s libertades. Las NT y TIC permiten, en efecto, um reforzamiento de los valores
civicos y nuevas formas de ejercicio de los derechos y pueden contribuir a um

reforzamiento del tejido participativo de las sociedades democraticas.

Com isso, é importante se repensar o proprio papel da Constituicdo, que traz em seu
bojo certas implicagcbes como os direitos fundamentais e limitacdes de poderes, para se fazer
uma relacdo com as novas sociedades em rede. Ndo €é mais possivel entender o
constitucionalismo contemporaneo apenas fechado em torno da pirdmide kelseniana; ao
contrario, usando a terminologia de Antonio-Enrique Pérez Lufio (2012, p. 38), pode-se
imaginar a figura de uma “abdboda”, ou seja, a confluéncia de um conjunto de arcos
esféricos, ou varios sistemas policéntricos. Assim, é possivel perceber claramente a
importancia da abertura e amplitude de conceituagdes mais antigas, até a formacdo de um
movimento global, que poderia levar ao entendimento de um constitucionalismo digital.

A questdo constitucional no mundo digital é muito maior e as preocupacdes, bem
como as violagbes dos direitos constitucionais por atores coletivos privados, especialmente
por intermediarios privados como Google, Facebook e Amazon. O seu quase-monopdlio e
ndo raras vezes questiondvel tratamento dos dados privados dos usuérios, além da sua
expansdo massiva para outros setores da Internet levantam questdes ndo sO politicas, mas
também constitucionais no sentido estrito. A questdo é como é que a teoria constitucional
conseguira generalizar a sua tradi¢do de Estado-nacdo em termos contemporéneos e adequa-la

as novas questdes digitais.

3 NOVA QUESTAO CONSTITUCIONAL: O CONSTITUCIONALISMO DIGITAL

A evolucdo tecnoldgica, combinada com uma abordagem constitucional liberal, levou
plataformas a adquirir um papel preponderante no ambiente digital, a macica a dependéncia
de tecnologias algoritmicas para moderar contetido e processar dados levou a novas formas e

modelos para extrair valor da informacdo (FLORIDI, 2014). Essas tecnologias também
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contribuiram para tornar a tomada de decisdo da plataforma mais opaca, aumentando assim
questBes sobre transparéncia e responsabilidade. Além disso, essas tecnologias levantaram
preocupacfes com a protecdo dos direitos fundamentais, como a liberdade de expressdo e
privacidade, bem como valores democraticos na sociedade da informacao.

As empresas digitais ndo sdo mais sO participantes do mercado, pois aspiram a
substituir mais fungdes governamentais ao longo do tempo, substituindo a légica da soberania
territorial por soberania funcional (BURRELL, 2016). Os usuarios estdo sujeitos ao exercicio
de uma forma “privada” de autoridade exercida por plataformas através de uma mistura de
direito privado e tecnologias automatizadas (ou seja, o direito das plataformas). Ao regular
privadamente sua infraestrutura digital, as plataformas online podem decidir autonomamente
ndo apenas como as pessoas interagem, mas também como elas podem afirmar seus direitos.
Na auséncia de qualquer regulamentacdo, essas escolhas de negdcios cumprem o papel do
direito no ambiente digital em escala global.

Precisamente implementando termos de servico (ToS), as plataformas estabelecem
unilateralmente as regras com as quais 0s usuarios devem cumprir ao acessar 0s servicos dos
provedores, e que determinam como seus dados sdo processados e, como resultado, as
plataformas de fato executam tarefas geralmente atribuidas as autoridades publicas
(CELESTE, 2018, p. 125). Tomando emprestadas as palavras de Teubner (2004), essa
estrutura poderia ser descrita como “a constitucionalizacdo de uma multiplicidade de
subsistemas autbnomos da sociedade mundial”. Esta situacdo também diz respeito a relacao
entre plataformas online e atores publicos.

Governos e administragfes publicas geralmente dependem de grandes empresas de
tecnologia, por exemplo para oferecer novos servigos publicos ou melhorar sua qualidade por
meio de servigos digitais e automatizando solugdes. No entanto, essa cooperagéo, em primeiro
lugar, leva as empresas de tecnologia a deter uma vasta quantidade de dados provenientes do
setor publico e, segundo, significa que os atores publicos cada vez mais dependem dessas
empresas que podem impor suas condi¢cbes ao acordar em parcerias ou outros acordos
contratuais. Essa relacdo afeta ndo apenas principios como transparéncia ou equidade, mas
também, ainda mais importante, o principio do estado de direito, uma vez que as normas
juridicas sdo potencialmente substituidas por padrdes tecnologicos e contratuais estabelecidos

por atores transnacionais privados.
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Nesse quadro, abre-se caminho a uma nova fase constitucional, o constitucionalismo
digital. Constitucionalismo digital, para o pesquisador Edoardo Celeste (2019), representa
“uma declinacdo do constitucionalismo contemporaneo, com suas ferramentas classicas,
tratando de uma nova abordagem para acoplar as contragcdes (ou respostas) constitucionais
contra os desafios trazidos pela tecnologia digital”. Além de textos juridicos vinculativos
centrados no Estado, outros instrumentos oriundos do ambito privado sdo fontes de poder
regulamentador, com atuacao de atores ndo estatais, como grandes empresas multinacionais e
organizacOes transnacionais, que manipulam a tecnologia e a comercializam entre si. O
constitucionalismo digital, entdo, impde a restauracdo de um estado de equilibrio relativo no
ecossistema constitucional em resposta a qualquer tentativa de prejudica-lo e, também,
fornece o conjunto de ideais, valores e principios que orientam a contracdo normativa contra
os desafios gerados pela tecnologia digital (CELESTE, 2018, p. 134).

Como a expressdo sugere, o constitucionalismo digital tem uma natureza dual. O
termo “digital” refere-se a tecnologias baseadas na Internet, como tecnologias automatizadas
para processar dados ou conteldo moderado, enquanto o termo “constitucionalismo” refere-se
a ideologia formulada no século XVIII onde, segundo o pensamento lockeano, o poder dos
governos deveria ser legalmente limitado e sua legitimidade dependente mediante o
cumprimento dessas limitagdes (GREGORIO, 2021, p. 45).

O constitucionalismo digital refere-se a um periodo de tempo especifico evoluindo na
esteira da difusdo global da web desde a década 1990. Além disso, do ponto de vista material,
esse adjetivo leva a focar em como as tecnologias digitais e o constitucionalismo afetam-se
mutuamente. Portanto, a fusdo das expressoes “digital” e “constitucionalismo” conduz a um
novo campo pratico baseado em uma dialética dindmica entre como as tecnologias digitais
afetam a evolugéo do constitucionalismo e a reacdo do direito constitucional contra a poder
emergente das tecnologias digitais implementadas por atores publicos e privados. Como
enfatiza Suzor (2016), “o projeto do constitucionalismo digital é repensar como o exercicio de
poder deve ser limitado (legitimado) na era digital”.

Nicolas Suzor (2016) propde o termo ‘constitucionalismo digital’ para se referir a um
conjunto de limites impostos ao poder privado nas comunidades virtuais. Significa que a
estrutura contratual que envolve as comunidades virtuais € sua propria lei, ou autorregulacao,

quanto ao consentimento de usuérios, enquanto os principios constitucionais sdo as limitacdes
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infligidas a estrutura e utilizados para analisar se referida autorregulacdo condiz com os
valores estatais e, ainda, atuar no sentido de informar e liderar o desenvolvimento do direito
contratual (SUZOR, 2016). Como observa o referido autor, “o constitucionalismo digital
exige que se desenvolva novas formas de limitar os abusos de poder em um sistema complexo
que inclui muitos governos, empresas e organizacGes da sociedade civil diferentes”. Em
outras palavras, o constitucionalismo digital consiste em articular os limites ao exercicio de
poder em uma sociedade em rede (PADOVANI; SANTANIELLO, 2019, p. 299).

O constitucionalismo classico pode ser definido como normas de carater
constitucional que postulam a limitacdo do poder politico e a tutela de direitos fundamentais
(TEIXEIRA, 2016, p. 145). J4 quanto ao Constitucionalismo Digital, Edoardo Celeste (2019,
p. 90) o define como uma declinacéo direta do Constitucionalismo Moderno, em um modelo
mais dinamico, construido sobre a ampliacdo de direitos reconhecidos em diferentes niveis -
das liberdades individuais ao coletivo passando pela consolidacdo dos direitos cognitivos,
atua incorporando os principios e valores constitucionais as novas realidades faticas. Estes
Direitos Digitais alteram e ampliam as possibilidades dos individuos de exercerem seus
Direitos Fundamentais, tais como os Direitos a Personalidade ou os direitos vinculados as
trocas de informagéo.

O autor (CELESTE, 2018, p. 124) reconhece os beneficios da tecnologia digital e as
facilidades dela decorrentes (ex. troca de informacdes, liberdades em geral), mas também,
percebe as ameacas que traz consigo, como a violagdo a direitos fundamentais (ex. difamacao,
discurso de 6dio, cyberbullying, pornografia infantil). Além disso, ela pode afetar diretamente
0 equilibrio de poderes no ecossistema constitucional, na medida em que atores privados
desempenham fungdes que ndo seriam a priori de sua competéncia, como o exemplo de
decisbes por agéncias como a ICANN.

Com o intuito de restaurar o equilibrio desse ecossistema, Edoardo Celeste (2019, p.
25) detecta categorias de contragdes, termo que o autor utiliza para definir as respostas
constitucionais a serem dadas frente as novas problematicas que a tecnologia apresenta ao
Direito. O autor defende que a tecnologia integra a arquitetura societal moderna e facilita o
exercicio dos direitos fundamentais. Entdo, a primeira contracdo apontada sdo as normas que
possibilitam exercer o direito fundamental ja existente, ou seja, a popularizacdo do acesso a

internet como parte dessa préatica. A limitacdo de violagdo a esses direitos por meio de normas
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especificas é a segunda contracdo, a exemplo da lei que protege a divulgacdo de dados
pessoais. Por fim, a terceira contracdo diz respeito a normas que restauram o equilibrio de
poténcias e dao acesso as informacgdes governamentais a baixo custo, concretizando o
conceito de democracia como o regime da publicidade, proposto por Norberto Bobbio.

O pesquisador irlandés entende que o conceito de constitucionalismo digital se refere
ao contexto especifico do ambiente digital, no qual os direitos fundamentais podem ser
violados, tanto pelos estados-nacdo, como por atores privados. Diante dessa peculiaridade faz-
se necessario entender que o conceito de constitucionalismo ndo mais se refere somente a
dimensdo estatal, mas abrange, também, possiveis atores privados, como detentores de poder
(CELESTE, 2019, p. 86). Para o autor, essa interpretacdo, que remete a teoria de Teubner, é 0
resultado de um processo de generalizacdo e subsequente reespecificacdo do conceito de
constitucionalismo em relacdo ao ambiente digital. O exercicio intelectual de generalizacao
nos permite abstrair a no¢do de constitucionalizacdo do contexto especifico em que emergiu, a
dimensdo do estado, identificando suas funcdes por exceléncia, que, sdo a protecdo dos
direitos fundamentais e o equilibrio dos poderes existentes. Posteriormente, 0 exercicio de
reespecificacdo permite recontextualizar essas duas funcdes no ambiente digital. Desse modo,
é evidente que, em um contexto em que atores publicos e privados podem afetar a protecdo
dos direitos fundamentais, o objetivo do constitucionalismo digital envolve a limitacdo do
poder de ambas as categorias de atores (CELESTE, 2019, 89). Significa que os direitos
fundamentais, na era digital, podem ser atacados, tanto pelo poder publico, quanto por atores
privados, exigindo vigilancia constante para afastar as prementes violagoes.

A partir da visita aos doutrinadores citados e das digressdes colhidas, Edoardo Celeste
propde a utilizacdo da expressdo ‘constitucionalizacdo do ambiente digital’ para nomear o
processo de criacdo das normas que alteram o ecossistema constitucional, no dmbito da
tecnologia digital, mas também, protejam os direitos fundamentais e o equilibrio de poderes.
O autor diferencia “constitucionalizacdo do ambiente digital” de “constitucionalismo digital”,
esclarecendo que este Gltimo representa o conjunto de valores e ideais que permeiam,
informam e orientam o processo de constitucionalizagdo do ambiente digital, a partir do
fornecimento da base, ou principios, do processo de constitucionalizagdo, condicionando a
producdo de contragdes normativas que abordam os desafios da tecnologia digital (CELESTE,

2019, p. 93). Além disso, ressalta que o referido processo comporta varias etapas e que a
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elaboracdo de principios j& marca o processo de constitucionalizagdo no ambiente digital,
mesmo que as normas ainda nao estejam positivadas.

O autor conclui que ainda ndo ha um consenso sobre o constitucionalismo digital,
principalmente quando analisados os conceitos de constitucionalismo e constitucionalizacédo e
relacionados com contexto o transnacional, que envolve atores privados ou a sociedade civil.
Para ele, constitucionalismo digital se refere a valores fundamentais no contexto da tecnologia
digital, de forma que pode ser definido como a ideologia, conjunto estruturado de valores e
ideais, que visa estabelecer e garantir a existéncia de uma estrutura normativa para a protecao
dos direitos fundamentais e o equilibrio de poderes no ambiente digital (CELESTE, 2019, p.
96).

Ao constitucionalismo digital atribuem a marca de uma verdadeira ideologia
constitucional que se estrutura em um quadro normativo de protecdo dos direitos
fundamentais e de reequilibrio de poderes na governanga do ambiente digital. Desse modo,
mais do que uma sistematizacdo de um fenémeno sécio-politico orientados pelas mais
diversas iniciativas de enunciacdo e consagracdo de direitos fundamentais no ciberespaco, o
constitucionalismo digital precede tais iniciativas e é capaz de fornecer diretrizes normativas
suficientes para guiar a sua aplicacdo (MENDES; OLIVEIRA FERNANDES, 2020, p. 22).

Como respostas constitucionais para esse novo modelo (digital) devem ser
considerados todos 0s instrumentos constitucionais existentes (classicos) para uma possivel
conciliacdo de suas posicGes, seja na dimensdo nacional, organizacdes regionais e
internacionais (nivel transnacional), dimensdo ndo centrada no Estado (declaracGes de direitos
na internet, decisdes do mecanismo de resolucdo de disputas da ICANN, regras internas dos
atores comerciais) para definir as contragcbes normativas aplicaveis ao mundo virtual, de
forma a manter o equilibrio constitucional no ambito da tecnologia digital, sem ficar detido as
formas classicas. Adverte o autor que respostas constitucionais tém surgido em contextos nao
tradicionais e fora da dimenséo centrada no Estado, a requerer especial atencao dos estudiosos
da area para enfrentar os desafios normativos trazidos pela tecnologia digital (CELESTE,
2018, p. 123).

Assim com as transformacdes ocasionadas pela insercdo da tecnologia no Direito, a
devida protecdo aos direitos fundamentais tambem deve coadunar com as novas

probleméticas que surgem disso, e o constitucionalismo digital aparece para responder tais
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questBes unindo a teoria constitucional classica com os novos direitos fundamentais que
exigem protegdo. Isso decorre do entendimento que o dever de protecdo aos direitos
fundamentais advém, principalmente, pelo reconhecimento da dimenséo objetiva dos direitos
fundamentais, reconhecendo-se que os direitos fundamentais ndo se restringem a esfera do
direito publico, mas irradia-se para todos os ambitos juridicos (SARLET, 2010, p. 148).
Assim, atribuiu-se aos direitos fundamentais o reconhecimento de deveres de protecédo
(Schutzpflicht) do Estado, no sentido de que a este incumbe zelar, inclusive preventivamente,
pela protecdo dos direitos fundamentais (GRIMM, 2006, p. 176).

Destarte, a introducdo de novos conceitos e valores deve pautar-se, sobretudo, nos
ditames constitucionais existentes nas democracias contemporaneas. Nesse parametro, as
novas tecnologias devem coadunar com 0s preceitos normativos vigentes, embasando-se em
conceitos éticos e morais a fim de alcancar o bem-estar da coletividade (TAKANO; SILVA,
2020, p. 9).

Leva-se em conta, também, que esses mesmos avangos tecnoldgicos que
proporcionam novas possibilidades de concretizacdo de direitos fundamentais, todavia,
também suscitam novos riscos de sua violacdo. No que se refere aos direitos de liberdade de
expressdo, a ampliacdo dos espacgos digitais de manifestacdo publica torna a Internet um
campo fértil para diversas formas de abusos o que pode ser percebido na disseminagdo de
discursos de 6dios, cyberbullying, pornografia infantil e mesmo na difusdo em massa de
noticias falsas (MENDES; OLIVEIRA FERNANDES, 2020, p. 12).

Stefano Rodota (2008) reconhece a urgéncia do reconhecimento de novos direitos
fundamentais que assegurem os direitos da internet, bem como resguardem o individuo contra
interferéncias estatais e em face daqueles que detenham o poder da informagdo, responsaveis
pela coleta global de dados.

Ao falar da questdo envolvendo o rompimento com as antigas ideias de
constitucionalismo relacionado com uma nova ordem mundial de normatividade supranacional
a partir da superacdo da ideia de regulagéo estritamente estatal, Perez Lufio (2007, p. 497)
refere

El cardcter completo y pleno del ordenamiento juridico era colorario de su condicion

de sistema Unico y cerrado. Por eso, cuando hoy se afirma la dimensién plural y
abierta del ordenamiento, necessariamente se cuestiona el rasgo de su plenitud.
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Ao consignar a ideia de um constitucionalismo de cunho externo ao Estado, a
contribuicdo do referido autor é de extrema importancia, pois é capaz de revelar através da
possibilidade de colaboracdo entre paises que as premissas constitucionais podem
universalizar-se sem, contudo, perder as caracteristicas peculiares de cada povo ou nacao.
Indispensavel, pois, pensar que com isso as garantias e direitos tendem a ser alargados e
também preservados, pois a normatividade supranacional também seria fundamental ao
cidad&o.

Dessa forma, o novo paradigma instituido pelo constitucionalismo digital deve
proteger os novos direitos diante das situagdes emergentes, bem como resguardar os direitos
fundamentais outrora conquistados. O “ciberespago” deve proteger permanentemente a pessoa
humana, a fim de resguardar os ditames democraticos constitucionais (TAKANO; SILVA,
2020, p. 12). Como destacado por Edoardo Celeste, as declaracdes de direitos fundamentais

na web:

(i) reconhecem a existéncia de novos direitos fundamentais na internet, como o
direito de acesso a internet, o direito ao esquecimento ou o direito a neutralidade da
rede; (ii) limitam a capacidade de violacédo de direitos fundamentais na rede, como
ocorre com as leis de protecdo de dados e ainda (iii) estabelecem novas formas de
controle social sobre as instituigdes publicas, como o dever de transparéncia das
informagBes controladas por governos e entidades privadas (CELESTE, 2018, p.
125).

Nesse viés, Sarlet (2010, p. 148) destaca que os direitos fundamentais sdo, acima de
tudo, frutos de reivindicagOes advindas da injustica social, que se transformam com as
conquistas obtidas no passar dos anos. Desta forma, os Direitos Fundamentais, como

conceitua Perez Lufio (1995),

sdo un conjunto de facultades y instituciones que, en cada momento historico,
concretan las exigencias de la dignidade, la libertad y la igualdad humanas, las
cuales deben ser reconocidas positivamente por los ordenamientos juridicos a nivel
nacional e internacional.

Dentre as vertentes apresentadas, para a elaboracdo do conceito de Direitos
Fundamentais, na visdo de Perez Lufo, tais direitos devem ser considerados como um

conjunto de poderes e instituicbes, que evoluiram ao longo da histdria, em razdo das
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exigéncias de concretizacdo de preceitos como dignidade, liberdade e igualdade humanas, que
devem ser reconhecidas e positivas pelos ordenamentos juridicos.

Vislumbra-se, com isso, que os direitos fundamentais tém participado de um processo
de expansdo e desenvolvimento permanentes da sociedade. O reconhecimento de novos
direitos e valores tornam-se imprescindivel para a protecdo em face das situacdes de riscos
emergentes (TAKANO; SILVA, 2020, p. 13).

Diante disso, a teoria do constitucionalismo digital produz uma revisao critica sobre a
estrutura do constitucionalismo. Assim, o constitucionalismo digital ndo versa somente sobre
questBes tecnoldgicas em sentido estrito, pois, como a realidade, o Direito e a vida cotidiana
incorporaram de forma indelével os aspectos tecnolégicos, o constitucionalismo na sua versao
digital € o campo por exceléncia da teoria constitucional contemporanea.

Diante dessas novas questdes que surgiram a partir da relacdo entre o digital e o
Direito, 0 mais importante € a teoria constitucional estar aberta as transformacdes das praticas
sociais, como 0s novos espacos de sociabilidade nas redes sociais e a problemética dos
direitos fundamentais na internet. Conforme Vesting (2016, p. 252) “Os direitos fundamentais
devem ser pensados como formas fundamentais de associacdo e mediacdo entre individuos
dentro das quais a subjetividade e a individualidade poderiam ser possibilitadas”.

Na cultura das redes, a grande problematica dessas protecGes refere-se a lesdo das
novas formas de construcdo das subjetividades nas plataformas de interacdo, ndo mais
diretamente por um individuo especifico ou um grupo, mas pela comunicacao digital e pelos
processos artificiais dessa nova realidade (ROCHA; MOURA, 2021, p. 280). Tudo isso
depende de que se recepcione essas transformagdes praticas da sociedade e se reconheca que

0s conhecimentos produzidos fora das organizag¢des formais importam.

4 CONSIDERACOES FINAIS

Como foi possivel observar no desenvolvimento do trabalho, da mesma forma com
gue a sociedade evolui, seus elementos constitutivos se alteram, da mesma forma as
percepcOes constitucionalistas mudam com o passar do tempo. Diante da globalizacdo e das
mudangas sociais significativas a que ela deu origem, surge uma sociedade mundial, onde as
fronteiras das nacGes tornam-se ténues, fazendo com que surja a necessidade de uma teoria

Constitucional que abargue as nuances sociais atuais.

Revista Eletronica Direito & Tl — Porto Alegre, vol. 1, n. 14, Dez. 2022 23
https://direitoeti.com.br/direitoeti



http://www.direitoeti.com.br/
https://direitoeti.com.br/direitoeti

ISSN 2447-1097

Direito

Tl

Direito & Tl — Porto Alegre / RS www.direitoeti.com.br

No constitucionalismo classico, a constituicdo € definida como um documento escrito
que tem o dever de limitar o poder Estatal, sendo um marco juridico cuja caracteristica
principal é proteger a comunidade da discricionariedade, limitando o poder Estatal, no entanto
uma nova forma (digital) de poder privado agora surgiu devido a enorme capacidade de
organizar contetido e processar dados.

Assim, em virtude das amplas transformacgdes ocorridas na sociedade, consequéncias
de sua complexidade e pluralidade, surgem questdes quanto as bases tedricas sobre o
Constitucionalismo e o dever de protecdo aos direitos fundamentais no ambiente digital e
vislumbra-se uma nova perspectiva para o Direito Constitucional.

A dependéncia da constituicdo para com o Estado se modifica, mas ela nao
desaparece, como fica claro no exemplo da ICANN, o desenvolvimento de agéncias como
essa intensifica a dinamica de cogeracdo de padrGes normativos a serem seguidos, mas as
normatizagdes e politicas estatais de cada pais vdo precisar também, aos poucos, se
padronizarem para se que forme uma prote¢do mais ou menos homogenia neste ambito.

As constituicdes nacionais vao ser forcadas a resolver problemas globais em relacdo a
internet, e o caminho ¢ a ressignificacdo dos elementos nacionais em um sentido apropriado
das estruturas em rede. Assim, a problemética da organizacdo do poder e a garantia de
direitos fundamentais no ambito digital deve observar a atuacdo do Estado junta a outras
organizacbes formalizadas em redes especificas ja pré-estruturadas por meio de préaticas
sociais proprias em estrita relacdo com a infraestrutura técnica-ldgica da internet.

A partir disso é importante a dogmatica compreender a ideia de “constitucionalismo
digital”, eis que tal denominacdo reconhece o papel que a tecnologia digital tem
desempenhado como o principal catalisador de mudancas no ambiente constitucional. Em
particular, permite-nos distinguir o ramo especifico ou declinagdo do constitucionalismo
moderno que esta traduzindo e adaptando valores e principios constitucionais existentes as
peculiaridades da sociedade digital contemporanea.

Em concluséo, é possivel compreender, conforme descrito pelo pesquisador Edoardo
Celeste, que o constitucionalismo digital, € concebido como uma declinacdo do moderno
constitucionalismo e impde a necessidade de gerar contra-acGes normativas as alteracdes do
equilibrio constitucional produzidas pelo advento da tecnologia digital e, a0 mesmo tempo,

proporciona as ideais, valores e principios que orientam tais contra-agdes.
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A luz desse entendimento, é possivel perceber que as respostas constitucionais as
alteracbes produzidas pela a tecnologia digital ndo s6 emergem em dimensGes que
poderiamos definir como ‘classicas’ no direito constitucional, como a nivel nacional, regional
e internacional, em que o Estado-nacdo ainda representa o centro, mas também em novos
contextos, que sdo inversamente dominados por atores privados.

Desse modo, o constitucionalismo digital visto como uma nova vertente do
constitucionalismo contemporaneo sobreveio diante da necessidade de reivindicacdo dos
novos direitos emergidos com a sociedade da informacéo.

Assim, deve-se criar uma espécie normativa que resguarde os direitos emergentes,
bem como limite os poderes na rede. Para tanto, os direitos provenientes do novo paradigma
tecnoldgico necessitam de reconhecimento e concretizacdo para que haja um crescimento
tecnoldgico saudavel e com a devida protecdo aos direitos fundamentais. Diante disso, a
doutrina tem papel importante em pesquisar e teorizar sobre esse novo momento e novas
perspectivas que os direitos fundamentais tém a partir das mudangas promovidas pelo

desenvolvimento das tecnologias e sua participacdo no Direito.
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A COOPERACAO INTERNACIONAL E OS INSTRUMENTOS INTERNACIONAIS
ASSINADOS PELO BRASIL NO SETOR ESPACIAL

Priscila Santos Campélo Macorin!
Livia de Paula Miranda Pereira Frauches?

RESUMO

O presente trabalho tem por objetivo identificar as principais ferramentas de cooperacao,
consubstanciadas em atos internacionais assinados pelo Brasil, que permitem maior
capilaridade e conexdo com as poténcias globais no setor espacial. Com a marcante presenca
da cooperacdo internacional no mundo globalizado a matéria espacial - cada vez mais em
destaque na economia mundial - merece ser analisada e evidenciada. Para a realizagdo do
presente estudo, utilizaram-se dados quantitativos e qualitativos, para inicialmente, apresentar
a cooperacgdo internacional e como ela se faz presente no setor espacial, finalizando com a
compilacdo e apresentacao dos instrumentos internacionais relativos a matéria.

Palavras-Chaves: atos internacionais; cooperacao internacional; setor espacial.

ABSTRACT
The present work aims to identify the main cooperation tools, embodied in international acts
signed by Brazil, which allow greater capillarity and connection with global powers in the
space sector. With the strong presence of international cooperation in the globalized world,
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space matters, increasingly highlighted in the world economy, deserve to be analyzed and
highlighted. To carry out the present study, quantitative and qualitative data are used, to
initially present international cooperation and how it is present in the space sector, ending
with the compilation and presentation of international instruments related to the matter.

Keywords: international instruments, international cooperation; space sector.

1 INTRODUCAO

A dinamica global da cooperacéo internacional tem sofrido cada vez mais adaptacdes
para proporcionar o melhor estreitamento de lacos econémicos, tecnolégicos e juridicos. Nao
é de se estranhar que, na evolucdo do presente mecanismo, novas tematicas e formas de
cooperacao também comecem a surgir, como a cooperacao internacional no setor espacial.

E sobre esse viés que 0 presente artigo se debruca para apresentar, de forma objetiva e
sem pretensdo de esgotamento do tema, uma nocdo béasica do que seria a cooperacao
internacional, tanto o seu inicio como sua evolugdo na sociedade internacional, bem como o
seu impacto e importancia no setor que atualmente ganha extremo destaque econdmico, 0
espaco.

Busca-se realizar uma andlise da importancia da existéncia de atos internacionais para
um didlogo juridico internacional mais seguro para o desenvolvimento tecnolégico e
dinamicidade da diplomacia entre os atores internacionais.

Por fim, séo apresentados dados quantitativos quanto aos instrumentos internacionais
assinados pelo Brasil com os demais parceiros estrangeiros referentes ao setor espacial, para
fins de responder ao seguinte gquestionamento: quantos e quais instrumentos internacionais
dao respaldo a cooperacéo internacional brasileira no setor espacial?

O objetivo deste trabalho, portanto, é identificar as principais ferramentas de
cooperagdo internacional, consubstanciados em atos normativos, que visam permitir maior
capilaridade e conexdo com as poténcias globais na matéria.

O presente artigo foi desenvolvido com uma abordagem quantitativa e qualitativa,
com analise exploratoria dos dados, além de descritiva e comparativa, com a utilizacdo de

pesquisa bibliografica e documental.
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Como forma de apresentacdo do contetdo, o trabalho encontra-se dividido em trés
partes, que analisam a cooperagdo internacional, a sua presenca no setor espacial e os atos
internacionais assinados pelo Brasil.

Espera-se, com essa analise, demonstrar a atuacdo internacional do Brasil no setor
espacial, por intermédio do arcabouco juridico internacional, além de servir de base e fomento

para novos estudos na tematica.

2 COOPERACAO INTERNACIONAL

A cooperagéo internacional mostra-se cada vez mais presente no contexto globalizado,
no qual a sociedade internacional ndo consegue mais se desvencilhar da interconectividade
econbmica, social, sanitaria, ambiental e tecnoldgica. A interligacao sistémica das soberanias
globais vem se traduzindo como um terreno fértil para um didlogo frequente e estavel da
cooperacgéo internacional.

Deve ser questionado, no entanto, como essa interligacdo se iniciou no ambito da
ciéncia e tecnologia e por que vem se mantendo ao longo dos anos e evoluindo para
necessidade crescente de regulamentacéo.

Em uma breve retrospectiva, pode ser observado que “[...Ja cooperagdo de antes das
Grandes Guerras é caracterizada por um intercambio interinstitucional, e 0s governos
participam dessas atividades de maneira acessoria.” Dessa forma, a cooperagdo, mais
precisamente na area da ciéncia e tecnologia, mostrava-se setorizada em ambientes cientificos
(RIBEIRO, 2014, p. 601).

No entanto, ap6s a Segunda Guerra Mundial, os Estados modificam sua maneira de
pensar, de forma integrada, as parcerias relacionadas a Ciéncia e Tecnologia, no contexto da
geopolitica (SILVA, 2007).

De acordo com Ribeiro (2014, p. 601):

A cooperacdo internacional passa a buscar conhecimentos voltados para objetivos
geopolitico-militares e a no¢do de comunidade de cientistas é substituida pela ideia
de aliancgas geopoliticas que se utilizam da C&T como instrumento de aproximagéo.

Essa aproximacdo e necessidade de cooperacdo também é consubstanciada na
Resolucdo da Assembleia Geral da ONU, n° 2625, de 24 de outubro de 1970, que aprova a
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Declaracéo sobre os principios de Direito Internacional referentes as relacbes de amizades e
de Cooperacdo entre os Estados.

O citado documento trabalha com uma perspectiva agregadora, trazendo o direito da
livre determinacdo dos povos e o principio da igualdade de direitos como fundamentos da
cooperagdo, assumindo “o estabelecimento de relagdes amistosas entre os Estados, baseadas
no respeito pelo principio da igualdade soberana”.

Nessa perspectiva, nota-se que o artigo 4° da Constituicdo da Republica Federativa do
Brasil de 1988 traz uma visdo diferenciada em relacdo as constitui¢Ges brasileiras anteriores,
qual seja, uma enumeracdo dos principios que regem a Republica Federativa do Brasil em
suas relacgdes internacionais (DA SILVA, 2013), a saber, independéncia nacional; prevaléncia
dos direitos humanos; autodeterminacdo dos povos; ndo-intervencdo; igualdade entre o0s
Estados; defesa da paz; solucdo pacifica dos conflitos; repudio ao terrorismo e ao racismo;
cooperagao entre 0s povos para 0 progresso da humanidade; concessdo de asilo politico. O
paragrafo Unico, conclui a diretriz, destacando a formacdo de uma comunidade latino-
americana de nacdes, como objetivo a ser buscado, mediante integracdo econdmica, politica,
social e cultural dos povos da América Latina.

Vale ressaltar que a cooperagdo internacional ndo se traduz somente em uma
colaboracdo entre Estados, ainda que esse formato exista, mas, mostra-se como sendo também
um conceito muito mais abrangente, segundo preceitua Sato (2010, p. 45):

Cooperagdo internacional tem um sentido mais amplo. Significa trabalhar junto.
Significa que governos e instituicdes ndo tomam decisdes e iniciativas isoladas.
Cooperacdo internacional significa governos e instituicdes desenvolvendo padrbes
comuns e formulando programas que levam em consideragdo beneficios e também

problemas que, potencialmente, podem ser estendidos para mais de uma sociedade e
até mesmo para toda a comunidade internacional.

No que tange a aplicacdo da cooperacéo internacional, Silva (2007, p. 16) explica qual
deveria ser o0 maior cuidado no que se refere ao necessario estabelecimento dos elementos

intrinsecos da dindmica, como:

[...] identificar o interlocutor/parceiro é uma tarefa fundamental para as etapas
seguintes. Assim, se 0 projeto/programa diz respeito a parceria formal, entre
Estados, a metodologia aplicavel é analisar os interesses mutuos e areas nas quais a
colaboracao ou cooperacao é desejavel.
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Conforme pontuado no levantamento sobre a Cooperagdo brasileira para o
desenvolvimento internacional, realizado pelo Instituto de Pesquisa Econdmica Aplicada
(IPEA), (2014-2016, p. 140), a diplomacia “utiliza-se da caracteristica de soft power da
ciéncia: sua atratividade e influéncia tanto como ativo nacional quanto como uma atividade
universal que transcende os interesses nacionais ou partidarios”.

Neste sentido, ndo se pode olvidar que a ciéncia ¢ um fator de fundamental
importancia para apoiar a cooperacdo internacional e melhorar a interlocucéo entre os Estados

soberanos, em especial quando ha a identificacdo de um entrave nesse relacionamento.

2.1 Cooperacéo Internacional e o Setor Espacial

Conforme preceitua Silva (2007, p.23), “0s oceanos, 0 espago cosmico e a Antartica
sdo as ultimas fronteiras cientificas reconhecidas internacionalmente”, dessa forma, a
cooperacdo internacional envolvendo tais objetos ainda estaria rica de perspectivas de
crescimentos e impactos relevantes.

No entanto, por representarem uma fronteira ainda pouco explorada, a necessidade de
definicdo do escopo e estabelecimento de limites na cooperacdo ainda se mostra como
fundamental, notadamente, quando direcionamos 0 nosso estudo para o setor espacial. 1sso
porque, 0 setor que antes recebia majoritariamente investimentos governamentais, atualmente
passa por uma transformacdo de cenario, em que novos paises comecam a investir em
pesquisa e desenvolvimento espacial, bem como ha crescente insercdo de investimentos
privados (OCDE, 2019).

O retorno dos investimentos no setor espacial ndo é de facil visualizacdo, no entanto,
conforme dados do estudo realizado pela Organizacdo para a Cooperacdo e Desenvolvimento
Econdmico - OCDE, mostram como esses investimentos conseguem influenciar de forma

impactante diversos setores da economia:
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Figura 1: Setores influenciados pelos investimentos

Figure 2.1. Selected sectors that benefit from socio-economic effects derived from space investments

sShare of total occurrences identified in the literature

Overall economy : 1116
1113

Transport and urban planning [ 9.7
R&D and science [s 19.4
Glimate monitoring and [ 81
ications |5 69

Defence and security [ 153
Energy [F 153
Agriculture f—— 4 T
High-tech industries —— 4 1
ing, mining and ion [ 141
Disaster [ 141
Education [Ss— 3.8
Health [¢ 138
Tourism and leisure [— 2.8
Other services [s
Data analytics and location-based services (LBS) &
Finance and insurance [ 1.6

Note: The literature covers 77 impact assessments and programme evaluations published between 1972 and 2018.

Fonte: OECD (2019°

Nesse contexto, tendo em vista o crescente impacto do citado setor na economia
global, figurando-se como um ativo importante para a dindmica de mercado, 0 presente
estudo centraliza sua observacdo na analise da cooperacdo na esfera espacial.

Segundo dados do IPEA, publicados em 2020% no que tange a atuagéo internacional
das Instituicbes do Governo Federal quanto ao dimensionamento de gastos, € possivel extrair
exemplos de parcerias internacionais do Brasil, intermediada pela Agéncia Espacial Brasileira
— AEB (Autarquia Federal vinculada ao Ministério da Ciéncia, Tecnologia e Inovagdes) com
autoridades estrangeiras relacionadas com a tematica.

Sdo citadas articulagdes com a Universidade de Indiana sobre Cooperagédo
Internacional Espacial, para o desenvolvimento de estudos conjuntos; participacdo em
encontros setoriais, a exemplo do encontro anual do programa Globe Nasa; e participacdo em
conferéncias e reunides técnicas internacionais, workshops e oficinas cientificas.

Nesse estudo, destaca-se, em especial, 0 engajamento dos servidores da autarquia na

cooperagdo com autoridades norte-americanas®:

3 The Space Economy in Figures: How Space Contributes to the Global Economy, OECD Publishing, Paris,
Disponivel em https://doi.org/10.1787/c5996201-en. Acesso em: 08 de jan. 2022.
4

Vide:
https://www.ipea.gov.br/portal/images/stories/PDFs/livros/210122 |v_dimensionamento _de gastos cap02.pdf
. Acesso em: 18 ago. 2022.

5 Vide:
https://www.ipea.qgov.br/portal/images/stories/PDFs/livros/210122 |v_dimensionamento _de gastos cap02.pdf
- p.110. Acesso em: 18 ago. 2022.
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[...]é o fato de que tal atuacdo ndo se refere exclusivamente a cooperacdo direta com os
Estados Unidos, mas, muito comumente, reflete a presenca naquele pais de organizacdes,
comissOes, eventos e entidades internacionais de interesse para o desenvolvimento de
diversas areas relevantes no campo da CTIC.

Dessa forma, o dialogo entre o Brasil e autoridades estrangeiras mostra-se presente na
dindmica do setor, assim, seréo a seguir demonstrados como essa articulagdo se perfaz por

intermédio de instrumentos internacionais.

3 INSTRUMENTOS INTERNACIONAIS ASSINADOS PELO BRASIL NO SETOR
ESPACIAL

O direito internacional ganha maior dinamicidade e aplicabilidade com a globalizacéo,
pois a partir desse periodo os Estados comegam a verificar o necessario desdobramento na
qualidade e especificidades regulamentadoras para a cooperacdo que aos poucos comecava a
se consolidar.

Segundo Vignalli, 1996, p. 46:

“A expansio do direito internacional acentua-se com a globalizacdo e com a revolugdo
tecnoldgica, uma vez que os avangos tecnolégicos do século XX, especialmente no campo
das comunicacBes e a maior interdependéncia que criaram, determinaram que a regulacéo
internacional se estendesse a novos campos: 0 comércio, a indudstria, as comunicagdes, a
cooperacdo judicial, os intercAmbios culturais etc.; e a novos espagos: as zonas polares, o
espaco exterior, 0s fundos marinhos e oceénicos etc.

Verifica-se que o mesmo raciocinio é utilizado por Matias (2015, p. 513) quando
conclui que “0 reconhecimento da necessidade de cooperagéo entre 0s povos, portanto, torna
cada dia mais evidente a necessidade de uma globalizacdo juridica, ou seja, de uma
institucionalizacao crescente da interdependéncia das nac¢bes.”

Nesse viés, em decorréncia da necessaria acentuacdo dessa globalizacdo juridica,
comecam a ser mais fortemente observados e desenvolvidos procedimentos juridicos que
visam estabelecer e estreitar a interrelagéo desses Estados, empreendendo seguranga nessas
conexoes.

Cabe aqui mencionar, por derradeiro, a importancia da Convencéo de Viena sobre o
Direito dos Tratados, concluida em 23 de maio de 1969 e promulgada no Brasil por

intermédio do Decreto n® 7.030, de 14 de dezembro de 2009, para fins de consolidagdo e
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reconhecimento da importancia dos Tradados como fonte do direito internacional e
mecanismo significativo para a desenvolver a cooperagdo pacifica entre as Nagoes.

No que tange ao atual cenario, Darly Henrique da Silva, no artigo “Cooperacao
internacional em ciéncia e tecnologia: oportunidades ¢ riscos”, tece alguns exemplos dessa
dindmica juridica, em especial no campo da cooperacdo em ciéncia e tecnologia (2007, p.16-
17):

Para isto, h4 procedimentos padrdo e arranjos legais especificos, como memorandos de
entendimento, visitas técnicas e cientificas, seguidas de “workshops” fundamentais para a
definicdo dos termos de referéncia que compordo os documentos basicos de formalizacdo
da cooperacdo. Neles ficardo explicitados os papéis de cada parceiro, 0s objetivos; recursos
empregados, fonte de investimento, formas de avaliacdo, enfim, tudo que for necessario ser
acordado na alianca, sendo que a atualizagdo periddica dos acordos é fundamental.

Ademais, os Tratados internacionais, conforme elucida Mazzuoli (2011, p.114),
“[...]tornam o direito das gentes mais representativo e auténtico, na medida em que se
consubstanciam na vontade livre e conjugada dos Estados e das Organizagdes Internacionais,
sem a qual ndo subsistiriam”.

No que concerne ao setor espacial em matéria de normativos internacionais, o Brasil ja
firmou relevantes instrumentos de cooperacdo espacial com paises estrangeiros, com destaque
para 0os acordos-quadro de natureza intergovernamental, pois séo precursores de novos
instrumentos internacionais e de cooperacfes interinstitucionais para a obtencdo e troca de
informac@es sobre novas tecnologias.

Segundo dados obtidos em busca ativa no sitio eletrdnico® da Agéncia Espacial
Brasileira (AEB)’, no repositorio de atos internacionais atualmente utilizado pelo Ministério
das Relagdes Exteriores, denominado “Concordia”® e noticias divulgadas pela AEB, o Brasil
ja assinou, no total, 150 atos internacionais de cooperacéo®, listados no Apéndice 1 deste

artigo.

® Vide https://www.gov.br/aeb/pt-br/programa-espacial-brasileiro/cooperacao-internacional. Acesso em: 18 ago.
2022.

" Ageéncia Espacial Brasileira - AEB, autarquia federal vinculada ao Ministério da Ciéncia, Tecnologia e
Inovacgdes, criada pela Lei n° 8.854, de 10 de fevereiro de 1994, dotada de autonomia administrativa e
financeira, com patrimdnio e quadro de pessoal proprios, sede e foro no Distrito Federal, para promover o
desenvolvimento das atividades espaciais de interesse nacional.

8 Vide https://concordia.itamaraty.gov.br/. Acesso em: 18 ago. 2022.

° Nota-se que no ano de 2022, com a demonstracdo de um movimento mais voltado para o denominado “New
Space” foram assinados dois atos internacionais com empresas privadas, quais sejam: um contrato
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Do montante acima mencionado, verifica-se que estes foram concluidos com 19
diferentes paises e 3 Organismos Internacionais, respectivamente assim enumerados:
Alemanha, Africa do Sul, Argentina, Bélgica, Canada, Chile, China, Coldmbia, Estados
Unidos da América, Franca, Italia, Japdo, Peru, Polonia, Portugal, Rassia, Suécia, Ucrania,
Venezuela, Agéncia Espacial Europeia (ESA), BRICS e Organizacdo das NagOes Unidas,

conforme demonstragdo grafica a seguir:

Gréafico 1: Namero de atos internacionais por pais.

Cooperacao Bilateral - N2 de atos internacionais por pais

China
Estados Unidos da América
Franca
Argentina
Alemanha
Russia
Ucrania
Chile
Coloémbia
Portugal
Itdlia

Africa do Sul
Bélgica
Canada
Japdo

Peru

Suécia
Venezuela

[ I e

Pol6nia

Fonte: Elaboragdo propria com base em dados do sitio eletronico da AEB, sistema Concordia e noticias.

internacional com a startup Sul Coreana INNOSPACE para ensaios de voo para o langamento do primeiro
veiculo langador de teste civil, 0 "HANBIT-TLV" e uma Declaracdo de Intencdo Estratégica com a Amazon
Web Service (AWS) para apoiar o crescimento de longo prazo no setor espacial regional.
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Grafico 2: NUmero de atos internacionais Organismos Internacionais

Cooperacao Multilateral - Atos
Internacionais

UNIAO EUROPEIA BRICS ONU

Fonte: Elaboragdo propria com base em dados do sitio eletrdnico da AEB, sistema Concordia e noticias.

Com base nos dados coletados e demonstrados no Grafico 1, verifica-se que a China e
os Estados Unidos da América protagonizam a cooperagdo com o Brasil, respectivamente,
com trinta e sete (37) e vinte e trés (23) instrumentos internacionais assinados.

Embora o presente estudo ndo tenha como pretensdo realizar a analise geopolitica
estabelecida entre os dois citados paises com o Brasil, para fins de demonstracdo do marco
inicial e manutencgéo de significativas parcerias no setor, cabe realizar, no entanto, uma breve
analise sistematica dos dados fornecidos pelo levantamento quantitativo, em especial, no
recorte relativo aos dois parceiros.

No que se refere a cooperacdo do Brasil com a China, no Grafico 3 abaixo, resta
demonstrado o inicio na normatizacdo da articulacéo internacional referente ao setor no final
da década de 1980, representando um marco historico, nessa alianca, a proposta de construcao
conjunta de satélites de sensoriamento remoto, o Programa China-Brazil Earth Resource
Satellite (CBERS), langado em 1988 (SILVA, 2018).

Ressalta-se que, no ano de 2023, foram assinados (at¢ o més de maio), dois
instrumentos internacionais com a China: um, relativo ao Plano de cooperacédo espacial 2023-
2032 entre a Administracdo Espacial Nacional da China e a Agéncia Espacial Brasileira e,
outro, um Protocolo complementar ao acordo-quadro sobre cooperacdo em aplicacGes
pacificas de ciéncia e tecnologia do espago exterior.
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Grafico 3: NUmero de atos internacionais Brasil e China.

Atos Internacionais - Brasil e China
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Fonte: Elaboracdo propria com base em dados do sitio eletrénico da AEB, sistema Concérdia e noticias.

Gréfico 4: NUmero de atos internacionais Brasil e EUA.

Atos Internacionais - Brasil e EUA

1994 1995 1996 1997 1998 1999 2000 2001 2006 2010 2011 2015 2019 2021

Fonte: Elaboragdo propria com base em dados do sitio eletronico da AEB, sistema Concordia e noticias.

A cooperagdo com os Estados Unidos da América, por sua vez, inicia-se na década de
1990, mais precisamente em 1994, com a assinatura do Memorando de Entendimento entre a
Administracdo Nacional para a Aeronautica e o Espaco dos Estados Unidos (NASA) e a
Comissdo Brasileira de Atividades Espaciais da Republica Federativa do Brasil (COBAE)

para Campanha de Langamentos de Foguetes Sonda Dip Equator ou Guara.
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Destaque especial merece ser dado aos dois Ultimos instrumentos assinados pelas
partes, como o Acordo de Salvaguardas Tecnoldgicas (AST)*, firmado em 2019, que tem
por objetivo evitar 0 acesso ou a transferéncia ndo autorizados de tecnologias relacionadas
com o lancamento, a partir do Centro Espacial de Alcantara, de Veiculos de Lancamento dos
Estados Unidos da América e de Espagonaves dos Estados Unidos da América, da Republica
Federativa do Brasil ou Estrangeiras, por meio de Veiculos de Lancamento dos Estados
Unidos da Ameérica ou de Veiculos de Lancamento Estrangeiros que incluam ou transportem
qualquer equipamento que tenha sido autorizado para exportacdo pelo Governo dos Estados
Unidos da América.

E o Acordo de adesdo ao programa Artémis!?, assinado em 2021, que tem por objetivo
estabelecer visdo comum por meio de conjunto de principios praticos, diretrizes e melhores
praticas para aprimorar a governanca da exploracao civil e do uso do espaco exterior, com 0
proposito de avancgar no Programa.

Ademais, em relagdo aos Organismos internacionais, nota-se que sao coincidentes o
numero de atos assinados com a Agéncia Espacial Europeia (ESA) e com a Organizacdo das
Nacdes Unidas (ONU).

Importante destacar, entretanto, que no ambito desta Ultima foram assinados os
principais instrumentos internacionais norteadores da pratica do setor espacial, quais sejam, o
Tratado sobre Principios Reguladores das Atividades dos Estados na Exploracdo e Uso do
Espaco Cosmico, inclusive a Lua e Demais Corpos Celestes®?, assinado em 1967, mais
conhecido como 0 “Tratado do Espago”; a Convengdo sobre Responsabilidade Internacional
por Danos Causados por Objetos Espaciais®®, assinada também em 1967; o Acordo sobre o

Salvamento e a Devolucdo de Astronautas e a Restituicdo de Objetos Lancados ao Espago

0 Promulgado no Brasil pelo Decreto n° 10.220, de 5 de fevereiro de 2020: disponivel em
http://www.planalto.gov.br/ccivil_03/_at02019-2022/2020/decreto/D10220.htm. Acesso em 10 de jan. 2022.

1 Disponivel em: https://www.in.gov.br/web/dou/-/acordo-artemis-principios-para-a-cooperacao-em-
exploracao-civil-e-uso-da-lua-marte-cometas-e-asteroides-para-fins-pacificos-334548897. Acesso em 10 de
jan. 2022.

12 pPromulgado no Brasil pelo Decreto n° 64.362, de 17 de abril de 1969. Disponivel em:
http://www.planalto.gov.br/ccivil_03/decreto/1950-1969/D64362.html . Acesso em 10 de jan. 2022.

13 Promulgada no Brasil pelo Decreto n° 71.981, de 22 de marco de 1973. Disponivel em
http://www.planalto.gov.br/ccivil_03/decreto/1970-1979/D71981.html. Acesso em 10 de jan. 2022.
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Cosmico®, assinado em 1968; e a Convencdo sobre o Registro de Objetos Lancados no
Espago Exterior™®, assinada em 1974.

Por fim, com base nos dados levantados e compilados no Gréafico 5, abaixo, é possivel
verificar a atuacdo internacional brasileira, no que concerne ao namero de instrumentos
internacionais firmados, a comecar pelo ano de 1967, periodo em que marca o inicio na

regulamentacéo global do setor, até os dias atuais®®.

Gréfico 5: NUmero de atos internacionais assinados pelo Brasil, por ano, no setor espacial.

N2 de Atos internacionais por ano

Fonte: Elaboracéo propria com base em dados do sitio eletrénico da AEB, sistema Concérdia e noticias.

4 CONSIDERACOES FINAIS

A cooperacdo internacional na area espacial, como demonstrado no decorrer do
estudo, apresenta-se como dindmica presente e deve ser vista como ativo marcante no cenario
internacional. O crescimento dessa dindmica de normativa na cooperacdo e didlogo entre os
atores permitird maior seguranca juridica para o desenvolvimento tecnoldgico e parcerias
estratégicas para o pais.

Possivel observar, ademais, um nimero consideravel de instrumentos internacionais

relativos a tematica assinados pelo Brasil, no entanto, por se tratar de um setor ainda em

14 Promulgado no Brasil pelo Decreto n°® 71.989, de 26 de marco de 1973. Disponivel em
http://www.planalto.gov.br/ccivil_03/decreto/1970-1979/D71989.html. Acesso em 10 de jan. 2022.

15 Promulgada no Brasil pelo Decreto n°® 5.806, de 19 de junho de 2006. Disponivel em
http://www.planalto.gov.br/ccivil_03/_ato2004-2006/2006/decreto/D5806.htm. Acesso em 10 de jan. 2022.

16 Atualizado até o dia 10 de maio de 2023.

Revista Eletronica Direito & Tl — Porto Alegre, vol. 1, n. 14, Dez. 2022 42
https://direitoeti.com.br/direitoeti



http://www.direitoeti.com.br/
https://direitoeti.com.br/direitoeti
http://www.planalto.gov.br/ccivil_03/decreto/1970-1979/D71989.html
http://www.planalto.gov.br/ccivil_03/_ato2004-2006/2006/decreto/D5806.htm

ISSN 2447-1097

Direito

Tl

Direito & Tl — Porto Alegre / RS www.direitoeti.com.br

crescimento exploratorio, deve ser analisado se estes seriam suficientes para regulamentar a
interligacdo na cooperagdo internacional, seja ela militar ou econémica.

Foram verificados dois principais parceiros do Brasil no que concerne a normatizacédo
internacional, como a China e Estados Unidos da América, dando especial destaque aos
acordos recentes assinados com o Governo norte-americano. Ademais, elaborou-se um
levantamento por ano de assinatura dos instrumentos, com a finalidade de se identificar a
atuacdo internacional temporal no setor pelo Brasil, a comecar com 0 ano de 1967.

A Cooperacdo internacional, por intermédio de assinatura de atos internacionais na
tematica, pode ser entendida como reflexo positivo da atuacdo do Governo brasileiro perante
o cenéario global, mas, sugere-se a continuidade no monitoramento das atividades para que
possiveis interpretacfes possam surgir dos levantamentos quantitativos realizados, bem como

analise da geopolitica relacionada ao estudo.
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APENDICE

Lista de Atos Internacionais assinados pelo Brasil

Tratado sobre Principios Reguladores das Atividades dos Estados na
ONU 1967 Exploracédo e Uso do Espaco Césmico, inclusive a Lua e Demais Corpos
Celestes
Convencdo sobre Responsabilidade Internacional por Danos Causados por
ONU 1967 . L
Objetos Espaciais
Acordo sobre o Salvamento e a Devolugédo de Astronautas e a Restitui¢do de
ONU 1968 . Lo
Objetos Langados ao Espaco Cosmico
Acordo Geral entre 0 Governo da Republica Federal da Alemanha e o
Alemanha 1969 Governo da Republica Federativa do Brasil sobre Cooperagéo nos Setores da
Pesquisa Cientifica e do Desenvolvimento Tecnoldgico.
x Acordo de Cooperacdo Técnica entre 0 Governo da Republica Federativa do
Japao 1970 - ~
Brasil e 0 Governo do Japéo.
Conveénio Especial entre o Centro Técnico Aeroespacial e o Instituto
Alemanha 1971 x - . S ;
Alemado de Pesquisa e Ensaio de Navegacdo Aérea e Espacial.
ONU 1974 Convencdo sobre o Registro de Objetos Langados no Espaco Exterior
Colémbia 1981 Acordo de Cooperacao Cientifica e Tecnolégica entre 0 Governo da
Republica Federativa do Brasil e 0 Governo da Republica da Colémbia.
Agencia Protocolo entre o Centro Técnico Aeroespacial e o ‘Centre National
Espacial , S S .
. D’Etudes Spatiales”, relativo a utilizagdo dos meios de rastreamento e de
Europeia (ESA) 1982 N .
- telemedida situados no Campo de Lancamento de Foguetes da Barreira do
- Unido .
i, Inferno, em Natal, para os fins dos langamentos ARIANE.
Européia
Ajuste Complementar ao Acordo de Cooperacao Cientifica e Tecnolégica
Coldémbia 1988 entre o Governo da Republica Federativa do Brasil e 0 Governo da
Republica da Colémbia no Campo das Atividades Espaciais.
Protocolo sobre Aprovagdo de Pesquisa e Producéo de Satélite de Recursos
China 1988 da Terra, entre 0 Governo da Republica Federativa do Brasil e 0 Governo da
Republica Popular da China.
Acordo, por Troca de Notas, sobre Pesquisa e Produgdo Conjunta do Satélite
China 1988 Sino-Brasileiro de Sensoriamento Remoto, entre o0 Governo da RepuUblica
Federativa do Brasil e 0 Governo da Republica Popular da China.
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Russia

1988

Protocolo entre 0 Governo da Republica Federativa do Brasil e 0 Governo
da Unido das Republicas Socialistas Soviéticas sobre a Cooperagao no
Campo da Pesquisa Espacial e da Utilizacao do Espago para fins Pacificos.

Argentina

1989

Declaracdo Conjunta Brasil e Argentina sobre Cooperacdo Bilateral nos
Usos Pacificos do Espaco Exterior.

Chile

1990

Acordo Bésico de Cooperagdo Cientifica, Técnica e Tecnoldgica entre o
Governo da Republica Federativa do Brasil e 0 Governo da Republica do
Chile.

Chile

1993

Ajuste Complementar ao Acordo Bésico de Cooperagdo Cientifica, Técnica
e Tecnologica, entre 0 Governo da Republica Federativa do Brasil e o
Governo da Republica do Chile estabelecendo programa de Cooperagéo
Bilateral na Area Espacial.

China

1993

Protocolo entre o Ministério da Ciéncia e Tecnologia, da Republica
Federativa do Brasil, e a Administracdo Nacional de Espaco da China, da
Republica Popular da China (CNSA), sobre Cooperacdo em AplicacGes
Pacificas de Ciéncia e Tecnologia do Espaco Exterior.

China

1993

Protocolo sobre desenvolvimentos adicionais aos satélites sino-brasileiro de
recursos terrestres e assuntos correlatos, entre a Administracdo de Espaco da
China, da Republica Popular da China, e o Ministério da Ciéncia e
Tecnologia, da Republica Federativa do Brasil.

China

1993

Protocolo sobre os pontos principais para o desenvolvimento adicional dos

satélites sino-brasileiro de recursos da terra entre 0 Ministério da Ciéncia e

Tecnologia, da Republica Federativa do Brasil, e a Administragdo Nacional
de Espaco da China, da Republica Popular da China.

China

1993

Protocolo Suplementar sobre aprovacdo de pesquisa e produgdo de satélite
de recursos da terra, entre 0 Governo da Republica Federativa do Brasil e o
Governo da Republica Popular da China.

EUA

1994

Memorando de Entendimento entre a Administracdo Nacional para a
Aerondutica e 0 Espaco dos Estados Unidos (NASA) e a Comissao
Brasileira de Atividades Espaciais da Republica Federativa do Brasil
(COBAE) para Campanha de Lancamentos de Foguetes Sonda Dip Equator
ou Guara.

China

1994

Acordo-Quadro sobre Cooperacdo em Aplicacdes Pacificas de Ciéncia e
Tecnologia do Espaco Exterior entre o0 Governo da Republica Federativa do
Brasil e 0 Governo da Republica Popular da China.

Agéncia
Espacial
Europeia (ESA)
- Unido
Européia

1994

Acordo entre o Governo da Republica Federativa do Brasil e a Agéncia
Espacial Europeia (ESA) para o estabelecimento e utilizagdo de meios de
rastreamento e de telemedida situados em territorio brasileiro.
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EUA

1995

Memorando de Entendimento entre a Agéncia Espacial Brasileira da
Republica Federativa do Brasil e a Administracdo Nacional para a
Aerondutica e o Espaco dos Estados Unidos da América para o experimento
relativo a Fumaca/Sulfato, Nuvens e Radiacdo (SCAR-B).

China

1995

Acordo entre o Governo da Republica Federativa do Brasil e 0 Governo da
Republica Popular da China sobre Seguranca Técnica Relacionada ao
Desenvolvimento Conjunto dos Satélites de Recursos Terrestres. (Projeto
Chers).

Franca

1995

Memorando de Entendimento que estabelece um Quadro de Cooperagéo em
atividades espaciais entre a Agéncia Espacial Brasileira (AEB) e o Centro
Nacional de Estudos Espaciais (CNES).

Franca

1995

Entendimento Especifico de Cooperacéo entre a Agéncia Espacial Brasileira
(AEB) e o Centro Nacional de Estudos Espaciais (CNES) para sistemas de
propulsdo em minissatélites.

Ucrania

1995

Declaracdo Conjunta entre a AEB e a Agéncia Espacial Nacional da Ucrénia
(AENU).

Argentina

1996

Acordo-Quadro sobre Cooperacdo em Aplica¢des Pacificas de Ciéncia e
Tecnologias Espaciais.

EUA

1996

Acordo-Quadro entre a Republica Federativa do Brasil e 0 Governo dos
Estados Unidos da Ameérica sobre a Cooperacao nos Usos Pacificos do
Espaco Exterior.

EUA

1996

Memorando de Entendimento entre a Agéncia Espacial Brasileira (AEB) e a
Administragdo Nacional para a Aeronautica e o Espaco (NASA) sobre o
Voo do Equipamento Sensor de Umidade-Brasil (HSB) na espaconave PM-
1, do Sistema de Observacdo da Terra (EOS) da NASA.

EUA

1996

Memorando de Entendimento entre a Agéncia Espacial Brasileira (AEB) e a
Administracdo Nacional para Aeronautica e o Espaco (NASA) sobre
Experimento com o Instrumento Imageador CCD (CIMEX).

China

1996

Declaragdo Conjunta entre 0 Governo da Republica Federativa do Brasil € 0
Governo da Republica Popular da China relativa as aplicagdes pacificas da
ciéncia e tecnologia espacial.

Alemanha

1996

Acordo-Quadro entre 0 Governo da Republica Federativa do Brasil e 0
Governo da Republica Federal da Alemanha sobre Cooperacdo em Pesquisa
Cientifica e Desenvolvimento Tecnoldgico.

Franca

1996

Entendimento Especifico de Cooperagdo entre a Agéncia Espacial Brasileira
(AEB) e o Centro Nacional de Estudos Espaciais (CNES) para o
desenvolvimento de um microssatélite.
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Ucrania

1996

Ata de Conversacdes entre a AEB e a Agéncia Espacial Nacional da Ucrania
(AENU).

EUA

1997

Ajuste Complementar entre 0 Governo da Republica Federativa do Brasil e o
Governo dos Estados Unidos da América para o Projeto de
Desenvolvimento, Operago e Uso de Equipamento de Voo e Cargas Uteis
para o Programa da Estacdo Espacial Internacional.

Franca

1997

Acordo-Quadro entre 0 Governo da Republica Federativa do Brasil e o
Governo da Republica Francesa sobre a coopera¢do na pesquisa e nos usos
do espaco exterior para fins pacificos.

Russia

1997

Acordo entre o Governo da Republica Federativa do Brasil e 0 Governo da
Federacdo russa sobre a Cooperacao na Pesquisa e nos Usos do Espaco
Exterior para fins Pacificos.

Argentina

1998

Programa de Cooperacdo entre a Agéncia Espacial Brasileira (AEB) e a
Comissao Nacional de Atividades Espaciais (CONAE) referente a
Lancamento Suborbital.

Argentina

1998

Programa de Cooperacéo entre a Agéncia Espacial Brasileira (AEB) e a
Comissao Nacional de Atividades Espaciais (CONAE) referente a
Compatibilizacdo de Procedimentos nos Sistemas Solo de Missdes

Espaciais.

Argentina

1998

Programa de Cooperacéo entre a Agéncia Espacial Brasileira (AEB) e a
Comissdo Nacional de Atividades Espaciais (CONAE) referente ao Projeto
Sabia3.

Argentina

1998

Programa de Cooperacdo entre a Agéncia Espacial Brasileira (AEB) e a
Comissao Nacional de Atividades Espaciais (CONAE) referente ao Projeto
SAC-C.

EUA

1998

Agreement between the National Aeronautics and Space Administration
(NASA) and the Brazilian Space Agency (AEB) on training of an AEB
Mission Specialist

China

1998

Acordo sobre Seguranga Técnica relacionada ao Desenvolvimento Conjunto
dos Satélites e Recursos Terrestres, celebrado entre o Governo da Republica
Federativa do Brasil e 0 Governo da Republica Popular da China.

China

1998

Protocolo sobre aprovacgdo de pesquisa e producédo de satélite de recursos da
Terra, entre 0 Governo da RepuUblica Federativa do Brasil e o Governo da
Republica Popular da China.

EUA

1999

Ajuste para um Programa de Cooperacdo entre a Agéncia Espacial Brasileira
(AEB) e a Administracdo Nacional para a Aeronautica e 0 Espaco (NASA)
para 0 monitoramento da colocacdo em érbita do Equipamento para
Astrofisica Avancada de Raio-X.

Ucrania

1999

Acordo-Quadro entre 0 Governo da Republica Federativa do Brasil e 0
Governo da Ucrénia sobre Cooperagdo nos Usos Pacificos do Espaco
Exterior.
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EUA

2000

Ajuste para um Programa de Cooperacéo entre a Agéncia Espacial Brasileira
(AEB) e a Administracdo Nacional para a Aeronautica e 0 Espaco (NASA)
em Pesquisa Espacial Geodésica com énfase em Sistemas de
Posicionamento Global (GPS).

EUA

2000

Acordo entre 0 Governo da Republica Federativa do Brasil e 0 Governo dos
Estados Unidos da América sobre Salvaguardas Tecnoldgicas relacionadas a
participacdo dos Estados Unidos da América nos lancamentos a partir do
Centro de Lancamento de Alcintara

China

2000

Protocolo de Cooperacdo em Tecnologia Espacial entre o0 Governo da
Republica Federativa do Brasil e 0 Governo da Republica Popular da China.

Argentina

2001

Protocolo adicional ao Acordo-Quadro de Cooperacdo em Aplicacdes
Pacificas da Ciéncia e Tecnologias Espaciais entre 0 Governo da Republica
Federativa do Brasil e 0 Governo da Republica Argentina Relativo a
Concesséo de Reciprocidade na Aquisicdo de Equipamentos para a
Cooperacdo Espacial. Buenos Aires

EUA

2001

Ajuste para um programa de cooperacdo entre a Agéncia Espacial Brasileira
(AEB) do Governo da Republica Federativa do Brasil e a Administracao
Nacional de Aerondutica e Espaco (NASA) dos Estados Unidos da América
em pesquisa sobre geodésia espacial com énfase em interferometria de muito
longa linha de base (VLBI)

China

2001

Memorando de entendimento sobre cooperacdo em ciéncia e tecnologia

entre o Ministério da Ciéncia e Tecnologia da Republica Federativa do

Brasil e o Ministério da Ciéncia e Tecnologia da Republica Popular da
China.

Chile

2002

Memorando de Entendimento entre a Agéncia Espacial Brasileira (AEB) e a
Agéncia Chilena do Espaco (ACE) sobre Cooperagéo na Area Espacial.

China

2002

Protocolo complementar ao Acordo-Quadro entre 0 Governo da Republica
Federativa do Brasil e 0 Governo da Republica Popular da China sobre
Cooperacao em aplicagdes pacificas de ciéncia e tecnologia do espago

exterior para a continuidade do desenvolvimento conjunto de satélites de
recursos terrestres.

Alemanha

2002

Acordo entre a Agéncia Espacial Brasileira (AEB) e o Centro Técnico
Aeroespacial Alemé&o (DLR) sobre Cooperagdo para exploracdo e uso do
espaco exterior para fins pacificos.

Agéncia
Espacial
Europeia (ESA)
- Unido
Européia

2002

Acordo entre 0 Governo da Republica Federativa do Brasil e a Agéncia
Espacial Europeia (ESA) sobre a Cooperacéo Espacial para Fins Pacificos

Ucrania

2002

Protocolo Adicional ao Memorando de Entendimento entre a Agéncia
Espacial Brasileira (AEB) e a Agéncia Espacial Nacional da Ucrania
(AENU) sobre a Utilizagao de Veiculos de Langcamento Ucranianos a partir
do Centro de Lancamento de Alcéantara.

Ucrania

2002

Memorando de Entendimento entre a Agéncia Espacial Brasileira (AEB) e a
Agéncia Espacial Nacional da Ucrania (AENU) sobre a Utilizacdo de
Veiculos de Langamento Ucranianos a partir do Centro de Langamento de
Alcéntara.
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Ucrania

2002

Acordo entre o Governo da Republica Federativa do Brasil e 0 Governo da
Ucrania sobre Salvaguardas Tecnoldgicas Relacionadas a Participacdo da
Ucrania em Langamentos a partir do Centro de Lancamento de Alcantara

(CLA).

China

2003

Memorando entre a CRESDA e e o Instituto Nacional de Pesquisas
Espaciais (Inpe) sobre introducédo do plano do sistema de solo do Chers 3 e
4,

China

2003

Memorando entre o Ministério da Ciéncia e Tecnologia da Republica
Federativa do Brasil e a Comission of Science, Technology and Industry for
National Defense da Republica Popular da China concernente ao
Estabelecimento do mecanismo intergovernamental de coordenacéo da
colaboracéo em tecnologia espacial.

Ucrania

2003

Estatuto da Empresa Binacional Alcantara Cyclone Space.

Ucrania

2003

Tratado entre a Republica Federativa do Brasil e a Ucrania sobre
Cooperacao de Longo Prazo na Utilizacdo do Veiculo de Lancamento
Cyclone-4 no Centro de Lancamento de Alcantara (CLA).

Ucrania

2003

Memorando de entendimento entre a Agéncia Espacial Brasileira (AEB) e a
Agéncia Espacial Nacional da Ucrania (AENU) sobre Futuros Projetos
Espaciais Bilaterais.

Argentina

2004

Ata de Copacabana com o objetivo de continuar aprofundando a associa¢do
estratégica entre os paises e definir posi¢des convergentes em grandes temas
comuns.

China

2004

Protocolo complementar ao Acordo-Quadro entre 0 Governo da Republica
Federativa do Brasil e 0 Governo da Republica Popular da China sobre
Cooperacao em Aplicagdes Pacificas de Ciéncia e Tecnologia do Espaco
Exterior para Cooperacdo no Sistema de Aplicacdes Cbers.

China

2004

Protocolo complementar ao Acordo-Quadro entre 0 Governo da Republica
Federativa do Brasil e 0 Governo da Republica Popular da China sobre
Cooperagao em Aplicagdes Pacificas de Ciéncia e Tecnologia do Espago
Exterior para Desenvolvimento Conjunto do Satélite Cbers 2-B.

China

2004

Memorando de entendimento entre a Republica Federativa do Brasil e a
Republica Popular da China sobre a Cooperacao para o Desenvolvimento de
um Sistema de Aplicagdes para o Programa de Satélite Sino-Brasileiro de
Recursos Terrestres.
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China

2004

Memorando de entendimento entre a Republica Federativa do Brasil e a
Republica Popular da China sobre o Estabelecimento da Comisséo Sino-
brasileira de Alto Nivel de Concertacdo e Coordenacao.

Franca

2004

Ajuste assinado entre a Agéncia Espacial Brasileira (AEB) e o Centro
Nacional de Estudos Espaciais (CNES), complementar ao acordo de
aooperagdo técnica e cientifica assinado entre o Governo da Republica
Federativa do Brasil e 0 Governo da Republica Francesa, sobre baldes
estratosféricos.

Russia

2004

Memorando de entendimento entre o Ministério da Ciéncia e Tecnologia da
Republica Federativa do Brasil e a Agéncia Federal Espacial a respeito do
Programa de Cooperacéo sobre Atividades Espaciais.

Argentina

2005

Protocolo complementar ao Acordo-Quadro sobre Cooperagéo em
Aplicacdes Pacificas de Ciéncia e Tecnologia Espaciais, celebrado entre a
Republica Federativa do Brasil e a Republica Argentina para o
desenvolvimento conjunto do Satélite Argentino-Brasileiro de Informacédo
sobre Recursos Hidricos, Agricultura e Meio Ambiente.

Argentina

2005

Programa de cooperacdo entre a Agéncia Espacial Brasileira (AEB) e a
Comissao Nacional de Atividades Espaciais da Republica Argentina
referente ao projeto SAC-D/Aquarius.

Alemanha

2005

Programa de trabalho relativo a intercambio de servigos e equipamentos,
assinado entre AEB, DLR e CTA.

Franca

2005

Protocolo de intencBes entre 0 Governo da Republica Federativa do Brasil e
0 Governo da Republica Francesa referente a cooperacao na area de
tecnologias avancgadas e suas aplicagdes.

Franca

2005

Programa Especifico de Cooperacdo entre a Agéncia Espacial Brasileira
(AEB) e o Centro Nacional de Estudos Espaciais (CNES) relativo a
participacdo do Brasil na Missdo COROT.

Russia

2005

Protocolo entre a Agéncia Espacial Brasileira (AEB) e a Agéncia Espacial
Federal Russa sobre cooperagdo na modernizagdo do Veiculo Langador (VL)
VLS-1.

Russia

2005

Memorando entre a Agéncia Espacial Brasileira (AEB) e a Agéncia Espacial
Federal Russa sobre a criagdo de um grupo de trabalho conjunto.

Russia

2005

Declaracao Conjunta do Brasil e da RUssia sobre a Comissdo Brasileiro-
Russa de Alto Nivel de Cooperacdo e a Comissao Intergovernamental
Brasileiro-Russa de Cooperagdo Econdmica, Comercial, Cientifica e
Tecnologica.
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Argentina

2006

Programa de cooperacdo entre a Agéncia Espacial Brasileira (AEB) e a
Comissdo Nacional de Atividades Espaciais da Republica Argentina
referente ao Projeto SAOCOM.

EUA

2006

Renovacdo do Acordo-Quadro entre a Republica Federativa do Brasil e o
Governo dos Estados Unidos da América sobre Cooperagao nos Usos do
Espaco Exterior.

Peru

2006

Acordo-Quadro entre 0 Governo da Republica Federativa do Brasil e o
Governo da Republica do Peru sobre a Cooperacdo nos Usos Pacificos do
Espaco Exterior.

Russia

2006

Acordo entre o Governo da Republica Federativa do Brasil e 0 Governo da
Federacdo da Russia sobre a Protecdo MUtua de Tecnologia Associada a
Cooperacdo na Exploracéo e Uso do Espago Exterior para Fins Pacificos.

Franca

2007

Programa especifico de cooperacao entre a Agéncia Espacial Brasileira
(AEB) e o Centro Nacional de Estudos Espaciais relativo a execugao de
campanhas de voos de baldes estratosféricos em territério brasileiro.

Argentina

2008

Programa de cooperacdo entre a Agéncia Espacial Brasileira (AEB) e a
Comissdo Nacional de Atividades Espaciais da Republica da Argentina para
Desenvolvimento de Atividades Conjuntas nas areas de controle de atitude e

Orbita, camaras de imageamento de varredura larga e processamento de

dados sensoriais orbitais.

Venezuela

2008

Acordo-Quadro de Cooperagdo em Ciéncia e Tecnologia Espacial entre o
Governo da Republica Federativa do Brasil e 0 Governo da Republica
Bolivariana da Venezuela.

Franca

2008

Programa Quadro Especifico de Cooperacio na Area Espacial entre a
Agéncia Espacial Brasileira (AEB) e o Centro Nacional de Estudos
Espaciais (CNES).

Franca

2008

Projeto Especifico entre a Agéncia Espacial Brasileira (AEB) e o Centro
Nacional de Estudos Espaciais (CNES) relativo a cooperacgao na area do
Projeto SGB.

Franca

2008

Projeto Especifico entre a Agéncia Espacial Brasileira (AEB) e o Centro

Nacional de Estudos Espaciais (CNES) relativo a cooperagdo na area da

tecnologia dos sistemas espaciais aplicadas as plataformas multimissdo
(PMM).

Franca

2008

Projeto Especifico entre a Agéncia Espacial Brasileira (AEB) e o0 Centro
Nacional de Estudos Espaciais (CNES) relativo a Cooperacao na area do
Clima e do ciclo de agua Global Precipitation Measurement (GPM).

Italia

2008

Carta de Intenc@es entre a Agéncia Espacial Brasileira (AEB) e a Agéncia
Espacial Italiana (ASI) para Exploracdo de Oportunidades para Cooperacao
no Espaco Nacional e Internacional em Tecnologias e AplicacGes.
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Russia

2008

Programa de cooperac¢do no campo da utilizacdo e desenvolvimento do
satélite russo de navegacdao global por satélite entre a Agéncia Espacial
Brasileira (AEB) e a Agéncia Espacial Federal Russa (ROSCOSMOS).

Coldmbia

2009

Ajuste Complementar de Cooperacdo em AplicacBes Pacificas de Ciéncia e
Tecnologia Espaciais entre 0 Governo da Republica Federativa do Brasil e 0
Governo da Republica da Coloémbia.

China

2009

Memorando de Entendimento para recepcao e distribuicdo dos dados do
CBERS-3 estabelecido entre o Centro Chinés para Dados e Aplica¢des de
Recursos da Terra (CRESDA), o Instituto Nacional de Pesquisas Espaciais

(INPE), e o Instituto Nacional de Tecnologia Aeroespacial (INTA), uma

organizagao autbnoma, com seu préprio estatuto e patrimonio juridico,
atribuido ao Ministério da Defesa e designado como Organismo Publico de

Pesquisa pelo Governo da Espanha.

China

2009

Memorando de Entendimento entre o Centro de Ciéncia Espacial e de
Pesquisa Aplicada (CSSAR), a Academia Chinesa de Ciéncias da Republica
Popular da China e o Instituto Nacional de Pesquisas Espaciais(INPE),
Ministério da Ciéncia e Tecnologia.

China

2009

Memorando de Entendimento entre o Centro de Observacdo da Terra e da
Geoinformacdo Digital da Academia Chinesa de Ciéncias da Republica
Popular da China e o Instituto Nacional de Pesquisas Espaciais (INPE), do
Ministério da Ciéncia e Tecnologia da Republica Federativa do Brasil.
Relativo & Cooperagao nos Campos de Observacédo da Terra e
Geoinformacdo Digital.

China

2009

Protocolo entre a Agéncia Espacial Brasileira do Governo da Republica

Federativa do Brasil e 0 Governo da Republica Popular da China sobre

Cooperacdo para a Continuidade, Expansdo e Aplica¢des do Programa
CBERS.

Bélgica

2009

Programa de Cooperagdo com o Centro de Liege — CSL

EUA

2010

Prorrogacdo do Ajuste para um Programa de Cooperagdo entre a Agéncia
Espacial Brasileira (AEB) e a Administracdo Nacional para a Aeronautica e
0 Espaco (NASA) em Pesquisa Espacial Geodésica com énfase em Sistemas

de Posicionamento Global (GPS).

China

2010

Memorando de Entendimento entre o Instituto de Aplicacfes de
Sensoriamento Remoto, da Academia Chinesa de Ciéncias da Republica
Popular da China, e o Instituto Nacional de Pesquisas Espaciais (INPE), do
Ministério da Ciéncia e Tecnologia, relativo & Cooperacao na Area de
Sensoriamento Remoto.

China

2010

Memorando de Entendimento entre o Centro Chinés para Dados e
AplicacBes de Recursos da Terra (CRESDA) e o Instituto Nacional de
Pesquisas Espaciais (INPE) que define a Politica de Dados para a
Distribuicdo de Imagens do CBERS.

China

2010

Memorando de Entendimento entre o Centro Chinés para Dados e
Aplicac6es de Recursos da Terra (CRESDA) e o Instituto Nacional de
Pesquisas Espaciais (INPE) e a Agéncia Espacial Nacional Sul-Africana
(SANSA) sobre Recepcdo Direta e Distribuicdo de Dados CBERS-03.

China

2010

Memorando de Entendimento entre o Centro Chinés para Dados e
Aplicacbes de Recursos da Terra (CRESDA) e o Instituto Nacional de
Pesquisas Espaciais (INPE) para definir a Politica de Distribuicdo de
Imagens do CBERS. Amplia o Programa CBERS definindo a politica de
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distribuicdo de dados e imagens geradas pelos satélites CBERS.

China

2010

Memorando de Entendimento entre o Centro de Ciéncia Espacial e Pesquisa
Aplicada (CSSAR), a Academia Chinesa de Ciéncias, o Instituto Nacional
de Pesquisas Espaciais (INPE) e o Ministério da Ciéncia, Tecnologia,
Inovacdes e Comunicacdes (MCTIC). Regula a cooperacédo Brasil-China em
torno do Programa de Clima Espacial Internacional do Circulo Meridiano
(ISWMCP).

Alemanha

2010

Protocolo de Intengéo entre o Centro Aeroespacial Aleméo (DLR), o
Departamento de Ciéncia e Tecnologia Aeroespacial (DCTA) e a Agéncia
Espacial Brasileira (AEB).

EUA

2011

Acordo Quadro entre o Governo da Republica Federativa do Brasil e 0
Governo dos Estados Unidos da América sobre Cooperagédo nos Usos
Pacificos do Espago Exterior.

EUA

2011

Ajuste Complementar de Cooperagdo entre a Agéncia Espacial Brasileira da
Republica Federativa do Brasil e a Administracdo Nacional de Aerondutica e
Espaco dos Estados Unidos da América para participacdo na Missao de
Medicéo de Precipitacdo Global.

EUA

2011

Ajuste Complementar de Cooperagdo entre a Agéncia Espacial Brasileira da
Republica Federativa do Brasil e a Administracdo Nacional de Aerondutica e
Espaco dos Estados Unidos da América para participacao na Missao de
Cooperacao de Oz6nio.

Alemanha

2011

Protocolo de Intengdo entre a Agéncia Espacial Brasileira (AEB) e o Centro
Aeroespacial Alemdo (DLR) referente ao estudo de viabilidade fase B-1 do
VLM-1 e da operadora experimental SHEFEX-III.

Alemanha

2011

Protocolo de Intencéo entre a Agéncia Espacial Alemé (DLR), e o Centro
Aeroespacial Alem&o (AEB) para Programas de Trabalho, em
Desenvolvimento de Motores, Programas de Foguetes de Sondagem e
Experimentos de Microgravidade.

Alemanha

2011

Protocolo de Intengdo entre o Centro Aeroespacial Aleméo (DLR) e a
Agéncia Espacial Brasileira (AEB) para continuidade nos seguintes
assuntos: Desenvolvimento de Motor, Programa de Foguetes de Sondagem e
IntercdAmbio de Equipes de Trabalho.

Franca

2011

Protocolo relativo a utilizagdo dos meios de telemedidas situados sobre o
territorio brasileiro (Centro de Lancamento da Barreira do Inferno) em
proveito dos langcamentos Ariane, Soyuz e Vega entre a Agéncia Espacial
Brasileira (AEB), o Departamento de Ciéncia e Tecnologia Aeroespacial
(DCTA) e o Centro Nacional de Estudos Espaciais (CNES).

China

2012

Plano Decenal de Cooperacao entre 0 Governo da Republica Federativa do
Brasil e 0 Governo da Republica Popular da China.
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ONASS. Melhorar a qualidade dos servigos do sistema de navegacao
ONASS no Brasil com o aperfeicoamento da preciséo de seu sinal no
hemisfério.

Qua

(AEB) e o Centro Aeroespacial Aleméo (DLR). Cooperacdo baseada em
bolsas do Programa Ciéncia Sem Fronteiras para formar especialistas em
areas espaciais Uteis ao Brasil e trazer professores alemées com 0 mesmo

Programa dg Cooperacdo para a Formacédo de Recursos Humanos
lificados na Area Espacial do Brasil entre a Agéncia Espacial Brasileira

objetivo.

formacao de recursos humanos qualificados em &reas espaciais, bem como o
intercAmbio de especialistas em projetos de interesse comum, com bolsas do

Programa de Cooperacdo entre AEB e CNES para a formacédo de
especialistas em areas espaciais de interesse para o Brasil. Promove a

Programa Ciéncias sem Fronteiras.

Programa de Cooperacdo em Formagdo de Recursos Humanos Qualificados
na Area Espacial Brasileira entre a Agéncia Espacial Brasileira (AEB) e a
Agéncia Espacial Italiana (ASI). A cooperagdo destina-se a formacao de

recursos humanos qualificados na area espacial e ao intercambio de
especialistas em projetos de interesse comum por meio do Programa
Ciéncias sem Fronteiras.

espacial e o intercambio de especialistas em projetos de interesse comum por

Memorando de Entendimento referente a cooperacao para a formacao de
profissionais e estudantes qualificados na area espacial brasileira entre a
Agéncia Espacial Brasileira e a Agéncia Espacial Estatal da Ucrania. A
cooperacao para a formacéao de recursos humanos qualificados na area

meio do Programa Ciéncias sem Fronteiras.

Protocolo de Intengdes entre a Agéncia Espacial Brasileira (AEB) e a
Comissdo Nacional de Atividades Espaciais (CONAE) para o
desenvolvimento conjunto da Missdo Espacial SABIA-Mar.

Agéncia Espacial Canadense (CSA) referente a cooperacédo para a formagéo

Programa de Cooperacéo entre a Agéncia Espacial Brasileira (AEB) e a

de profissionais e estudantes qualificados em disciplinas relacionadas ao
espaco por meio da divisdo espacial do “Programa Ciéncia Sem Fronteiras”
para promover a formacg&o de recursos humanos nas areas relacionadas ao

espaco de interesse do Brasil e Canada.

Memorando de Entendimento entre a Agéncia Espacial Brasileira (AEB) e a
Administracdo Nacional Espacial da China (CNSA) sobre Cooperacéo em
Dados de Satélite de Sensoriamento Remoto e suas Aplicagdes. Promove a
cooperacao no campo de dados de satélite de sensoriamento remoto e suas

aplicacdes.

Programa de Cooperacéo entre a Agéncia Espacial Brasileira (AEB) e 0
Centro Aeroespacial Aleméo (DLR) para a implementacdo do
ACRIDICON-Projeto Chuva: Campanha Amazonia. Campanha cientifica
internacional, com o suporte de instrumentos em solo, com o objetivo de
avaliar o impacto da poluicdo no ciclo de vida de nuvens, na formacéo de
nuvens de tempestades, no balanco da radiacdo e no clima da regido
amazonica.

GL
Russia 2012 GL
Alemanha 2013
Franca 2013
Italia 2013
Ucrania 2013
Argentina 2014
Canada 2014
China 2014
Alemanha 2014
Franca 2014

Programa de Cooperacdo em Educagéo Espacial entre a AEB, ASTRIUM,
SAFRAN, Instituto Superior de Aerondautica e do Espaco da Franga,
Instituto Tecnolégico de Aeronautica (ITA) e Universidade de Brasilia. Cria

missOes de ensino e tutoria no “Projeto de Veiculo Langador da Astrium e

Safran para Estudantes Brasileiros”.
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Russia

2014

Carta de intengdo entre a Open Joint-Stock Company Research-and-
Production Corporation (Sistemas e Instrumentos de Precisédo) e o
Laboratério Nacional de Astrofisica a respeito de um programa intitulado
Paneos. Joint-Stock Company Research-and-Production Corporation
(Sistemas e Instrumentos de Precisdo) e o Laboratério Nacional de
Astrofisica declaram a sua intencdo de explorar a possibilidade e as
condic@es de instalar e operar, no territério brasileiro, um complexo dptico-
eletrdnico para deteccdo de detritos espaciais, como parte de uma rede de
sistemas semelhantes operados em varios locais da Terra.

Suécia

2014

Memorando de Entendimento entre a Agéncia Espacial Brasileira (AEB) e 0
Conselho Nacional Espacial Sueco (SNSB) sobre Cooperacdo em
Atividades Espaciais para Fins Pacificos. O Memorando fornece um
arcabouco para atividades colaborativas entre a AEB e 0 SNSB de
programas e/ou projetos de interesse comum, com base nos principios de
igualdade e beneficio mutuo.

EUA

2015

Acordo de Reembolso entre a AEB e a NASA pela participacdo no
Programa Internacional de Estagio da NASA. Disponibiliza vagas de estagio
para estudantes brasileiros em nivel de graduacéo e pos-graduagédo no
Programa NASA-I2.

EUA

2015

Acordo entre a AEB e NASA para a Cooperagdo no Programa de
Aprendizagem e Observagdes Globais em Beneficio do Meio Ambiente
(GLOBE). Criar uma rede internacional de pesquisadores de ensino primario
e secundario para estudar questdes do meio ambiente.

EUA

2015

Ajuste Complementar de Cooperagéo entre a AEB e NASA sobre
Heliofisica e Pesquisa sobre Clima Espacial. Compartilhamento de dados
que envolvam heliofisica e pesquisa de clima e espacial.

China

2015

Ata da Quarta Reunido da Comissdo Sino-Brasileira de Alto Nivel de
Concertagdo e Cooperacdo (COSBAN).

China

2015

Protocolo Complementar para o Desenvolvimento Conjunto do CBERS-4A
entre o Governo Brasileiro ¢ o Governo da China ao “Acordo-quadro entre
Governo da Republica Federativa do Brasil e 0 Governo da Republica
Popular da China sobre a Cooperacdo em AplicacBes Pacificas de Ciéncia e
Tecnologia do Espago Exterior”. Cooperagdo para a construgdo em conjunto
do satélite CBERS-4A.

China

2015

Plano de Acdo Conjunta entre 0 Governo da Republica Federativa do Brasil
e 0 Governo da Republica Popular da China 2015-2021.

BRICS

2015

Memorando de Entendimento sobre a Cooperagdo em Ciéncia, Tecnologia e
Inovacdo entre 0os Governos da Republica Federativa do Brasil, Federacéo da
Russia, Republica da india, Republica Popular da China e Republica da
Africa do Sul.

Agéncia
Espacial
Europeia (ESA)
- Unido
Européia

2015

Prorrogacdo do Acordo entre Brasil e ESA sobre Cooperacao Espacial para
Fins Pacificos.
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Poldnia

2015

Memorando de Entendimento entre a Agéncia Espacial Brasileira e a
Agéncia Espacial Polonesa sobre Cooperacéo na Exploracdo e Utilizacdo do
Espaco Exterior para Fins Pacificos.

Russia

2015

Memorando de Entendimento entre a Agéncia Espacial Brasileira e a
Agéncia Federal Espacial (Federacdo Russa) sobre a instalacdo e utilizag&o,
no territorio da Republica Federativa do Brasil, do Complexo Optico-
Eletrbnico para Deteccdo e Medicdo dos Parametros de Movimento de
Detritos Espaciais. Estabelece projeto de instalar e operar, no territério
brasileiro, um sistema panoramico electro-6ptico para deteccdo e medicao
dos parametros de movimento de detritos espaciais.

China

2016

Protocolo Complementar para o Desenvolvimento Conjunto do Satélite
CBERS-4A entre 0 Governo Brasileiro e o Governo da China sobre
Cooperacdo em Aplicagdes Pacificas de Ciéncia e Tecnologia do Espaco
Exterior.

Portugal

2016

Declaracéo Conjunta entre o Ministério da Ciéncia, Tecnologia, Inovacdes e
Comunicacdes da Republica Federativa do Brasil e 0 Ministério da Ciéncia,
Tecnologia e Ensino Superior da Republica Portuguesa para o reforco da
cooperacdo nos dominios da investigacao cientifica e da tecnologia.

EUA

2019

Acordo de Salvaguardas Tecnoldgicas (AST)

EUA

2019

Acordo de cooperagdo sobre a Tarefa de Investigacdo e Observacdo de
Predicdo de Cintilacdo (SPORT), uma parceria futura da NASA-AEB
CubeSat Heliofisico

Africa do Sul

2020

Memorando de Entendimento entre a Agéncia Espacial Brasileira (AEB) e
Agéncia Espacial Nacional da Africa do Sul (SANSA)

ONU

2020

Memorando de Entendimento entre as Na¢Bes Unidas e o Ministério da
Ciéncia, Tecnologia e InovacBes da Republica Federativa do Brasil para
cooperagdo mutua em assuntos relevantes a exploracao e usos pacificos do
espaco exterior.

EUA

2021

Acordo de adesdo ao programa Artemis

BRICS

2021

Memorando de Entendimento entre a AEB, ROSCOSMOS, ISRO, SANSA
e CNSA para o estabelecimento da Constelacdo de Satélites de
Sensoriamento Remoto dos BRICS

Franca

2021

Acordo-Quadro entre a AEB e 0 Centro Nacional de Estudos Espaciais da
Franca (CNES) relativo a Cooperagédo Espacial para Fins Pacificos

EUA

2021

Declaracdo Conjunta de Inten¢des entre a AEB e a Federal Aviation
Admininistration (FAA)

Portugal

2023

Memorando de Entendimento para Cooperagao de Uso Pacifico do Espaco,
de Ciéncia, Tecnologias e Aplicacbes Espaciais.

China

2023

Protocolo complementar sobre o desenvolvimento conjunto do CBERS-6
entre 0 governo da Republica Federativa do Brasil e 0 governo da Republica
Popular da China ao 'acordo-quadro sobre cooperacdo em aplicacdes
pacificas de ciéncia e tecnologia do espaco exterior entre 0 Governo da
Republica Federativa do Brasil e 0 Governo da Republica Popular da China
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China

2023

Plano de cooperacao espacial 2023-2032 entre a Administracdo Espacial
Nacional da China e a Agéncia Espacial Brasileira.
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META-EVIDENCIA DIGITAL:
A DUALIDADE NA CADEIA DE CUSTODIA ENVOLVENDO
DISPOSITIVOS ELETRONICOS E EVIDENCIAS DIGITAIS.

André Luis Fernandes?

Rodrigo Henrique de Oliveira Montes?®

RESUMO

A tecnologia estd cada vez mais presente em nosso dia a dia e ndo é diferente no ambiente
juridico. E vertiginoso o aumento da quantidade de informacBes digitais armazenadas em
dispositivos eletrdnicos, as quais estdo envolvidas em procedimentos investigativos,
consideradas como evidéncias digitais. Sdo documentos, imagens, videos, audios, qualquer
tipo de informacdo armazenada em formato binario. Diante disso, o presente trabalho tem
como objetivo apresentar as principais caracteristicas que envolvem esses arquivos, e
consequentemente sua manipulacdo, sob o enfoque da garantia da integridade de seu
contetido. O estudo busca descrever como as evidéncias digitais podem e devem ser obtidas e,
principalmente, a considerar a recente (2019) alteracdo no Codigo de Processo de Penal
referente a cadeia de custddia, apresentar o conceito que envolve a dualidade dessa cadeia de
custdédia quando da manipulacdo das provas digitais, consideradas meta-evidéncias, obtidas de
dispositivos eletrénicos 0s quais estdo intrinsicamente presentes em nossa sociedade e, diante
da sua importancia dentro das lides processuais, ha de serem manipulados de forma correta
visando manter a validade do seu valor probante.

Palavras-chave: Cadeia de Custddia; Dispositivos Eletrénicos; Evidéncia Digital; Meta-
Evidencia Digital; Prova Digital.

ABSTRACT
Technology is increasingly present in our daily lives and it is no different in the legal
environment. The increase in the amount of digital information stored in electronic devices is
vertiginous, which are involved in investigative procedures, considered as digital evidence.
They are documents, images, videos, audios, any type of information stored in binary format.
In view of this, the present work aims to present the main characteristics that involve these
files, and consequently their manipulation, with a focus on guaranteeing the integrity of their
content. The study seeks to describe how digital evidence can and should be obtained and,

! Perito Criminal da Policia Cientifica de Sdo Paulo, Professor da Academia de Policia de S&o Paulo, Graduado
em Computacdo e Direito, Po6s-Graduado em Sistemas e Seguranga da Informacéo.
luis.alf@policiacientifica.sp.gov.br.
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Mestre em Quimica, Pés-Graduado em Investigacdo Criminal e Psicologia Forense e Pds-Doutorado em
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mainly, considering the recent (2019) change in the Code of Criminal Procedure regarding the
chain of custody, to present the concept that involves the duality of this chain of custody
when the manipulation of digital evidence, considered meta-evidence, obtained from
electronic devices which are intrinsically present in our society and, given their importance
within procedural matters, must be handled correctly in order to maintain the validity of their
probative value.

Keywords: Chain of Custody; Electronic devices; Digital Evidence; Digital Meta-Evidence;
Digital Proof.

1 INTRODUCAO

Indubitavelmente a tecnologia presente na sociedade é ferramenta essencial e
indispensavel. Também é inquestionavel que ndo se vislumbra uma existéncia natural sem
esse arcabouco digital.

Em uma dita Sociedade da Informacdo, ndo podemos olvidar de que essa tecnologia
muito nos proporciona, em todos os niveis, desde quando podemos frequentar ambiente de
um supermercado sem sair do conforto do lar, at¢ mesmo quando, em home-office,
desfrutamos da companhia da familia e dos animais de estimagdo, enquanto exercemos nossa
atividade profissional, sem sequer colocar os pés colocar na rua.

O ambiente juridico ndo é diferente. Ele sofre a mutagdo que ocorre na sociedade,
criando as adequacdes pertinentes, independente do ramo em que estiver inserido, pois € uma
ciéncia evolutiva que acompanha a sua sociedade.

Considerando o viés juridico relacionado a producdo de provas a ele inerentes, hd uma
crescente demanda na quantidade de arquivos digitais que permeiam seus procedimentos,
investigativos e processuais. E esses arquivos digitais nada mais sdo do que documentos,
porém de forma eletronica, diferentemente dos documentos no formato fisico, onde as
informagdes sdo inscritas em papel e, portanto, tangiveis, os documentos eletrénicos ndo sdo
palpaveis.

N&o obstante esses documentos fisicos possam tornar-se digitais, através de uma
fotografia ou um escaneamento, ainda assim seu meio de produgéo é fisico. Por outro lado,

aqueles (eletrbnicos), estdo dissociados de uma plataforma fisica Gnica de armazenamento.
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Esses arquivos digitais por vezes trafegam armazenados entre diversos dispositivos
eletronicos — DVDs, pen-drives, HDs, plataformas remotas (cloud storage). Ou seja, o
documento digital ndo esta preso a um unico e distinto meio fisico,

Assim como ocorre com 0s documentos fisicos em papéis, através de assinaturas e
certiddes que garantem a sua autenticidade e a sua integridade, aos documentos digitais ndo é
diferente. Surge entdo a necessidade de garantir aos documentos digitais as mesmas garantias
de veracidade da prova que existem nos documentos fisicos.

Ferramentas forenses aliadas a técnicas especificas visam permear a seara tecnoldgica
que envolve os documentos utilizados como provas nas lides judiciais, de caracteristicas
irrefutaveis em direcdo a forca probante do documento digital. E imprescindivel que todos os
procedimentos de documentacao realizados com os vestigios digitais visando a preservagédo
de sua credibilidade em todas as etapas da persecucdo penal permitam a concretizacdo dos
principios basilares do contraditério e da ampla defesa, uma vez que controlam a atuagédo
estatal sobre aquilo que sera fonte de prova.

Vislumbra-se, portanto, uma vertente especifica, norteada pelo ramo do Direito
Digital, visando dentre outros assuntos, o tratamento dos vestigios e provas binérias
envolvendo o ambiente computacional, que, devido as suas caracteristicas especificas, exige
dos operadores do direito uma atencdo especial na producdo, recebimento, transmissao e

manipulacdo dos conteudos envolvendo dados eletrdnicos.

2 O DIREITO E A EVOLUCAO DA TECNOLOGIA

Uma sociedade envolvida por individuos variados estd em mutacdo e evolucdo
constantes. Nascida em meio a Guerra Fria, a Arpanet — uma rede militar de computadores de
estrutura descentralizada — d& inicio a uma nova era, a era da informacdo. Mais tarde, ja nos
anos 90, essa rede militar surge no meio académico e comercial, nasce entdo a internet.

A rede mundial traz para os individuos a possibilidade de comunicacdo em massa e de
forma individualizada. As pessoas passam a ter acesso as informagdes de forma imediata,

aplicando um valor imensuravel ao contetdo presente nessa aldeia globalizada.
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Acompanhando esse crescimento da velocidade da informacdo, os equipamentos
eletrénicos evoluiram, principalmente com o surgimento dos dispositivos portéteis, como
celulares, smartphones e tablets.

N&o bastasse essa evolucdo natural, diante da nova realidade social provocada pela
pandemia causada pelo virus Covid em 2019, tanto a sociedade como a tecnologia sofreram
transformaces abruptas. Foi necessario evoluir muito mais rapido do que o normal, o que
trouxe, e ainda traz, consequéncias negativas.

Segundo a especialista em direito digital Patricia Peck Pinheiro:

A meta do ordenamento juridico é ser uma organizagdo centralizada do poder que
teria como vantagens a adaptabilidade diante das mudancas, o que garantiria o seu
grau de certeza e eficicia na sociedade. H4, entdo, a participagdo interativa da
realidade no momento de concepcdo da norma, havendo uma adaptacdo valorativa
desta ao contexto social. (Pinheiro, 2015, p.35).

As relacOes sociais, diante dessa nova perspectiva, acabam deixando de ser diretas e
passam a ser tecnoldgicas: comunicacGes por aplicativos, reunides atraveés de conexdes
remotas por computadores, aulas virtuais, acesso bancario atraveés dos smartphones e, com

isso, a realidade juridica busca suprir as lacunas legislativas sobre o assunto.

E certo, porém, que o Direito sendo um fenémeno cultural, deve acompanhar a
realidade temporal e geografica em que se envolve. O Direito conhece, por isso,
uma inevitavel serviddo relativamente a realidade espacial circundante, pelo que
todas as evolugbes do mundo social, politico e econdmico condicionam ou
influenciam o mundo juridico. (Marques, 2006, p.76)

Porém sabemos que a velocidade exacerbada da evolugéo da tecnologia acompanhada
pela sociedade, esta longe de ser acompanhada pelas consequentes reacGes juridicas. Nesse
interim, operadores do direito das mais diferentes areas devem estar atentos as divergéncias
ou as lacunas juridicas existentes, evitando que a sociedade fique desamparada em suas
garantias e direitos, frente a avalanche tecnoldgica a qual esta submetida.

Atualmente os processos deixaram de ser fisicos, os documentos que antes estavam

em papéis tornam-se, seja transferidos ou seja desde a sua origem, documentos digitais.
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Acompanhando essa vertente tecnoldgica, a producdo de provas requer cuidado
especial, principalmente quando sua legitimidade esta sob o crivo da tecnologia, dai a

importancia em mantermos uma forma véalida na sua producao e manipulacao.

3 VESTIGIOS NO AMBIENTE DIGITAL

Podemos considerar o ambiente digital como aquele em que os arquivos, que
consistem em registros eletrdnicos em bits, estdo gravados sempre em algum tipo de suporte
como discos rigidos (HD) de computadores, memorias eletrénicas de smartphones ou pen
drives, dentre outros. Esses registros eletrénicos sao os arquivos digitais de texto, de video, de
audio, de imagens, ou seja, qualquer informacdo armazenada em alguma plataforma
eletronica.

Conforme apresentado por Augusto Tavares Rosa Marcacini, o documento eletronico:

[...] ndo se prende ao meio fisico em que estad gravado, possuindo autonomia em
relagdo a ele. O documento eletronico é, entdo, uma sequéncia de bits que, traduzida
por meio de um determinado programa de computador, seja representativa de um
fato. Da mesma forma que os documentos fisicos, o documento eletrénico nao se
resume em escritos: pode ser um texto escrito, como também pode ser um desenho,
uma fotografia digitalizada, sons, videos, enfim, tudo que puder representar um fato
e gue esteja armazenado em um arquivo digital. (MARCACINI, 1999).

No direito brasileiro temos uma variedade de defini¢fes e conceitos sobre provas, seja
no ambito criminal, civel, trabalhista ou administrativo. Por certo, muitos institutos juridicos
trazem em seu bojo especificacdes relacionadas as provas digitais, porém sem exauri-los. Sob

0 aspecto penal, vale aqui o ensinamento do mestre Norberto Claudio Pancaro Avena:

[...] é preciso ter em mente que a regulamentacdo dos meios de prova existente no
Cadigo de Processo Penal ndo é taxativa, podendo ser aceitos meios de provas
atipicos ou inominados, vale dizer, sem regulamentacéo expressa em lei, amplitude
esta que se justifica na prépria busca da verdade real que, sempre, sera o fim do
processo penal (AVENA, 2017, p. 314)

Considerando que os procedimentos investigativos e judiciais devem seguir essa
evolucéo tecnoldgica, os vestigios e provas também os acompanhardo, ou seja, em que pese
ainda muitos documentos serem fisicos, seja pela historicidade da sua produgdo ou mesmo

pela necessidade a depender da sua origem, existira a necessidade de transforma-los em
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documento digital, assim como aqueles coletados diretamente de plataformas digitais, como
um video produzido em um smartphone, do qual serd obtido sob método especifico de
extragéo.

N&o obstante as peculiaridades que envolvem as caracteristicas da prova digital, ela
deve, assim como os demais meios de provas, ser produzida e mantida por meios licitos, a fim
de que se preste como forma valida e irrefutavel de convicgdo sobre os fatos alegados na lide.

O valor probatério de uma prova, seja digital ou ndo, estd direta e intrinsecamente
relacionado a, no minimo, dois requisitos fundamentais: que possa garantir a autoria da
producdo do documento/arquivo — a autenticidade — e que possa garantir que seu contetdo
seja integro desde a sua producédo — a integridade.

Garantir a autenticidade de uma prova digital significa que podemos sempre
determinar e, se necessario confrontar, a sua origem de obtencdo (como extrair uma imagem
de um computador) ou de produgdo (emissdo de um documento escrito em um editor de
textos).

Ap0s a obtencdo ou a producdo de um arquivo, € essencial que o seu contelido esteja
protegido de adulteracdes, sejam elas oriundas de uma atividade ilicita, ou mesmo por um
manuseio indevido, pois devido & sua sensibilidade, com muita facilidade pode ocorrer a
modificacdo de contetdo de arquivos digitais ou até mesmo sua destruicao.

Portanto, o valor probatério da prova digital esta diretamente relacionado as técnicas e
ferramentas utilizadas na manipulacdo dessas evidéncias, seja da evidéncia de armazenamento
(o dispositivo eletrénico) ou sua meta-evidéncia (arquivo digital armazenado).

Na vertente criminal, o artigo 158 do Cddigo de Processo Penal é claro em afirmar
que, enquanto integrante do corpo de delito, o documento (digital) deve ser submetido a
exame pericial. Sob o ponto de vista civel e trabalhista, conforme artigo 373 do Cdédigo de
Processo Civil e artigo 769 da CLT, as provas obtidas em meios eletrdnicos possuem seus
valores probantes na lide.

Considerando entdo que as provas em ambientes digitais, assim como todos 0s outros
meios de provas, podem e devem estar dentre 0s meios probantes buscando trazer a conviccao
ao poder julgador, € essencial que seja garantido a integridade, a autenticidade, a legalidade e

a licitude desse material.
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As duas primeiras caracteristicas serdo detalhadas no proximo capitulo. Sob o ponto
de vista da licitude, a prova que foi obtida através de uma violacdo das normas constitucionais
— direito material, por certo ndo poderdo ser utilizadas como fonte de convencimento do
magistrado, sendo desentranhadas do processo, com exce¢do se favoravel ao réu. Porém se
essas normas foram obtidas violando regras processuais, tornam-se ilegitimas (direito
processual), as quais ndo sdo invalidadas, podendo ser novamente produzidas de forma
legitima.

Sob esta égide, considerando as caracteristicas inerentes ao ambiente tecnologico de
producdo de provas, o conhecimento na produgdo ou manutencdo desse material é essencial
para evitar que incorram em situagdes de expurgo da prova ou a necessidade de uma nova
producdo, fato que, a depender da origem, muitas vezes a prova digital ndo é passivel de

recuperacdo ou nova producdo, conforme adiante demonstrado.

4 META-EVIDENCIA DIGITAL - A DUALIDADE NA CADEIA DE CUSTODIA DAS
EVIDENCIAS DIGITAIS

O termo meta, tem como um dos seus significados, atingir um objetivo que se almeja.
Sob o contexto ora estudado, o objetivo precipuo quando se tem como evidéncia inicial um
dispositivo eletrdnico, é dele obter o seu conteldo, ou seja, 0s arquivos digitais que nele estdo
armazenados.

Considerando que o dispositivo eletrdnico, tratado como evidéncia inicial, a meta-
evidéncia pode ser considerada aquela que se obtém da evidéncia.

A meta-evidéncia pode ser considerada como o resultado que se tem quando um
dispositivo eletrénico — como evidéncia suporte — é submetido a um exame e dele sdo obtidos
0s arquivos digitais armazenados.

Segundo o artigo 158-A do Codigo de Processo Penal, inserido pela Lei 13.964/2019
“Considera-se cadeia de custddia o conjunto de todos os procedimentos utilizados para manter
e documentar a histéria cronoldgica do vestigio coletado em locais ou em vitimas de crimes,
para rastrear sua posse € manuseio a partir de seu reconhecimento até o descarte.”

Portanto, a coleta do dispositivo eletronico como vestigio relacionado ao corpo de

delito carece, a partir da sua identificacdo, que seja iniciada a cadeia de custddia, procedendo
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a sua devida descrigdo, armazenamento e devida lacracdo. Os procedimentos para manter e
documentar a historia cronoldgica das fontes de prova devem ser seguidos por todos os que
tém acesso a elas.

Conforme ja descrito anteriormente, o dispositivo eletronico presta-se como suporte de
armazenamento dos outros vestigios, os arquivos digitais. Dai surge, portanto, quando 0s
arquivos digitais sdo extraidos do dispositivo, uma nova identificacdo de vestigios e
consequente coleta, motivando o inicio de um novo procedimento de cadeia de custddia, ou
seja, que sejam descritos, armazenados e lacrados os documentos digitais extraidos.

Esse procedimento visa dar a devida legitimidade e integridade do documento digital e
seu respectivo contetdo.

Assim como todo vestigio fisico — tangivel — o vestigio digital, considerando sua
intangibilidade, independentemente de sua fonte de obtencdo, deve prezar por seu devido
controle de recebimento, posse e manuseio, garantindo sua efetiva cadeia de custddia.

Em que pese grande parte da producéo de provas digitais se dé em ambiente forense —
através das pericias digitais, o procedimento técnico para garantir a cadeia de custodia deste
tipo de documento deve ocorrer em qualquer ambiente onde ele seja utilizado. Dai a
importancia do conhecimento sobre esse procedimento por parte de todos os envolvidos
(delegacia de policia, ministério publico, poder judiciario e causidicos) com a garantia da
integridade desse tipo de vestigio ou prova, considerando suas caracteristicas.

O arquivo digital carece de diferenciacdo com relacdo aos demais meios de provas,
pois alguns atributos intrinsecos o tornam peculiar no seu tratamento. Dentre eles
invisibilidade, volatilidade, fragilidade e dispersdo (KIST, 2019, p. 115-116).

Sobre o atributo da invisibilidade, podemos fazer uma analogia ente o uso de
equipamentos eletrdnicos e assistir a uma peca de teatro. O que vemos na tela de um
smartphone € s6 parte do que esse dispositivo esta processando internamente, sem que 0
usuario veja. Diversas outras informacdes e arquivos estdo nos bastidores do dispositivo.

A destruicéo definitiva - intencional ou ndo - de uma informagdo armazenada em um
dispositivo esta diretamente relacionada a caracteristica da volatilidade. Diante de um
procedimento falho, é possivel que aquela informacdo de interesse desapareca, ndo sendo
possivel a sua recuperagdo, cOmo 0s arquivos que permanecem na memoria RAM somente

enquanto o equipamento estiver ligado.
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Sob o ponto de vista da fragilidade, os arquivos digitais podem facilmente ter seu
contetdo modificado, sem sequer identificar a sua adulteracdo, seja ela realizada por pessoas
ou pelo proprio equipamento.

Por fim a dispersdo tem relacdo direta com a diversidade de locais onde o documento
digital pode estar armazenado. Cdpias do mesmo arquivo ou suas partes ou complementos
podem ser encontrados em um dispositivo de armazenamento fisico, como um HD, e em
ambiente virtual, como por exemplo as plataformas remotas de armazenamento cloud-storage
(nuvem).

Diante dessas e outras caracteristicas, € salutar que os procedimentos de manuseio
desse tipo de evidéncia sejam realizados de forma correta evitando que sua confiabilidade seja
questionada, prezando principalmente pela integridade e autenticidade dessa evidéncia.

Dentre alguns procedimentos e técnicas forenses indicados para referido manuseio, o
NIST-National Institute Standards of Technology, definiu através da publicacdo SP-800-86,

que esse processo deve ocorrer em quatro etapas: coleta, exame, andlise e resultado.

Figura 1 — Fluxo de tratamento da evidéncia digital.

Collection Examination Analysis Reporting

Media »- Data »- Information ———3-Evidence

Fonte: National Institute Standards and Technology (2006)

A primeira fase realiza-se a coleta do material inerente ao fato, com identificagéo,
registro, armazenamento e consequente inicio da cadeia de custddia. Considerando tratar-se
de dispositivo eletrénico de armazenamento, a segunda fase realiza-se, através de ferramentas
e técnicas forenses, a extracdo dos dados armazenados. A analise é a fase onde, apds os dados
obtidos, inicia-se o processo de fazer o relacionamento desses dados com o contexto do caso

apurado. Identificadas as informacdes inerentes ao fato, finaliza-se o0 processo com o registro
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desses dados em um documento formal, por exemplo, um relatério ou laudo, que constara a
descri¢do dos procedimentos realizados e as ferramentas e técnicas aplicadas.

Destaca-se que a cadeia de custddia se inicia na fase de coleta, seja do dispositivo
eletrénico ou seja do conjunto de dados digitais. Portanto é nesse momento deve-se além de
produzir o documento pertinente, proceder ao lacre no que fora coletado, pois “o valor
probante do documento eletrdnico deve ser sempre aferido no ambiente em que ele foi
gerado” (RINALDI, 2016, p. 638).

Diante das etapas demonstradas, percebe-se que a cadeia de custédia ndo € uma carta
de recomendacdo, mas sim um procedimento cautelar preparatério que, obrigatoriamente,
deve ser seguido para evitar nulidades no processo. Desta forma, deve-se garantir que a prova
colhida é a mesma da prova valorada e, assim, a confiabilidade e a credibilidade dos arquivos
digitais coletados serdo preservadas.

Sob o ponto de vista de dispositivos fisicos, o procedimento de lacragdo € permeado
pela embalagem plastica, que ap6s fechada, Ihe é aplicada, de forma a garantir a integridade
do conteudo, uma fita plastica com numeracéo especifica, conhecido como lacre. O lacre deve
impedir o manuseio do vestigio por pessoas nao autorizadas e visa garantir a integridade do
material.

O mesmo procedimento de protecdo de contelido deve ser igualmente aplicado face
aos arquivos digitais. Em que pese esses arquivos estarem em um dispositivo lacrado, o
conteddo do arquivo se difere daquele, quando dali € extraido.

Diante da intangibilidade do arquivo digital, a técnica utilizada que visa garantir o seu
conteddo, é conhecida como resumo hash (message-digest).

Uma funcéo de hash criptografico, muitas vezes é conhecida simplesmente como
hash — é um algoritmo matematico que transforma qualquer bloco de dados em uma
série de caracteres de comprimento fixo. Independentemente do comprimento dos
dados de entrada, 0 mesmo tipo de hash de saida sera sempre um valor hash do
mesmo comprimento. (DONOHUE, 2014).

Ainda, segundo NIST SP-800-86, o calculo do hash pode ser usado para verificar e
garantir a integridade dos dados de um arquivo. O hash identifica o conteldo de forma
exclusiva, e, caso o conteudo seja alterado em um dnico bit e um novo codigo hash seja

gerado, esse sera completamente diferente daquele. (NIST, 2003).
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Convém aqui fazer a distingdo do célculo de funcdo hash e funcéo de criptografia. A
funcdo hash visa garantir a integridade do contetdo do arquivo digital. Por outro lado, a
criptografia permite criar autenticidade e confidencialidade ao arquivo digital. Portanto sdo
conceitos tecnologicos que se complementam. A autenticidade é garantida quando se confere
que o autor do documento é mesmo quem diz ser. A confidencialidade é conferida pois
somente quem tem uma chave de acesso especifica podera conhecer o conteudo daquele

arquivo. Abaixo uma imagem que exibe a diferenca béasica entre os conceitos.

Figura 2 — Esquema de funcionamento de criptografia e algoritmo hash.
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Fonte: iMasters®

Se durante a coleta de um arquivo digital, gerar um resumo do seu conteddo com a
funcdo hash, este retorna um valor, composto por letras e numeros, de tamanho especifico a
depender do tipo de hash utilizado. Por exemplo, considere um arquivo texto que seu
contetudo é composto por “DIREITO-E-TI”. Ao submeter tal contetido ao algoritmo de funcao
hash tipo SHA256 teremos como resultado a expresséao
“5f4017721a09992053dd91a78d28abchda5ff3259be9f299bfe0d8a793199a6f”. Em seguida,

alterando o conteudo para “DIREITO E TI”, e submetendo novamente o mesmo arquivo de

3 https://imasters.com.br/dotnet/criptografia-na-plataforma-net (acesso em 19 set 2022).
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texto & mesma  funcdo hash tipo  SHA256 0 resultado  sera
“2b97d6¢267f456ef1160af83eee5h8875faf91a7c23b62a2bbh5ef663a5¢94969.

Através da chave hash néo é possivel identificar o contetdo do arquivo origem e nem
0 que foi nele modificado. A chave hash vai garantir que, se for diferente, certamente o
contetdo do arquivo de origem foi adulterado, tornando aquela evidéncia digital uma prova a
ser questionada quanto a sua integridade, padecendo de nulidade, semelhante a violagdo do
lacre ou da embalagem que armazena uma evidéncia material.

Diante dessa violacdo da cadeia de custodia, ensina 0 mestre Manuel Monteiro
Valente (2020, p.77) haverd, por conseguinte, o desentranhamento da evidéncia, diante da
inadmissibilidade de sua valoracdo que resulta na proibicdo do seu uso no arcabougo
probatorio.

Ainda sob esse aspecto da quebra da cadeia de custddia Lopes Junior afirma que “sem
duvida deve ser a proibicdo de valoracao probatoria com a consequente exclusao fisica dela e
de toda a derivada” (2017, p. 414).

E notéria a importancia da preservacdo do vestigio desde a sua coleta até o seu
descarte, principalmente, conforme visto acima, quando tais vestigios possuem caracteristicas
que os diferem dos demais, exigindo uma atencdo especial por parte daqueles que o0s

manuseiam.

5 CONSIDERACOES FINAIS

Diante do mundo tecnoldgico em que vivemos, ndo podemos fechar os olhos frente as
mudancgas que isso acarreta no mundo juridico.

A identificacdo dos vestigios e consequente producdo de provas € ponto essencial na
lide processual. O elemento probatorio é aquele em que as partes do processo devem
estabelecer, de forma irrefutavel, os elementos que subsidiaréo a deciséo do Estado-Julgador.

Sob esta égide, discorre o mestre Aury Lopes Junior:

O tema de provas exige a intervencdo de regras de ‘acreditagdo’, pois nem tudo que
ingressa no processo pode ter valor probatério; ha que ser ‘acreditado’, legitimado,
valorado desde sua coleta até a sua producdo em juizo para ter valor probatorio.
(LOPES JUNIOR, 2017, p. 412).
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Em que pese tratarmos de arquivos baseados em bits, para que esses arquivos, neste
estudo também chamados de documentos eletrdnicos, possam apresentar forga probante,
devem carregar consigo basicamente duas caracteristicas principais: a autenticidade e a
integridade. A autenticidade garantindo sua origem de producéo e a integridade demonstrando

que ndo ha modificacdo do seu contetdo.

Vale destacar que tais pardmetros — autenticidade e integridade — sdo expressamente
previstos pela legislagdo processual para o registro de atos processuais eletrénicos
(art. 195 do Codigo de Processo Civil8) e podem ser estendidos, seja por analogia,
seja pela prépria finalidade da prova, a todo e qualquer registro eletronico que se
pretenda utilizar com forca probante no processo. (PASTORE, 2020, p. 68).

A manutencdo dessas duas caracteristicas visa legitimar, desde a coleta dos vestigios,
até a sua transformacdo em prova. Esse caminho a ser percorrido pelo material probante esta
diretamente vinculado a correta manipulacéo da cadeia de custodia.

Tanto a importancia da sua correta manipulagcdo, que o artigo 158B, incluido no
Caodigo de Processo Penal (Decreto-lei no 3.689/1941) através da Lei 13.964/2019, traz dez
etapas a serem aplicadas para gque o rastreamento do vestigio seja realizado de forma segura, e
seu fiel cumprimento garante a licitude do material probante.

A seguranca na manipulacdo dos vestigios, disposta nos procedimentos previstos no
citado artigo, ndo deve ficar restrita ao ramo processual penal, mas também aplicada aos
demais ramos processuais do direito brasileiro.

Diante do que apresentamos até aqui, ndo ha como, aos operadores do direito, que
buscam a producdo licita e legitima da prova nos autos processuais, desconhecerem o0s
procedimentos validos que permeiam esse objetivo, desde a identificacdo do vestigio até o seu
descarte.

No que se refere aos vestigios baseados em dispositivos eletrbnicos e sua meta-
evidéncia digital, ou seja, os arquivos digitais nele armazenados, as suas caracteristicas,
anteriormente ja apresentadas, exigem uma atencdo especial, haja vista que qualquer
individuo, até criancas, possui razodvel conhecimento sobre como manipular, por exemplo,
um smartphone e os arquivos que ele armazena.

Portanto saber como tratar um equipamento eletronico envolvido em alguma lide, para

que ele, e seus arquivos, ndo sejam considerados posteriormente provas invalidadas, buscou-
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se com esse estudo apresentar uma forma simples e clara para minimizar futuros prejuizos

processuais.
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O MEDO E A INTERNET: RISCOS E INSEGURANCA PELA FALTA
DE PRIVACIDADE DA SOCIEDADE DE VIGILANCIA.
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RESUMO

Atualmente a sociedade se depara com um ambiente digital que impde sensacdes de medo e
inseguranca, decorrentes da falta de privacidade por se observar estar em vigilancia. O medo e
0 risco surgem como categorias dessa nova cultura digital, que expressa constante evolucdo,
desenvolvimento, necessidade de compreensdo e adaptacdo. Neste contexto, novos habitos e
comportamentos sdo criados e transformam a sociedade em ambito econdmico, juridico,
politico e social, com necessidades de regulacdo e protecdo de dados pessoais, preservando-se,
também, o direito de se expor, comunicar, interagir e viver. O tema da pesquisa tem como
objetivo geral a analise dos aspectos relacionados a sensac¢fes de medo e riscos impostos pela
internet. Busca-se enfrentar tais sentimentos em decorréncia da falta de tutela da privacidade e
protecdo de dados pessoais. O problema se resume em questionar os reflexos relacionados a
medo e inseguranca que a internet proporciona em funcdo da ndo protecdo de direitos
fundamentais. A pesquisa se mostra de suma importancia em tempos que novas tecnologias
surgem a todo o instante e deixam as pessoas a mercé da legislagdo frente a complexidade de
uma sociedade em permanente vigilancia. Nesta pesquisa a metodologia adotada é exploratoria,
por meio de revisdo bibliogréfica, tendo como referenciais tedricos os autores Zygmunt
Bauman, Anthony Giddens e Stefano Rodota. A conclusdo que se chega é que em tempo de
tamanha exposicao e vigilancia que as pessoas estdo submetidas h& que se ter rigor na tutela
dos direitos fundamentais de forma que minimizem violacdo a direitos personalissimos.

Palavras-chave. Direito; Internet; Novas tecnologias; Sociedade; Risco.

ABSTRACT
Currently, society is confronted with a digital environment that imposes feelings of fear and
insecurity due to the lack of privacy caused by constant surveillance. Fear and risk emerge as
categories within this new digital culture, which expresses constant evolution, development,
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the need for understanding, and adaptation. In this context, new habits and behaviors are
created, transforming society in economic, legal, political, and social aspects, requiring
regulation and personal data protection while also preserving the right to expose oneself,
communicate, interact, and live. The general objective of this research topic is to analyze
aspects related to the sensations of fear and risks imposed by the internet, aiming to address
these feelings resulting from the lack of privacy protection and personal data safeguarding. The
problem lies in questioning the consequences related to fear and insecurity that the internet
provides due to the lack of protection of fundamental rights. This research is of utmost
importance in times when new technologies constantly emerge, leaving individuals at the mercy
of legislation in the face of the complexity of a society under constant surveillance. The
methodology adopted in this research is exploratory, through a literature review, with Zygmunt
Bauman, Anthony Giddens, and Stefano Rodota as theoretical references. The conclusion
reached is that in times of such exposure and surveillance that individuals are subjected to, there
must be strict protection of fundamental rights to minimize violations of personal rights.

Key words: Right; Internet; New technologies; Society; Risk.

1 INTRODUCAO

A revolucdo tecnoldgica que ocorre é talvez a mais impressionante e desafiadora ja
ocorrida. Nas Ultimas décadas € notavel o surgimento de novas tecnologias absorvidas por
inimeras atividades da industria e novas tecnologias. Tal evolucdo tem gerado consequéncias
que podem ser consideradas benéficas e/ou prejudiciais as pessoas, refratando em sentimentos
como do medo, do risco, bem como, a violacdes de direitos fundamentais e personalissimos. A
internet, enquanto rede mundial de conexdo de maquinas computacionais, €, as midias sociais,
enguanto conectoras de pessoas, apresentam-se como novos ambientes, podendo-se dizer, livre
e com poucos limites. Por isso, despertam sentimentos de medo, perigo, inseguranga, servindo
também como instrumento de alerta a novos riscos trazidos pelo seu uso.

Por outro lado, se configura como meio de oportunizar facilidades, como diferentes
formas de relacionamentos interpessoais, formacéo de diferentes habitos, costumes, tendéncias
e comportamentos. A internet aproximou distancias, proporcionando mais acesso ao
conhecimento, trafego de informacdes e o compartilhamento de dados instantaneo, dindmico e
de longo alcance. Seu uso, tanto para trazer beneficios quanto maleficios, ndo é novidade. Por
isso, € importante explora-la e tentar identificar riscos desse ambiente e compreender que,
sentimentos, como 0 medo, ndo sdo objetivos que se busca alcancar e a sua subjetividade,

variando entre pessoas, pode gerar incompreensdes.
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Os smartphones, tablets e computadores, por exemplo, s&o utilizados como
instrumentos para a abertura das cortinas do anonimato através das redes e demais sistemas
virtuais sociais, bem como, acesso facilitado a obtencdo de informacdes e surgimento de
relagBes impessoais e também interpessoais mais dindmicas, diferente de como ocorria quando
inexistia tecnologia voltada a interacdo digital. Nessa seara, se torna relevante apurar o cenério
de excesso de informacGes que trafegam nas redes, atrelado aos riscos e medos trazidos que
direcionam a considerar a existéncia de uma nova era.

O problema a ser enfrentado é de que o sentimento de medo, de forma geral, se apresenta
como produto dessa maquina evolutiva, que é a sociedade, que estd permanentemente viva e
em movimento. A percepcdo de inseguranca, de incerteza, do perigo, do risco, permeia a todas
as pessoas, principalmente em ambientes que revelam constante transformacéo e atualizacéo
como se nota, por exemplo, pela insercdo, quase que a forceps, da instauragdo de tecnologias
inovadoras que expdem seus usuérios a vulnerabilidades.

Em paralelo, excessos da pratica ilicita de captacdo e compartilhamento de informacdes
e dados pessoais, realizados pelos players da industria tecnoldgica, revelam ameacas as
garantias fundamentais de vida digna, a privacidade, a igualdade, a liberdade e a protecdo de
dados pessoais. Os individuos ficam suscetiveis a frequentes ataques e crimes impulsionados e
praticados no ciberespaco. Em funcdo desta hodierna realidade, as midias sociais tém
demonstrado ser 0 amago de doencas atreladas ao seu uso, como 0 panico, a depressao e 0
stress. A pandemia da Covid-19 também potencializou as fraquezas humanas, produziu novas
caréncias, inseriu novos sentimentos de medos e insegurancas, decorrentes e originados pelos
reflexos do distanciamento social e imerséo tecnoldgica.

Assim, buscar-se-a apreciar os possiveis danos que o ambiente virtual recente imp&e
sobre direitos fundamentais da privacidade e protecdo de dados. De outra banda, se quer
identificar como a atividade dessas midias e organiza¢Ges do ramo de tecnologia acabam
promovendo o uso de sistemas eletrdnicos que geram sentimentos de medo, tanto pelo uso e
dependéncia, quanto pela exacerbada exposicdo publica que as pessoas ficam sujeitas,
desprotegidas a préaticas ilicitas e abusivas.

Logo, enfrentar esse assunto € relevante para avancar na analise de situacdes reais e

atuais potencialmente danosas, que exteriorizam sentimentos inseparaveis dos seres humanos,
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inseridos pelo seio das novas culturas tecnolégicas e de vigilancia em que se vive, e que, muitas
vezes, acabam promovendo prejuizos incalculaveis e irreversiveis aos seus respectivos titulares.
A metodologia adotada neste trabalho sera a exploratoria, por meio de uma revisdo bibliogréafica
abrangente, mediante anélise de estudos e obras relevantes para obter uma compreensao ampla
e aprofundada do tema, fornecendo uma base sélida para a discussdo e conclusdes do estudo,
tendo como referenciais teoricos, 0s autores Zygmunt Bauman, Anthony Giddens e Stefano
Rodota.

E para desenvolver este artigo, a abordagem ocorrera em trés topicos, partindo de
reflexdes do medo na sociedade de vigilancia, em razéo do contexto digital, passando, pelo
olhar critico do documentario O Dilema das Redes, da Netflix, e, finalizando, pelos riscos da

expansdo tecnoldgica.

2 O MEDO NA SOCIEDADE DE VIGILANCIA

A sociedade tem sido incessantemente permeada por processos continuos de
transformacdo, que vao além de meras evolugdes superficiais, mas revelam dindmicas
complexas e muitas vezes contraditorias. Essas transformacdes sociais, embora muitas vezes
apresentem aspectos positivos, também podem ocasionar desafios e impactos significativos em
termos de estruturas sociais, relagdes de poder e identidades coletivas. A globalizagéo cultural,
informacional e econémica, propiciou importante aperfeicoamento das novas tecnologias.
Conforme Castells (2001, p. 39) “uma revolucdo tecnoldgica concentrada nas tecnologias da
informagao comegou a remodelar a base material da sociedade em ritmo acelerado”. O mundo
passou a enfrentar outra realidade, diferente daquelas tradicionais outrora existentes, baseadas
apenas na interagdo presencial e fisica. A conexdo passou a ser também de forma virtual, ou
seja, a distancia e impessoal.

Cabe destacar que a sociedade é constituida, fundamentalmente, pela incessante
interacdo entre os individuos em entidades por eles formadas, dentre as quais: familiares,
politicas, educacionais, legislativas, religiosas, de trabalho, culturais, ambientais, econémicas
e outras (MIAN, 2018, p. 125). O rapido avango tecnoldgico, que supera a capacidade das
pessoas em compreender e acompanhar as mudancas, bem como, a crescente interconectividade

e a exposicdo constante por meio das redes sociais e da internet levantam preocupacdes sobre
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a privacidade e a protecdo dos dados pessoais, aumentando o temor de violagGes, abusos e ao
medo.

Segundo Ferreira (1986), 0 medo* “¢ o sentimento de enorme inquieta¢io ante a nogio
de um perigo real ou imaginario de uma ameaca, podendo ser pessoal e também coletivo”. Para
cada individuo existe um grau de intensidade diferente deste sentimento. A sensacdo de
inseguranca, de incerteza e perigo, bem como, a presenca do risco, contribui para fomentar e
alimentar o medo. Segundo Costa (2011, p. 220) é possivel que “o0 medo seja compreendido
com um temor produzido pela propria consciéncia da finitude”.

Medo é o nome que se da a incerteza, ignorancia da ameaca e do que deve ser feito — do
que pode e do que ndo pode — para fazé-la parar ou enfrenta-la, se cessa-la estiver além do
alcance (BAUMAN, 2008, p. 8). O medo é sentimento vivo, presente, constante e intrinseco.
Para Costa (2011, p. 221), “o medo constitui um sentimento invariavelmente indissociavel de
uma sensagdo: a de perigo”. E algo que muitas vezes ndo se pode controlar, pois precederia a
producdo de um dano que pode sequer ocorrer, podendo resultar de fatores e experiéncias
pessoais experimentadas, vividas e muitas vezes decorrentes pela sensacdo de aprisionamento
pela vigilancia.

Atualmente, é indiscutivel que as pessoas vivem sob constante vigilancia, com
individuos monitorados por cadmeras, utilizando equipamentos de seguranca como alarmes,
trancas e grades, tudo que remete a consciéncia de sentimento de medo quase que viciante.
Rodota (2008, p. 8) expressa preocupacao em relacdo a sociedade de vigilancia, quando afirma
que todos sdo constantemente monitorados, observados e importunados por computadores,
sendo constantemente gravados por cameras indetectaveis. 1sso resulta no risco de se tornarem
como seres transparentes, em uma sociedade em que a informatica e a telematica estdo tornando
a privacidade totalmente exposta.

Para Ribeiro (2021, p. 44), "a sociedade atual sente-se insegura, ameacada e
amedrontada, mais inclinada ao panico — e, por consequéncia, desejosa por seguranga”. Hoje
em dia, considera-se que a seguranca esta associada a vigilancia e, consequentemente, ao medo.

Sob o enfoque de um cenério virtual, pode-se dizer que existe na contemporaneidade

uma notavel vigilancia social, caracterizada pela manutencgéo ativa de informacg6es pessoais na

4 Também pode ser definido como: susto, pavor, terror, receio. Para Antonio Houais (2001, p. 1879) significa um
estado afetivo suscitado pela consciéncia do perigo ou que, ao contrario, suscita essa consciéncia.
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base de dados de importantes players da indUstria tecnoldgica. Nesse sentido, Thomas

Mathiesen afirma:

Por sob a superficie, ha uma enorme hinterlandia de praticas de vigilancia ocultas
baseadas no uso da internet... A ampla trilha de sinais eletrénicos que deixamos ao
realizar nossas tarefas cotidianas em bancos, lojas, centros comerciais e todos os
outros lugares, todos os dias do ano (apud BAUMANN, 2013, p. 113).

Assim, cada link acessado ou transacao virtual realizada gera informacéo sobre a préopria
pessoa, que serd utilizada em favor dessas corporacdes empresariais. Buscam, constantemente,
despertar desejos e interesses supérfluos, fazendo com que permanegam, pelo maior periodo de
tempo, on-line, induzindo usuéarios a satisfazer desejos. Os interessados estdo sempre sendo
testados e tentados ao consumo, apontando como principal motivo da l6gica econdmica. Em
cada compra realizada, a base de dados € atualizada para orientaces de interagdes futuras,
podendo-se configurar em uma vigilancia no estilo panoptico®. Em que pese muitos dos
usudrios sdo vigiados, sem ao menos ter consciéncia real a que estdo sendo submetidos, outras
se colocam como voluntérios confessos e conscientes desta onipresente vigilancia.

Logo, nas palavras de Glassner (2003), tem-se instaurada quase que uma cultura
generalizada do medo. Essa cultura é intensificada pelos meios de comunicacdo existentes,
expandida por plataformas de informacdo e players da industria tecnoldgica. O crime, por
exemplo, é tema que atrai fascinio pelo desconhecido, pela curiosidade das motivacgdes, pelas
narrativas que envolvem suspense, drama e reviravoltas que despertam emocdes intensas de
medo, ameaca e risco, que mantem o interesse do publico e, por consequéncia, vendem matérias
e tornam a roda econémica empresarial em movimento. Por tais motivos, é tdo explorado pelas
midias de radio, jornal e televisao.

Noticias e informacdes relacionadas as situagdes de comocao, tragédias, sentimentos de
perigo e risco, sdo campos férteis e disseminadas, para fins de atender interesses comerciais e
econbmicos. Nesse contexto, as pautas jornalisticas sdo marcadas pela légica do consumo e
construcdo social da realidade (BUDO, 2008, 2012, 2013), explorando fatos e circunstancias

que provocam medo pelo risco.

5> Pandptico ¢ um termo utilizado para designar uma penitencidria ideal, concebida pelo filésofo e jurista
inglés Jeremy Bentham em 1785, que permite a um Unico vigilante observar todos os prisioneiros, sem que estes
possam saber se estdo ou ndo sendo observados. O medo e o receio de ndo saberem se estdo a ser observados
leva-os a adotar o comportamento desejado pelo vigilante (BENTHAM, 2019).
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Existem diversos tipos de risco que séo transformados em medo, tais como consumir
comidas estragadas, estar a bordo de um avido, terremotos, furacoes, deslizamentos de terra,
atos terroristas, crimes violentos, agresses pessoais e virtuais, contrair doengas, morrer, entre
outros. Vale lembrar, que a internet também pode ser um ambiente inospito, cruel e de
disseminador de crimes cibernéticos e que oferecem risco pela sua utilizacéo.

Além disso, 0 uso dessas tecnologias pode dar origem a um estado de deslumbramento
e obsessdo por parte dos usuarios, evidenciado pela necessidade intensa de permanecerem
constantemente presentes e engajados nas plataformas de redes sociais. Tal comportamento
revela uma preocupante dependéncia digital, refletindo uma busca incessante por validacgdo e
reconhecimento virtual, que muitas vezes se traduz em uma alienacdo das interacdes e
experiéncias reais. Essa dinamica, longe de promover uma maior conexdo entre individuos,
pode contribuir para uma fragmentacdo social e um afastamento dos aspectos genuinos e
significativos da vida offline.

Neste ambiente, circulam informacdes e dados pessoais privados e sensiveis, na medida
que ¢é o local em que ocorre a publicizacdo de interesses, gostos, emocdes e preferéncias
caracterizado pelo que se chama de extimidade (WENDT, 2015). E territorio minado de dados
que merecem ter sua privacidade amparada, de forma a mitigar vulnerabilidades e eventos
danosos decorrentes da superexposicao e invasdes delituosas indevidas.

E impactante considerar que Big Techs como Google, Instagram, Facebook, Snapchat,
Youtube, possuem em sua base, mais dados e informacdes que se possa imaginar. Nesse sentido,
pode gerar sensacdo de medo uma vez que a privacidade parece ndo mais existir. Vultosos
interesses mercadologicos e econdémicos liberais se sobressaem aos particulares, pois submetem
0S UsU&rios a situagles (in)conscientes, deixando-as cegas, impotentes e, muitas vezes, sem
alternativa de escolha. Ndo é por acaso que a palavra usuario é mencionada a quem utiliza
drogas e internet. Logo, o ciberespaco causa dependéncia e o vicio causa medo.

Por outro lado, o risco, no mundo real, é gerenciado para orientar comportamentos, mas
esse risco seré dependente das reacbes comportamentais, que dependerdo do risco percebido e,
assim, o ciclo prossegue, mesmo no caso de riscos incontrolaveis (WENDT; RUBIM,;
SANTOS, 2021).

Logo, o risco e 0 medo sdo sensacgdes presentes na vida das pessoas, impulsionadas por

guestdes econdbmicas muitas vezes imperceptiveis e principalmente voltados para o mercado de
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armazenamento de dados pessoais. E sob o viés e tutela de dados, que entrou em vigéncia a Lei
Geral de Protecdo de Dados - Lei 13.709/2018, lei essa inspirada no Regulamento Geral de
Protecdo de Dados da Unido Europeia, que visa a restabelecer lagos minimos de garantias
fundamentais de liberdade, privacidade e a livre formacdo da personalidade de cada individuo,
para fins de assegurar e proteger direitos e minimizar sentimentos de medo decorrentes de
ameacas provenientes de crimes cometidos em ambiente virtual, que ja foi, inclusive objeto de
comentarios e debates em documentario lancado, face a sua relevancia e preocupagdo em travar

discussdes sobre a importancia da tematica.

3 MEDO SOBRE O OLHAR DO DOCUMENTARIO O DILEMA DAS REDES DA
NETFLIX.

O documentario o Dilema das Redes, produzido pela empresa Netflix, em colaboragéo
com o Centro para Tecnologia Humana, dirigido por Jeff Orlowski®, busca mostrar os impactos
e 0s danos ocasionados aos usuarios de midias sociais. Exple a atual realidade, reproduz sobre
as vulnerabilidades nas redes sociais € como conceituadas organizacdes empresariais de
tecnologia tém acesso a dados, manipulando-os e induzindo-o0s aos mais variados assuntos de
interesse pessoal, preferéncias religiosas, politicas, clubisticas, de consumo etc.

Na referida producdo, foram entrevistados ex-colaboradores do Google, Facebook,
Pinterest, Instagram, Youtube, Apple e Twitter. O sentimento de medo e apreensdo dos
entrevistados em responder aos questionamentos do entrevistador, se demonstrou visivel.
Conforme o material produzido, é aparente 0 medo demonstrado pelos participantes em
externalizar qual seriam os reais problemas impostos pelas midias sociais e tecnoldgicas citadas
e que fizeram parte como prestadores de servigos.

Nesse interim, nota-se que 0 medo esta sempre presente em situagdes de incertezas e
insegurancas em todos os ambientes, principalmente, quando se observa o distanciamento da
zona de conforto e ao campo de conhecimento de cada individuo. Nesse caso, havia também
inquietacdo dos participantes em expor detalhes de situagdes que fogem do controle e do poder

do titular de dados, que tem o direito de autodetermina-los, ou seja, decidir como seus dados

& Jeff Orlowski é diretor, produtor e roteirista americano, nascido em 1986, no Estado de Nova lorque, Estados
Unidos da América.
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pessoais podem ser utilizados e compartilhados por terceiros, bem como, de impedir que 0s
sejam compartilhados.

O documentario expde que plataformas virtuais e redes sociais causam dependéncia e
manipulam as pessoas, ocasionando diversas doengas, tais como e ndo exclusivamente,
ansiedade, panico e depresséo. Sob esse aspecto contemporaneo, identifica-se uma geracao de
pessoas mais ansiosas, deprimidas e com medo de assumirem riscos atrelados a vida pessoal e
profissional.

Cabe mencionar, pela narrativa realizada, que a tecnologia ndo reflete apenas situagdes
negativas e prejudiciais. Muito pelo contrario. E instrumento que traz inGmeros beneficios,
como por exemplo, uso de plataformas digitais que estudantes e profissionais possam participar
de cursos, palestras, reunides e eventos a distancia, bem como, realizar consultas médicas,
utilizar servicos de transporte e alimentacgéo, por aplicativos especializados.

Entretanto, mesmo diante de tantos aspectos positivos, ndo restam dividas que as
facilidades apresentadas em funcdo do aparecimento das novas tecnologias remetem aos
usuarios a expressar sentimentos de incertezas, perigo e medo. N&o bastasse 0s crimes comuns
contra a vida, agora estdo sujeitos aos crimes cibernéticos’, isto é, aqueles ocorridos na rede
mundial de computadores, que ferem e causam impactos significativos a direitos
personalissimos. Com o advento da internet, as recentes e atuais categorias de crimes, que ndo
possuem barreira geografica, também acabam afetando o psicologico das pessoas, deixando-as
vulneraveis aos riscos trazidos pela sociedade tecnoldgica da informacdo que se encontra em

permanente ascensao.

4 OS RISCOS DA EXPANSAO TECNOLOGICA

E certo que a sociedade passou, e ainda passa, por momentos de instabilidade e

inseguranca atreladas a exposicéo de informacdes oriundas da promocao tecnolégica. Quem

7 Cibercrime é o nome dado aos crimes cibernéticos que envolvam qualquer atividade ou pratica ilicita na rede.
S&0 puros ou impuros, conforme ja tem ou ndo uma previsdo de crime com base na rede mundial de
computadores, como 0s casos recentes do art. 147-A e 171, §2-A, ambos do Cédigo Penal.
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nasceu antes dos anos 2000, pode enumerar as inlimeras vantagens geradas pela virtualizagao®.
Entretanto, mesmo havendo beneficios, 0 medo e risco sdo presentes e indiscutiveis.

Nesse sentido, é valido considerar que a pessoa esta realmente sujeita a riscos diante de
tanta exposicdo e violacgdo a privacidade e protegéo de dados? A constante interconectividade
e a coleta massiva de informagdes pessoais aumentam a probabilidade de violagbes de
privacidade, uso indevido de dados e possiveis ataques cibernéticos, resultando em ameacas a
seguranca pessoal, financeira e emocional. Logo, 0 uso da internet e midias sociais esta
atrelado, invariavelmente ao risco.

O risco é definido como uma palavra-chave em sociedade. Uma palavra de notével
dimensdo e sentidos. Risco significa “probabilidade de perigo com ameaca fisica para homem
ou para o meio ambiente” (HOUAISS, 2001, p. 2462).

Em Beck (2010, p. 39), verifica-se que 0s

Riscos ndo se esgotam, contudo, em efeitos e danos ja ocorridos. Neles, exprime-se
sobretudo um componente futuro. Este baseia-se em parte na extensdo futura dos
danos atualmente previsiveis empate numa perda geral de confianga ou no suposto
amplificador do risco. Risco tem, portanto, fundamentalmente que ver com
antecipacédo, com destruices que ainda ndo ocorreram, mas que Sdo imanentes, que,
justamente nesse sentido, ja sdo reais.

O risco atinge, assim, diversas dimensdes do social, que vdo desde a intimidade
(GIDDENS, 1993, p. 201), até as instituicdes (GIDDENS, 2000, p. 4) e sistemas sociais
(GIDDENS, 2003, p. 31). As pessoas, por exemplo, vivem em constante exposicao a riscos de
desastres ecoldgicos, como ocorreu nas cidades de Mariana e Brumadinho (MG), riscos de
empreender, investir no mercado financeiro, riscos de adquirir doencas, enfrentar epidemias e
pandemias, de colapsos de mercados financeiros locais e globais, guerras nucleares ou
bioldgicas, entre tantos outros. Ha também riscos de intensidade global. Veem acompanhados
de incerteza, pois caso contrario, talvez o risco ndo existiria. E essas incertezas e insegurancgas

sobre o futuro é que também despertam o medo social.

8 Segundo Pierre Lévy (1996, p. 17) a virtualizagdo “consiste em uma passagem do atual ao virtual, em uma
elevacdo a poténcia da entidade considerada. A virtualizagdo ndo € uma desrealizacao (a transformacao de uma
realidade num conjunto de possiveis), mas uma mutacao de identidade, um deslocamento do cntro de gravidade
ontolégico do objeto considerado”.
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Na sociedade de risco, portanto, lidar com ansiedade e inseguranca torna-se uma
qualificacdo cultural essencial, e cultivar as atividades demandadas torna-se também uma
missao essencial das instituicdes pedagogicas (BECK, 1992, p. 76).

Para Giddens (2003) o risco assume uma posicdo de inevitabilidade e
incontrolabilidade. Ndo ha como escapar dele na vida moderna, uma vez que sao invisiveis e
globais. E por se estar passando por tantas transformacdes e adaptacdes digitais € que se correm
riscos. Os riscos ndo se manifestam apenas como eventos fortuitos decorrentes de falhas nas
operacOes de desencaixe de mecanismos, mas também como ambientes de atuacdo delimitados
e institucionalizados (GIDDENS, 1991, p. 141).

A rapidez da mudanca em condicGes de modernidade é extrema, sendo uma forte
caracteristica que a diferencia das ordens sociais tradicionais (GIDDENS, 1991, p. 12). Para
Giddens (1991, p. 14) “as transformacdes envolvidas na modernidade sdo mais profundas que
a maioria dos tipos de mudanga caracteristicos dos periodos precedentes”. Ele ainda se refere
que a histéria humana é marcada por descontinuidades, isto é, sem configurar uma forma
homogénea de desenvolvimento. Em consideracGes sobre risco, Mendes, Reis e Simioni (2014,

p. 2181), destacam que:

Anthony Giddens entende que o risco pressupde precisamente o0 perigo — nao
necessariamente a consciéncia do perigo. Diferenciando sua teoria da de Nikolas
Luhmann. Para ele uma pessoa que arrisca algo corteja o perigo, onde o perigo é
compreendido como ameaca aos resultados desejados. O risco também constitui o
perigo da ameaca aos resultados desejados, por isso Giddens explica que o risco deriva
do perigo.

H& uma preocupacéo social em lidar com o risco. Para Bauman (2013, p. 108) “os olhos
eletrébnicos sempre abertos nas ruas, a coleta de dados abrangente, os fluxos de informacdes
pessoais com sua pressdo cada vez mais alta séo vistos como reag¢Ges racionais aos riscos de
vida”. Segundo Giddens (1991), o risco atual que se vive ja é parte intrinseca na maneira de ser
da modernidade. A Sociedade do Risco tem relacdo com a Sociedade da Midia e da Informacao.
Uma questdo importante é que mesmo as pessoas sabendo dos riscos de tanta influéncia e
dependéncia das tecnologias e midias sociais, ndo estao dispostas a abrir mao, seja por escolha
propria ou até por dependéncia. E com o aumento dos riscos é que surgem as ameacas.

Um aspecto que merece destaque e atencdo € o risco crescente de criangas se tornarem

alvos faceis para cibercriminosos.
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Diversas praticas delituosas como o ciberbullying, pornografia infantil, exploracéo e
aliciamento de pornografia infantil, grooming®, happy slaping®, sexting! e sextortion'?,
representam ameacas significativas que os criminosos direcionam ao publico infantil. Esses
crimes digitais colocam em perigo ndo apenas a privacidade e o bem-estar emocional das
criancas, mas também sua seguranca fisica e desenvolvimento saudavel. E fundamental que
pais, educadores e a sociedade em geral estejam atentos a esses perigos, adotando medidas de
protecao, conscientizacao e educacgdo para garantir a seguranca das criancas no ambiente online.

Sob essa Otica, o desenvolvimento de marcos regulatérios e a criacdo de politicas
publicas que promovam a cultura da ciberseguranca sdo de extrema relevancia e urgéncia, ndo
sO para protecdo de direitos de criancas e adolescentes, mas em beneficio de toda sociedade,
gue se mostra estar sempre sob a sombra do risco, inseguranca e do medo.

Além disso, ferramentas de protecdo e promog¢do de campanhas de educacdo sobre
ciberseguranca e iniciativas para aumentar a conscientizacdo sobre 0s riscos e perigos na
internet devem ser objeto de discussdes publicas e privadas. Tem-se, portanto, muitas incertezas
e insegurancas que levam (o usuério da rede mundial de computadores) a um estado de risco
continuo. O risco de estar vigiado, de ser mercadoria e de ser alvo do crime cibernético. Esse
estado, essa circunstancia, precisa de atencgéo e transparéncia, de forma que se possa viver em
harmonia, minimizando as dependéncias e danos trazidos pela civilizagdo contemporanea.

E importante ter em mente que as distingdes entre risco e incerteza sdo obscurecidas
pelas percepcdes e julgamentos dos usuarios da Internet. Riscos tecnoldgicos, que séo
conhecidos tecnicamente, podem ndo ser totalmente ou parcialmente percebidos pelos usuarios
da rede mundial de computadores. O grande desafio estd em evitar que essa condicdo se

transforme em um sentimento de medo.

° O termo refere-se as estratégias que um adulto realiza para ganhar a confianca de uma crianca ou adolescente,
através da internet, com o proposito de abusar ou explorar sexualmente. O grooming sempre é realizado por um
adulto. Tal situacdo € penalmente prevista no Estatuto da Crianca e do Adolescente.

10 £ yma forma de bullying, onde pessoas so atacadas e filmadas por cameras de celulares e essas filmagens sdo
compartilhadas com outras pessoas.

11 E yma prética comum de transferéncia, compartilhamento de texto, imagens e videos de contetido sensual, em
regra, como forma de conquista de parceiros (sexuais), porém, também uma forma de préatica silenciosa de
violéncia psicologica. Refere-se, portanto, a divulgagdo de conteldos eréticos e sensuais através de celulares.

12 Esse termo trata-se de chantagem realizada a criangas ou adolescentes através de mensagens intimidadoras que
ameacam propagar imagens sexuais ou videos gerados por elas mesmas. A inten¢éo do extorsionista é continuar
com a exploragdo sexual e/ou ter relagdes sexuais com a vitima.

Revista Eletronica Direito & Tl — Porto Alegre, vol. 1, n. 14, Dez. 2022 85
https://direitoeti.com.br/direitoeti



http://www.direitoeti.com.br/
https://direitoeti.com.br/direitoeti
https://www.welivesecurity.com/br/2016/09/26/grooming-na-internet/

ISSN 2447-1097

Direito

Tl

Direito & Tl — Porto Alegre / RS www.direitoeti.com.br

5 CONSIDERACOES FINAIS

O presente trabalho apresenta discusses atuais da revolucdo tecnoldgica e seus
impactos na sociedade atual. Destaca as consequéncias benéficas e danosas das novas
tecnologias, que afetam sentimentos como medo, risco, violagéo de privacidade e protecéo de
dados. A internet e as midias sociais sdo apresentadas como ambientes livres, porém, também
geram inseguranca e alertam para novos riscos que precisam ser minimizados.

Uma das preocupacdes levantadas € o uso ilicito de informacdes e dados pessoais por
parte das grandes empresas de tecnologia, que ameacam e violam direitos personalissimos. Traz
destaque as consequéncias negativas do uso excessivo das midias sociais, como 0 surgimento
de doencas como panico, depressao e estresse.

O artigo ressalta a sensacdo de constante vigilancia e exposicao publica causada pela
internet, levantando a questéo da perda de privacidade e o risco de se tornar "homens de vidro™.
Também destaca a relacdo entre medo e vigilancia social, apontando que a seguranca esta
associada a vigilancia, gerando um sentimento de inseguranca na sociedade.

O documentério "O Dilema das Redes", mencionado no texto, é apresentado como uma
exposicao dos danos causados pelas midias sociais na sociedade, mostrando como empresas de
tecnologia tém acesso e manipulam dados pessoais. O medo e a apreensdo dos entrevistados
em compartilhar informacgdes revelam a preocupacdo com a falta de controle sobre o uso e
compartilhamento de dados e como o assunto precisa ser debatido em esfera publica e privada
para fins de minimizar riscos e danos a direitos fundamentais.

A expansao tecnoldgica também é abordada como um fator que gera medo e risco na
sociedade. Apesar dos beneficios e facilidades trazidas pelas novas tecnologias, também pode
gerar incerteza. Por isso, a necessidade de regulacdo tem sido pauta frequente de discussdes e
debates em todo o mundo com o intuito de pelo menos minimizar os riscos e medo que essa
nova cultura proporcionou a todos e todas.

Por todo o exposto, conclui-se que a sociedade atual vive em um contexto de permanente
transformacéo tecnolodgica, que gera medo e inseguranca. A falta de controle sobre o uso de
dados pessoais, a vigilancia social e os riscos associados a tecnologia sdo questbes que
demandam atencdo e a¢des para garantir a protecao dos direitos fundamentais e minimizar os

impactos negativos na sociedade e que precisam ser enfrentados em ambito privado e estatal.
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PREVISAO DE PENAS DE MULTA DE CRIMES CIBERNETICOS NO
BRASIL: UMA CONTRIBUICAO DO APRENDIZADO DE MAQUINA E DA
INTELIGENCIA ARTIFICIAL EXPLICAVEL.

Cibele Andréa de Godoy Fonseca!
Ismar Frango Silveira?

Marco Vallim3

RESUMO

Este artigo apresenta o uso da ‘inteligéncia artificial explicavel’ no contexto da previsdo de
penas de multa de crimes cibernéticos e para atingir esse objetivo primeiro é conduzida a
previsdo de penas de multa aplicadas pelos tribunais brasileiros referentes aos crimes
cibernéticos utilizando dados coletados dos processos de coisa julgada e do aprendizado de
maquina, e em seguida é feita a explicacdo de quais fatores, dentre os presentes no modelo, que
mais influenciam os resultados da previsdo. Essa previsdo sera feita obedecendo as fases da
metodologia de descoberta de conhecimento em banco de dados (KDD) e com o uso de dois
algoritmos de aprendizado de maquina supervisionado. Os resultados tendem a ajudar
especialistas a descobrir os fatores que podem influenciar nos padrées de aplicacéo de penas de
multa pelos tribunais e com base nesses padrdes fazer analises e previsdes.

Palavras-chave: Aprendizado de maquina; CBA; Crimes cibernéticos; Inteligéncia artificial
explicavel; XGBoost.

ABSTRACT
This article presents the use of 'explainable artificial intelligence' in the context of forecasting
fines for cybercrimes and to achieve this objective, first a forecast of fines imposed by Brazilian
courts regarding cybercrimes is conducted using data collected from res judicata and machine
learning, and then the explanation of which factors, among those present in the model, that most
influence the prediction results is made. This prediction will be made according to the phases
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of the database knowledge discovery methodology (KDD) and with the use of two supervised
machine learning algorithms. The results tend to help specialists to discover the factors that
may influence the patterns of application of fines by the courts and, based on these patterns, to
make analyzes and predictions.

Keywords: Machine learning; CBA; Cybercrimes; Explainable artificial intelligence;
XGBoost.

1 INTRODUCAO

Saude, privacidade e visdo computacional sdo algumas das areas em que a inteligéncia
artificial tem espaco consolidado. Sua aplicacédo tem se expandido também de forma consistente
no Direito. Note-se que a inteligéncia artificial nos assuntos do Judiciario vem sendo adotada
pelo Brasil e este tema esta incluido no projeto intitulado de Justica 4.0 CNJ, do Conselho
Nacional de Justica (2022).

Chama a atencdo, nesse sentido, a tematica e a aplicacdo potencial aos crimes
cibernéticos. No Brasil, esse tipo de delito tem crescido, algo verificado sobretudo nos anos de
2020 e 2021, em funcdo do isolamento causado pela pandemia de Covid-19. Conforme
KHOUALED et al. (2022), as condi¢bes de quarentena e o distanciamento social também
tiveram um impacto significativo no crescimento desenfreado de usuérios digitais em todo o
mundo, que totalizaram 7,38 bilhdes de pessoas, um aumento de 56,4% em relagcdo a 2019, com
5,22 bilhdes usando smartphones e 4,66 bilhdes usando a internet.

Este novo contexto permitiu a criminosos usarem os meios digitais e cometerem crimes
e delitos, inclusive no Brasil. O pais ficou em 2° lugar no nimero de ataques na América Latina
e Caribe, atras apenas do México (156 bilhdes) e a frente do Peru (11,5 bilhdes) e da Colémbia
(11,2 bilhdes). O aumento foi constante ao longo do ano e observado em toda a regido. Ao todo,
houve 289 bilhdes de ataques, 600% a mais em comparacdo ao ano anterior (41 bilhdes)*. De
acordo com Steve Morgan, o cibercrime custara a0 mundo 8 trilhdes em 2023 e ele ainda
ressalta que, caso ele fosse medido como um pais, seria equivalente a terceira maior economia
do mundo, depois apenas de China e de Estados Unidos, conforme MORGAN, Steve (2022).

4 SECURITY REPORT. Disponivel em: https://www.securityreport.com.br/overview/brasil-sofreu-mais-de-885-
bilhoes-de-tentativas-de-ataques-ciberneticos-em-2021/. Acesso em: 28 set. 2022,
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Cabe aqui trazer a abordagem de Nivette et. All (2021), segundo os quais as motivacoes
para cometer crimes cibernéticos estdo conectadas as restricdes aos movimentos populacionais
oriundas de epidemias, de desastres naturais ou de apagdes uma vez que durante esses
movimentos o uso de tecnologias aumenta. Os autores explicam, ainda, que os niveis de estresse
e emog0Oes negativas, tais como ansiedade, frustracdo e raiva sdo motivadas pelas restrigdes
citadas.

A partir desse contexto, a proposta € abordar o uso da ‘inteligéncia artificial explicavel’
(em inglés - explainable artificial intelligence, ou XAl), a qual tem sido utilizada para
apresentar quais fatores afetam os resultados dos modelos de aprendizado de maquina. A
justificativa para o uso da XAl se refere a necessidade de se evitar vieses quanto ao uso da
inteligéncia artificial. De acordo com SATYA, et al, (2022), “XAI tenta fornecer mais
informacdes sobre os modelos de caixa preta e suas interagcdes internas que permitem aos
humanos entender uma saida gerada por maquina”.

Os ja citados percentuais de crimes cibernéticos ocorridos recentemente no Brasil, as
tendéncias da sua ocorréncia no mundo e seus impactos financeiros, no contexto da XAl, podem
contribuir para a previséo das decisdes tomadas pelos tribunais brasileiros, quando elas visam
apenar 0s crimes cibernéticos por meio da aplicacdo de multa. Trata-se de um trabalho
interdisciplinar, que contribui para a mais justa e efetiva aplicacéo da lei penal no pais.

2 PADROES DE APLICACAO DE MULTA

Este trabalho, que une tecnologia e direito, discute como principal problema a producéo
de resultados para ajudar especialistas a descobrirem padrbes de aplicacdo de multas pelos
tribunais em face de um conjunto de leis aplicadas. A proposta é obter de forma eficaz
previsdes, por meio dos dados coletados dos processos que ja tém coisa julgada, a partir do uso
do aprendizado de maquina.

Inicialmente, € importante contextualizar o que ja é feito para se realizar previsdes
acerca dos crimes cibernéticos com o uso de inteligéncia artificial e dados de crimes. O trabalho
aqui proposto, pois, inova na medida em que utiliza dados oriundos dos processos de coisa

julgada, e nédo de relatdrios criminais ou de pesquisas feitas com os cidadaos.
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Segundo Greenstein (2022), a inteligéncia artificial estd sendo cada vez mais
incorporada a sistemas destinados a auxiliar os atores do sistema de justica criminal em suas
tomadas de decisdo e responsabilidades. Um desses exemplos é o uso de sistemas que
incorporam modelos para auxiliar juizes na tomada de decisdes sobre pessoas em varias
circunstancias: por exemplo, se uma pessoa deve ser libertada julgamento pendente. Até mesmo
para definir a severidade de uma sentenca.

No presente estudo, foram pesquisados trabalhos que utilizaram dados heterogéneos
com aprendizagem de maquina para analisar e prever crimes. U. Rosa Monteiro de Castro
(2020) contemplou em seu trabalho o uso de cinco técnicas de aprendizado de maquina: k-NN,
SVM, Random Forest, XGBoost e LSTM. Os dados utilizados sdo provenientes de fontes
heterogéneas, contém registros criminais oficiais e ndo oficiais e incluem um conjunto de
antecedentes criminais oficiais coletados junto a Secretaria de Seguranca do Estado de Minas
de Gerais (Brasil) e um conjunto de dados néo oficiais coletados do site do projeto independente
‘Onde foi roubado’.

Por sua vez, J. Renato Mendes Souza (2018) utiliza em seu trabalho os algoritmos
‘Arvore de Decisdo’, ‘Classificagdo Gaussiana Naive Bayes’ e ‘K-NN K-Nearest Neighbor’,
além de dados criminais fornecidos pelo site ‘Dados Abertos do Instituto de Seguranca Publica
do Estado do Rio de Janeiro’ pelo qual é possivel acessar as bases de dados de antecedentes
criminais e a atividade policial no estado do Rio de Janeiro.

S.Wang (2017) usou os algoritmos K-means e K-Nearest Neighbors, além de um
conjunto de dados relativos a taxas de crimes de ddio praticados nos EUA em 2016, antes e
depois da eleicdo presidencial, e de todos os estados dos EUA, de 2010 a 2015. W. Safat,
Wajiha, S. Asghar y S. Andleeb Gillani (2021) usaram dados criminais de Chicago e de Los
Angeles (EUA) e os algoritmos Logistic Regression, SVM, Naive Bayes, KNN, Decision Tree,
MLP, Random Forest, XGBoost e LSTM.

A. Stec e D. Klabjan (2018) utilizaram redes neurais profundas para prever a contagem
de crimes no dia seguinte de suas ocorréncias. Integram o dataset os dados de crimes de
Chicago e Portland (EUA), somadas as informacdes referentes ao clima, ao censo e ao
transporte publico. Y. Rayhan e T. Hashem (2021), por sua vez, utilizaram nesse trabalho os
dados referentes aos crimes ocorridos em Chicago (EUA) e o deep learning para conduzir seus

estudos baseados em dados historicos.
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S. Sappa Kshatri, et al. (2021), por meio do aprendizado de méquina e do comité de
maquinas, pesquisaram a previsdo de crimes na india, pais desafiador no que diz respeito a
identificacdo da natureza dindmica dos crimes.

O dataset foi elaborado com base nos dados criminais de 2001 a 2015, oriundos dos
registros de crimes do National Crime Record Bureau (NCRB) de todos os estados da India
referentes aos relatorios factuais sobre assassinato, estupro e roubo (crimes violentos). Cerca
de 60.000 crimes ocorreram nesse periodo (KSHATRI, 2021).

Baseado nos resultados da contextualizacdo é possivel afirmar que, nos casos
apresentados, ndo foram utilizados:

Q) dados coletados dos processos de coisa julgada e aprendizado de maquina para
fazer andlises e previsoes; e

(i) ndo foi utilizado o algoritmo CBA (Classificagdo Baseada em Mineragéo de
Regras de Associacdo), para explicar quais fatores, dentre os presentes no modelo, que mais
influenciam os resultados da previsdo.

Devido a essas afirmacdes, € possivel destacar o ineditismo da metodologia e resultados

deste artigo.

3 SOLUCAO PROPOSTA

Nesta secdo, evidencia-se a interdisciplinariedade da pesquisa. Sera pormenorizada a

base tecnoldgica que permite a obtencdo dos dados.

3.1 Tecnologias

Integram a solucdo proposta o uso da Metodologia KDD (em inglés, knowledge
discovery in database, ou descoberta de conhecimento em base de dados), bem como 0s
modelos de classificagdo XGBoost e CBA.

As avaliagdes do resultado do modelo com XGBoost sdo realizadas com base nas

métricas de acuracidade, precision, recall, da matriz de confuséao e da curva ROC.
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Ao final, serdo explicados os atributos que mais impactaram o modelo por meio do uso
do CBA e da avaliacdo da sua acuracia, bem como dos seus indices de suporte e confianca para
cada regra destacada.

Vale ressaltar que o algoritmo XGboost foi escolhido por ser a versdo mais avangada
entre 0os modelos de aprendizado de méaquina. Ele consome menor capacidade de maquina se
comparado aos outros modelos de classificacdo e apresenta, ainda, maior convergéncia.

O CBA por sua vez, foi escolhido para representar a XAl. Proposto por Liu et al. (1998),
ele consiste em duas partes, que integram as tarefas de extracdo e descoberta. O gerador de
regras, que utiliza uma abordagem Apriori (algoritmo) para descobrir as regras de classificacao,
é baseado em relacionamentos frequentes encontrados na base de dados.

Este subconjunto de regras € chamado de class association rules (CARs) (LIU et al.,
1998; AGRAWAL,; SRIKANT et al., 1994). Chamado por Liu et al. (1998) de CBA-RG, o
algoritmo gera todas as chamadas ruleitems, enquanto passa diversas vezes pelo conjunto de
dados. Inicialmente, ele determina o suporte individual de cada regra e aponta quais séo as
frequentes. Nas interac6es seguintes, apenas analisa aqueles que foram considerados frequentes

de acordo com a interagéo anterior.

3.2 Modelo baseado nas fases da KDD

Nesta secdo, composta de tabelas que trazem os resultados da pesquisa realizada pelos
autores, apresenta-se 0 uso da tecnologia Python com as suas bibliotecas acessorias e as fases
da metodologia KDD. Note-se que ja se contempla a definicdo do problema a ser resolvido.

Selegéo de dados: nesta fase, foi estruturado um dataset intitulado ‘resjudicata’, no
formato CSV (do inglés comma-separated values) contendo 7.274 registros.

Esses dados foram extraidos da plataforma Juit 2, em 29/6/2022, referentes aos
processos com coisa julgada (res judicata) dos crimes cibernéticos ocorridos entre janeiro de
2006 e junho 2022. A Tabela 1 traz o dicionario de dados desse dataset.
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Quadro 1: Dicionario de dados do dataset Resjudicata

Nome Descricao Tipo Tamanho
process_id ndmero do processo continuous numeric 5
court local do julgamento continuous numeric 14
data_publish data da publicacéo continuous numeric 10
cnj_theme_name_list | area do direito nominal categorical 207
cite_legislation_list lei para aplicacdo da pena | nominal categorical 255

max_value valor da pena continuous numeric 15
max_value_currency | tipo de moeda nominal categorical 10

Fonte: produzido pelos autores.

Pré-processamento e limpeza de dados: nesta fase, foram conhecidos os atributos.
Houve limpeza e padronizacdo de strings, por meio da remocédo de informaces, limpeza de
espacos vazios, correcdo de caracteres e a desambiguacao de informacoes.

Transformacao de dados: nesta fase, foram conduzidas as seguintes atividades:

1) Transformacdo dos contedos dos atributos ‘cnj theme name list’ e
‘cite_legislation list® em colunas. Os atributos do conjunto de dados Resjudicata
permaneceram de acordo com a Tabela 1,

2) Apbs a conducdo da atividade 1, identificou-se que algumas areas do Direito
brasileiro ndo estavam expressas conforme sdo publicadas pelo Conselho Nacional de Justica
(CNJ). Essa descoberta levou a execucdo de um script em Python para normalizar a situacao.
O resultado foi um dataset intitulado ‘resjudicatal’, com 139.991 registros. O numero foi
mantido, pois os dados por ‘process id’ nos atributos ‘cite legislation list” e
‘cnj_theme name list” foram lidos e cada 4area do Direito encontrada no
‘cnj_theme name list’ foi transformada em um registro. Além disso, as leis encontradas no
atributo ‘cite legislation list’ também foram transformadas em um registro.

O resultado da analise exploratoria dos dados do ‘resjudicatal’ é apresentada na Tabela
2. Elas demonstram as quantidades de areas do Direito contempladas nos processos com coisa
julgada utilizados pelos tribunais em seus julgamentos. Vale destacar que foram considerados

tribunais federais e estaduais, bem como tribunais superiores, num amplo espectro de analise.
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Quadro 2: Quantidade de areas do Direito por Tribunal

Tribunal Descricao Quantidade
STJ Superior Tribunal de Justica 19
TJSP Tribunal de Justica de Séo Paulo 19
STF Superior Tribunal Federal 18
TIMS Tribunal de Justica do Mato Grosso do Sul 15
TJAL Tribunal de Justica do Estado de Alagoas 14
TRF3 Tribunal Regional Federal da 3% Regido 13
TJCE Tribunal de Justica do Estado do Ceara 12
TRF1 Tribunal Regional Federal da 12 Regido 11
TRF4 Tribunal Regional Federal da 42 Regiao 10
TRF5 Tribunal Regional Federal da 5% Regido 10
TJRS Tribunal de Justica do Estado do Rio Grande do Sul 9
TIDFT Tribunal de Justica do Distrito Federal e dos 7
Territorios
TRF2 Tribunal Regional Federal da 22 Regido 7
TIAM Tribunal de Justica do Amazonas 6
TST Tribunal Superior do Trabalho 6

Fonte: produzido pelos autores.

Conforme se observa, os tribunais STJ (tribunal superior que se dedica a legislacéo

ordinéria), TISP (o maior tribunal da justica comum estadual do pais) e STF (a corte suprema

do pais, que se ocupa da Constituicdo Federal) s&o os que utilizam a maior quantidade de areas

do Direito em seus julgamentos, em razdo de julgarem crimes cibernéticos mais complexos.

Portanto, ha uma amplitude de temas que se interconectam nas analises.

3) Classificacdo de penalidades: para prever penas de multa foi necessario classificar as

penalidades a partir da criacdo do dataset Lawarticle, que contém os atributos apresentados no

dicionario de dados trazidos na Tabela 3. Apds criar o dataset, os pesquisadores verificaram

cada lei utilizada pelos tribunais. Foram incluidas as penas que sdo classificadas em ‘restritiva

de liberdade’, ‘restritiva de direito’ e ‘multa’.
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Quadro 3: Atributos do dataset LawArticle

Nome Descricao Tipo Tamanho
cite_legislation_list | lei para aplicagdo da pena nominal categorical 255
restrictive_of _liberty | pena restritiva de liberdade | continuous numeric 1
restrictive_of right | pena restritiva de direito continuous numeric 1
reclusion pena de recluséo continuous numeric 1
detention pena de detencéo continuous numeric 1
pecuniary_fine multa continuous numeric 1

Fonte: produzido pelos autores.

4) Apos classificar as penalidades, os datasets ‘resjudicatal’ e ‘LawAurticle’ foram
unidos com a execucdo do comando join do Python, por meio do atributo ‘process id’. O
resultado foi o dataset ‘resjudicatal’ composto de 19.172 registros, cujos atributos constam da
Tabela 4.

Quadro 4: Atributos do dataset Resjudicatal

Nome Descrigéo Tipo Tamanho
process_id nimero do processo continuous numeric 5
court local do julgamento continuous numeric 14
data_publish data da publicacéo continuous numeric 10
cnj_theme_name_list | area do direito nominal categorical 207
cite_legislation_list lei para aplicacdo da pena | nominal categorical 255
max_value valor da pena continuous numeric 15
max_value_currency | tipo de moeda nominal categorical 10
restrictive_of liberty | pena restritiva de liberdade | continuous numeric 1
restrictive_of_right pena restritiva de direito continuous numeric 1
reclusion pena de recluséo continuous numeric 1
detention pena de detengéo continuous numeric 1
pecuniary_fine Multa continuous numeric 1

Fonte: produzido pelos autores.
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A partir da utilizacdo da analise exploratoria de dados, a Tabela 5 mostra o nimero de

leis usadas pelos tribunais para apenar crimes cibernéticos.

Quadro 5: Quantidade de leis por tribunal

Tribunal Quantidade
TJSP 1.441
STJ 1.154
TST 337
STF 209
TRF3 198
TRFS 87
TRF1 76
TIMS 48
TRF4 25
TJCE 21
TJAL 17
TRF2 12
TIDFT 8
TIAM 7
TJRS 6

Fonte: produzido pelos autores.

Como resumo da anélise exploratdria, afirma-se que os tribunais TJSP, STJ e TST sédo
0s que utilizam maior quantidade de leis, se comparados aos outros tribunais. Logo, séo 0s que
julgam crimes cibernéticos de maior complexidade.

A Tabela 6 apresenta as quantidades por tipo de penalidade utilizada pelos tribunais em
seus julgamentos. A analise revela que os tribunais do STJ e do TJSP sdo 0s que mais apenam

0s crimes cibernéticos com multa.
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Quadro 6: Quantidade de penalidades por tribunal

Tribunal Restritiva de liberdade | Restritiva de direito | Multa
STF 45 41 79
STJ 1.033 948 1.618
TJAL 1 1 3
TIAM 0 0 2
TJCE 1 2 7
TIDFT 3 2 4
TIMS 16 14 52
TJRS 5 6 7
TJSP 822 1.451 2.726
TRF1 35 29 46
TRF2 0 0 3
TRF3 195 177 230
TRF4 17 19 22
TRFS5 7 66 83
TST 24 402 1.225

Fonte: produzido pelos autores.

Na Tabela 7, apresenta-se a quantidade de penas de recluséo e de detencdo aplicadas
por tribunal.

Quadro 7: Quantidade de penas de recluséo e de detengéo por tribunal

Tribunal Recluséo Detencéo
STF 41 38
STJ 960 960
TJAL 1 1
TJAM 0 0
TJCE 1 1
TIDFT 3 3
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TIMS 15 13
TJRS 5 5
TJSP 447 752
TRF1 35 29
TRF2 0 0
TRF3 187 191
TRF4 17 15
TRFS5 75 62
TST 15 21

Fonte: produzido pelos autores.

Analisando a distribuicdo da recluséo e da detencdo, verifica-se que o STJ seguido do

TJSP sdo os tribunais que mais aplicam essas penalidades. O terceiro é o TRF3 (tribunal federal
responsavel pela tramitacdo de a¢des nos Estados de Sdo Paulo e Mato Grosso do Sul). Na fase

de mineracgéo de dados (fase da KDD), foi executado o algoritmo XGBoost.

Quadro 8: Matriz de confusdo

Pena de multa

N&o pena de multa

Pena de multa

4.304

19

Né&o pena de multa

168

1.836

Fonte: produzido pelos autores.

Quadro 9: Precision(%), recall(%), f1-score(%) e support (quantidade)

precision | recall | fl-score support
False 0.96 1.00 0.98 4.323
True 0.99 0.92 0.95 2.004
Accuracy 0.97 6.327
Macro avg 0.98 0.96 0.97 6.327
Weighted avg 0.97 0.96 0.97 6.327

Fonte: produzido pelos autores.
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Figura 1: Curva ROC

00 | data 1, auc=0.9558862843362547

00 02 04 06 08 10

Fonte: produzido pelos autores.

4 INTERPRETACAO E AVALIACAO DOS RESULTADOS
4.1 Avaliacéo dos resultados do Algoritmo XGBoost

E possivel dizer que as estatisticas coletadas consistem em um indicador de acuracidade
global de 97,04%, indicando que o modelo atingiu um bom valor, sem a necessidade de se
alterar parametros. Isso significa dizer que, para cada 100 casos, 0 modelo foi capaz de prever
corretamente 97,04 vezes se a pena aplicada contempla multa pecuniaria.

O préximo passo consiste em analisar as estatisticas precision e recall, para observar o
trade-off entre viés e variancia. Isso demonstra precisamente o que estd ocorrendo com o
modelo no processo de tomada de decisao.

De acordo com a Tabela 9, as médias ponderadas revelam 97% de precision e 96% de
recall, indicando um modelo bastante confiavel em relacdo ao balanceamento entre os
verdadeiros positivos e os verdadeiros negativos. Mitiga-se a probabilidade de se cometer os
erros tipo 1 e os erros tipo 2 (tipo 1: aceitar a hipdtese nula quando ela é falsa; tipo 2: rejeita-la
quando é verdadeira).

A qualidade do modelo também pode ser validada observando a matriz de confuséo.
Neste caso, tanto os verdadeiros positivos quanto os verdadeiros falsos estdo aderentes.
Observam-se poucas situacdes de falsos positivos e falsos negativos, 0 que demonstra que o

modelo esta generalizando de forma eficaz.
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Por fim, é possivel validar a curva ROC do modelo apresentada na figura 5, cuja
estatistica estd em 95%, aderente com o encontrado até aqui. Ela mostra que o ponto de
intersecdo entre 0 FPR e 0 TPR € 0,9, proximo de 1. Tal dado revela uma alta taxa de preciséo.

Ao analisar os resultados das métricas de precision, recall, fl-score e support
apresentadas na Tabela 9, ressalta-se: quanto a precision, 96% das multas ndo pecuniérias
encontradas sdo corretas e 99% das multas pecuniarias sdo incorretas. No caso da recall, o
modelo identificou 100% dos falsos. Isso significa 100% do valor de multas ndo pecuniérias e
92% de multas pecuniarias.

Quanto a f1-score, 97% é um percentual alto como média harmdnica entre precision e
recall. Com relacdo ao support, foram encontradas 4.323 multas ndo pecuniarias e 2.004 multas
pecuniarias. Todas as métricas estdo acima de 90%, o que leva a conclusao de que o modelo

traz uma boa resposta com base nos dados usados para testes e treino.

4.2 Avaliacéo de resultados do XGBoost com CBA

Os atributos ‘court’, °‘cite legislation list’, ‘max value’, ‘restrictive of right’ e’
pecuniary fine’ foram selecionados para a execu¢do do modelo com o algoritmo CBA. As

variaveis default do algoritmo foram assim definidas de acordo com a Tabela 10:

Quadro 10: Support (quantidade) e Confidence (percentual)

Support Confidence
0.02 0.60

Fonte: produzido pelos autores.

Os primeiros testes apresentaram baixos indices de suporte para a maioria das regras
descobertas pelo modelo (o maior indice de suporte observado foi de 0.17%). Isso ocorre devido
ao fato de existirem diversas combinagcfes possiveis em uma base relativamente grande e
complexa, lastreada na realidade, mesmo apds o pré-processamento. Para fins de evitar
explosdo de regras e, mesmo assim, ndo podar regras relevantes com alto indice de confianga,

0 suporte minimo determinado foi de 0.02%. Quanto a confianga minima, ela foi definida com

Revista Eletronica Direito & Tl — Porto Alegre, vol. 1, n. 14, Dez. 2022 103
https://direitoeti.com.br/direitoeti



http://www.direitoeti.com.br/
https://direitoeti.com.br/direitoeti

ISSN 2447-1097

Direito

Tl

Direito & Tl — Porto Alegre / RS www.direitoeti.com.br

0.60%, contudo, ao observar os resultados, ficou claro que esse valor pouco influenciou, ja que
todas as regras apresentaram confianca igual ou superior a 0.99%.
As regras extraidas do modelo treinado com 75% dos dados utilizados na modelagem

do XGBoost podem ser observadas na figura 2.

Figura 2: Regras do CBA

I

ine=@.0} sup: ©.83 conf: 1.0 len: 2, id: 9,
ine @} sup: ©.82 conf: 1.80 len: 2, id: 5,
sup: ©.92 conf: 1.88 len: 2, id: 3,

sup: ©.92 conf: 1.80 len: 2, id: 1,

irt=TST} => {pecuniar e=1.8} sup: .82 conf: 8.99
,court=TJSP} => {pecuniary fine=1.8} sup: @.08 conf: 0.9 2
=1} => {pecuniary fine=1.8} sup: ©.17 conf: ©.99 len: 2, id: 1

=> {pecuniary_fine=

Fonte: produzido pelos autores.

E possivel observar muitas regras relacionadas a ocorréncia de pena de multa com a
pena restritiva de direito. Isso se deve ao fato de que a ocorréncia de multa, muitas vezes, esta
relacionada a complexidade do crime e a gravidade dos fatos nele envolvidos. Também pode-
se observar que sentencas com penas restritivas de direito nos tribunais TST e TJSP tendem a

incluir multa pecuniaria.

5 CONSIDERACOES FINAIS

A partir da andlise exploratdria dos dados e seguindo as fases da metodologia KDD,
conclui-se que os tribunais TJSP, STJ e TST (corte superior dedicada a a¢des trabalhistas) séo
0s que utilizam maior quantidade de leis quando comparados aos outros tribunais. Portanto, séo
0s que julgam crimes cibernéticos de maior complexidade.

Ainda, os tribunais STJ, TJSP e STF séo os que utilizam a maior quantidade de areas
do direito em seus julgamentos, o que ocorre porque julgam crimes cibernéticos mais
complexos. As outras conclusdes referem-se as penas de reclusdo e de detencdo. Nesse
contexto, verifica-se que o STJ e o TJSP séo os tribunais que mais aplicam essas penalidades,
seguidos pelo TRF3. Ja o STJ e o TJSP séo os que mais aplicam a pena de multa. Aqui, cabe
anotar o volume de processos e o contexto socioecondmico do Estado de S&o Paulo, que detém
o maior PIB do pais. Abrem-se possibilidades de futuras pesquisas centradas nas relacoes entre
TRF3, TJSP e os tribunais superiores, especificamente.
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Quanto a execucdo do XGBoost, é possivel observar que o modelo apresenta métricas
de valores altos. Portanto, os dados utilizados possuem grande convergéncia. Em relacdo as
métricas do CBA, é possivel afirmar que os seus resultados sdo coerentes tanto com o resultado
apresentado pelo XGBoost quanto pelas decisdes dos tribunais.

A alta acurécia do classificador corrobora a grande convergéncia do XGBoost e as
regras que foram geradas pelo modelo possuem forte lastro no sistema juridico. Nota-se que o
atributo ‘cite legislation list’ estd presente nas regras com maior indice de suporte, indicando
que, para casos menos complexos, em que se evoca apenas uma lei (e ela estando em uma das
regras geradas), a tendéncia é o crime ndo ser apenado com pena de multa pecuniaria.

Casos mais complexos, cujas penas culminam em restritivas de direito, costumam vir
acompanhadas de multa pecuniaria e isso se deve ao fato da complexidade do crime. Os
tribunais TST e TJSP foram 0s que mais apenaram crimes dessa natureza.

Conforme as métricas apresentadas, verifica-se que os dados dos processos ‘resjudicata’
e aprendizado de maquina podem ser usados para conduzir outras analises e previsoes referentes
aos crimes cibernéticos. Assim, os resultados deste experimento se mostram promissores para
a analise de dados juridicos, em especial em relacdo aos atributos escolhidos como proxies das
disciplinas (as grandes areas do direito, e estas estdo relacionadas as leis, que sdo partes menores
das disciplinas). Por sua vez, determinam de acordo com o tipo de crime cometido o que
acontece com o réu apos o tribunal proferir a sentenca.

Em uma futura ampliacdo do trabalho, novos atributos podem ser escolhidos, ampliando
0 Seu escopo rumo a jurimetria, disciplina que tem se tornado protagonista nas areas de
interseccdo entre Direito, estatistica e ciéncia de dados em geral. Outras propostas incluem o
uso de um algoritmo de classificagdo e previsdo com o conjunto de dados de coisa julgada
conforme especificado abaixo:

1. Realizar a previséo das penas restritiva de liberdade e restritiva de direitos;

2. Realizar a previsao de em sendo penas restritiva de liberdade, se a decisédo foi de pena
de recluséo ou de detencéo;

3. Implementar o CBA como metodologia de boosting para o XGBoost, visando
compreender e incrementar as suas predicdes, buscando classificar os (poucos) registros em

que 0 XGBoost erra;
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4. Elaborar relatérios contendo os resultados dos modelos para que os especialista

S

possam adequar as suas propostas dentro dos seus escopos de trabalho. E possivel citar o caso

de um(a) advogado(a) que ao entender a decisdo de determinado tribunal, podera antecipar-s
quanto as suas teorias de defesa.
Como proposta, baseado nas considerages de Cynthia Rudin (2019), destaca-se

e

a

importancia da utilizacdo de modelos interpretaveis nos trabalhos futuros no lugar da utilizacao

de modelos de aprendizado de maquina que mostrem os atributos que mais impactaram no

resultados do modelo.
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EL USO DE LAS NUEVAS TECNOLOGIAS EN LA ADMINISTRACION PUBLICA
COMO POLITICA PUBLICA DE ESTADO EN EL PERU

Jordy Arcadio Ramirez Trejo!
Jodo Victor Nardo Andreassa?

Marcos César Botelho?®

RESUMEN

El articulo desarrolla objetivamente en relacién al uso de las nuevas tecnologias en la
administracion publica como politica publica de Estado, identifica las caracteristicas de la
administracion puablica junto con las caracteristicas sobre el uso de las nuevas tecnologias y
como se esta convirtiendo en un componente importante para la transformacion digital en los
organos gubernamentales, estas nuevas formas de Gobierno brindan mejores servicios a los
ciudadanos. Asimismo, estas consideraciones sobre el uso de las nuevas tecnologias generan
mayor preocupacion sobre el acceso a las nuevas tecnologias como consecuencia la brecha
digital. Se trata de una investigacioén bibliografica que utilizo obras juridicas y leyes,
utilizando el método deductivo con abordaje cualitativa. Por tanto, Se requiere politicas
publicas en favor del uso de las nuevas tecnologias.

Palabras clave: Tecnologia; Politica Publica; Administracion Publica; Acceso a tecnologia;
Gobierno Electronico.

RESUMO
O artigo se desenvolve objetivamente em relagdo ao uso de novas tecnologias na
administracdo publica como politica publica de Estado, identifica as caracteristicas da

! Doctorando y Magister en Ciencia Juridica por la Universidade Estadual do Norte do Parana — UENP (Brasil),
con beca CAPES/CNPq. Bachiller en Derecho por la Universidad Nacional Federico Villarreal — UNFV
(Per)). Conciliador extrajudicial acreditado por el Ministerio de Justicia y Derecho Humanos. Director general
de lusTech Perl. E-mail: jaramireztrejo@gmail.com. ORCID: https://orcid.org/0000-0002-9541-0322. Lattes:
http://lattes.cnpq.br/3562054964709246.

2 Doctorando en Ciencia Juridica por la Universidade Estadual do Norte do Paranid - UENP. Magister en
Derecho por el Centro Universitario Euripedes de Marilia - UNIVEM. Con posgrado en Derecho Tributario
por Damasio Educacional. Graduado en Derecho por el Centro Universitario das Faculdades Integradas de
Ourinhos - Uni-FIO. Abogado. Autor de la obra: "Processo Civil Democratico: Cadigo de Processo Civil de
2015 e o Combate ao Protagonismo Judicial”. Profesor del Curso de Derecho del Centro Universitario das
Faculdades Integradas de Ourinhos - Uni-FIO. E-mail: jvictornardo1996@hotmail.com. ORCID:
https://orcid.org/0000-0003-3615-7707. Lattes: http://lattes.cnpq.br/1664472017925284.

3 Analista de Sistemas. Abogado. Doctor en Derecho Constitucional por el programa de la Instituicdo Toledo de
Ensino/Bauru-SP. Magister en Derecho Constitucional por el Instituto Brasiliense de Direito Publico.
Miembro de la Associacdo Nacional de Advogados(as) do Direito Digital (ANADD). Miembro de la
Associacdo Nacional dos Profissionais de Privacidade de Dados (ANPPD). Profesor adjunto vinculado al
programa de maestria y doctorado en ciencia juridica de la Universidade Estadual do Norte do Parana -UENP.
E-mail: marcos.botelho@uenp.edu.br. ORDIC: https://orcid.org/0000-0002-0985-9132. Lattes:
http://lattes.cnpg.br/0312394428385323.

Revista Eletronica Direito & Tl — Porto Alegre, vol. 1, n. 14, Dez. 2022 109
https://direitoeti.com.br/direitoeti



http://www.direitoeti.com.br/
https://direitoeti.com.br/direitoeti

ISSN 2447-1097

Direito

Tl

Direito & Tl — Porto Alegre / RS www.direitoeti.com.br

administragdo publica juntamente com as caracteristicas do uso de novas tecnologias e como
ela estd se tornando um componente importante para transformacdo digital nos Orgaos
governamentais, essas novas formas de governo oferecem melhores servicos aos cidadéos. Da
mesma forma, essas consideracGes sobre o uso de novas tecnologias geram maior
preocupacdo com 0 acesso as novas tecnologias como consequéncia das brechas digitais.
Trata-se de uma pesquisa bibliografica que utilizou obras juridicas e leis, utilizando o método
dedutivo com abordagem qualitativa. Dessa maneira, sdo necessarias politicas publicas em
prol do uso de novas tecnologias.

Palavras-chave: Tecnologia; Politicas Publicas; Administracdo Publica; Acesso a tecnologia;
Governo Eletrénico.

ABSTRACT

The article objectively develops in relation to the use of new technologies in public
administration as a State public policy, identifies the characteristics of public administration
together with the characteristics of the use of new technologies and how it is becoming an
important component for digital transformation in government bodies, these new forms of
government provide better services to citizens. Likewise, these considerations on the use of
new technologies generate greater concern about access to new technologies as a consequence
of the digital divide. It is a bibliographical research that used legal works and laws, using the
deductive method with a qualitative approach. Therefore, public policies are required in favor
of the use of new technologies.

Keywords: Technology; Public Policy; Public Administration; Access to technology;
Electronic Government.

1 INTRODUCCION

El ingreso de las nuevas tecnologias a la vida, a la cultura y a la sociedad, trajo
consigo cambios repentinos, por lo que, el incremento del uso de las nuevas tecnologias en la
administracion publica ha permitido las mejoras en atencion a los ciudadanos. En ese sentido,
la buena administracion se reflejaba en la forma de atencion a los ciudadanos.

Sin embargo, la burocracia en la administracion pablica ha generado desconfianza de
los ciudadanos en la gestion pablica. De esa manera, con la finalidad de mejorar los servicios
a los ciudadanos, la administracién puablica viene implementando el uso de las nuevas
tecnologias dentro de sus procesos internos y externos.

En ese sentido, podemos sefialar que las nuevas tecnologias llegaron con muchas
ventajas, tales como mejorar la comunicacion entre las personas y mayor acceso a los
beneficios que nos trae las nuevas tecnologias sobre todo en el sector privado como la

conexion con los bancos, las compras en linea y otros beneficios.
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Por otro lado, apreciar un solo sector de la sociedad no seria el adecuado, debido a que
el sector publico requiere de mejoras en beneficio de los servicios a los ciudadanos, ello
puede ser mejorada a traves del uso de las nuevas tecnologias, en esa misma linea, debemos
tener en consideracion que, en una sociedad, como la peruana, podemos identificar que la
brecha digital es grande, por esa razon vemos un sector que no se beneficia de las nuevas
tecnologias.

A partir de ellos nos hacemos la siguiente pregunta ¢Las Politicas Publicas para el uso
de las nuevas tecnologias en la administracién deben estar adecuadas en brindar mejores
servicios a los ciudadanos? Consecuentemente, si seria posible brindar mayor acceso a los
servicios publicos a través del uso de las nuevas tecnologias.

El articulo esta clasificado como cualitativa y sera abordada haciendo uso del método
hipotético-deductivo. En cuanto a los procedimientos técnicos el articulo puede ser clasificada
como bibliografica y documental. Ello implica que el articulo trabajé cuidadosamente
identificando la seleccion de fuentes bibliogréficas y documentales que seran utilizadas, tales
como estudios de legislacion nacional y extranjera pertinente, asi como doctrina referente al
tema de estudio.

Asi, en el presente articulo, se identifica el desarrollo y el crecimiento del uso de las
nuevas tecnologias en la administracion puablica los beneficios como la celeridad de los
procedimientos administrativos y brindar mejores servicios, también desenvuelve una critica
al Estado por no generar politicas publicas para ese sector que no tiene posibilidad de acceso
y mucho menos se beneficia de las nuevas tecnologias, es posible también que dicho sector no
acceda a los servicios de la administracion publica por falta de conocimiento. En ese sentido,
la revolucion tecnoldgica es parte de las vidas diarias de las personas, por tanto, su uso debe
involucrarse en el sector publico con la finalidad de mejorar la atencién a los ciudadanos y
mejorar la eficiencia del aparato estatal.

En las siguientes lineas, el presente trabajo enfoca sobre la transformacion digital en la
administracion publica y cual fue su desarrollo conceptual en el Pert, continuando con las
cuestiones importantes para realizar una politica publica sobre el uso de las nuevas
tecnologias en la administracion publica, posteriormente, comentamos sobre el acceso a las
nuevas tecnologias en el Peru, que como consecuencia del COVID-19, se reflejo la necesidad

del acceso a las nuevas tecnologias y las formas de como se viene trabajando para evitar las
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brechas digitales.

Finalmente, en el presente trabajo comentamos sobre el uso de las nuevas tecnologias
dentro de la administracion publica, dentro de ella una mirada general a la legislacion
pertinente sobre el uso de la tecnologia y como su uso se acelerd6 su desarrollo e
implementacion en la administracion publica en los ultimos dos afios como consecuencia del
COVID-19.

2 POLITICAS PUBLICAS PARA EL USO DE LAS NUEVAS TECNOLOGIAS

La administracién publica puede ser identificada como la estructura orgénica del
estado que se refleja en organizaciones gubernamentales, financieros, tecnoldgicos y
normativos, estas organizaciones en su mayoria brindan servicios a los ciudadanos, por ello
las formas de mejorar dicha atencion buscan soluciones reflejadas en politicas publicas cuya
finalidad es satisfacer las necesidades de los ciudadanos. En ese sentido, debemos entender
que politica publica “es una directriz elaborada para enfrentar un problema publico y posee
dos elementos fundamentales: Intencionalidad publica y respuesta a un problema publico™
(SECCHI, 2014, p. 1).

De esa manera, sefialar que las politicas publicas son conjuntos de decisiones cuyo
objeto es atender un problema existente en la sociedad, a partir de la importancia de dicho
problema merece mayor atencion de las organizaciones gubernamentales involucradas, asi
estas politicas publicas deben establecerse dentro de un marco del bien comun y en beneficio
de las grandes mayorias sin ser ajenas a los grupos minoritarios en la sociedad.

El desarrollo tecnoldgico se ha incrementado en las mediados de segunda mitad del
siglo XX, aln mas en los afios 2000 en adelante, por lo que el Estado no puede ser ajeno a los
cambios que la sociedad esta viviendo vinculados con la tecnologia, internet, inteligencia
artificial y otros mecanismos que pueden beneficiar o no a los ciudadanos. Estas repentinas
modificaciones en la sociedad se pueden apreciar en la economia, en la vida social y en la
cultura el cual denominamos como la sociedad de la informacion, “este escenario permea

grandes fendmenos ya conocidos de la historia mundial, pasando por una intensa evolucion de

4 En original: “é uma diretriz elaborada para enfrentar um problema publico [e] possui dois elementos
fundamentais: intencionalidade publica e resposta a um problema publico.”
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la rama industrial que paso por tres grandes revoluciones industriales, hasta alcanzar la
cuarta” (VALLE; CABRAL, 2022, p. 189).

En ese sentido, las nuevas tecnologias y las politicas publicas no pueden ser ajenas a
esta nueva realidad, los érganos gubernamentales deben asumir retos y generar politicas
publicas en favor del uso de las nuevas tecnologias con la finalidad mejorar y brindar mejores
servicios a los ciudadanos, mejor acceso a la administracion publica y a la justicia. Asimismo,
la participacion de la comunidad en conjunto es muy importante debido a que las opiniones
vertidas por ellos seran de gran ayuda para la transformacion digital en la administracion

publica.

se puede considerar un error tratar el tema del Gobierno Electrénico (GE) sélo desde
una Optica tecnocratica, puesto que se trata de disponer, a través del uso de las
tecnologias, de una plataforma que permita implantar de manera exitosa procesos
participativos y procedimientos eficientes y transparentes que brinden servicios
eficaces al ciudadano (AVILA, 2014, p. 269).

Ingresando al campo de las politicas publicas en favor del uso de las nuevas
tecnologias en la administracion pablica podemos sefialar que la tecnologia sirve para agilizar
tramites y reducir la discrecionalidad de los funcionarios, por lo tanto, la importancia del uso
de la tecnologia en la administracion publica recae en mejoras del servicio a los ciudadanos
tanto en la celeridad de los procedimientos como en un mejor acceso a la administracion

publica.

La propuesta se desarrolla, en primer lugar, examinando el papel de la
administracion publica y el gobierno en el desarrollo econémico mediante el
desarrollo de politicas publicas sobre ciencia y tecnologia coherentes con las
necesidades nacionales y las restricciones del mundo global, caracterizado también
por importantes procesos de integracion. Esta elaboracion conceptual se amplia con
la presentacion del analisis sobre economia publica, politicas publicas y desarrollo
tecnolégico (CABELLO; ORTIZ, 2013, p. 138).

De esa manera, podemos sefialar que las propuestas que el Estado brinde como forma
de politica pablica en favor del uso de las nuevas tecnologias en la administracion publica

deben estar acorde a las necesidades de la sociedad. Por ello, es importante tomar en cuenta la

5 En original: “este cenario permeia grandes fendmenos ja conhecidos da histéria mundial, passando por uma
intensa evolucdo do ramo industrial que passou por trés grandes revolugdes industriais, até alcangar a quarta.”
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trascendencia del ciclo de las politicas para que las decisiones de los drganos

gubernamentales tengan mejores resultados:

A pesar de todas esas ponderaciones, el ciclo de politicas publicas tiene una gran
utilidad: ayuda a organizar ideas, hace que la complejidad de una politica publica
sea simplificada y ayuda politico, administradores e investigadores a crear una
referencia comparativa para casos heterogéneos® (SECCHI, 2011, p.34).

Entonces, las funciones del aparato estatal durante los Gltimos afios se han modificado,
por lo que en la actualidad se vienen implementando mecanismos para mejorar la atencion a
los ciudadanos. Estos cambios se han incrementado a cauda de la aparicion del COVID-19,
donde el Estado se vio obligado a priorizar el uso de la Tecnologia en la Administracion
Publica para evitar el contacto y la aglomeracion de las personas. En ese sentido, esta
transformacion digital en la Administracién publica, que los dos ultimos afios se ha
incrementado, tiene como su principal consecuencia el aumento de la calidad del servicio a
los ciudadanos.

De esa manera, debemos tener en consideracién que el uso de las nuevas tecnologias
en la administracion publica como politica publica se debe desarrollar en el marco de las la
participaciéon y bajo las necesidades de los ciudadanos, puesto que son ellos los principales
beneficiados por los servicios del Estado como en salud, educacién, transporte y otros

servicios.

Por ende, en la actualidad, los usos que los Gobiernos y las Administraciones
Publicas hacen de las TIC y de los medios de la sociedad de la informacion y del
conocimiento son ampliamente extraordinarios y van mucho mas allad de usar
soportes digitales o electronicos para la gestién de asuntos internos y la atencion de
los servicios publicos brindados a los administrados (HUAPAYA, 2019, p. 46).

Entonces, se debe identificar los servicios las nuevas formas de atencion a los
ciudadanos, por lo que se debe considerar que las politicas publicas seran a largo plazo; sin
embargo, podemos apreciar que la implementacion de las nuevas tecnologias se acelerd en los
dos ultimos afios, para ello el Estado tuvo que realizar esfuerzos de cooperacion para la

ejecucion de presupuesto y forma de aplicacion en la administracion publica.

® En original: Apesar de todas essas ponderacdes, o ciclo de politicas publicas tem uma grande utilidade: ajuda a
organizar as ideias, faz que a complexidade de uma politica puablica seja simplificada e ajuda politicos,
administradores e pesquisadores a criar um referencial comparativo para casos heterogéneos.
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Asimismo, las consideraciones necesarias para su mejor desenvolvimiento de estas
politicas publicas deben ser realizadas a largo plazo, no solo por el presupuesto, sino también
por la capacitacion de los funcionarios y trabajadores del sector publico en el uso de estas

nuevas tecnologias:

Para resumir, en el caso de la administracion puablica y la administraciéon del
desarrollo y de la innovacion tecnoldgica, sus profesionistas estarian, por ejemplo,
capacitados para analizar, tomar decisiones y participar en el desarrollo de
propuestas que incluyan modelos cuantitativos, propuestas de investigacion y
desarrollo en &reas de las ciencias naturales, proyectos internacionales presentados
en inglés por organismos internacionales, etc. En suma, el futuro administrador
publico estaria capacitado para analizar y administrar proyectos cientificos de las
ciencias “duras”, asi como a respaldar el desarrollo de politicas de innovacion
cientifica, recuperando el espacio del administrador y liderazgo que le corresponde
en el sector publico (CABELLO; ORTIZ, 2013, p. 157).

Las politicas pablicas en favor del uso de las nuevas tecnologias dentro de la
administracion publica, tiene ventajas como desventajas tanto para los ciudadanos como para
la propia administracion.

Las ventajas del uso de las nuevas tecnologias en la administracion publica pueden
verse reflejada en mayor acceso a la informacion, mayor acceso a los servicios, reduccion de
costos de los servicios, asimismo, las ventajas son referidos a la rapidez, eficacia, eficiencia y
la celeridad de los actos de administracion como los actos administrativos. Nos encontramos
en un contexto en donde las tecnologias podrian generar mejor comunicacion entre la
administracion publica y los ciudadanos.

Por otro lado, las desventajas sobre el uso de tecnologias en la administracion pablica
podrian generar un impacto negativo tanto en la administracion publica como en los
ciudadanos, tal es el caso de los riesgos con la privacidad y la seguridad de la informacion de
la administracion publica, asi como la informacién de los administrados. Los impactos
negativos en relacién a los ciudadanos seria el acceso a las nuevas tecnologias, dicha brecha
digital que se pudo reflejar durante la pandemia, situaciones pueden ser superadas siempre la
se implemente politicas de seguridad e inclusion, puesto que no podemos ser ajenos a la
nueva realidad de mayor uso de las nuevas tecnologias.

Consecuentemente, el uso de nuevas tecnologias en la administracion pablica como

Politica Publica de Estado debe adecuar y priorizar ciertas caracteristicas de las nuevas
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tecnologias que contribuye en generar mejor atencién a los ciudadanos, sin dejar de lado los
riesgos y las brechas digitales, por ello es importante que las formas de atencion tradicional

deben continuar, no como regla general, sino como una excepcion.

3 RETOS PARA EL USO DE LAS NUEVAS TECNOLOGIAS EN LA
ADMINISTRACION PUBLICA

La administracion publica debe adecuar las nuevas formas de proceso y uso de las
nuevas tecnologias, para ello requiere modificaciones legislativas que permitan el uso de las
nuevas tecnologias. Asimismo, la propia reglamentacién debe sefialar sobre el uso de las
nuevas tecnologias por parte de los ciudadanos y tomar atencion a la brecha digital existente.
Por tanto, el primer paso seria identificar las necesidades para implementar una politica

publica.

el primero es un proceso de adaptacién interno, con la adopcién de instrumentos
TIC (Tecnologia de la Informaciéon y Comunicacién) para el ejercicio de la
administracién, creando un nuevo modelo de gestion enfocado a la eficiencia e
innovacion, por intermedio de la tecnologia; el segundo es un proceso externo, el
cual proporciona extension de esas tecnologias a la sociedad, por medio de la
implementacion de politicas publicas de inclusion digital. Estos ejes no solo son
compatibles, sino que deben aplicarse simultdneamente’ (VALLE; CABRAL, 2022,
p. 203-204).

En los dltimos afios hemos notado un notable crecimiento en el uso de las nuevas
tecnologias en la administracion publica, por lo que los gobiernos preocupados por este
crecimiento comenzaron a legislar sobre la regulaciéon y proteccion de los derechos de las
personas que podrian ser afectadas en el medio digital, tal es el caso de las normas
relacionadas a la proteccion de datos o la digitalizacion de procesos.

Asimismo, comenzé una ola de regulacion para implementar mecanismos

tecnoldgicos en la administracion publica como la modernizacién de la administracion

" En original: o primeiro é um processo de adaptacdo interno, com a adogéo de instrumentos da TIC (Tecnologia
da Informagdo e Comunicagdo) para exercicio da administragdo, criando um novo modelo de gestéo voltado a
eficiéncia e inovacao, por intermédio da tecnologia; o segundo é um processo externo, 0 qual proporciona
extensdo dessas tecnologias a sociedade, por meio da implementacdo de politicas publicas de inclusao digital.
Esses eixos ndo sdo somente compativeis, como devem ser aplicados simultaneamente.
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publica, se enfocaron con mayor atencion al Gobierno electrénico y digital y con ello la
transformacion digital.

La tecnologia ya no es un obstaculo ni una excusa. Si bien es mas que posible que
no hayamos tocado techo en este sentido, hemos avanzado lo suficiente como para
afrontar este reto con confianza y seguridad. Infraestructuras de redes de
comunicaciones, sistemas de informacion con inclusion de tecnologias de PKI
(Public Key Infraestructure), conceptos como virtualizacion o cloud computing, que
estan pasando de un plano tedrico a la méas rabiosa actualidad, son prueba de ello
(PARDO, 2011, p. 111).

Las tecnologias son parte de una nueva realidad, asi como el uso de la Inteligencia
Artificial en algunos sectores, de esa manera la administracion pablica viene trabajando en la
transformacion digital que “supone un cambio cultural y reinvencion que afecta a los
procesos, procedimientos, habitos y comportamientos de organizaciones y personas haciendo
frente a los retos de los tiempos actuales” (GUERRERO, 2022, p. 61).

Por lo que adecuarse a esta nueva realidad es un reto para la administracion publica,
las politicas publicas deben ser debatidas por diferentes sectores con la finalidad de mejorar la
atencion a los ciudadanos, asi como, implementar tecnologias que permitan el adecuado
acceso a los servicios de la administracion, asi como evitar dichas tecnologias puedan afectar
derechos de las personas.

En ese sentido, Uno de los retos mas importantes de la Administracion Publica en el
Per0 es la transformacion digital, estos retos estan enfocados en el uso de nuevas tecnologias,
tecnologias inteligentes como la Inteligencia Artificial, big data; asi como mayor atencion al

desarrollo de acceso a internet y a las tecnologias de los ciudadanos.

Sobre este punto se han identificado cuatro etapas del Gobierno Electrénico en el
Perd: la primera etapa fundacional denominada “Los primeros pasos” del 2000 al
2003; la segunda etapa institucional denominada “Institucionalizacion y
organizacion” del 2004 al 2005; una tercera etapa denominada “Consolidacion” del
2006 al 2011, y finalmente, la cuarta etapa denominada “Gobierno Electronico en
marcha”, considerada desde el 2012 en adelante. (PRESIDENCIA DEL CONSEJO
DE MINISTROS, 2013, p. 17).

En los ultimos afios se pudo apreciar un crecimiento del uso de las nuevas tecnologias
que fueron implementadas en la administracion publica como parte de las politicas publicas

de Estado, de esa manera uno de las preocupaciones son las nuevas formas de utilizacion de la
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tecnologia, una de ella es el Gobierno Electrénico y como esta se viene utilizando en favor de
los servicios a los ciudadanos, la Organizacion para la Cooperacion y el Desarrollo

Econdmicos (OCDE) define al Gobierno Electronico como:

La oportunidad de desarrollar una nueva relacién entre el Gobierno, ciudadanos,
usuarios de servicios y empresas, a través de las TIC, permitiendo la difusién y
recopilacién de informacion y servicios dentro y fuera del gobierno, para la
prestaciéon de servicios, la toma de decisiones y la rendicién de cuentas (OCDE,
2018).

El Gobierno Electronico (E-Government) es un mecanismo por el cual el gobierno
puede brindar servicios a los ciudadanos a través del uso del internet o tecnologias
inteligentes, el uso de este mecanismo puede acercar a los ciudadanos, las empresas con el
gobierno. De esa manera, podemos sefialar que se pretende la utilizacion de este mecanismo
para evitar la barrera burocréatica; sin embargo, implica que no se convierta en burocracia
digital.

En ese sentido, el Per( viene trabajando en implementar estos mecanismos de
transformacion hacia un Gobierno Electronico, ello se puede reflejar en la implementacion de
la Plataforma Digital Unica del Estado peruano denominado “gob.pe”, el cual fue creada
mediante Decreto Supremo 033-2018-PCM, esta plataforma seria una aproximacion al
gobierno electrdnico, por lo que pretende que sea el Unico punto de contacto digital del Estado
peruano con los ciudadanos. Asimismo, establece disposiciones para el desarrollo del
Gobierno Digital en cada una de las entidades de la administracion publica, adoptando un
enfoque mas amplio que el de Gobierno Electrénico.

Esta plataforma digital, tiene la vision integrada en la cual la naturaleza transversal de
las tecnologias digitales debidamente posicionadas debe facilitar el cambio a la transicion
digital y al uso estratégico de las Tecnologias de la Informacion y las Comunicaciones — TIC
en el desarrollo del ecosistema digital en los diferentes niveles de gobierno.

El Per implementd una estrategia para el impulso del Gobierno Electronico, esta fue
denominada “El Plan Estratégico del Gobierno Electronico 2017-2021”, en ella se propone

seis (06) estrategias para cumplir sus objetivos, las cuales se detallan a continuacion:
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1. Impulsar la Interoperabilidad entre las instituciones del Estado para la
cooperacidn, el desarrollo, la integracion y la prestacion de mas y mejores servicios
para la sociedad,

2. Proveer a la poblacién, informacién, tramites y servicios publicos accesibles por
todos los medios,

3. Desarrollar e implementar mecanismos para asegurar el acceso oportuno a la
informacion y una participacion ciudadana como medio para aportar a la
gobernabilidad y transparencia de la gestion del Estado,

4. Implementar mecanismos para mejorar la seguridad de la informacin,

5. Mejorar las capacidades tanto de funcionarios publicos como de la sociedad para
acceder y hacer uso efectivo de los servicios del gobierno electrénico y

6. Adecuar la normatividad necesaria para el despliegue del gobierno electrénico.

Asimismo, es importante sefialar que el concepto de Gobierno Electrénico viene
siendo un tema de mucha importancia en los 6rganos gubernamentales para la implantacion
de las nuevas tecnologias en la administracion publico; sin embargo, se pretende orientar
hacia la Transformacion Digital, lo que conlleva la utilizacién de mecanismos tecnoldgicos
inteligentes como la Inteligencia Artificial, big data, que contribuya en el campo de la
administracion publica en la toma de decisiones. De esa manera la Transformacion Digital “se
concibe como el proceso de gestion que orienta la cultura, la estrategia, las metodologias y las
capacidades de una organizacion a partir de las tecnologias digitales” (CRESPO; PARIENTE,
2018).

De acuerdo con el Plan de Gobierno Digital 2021-2023, la disrupcién digital, es un
fendmeno que viene transformando irreversiblemente al mundo hace ya algunas décadas; sine
embargo, debido a la pandemia COVID-19, se ha acelerado el proceso de digitalizacién ante
la necesidad de adaptarse a las nuevas condiciones de bioseguridad y a los grandes cambios
econdmicos, sociales y politicos que se vislumbran en el mediano y largo plazo.

Dentro de la administracion publica en el Per( esta disrupcion digital se enfocé en la
digitalizacion de los procesos, asi como la atencion de los servicios que el Estado brinda a los
ciudadanos, el uso de mesa de partes virtual, licencias de conducir electronica, como una
forma de evitar el uso de papel. En el Pert, los servicios digitales que ya se estaban
desarrollando, a causa del COVID-19, este desarrollo se ha acelerado bajo el concepto de

Gobierno Digital.

El nuevo concepto de Gobierno Digital es la evolucion del e-government o gobierno
electronico que estuvieron desarrollando los Estados en los Gltimos afios, que, si bien
los dos conceptos estan orientados al uso intensivo de la digitalizacion y las
tecnologias de la informacion y comunicaciones, el nuevo concepto de Gobierno
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Digital tiene un enfoque mas amplio (PLAN DE GOBIERNO DIGITAL, 2021-2023,
p.22).

Bajo estos conceptos, asi como el crecimiento del COVID-19, en el Per( se emitieron
dos (02) decretos claves, el Decreto de Urgencia N°006-20208 que crea el Sistema Nacional
de Transformacion Digital y el Decreto de Urgencia N°007-2020°, que aprueba el marco de
confianza digital el cual dirige este nuevo enfoque de cara al ciudadano o administrado y
establece las medidas que resultan necesarias para garantizar la confianza de las personas en
su interaccion con los servicios digitales prestados por entidades publicas y organizaciones
del sector privado en el territorio nacional.

Ante estas nuevas formas de atencion a los ciudadanos y el camino hacia la
transformacion digital en el Perl se viene implementando la Estrategia Nacional de
Inteligencia Artificial 2021-2026, mediante el cual se estara trabajando en favor de la
implementacién y el uso de la inteligencia artificial en los diversos sectores del Estado
Peruano. Ademas, se debe tomar en cuenta las formas de acceso a las nuevas tecnologias por

los ciudadanos.

4 ACCESO Y USO DE LAS NUEVAS TECNOLOGIAS EN LA ADMINISTRACION
PUBLICA.

Uno de los grandes problemas sociales que se pudo identificar durante los dos Gltimos
afios, como consecuencia del COVID-19, es el acceso a las nuevas tecnologias, sobre todo
aquellos relacionados con el acceso a internet. Las dificultades para los ciudadanos de acceder
a las nuevas tecnologias, sobre todo en relacién a quienes requerian acceder a educacion
bésica y/o universitaria.

Por tanto, el dilema en la sociedad actual es que las nuevas tecnologias trajeron
consigo una brecha digital que afecta a los ciudadanos en el acceso a los servicios publicos
del Gobierno. Una de las razones por el cual se puede identificar la brecha digital es que

muchas personas no requieren o tienen incentivos para el uso de la tecnologia.

8 Puede revisar la norma en: https://www.gob.pe/institucion/pcm/normas-legales/395320-006-2020.
° Puede revisar la norma en: https://www.gob.pe/institucion/pcm/normas-legales/395322-007-2020.
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Sin embargo, como hemos sefialado lineas arriba, durante los ultimos afios el
incremento y la necesidad de uso de las nuevas tecnologias ha generado que los ciudadanos se
preocupen mas en acceder a estas herramientas. Asi de acuerdo con Grande, Cafion y Cantén

(2016) brecha digital contempla los siguientes enfoques:

() Infraestructura: se refiere a la posibilidad/dificultad de disponer de ordenadores
conectados a internet. Ello incluye también el problema de la disponibilidad de
servidores. (b) Capacitacion, se relaciona con las habilidades y capacidades para
emplear eficientemente las TICs. (c) Recursos: se relaciona con el concepto de
brecha digital o las posibilidades de aplicar y utilizar las TICs en diversas ramas o
actividades (educacion, negocios, recreacion, teletrabajo, entre otros).

La brecha digital en el Per(, durante el afio 2021, la situacion de la brecha digital se
hizo mas visible, por lo que, el trabajo conjunto del Gobierno, universidades, organizaciones
sin fines de lucro y empresas privadas luchan por el objetivo de reducir la brecha digital. Sin
embargo, el panorama visible ha generado mayores preocupaciones, puesto que si tomamos
en cuenta los problemas de infraestructura o de conectividad a internet que se identifica en el
Perd.

En ese sentido, el problema de acceso a las nuevas tecnologias se pudo identificar
primero, en los estudiantes de universidades y educacion basica, segundo, para los
trabajadores, ellos se vieron afectados por la pandemia, quienes tuvieron dificultades en
acceder a internet en casa, conocimiento del trabajo remoto y la adquisicién de herramientas
tecnoldgicas para cumplir con sus objetivos.

De acuerdo al Instituto Nacional de Estadistica e Informatica (INEI) el 27.7% de
hogares en el Per( tienen acceso a internet, sin embargo, tenemos un porcentaje considerable
que no tienen acceso, por lo que las brechas digitales aun son un problema en el Perd. Por
ello, es necesario que las politicas publicas sean debatidas en favor del acceso a internet.

Entonces, nuestra propuesta, no solo esta en brindar mejores facilidades de acceso a
los ciudadanos en solo servicios (atencion a los ciudadanos), sino también en adquisicion o
facilidades en el uso de las nuevas tecnologias, por tanto, es necesarios crear como politica
publica espacios digitales, donde la Administracion Publica pueda brindar espacios a los
ciudadanos el uso de las nuevas tecnologias, contribuyendo a través de convenios con

empresas privadas.
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Bajo dichas concepciones, podemos sefialar que a través de politicas publicas poder
superar el problema de la brecha digital, de esa manera, la Administracion puablica se
encuentra en un proceso de transformacion tecnoldgica, que vincule el acceso a los
ciudadanos a los servicios a través del uso de las nuevas tecnologias.

Entonces, el Perl no ha sido ajena a la implementacion y desarrollo en el uso de las
nuevas tecnologias en la administracion publica, el Decreto Legislativo n° 1412, Decreto
Legislativo que aprueba la Ley de Gobierno Digital, tiene como objeto, establecer el marco de
gobernanza de gobierno digital para la adecuada gestién de la identidad digital, servicios
digitales, arquitectura digital, interoperabilidad, seguridad digital y datos, asi como régimen
juridico aplicable al uso transversal de tecnologias digitales en la digitalizacion de procesos y
prestacion de servicios digitales por parte de las entidades de la Administracion Publica.

Asimismo, se implementd la notificacion electrénica en la Administracion Publica,
que basicamente implica “comparandola con la notificacion fisica, la electrdnica en
cualquiera de sus manifestaciones posee ventajas innegables, tales la celeridad, la eficacia
administrativa, simplificacion y se una opcion ecologica” (MORON, 2021, p. 59).

El COVID-19, ha impuesto a la Administracion Puablica, el empleo masivo de las
nuevas tecnologias, el teletrabajo, el trabajo remoto, las audiencias virtuales. Este aporte de
las nuevas tecnologias en la gestion publica trae consigo nuevas experiencias de relacion entre
los ciudadanos y los funcionarios de la administracion.

Se muestra, entonces, que el uso de las nuevas tecnologias en la Administracion
Publica, se ha reflejado en la utilizacion de mesas de partes virtuales que esta previsto en el
articulo 168 de Ley de Procedimiento Administrativo General, sobre ello Moron (2021, p.
113) sefiala que “Como maximo aporte de las tecnologias al proceso de recepcién
documental, se preveia de manera programatica que el ingreso de documentos contara con un
soporte informatico o lo que es lo mismo, las mesas de partes seas informatizadas”.

En esa misma linea, mediante la Ley n° 31465 se modificd la Ley N° 27444, Ley del
Procedimiento Administrativo General, se obliga a las entidades administrativas contar con
una mesa de partes digital. Asimismo, esta ley sefiala que el horario de atencidn de esta mesa
de partes digital debe ser las veinticuatro (24) horas, los siete dias de la semana.

En ese sentido, en el Pert antes de la pandemia que paralizé al mundo ya venia

desarrollando e iniciando el uso las nuevas tecnologias en la administracion puablica; sin
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embargo, este proceso se acelerd a causa de esta pandemia. Es posible que no fue el momento
adecuado para la implementacion; sin embargo, era necesario esta aceleracion al proceso

puesto que el aparato estatal no polia quedar paralizado.

5 CONCLUSIONES

La administracion publica requieres Politicas Publicas en favor del uso de las nuevas
tecnologias, estamos en un contexto con una grande posibilidad de utilizar de manera
adecuada las tecnologias en favor de los ciudadanos, por lo que es necesario crear espacios de
dialogo y discusion para un mejor entendimiento de la nueva realidad. Estos espacios deben
ser abiertas y promovidas por las instituciones estatales cuya finalidad sea brindar mejores
servicios a los ciudadanos, de esa forma, estos debates sean aplicadas en la Politicas Publicas
para que la administracion sea mas eficiente y eficaz.

Asimismo, nuestra propuesta sobre el uso de las nuevas tecnologias en la
administracion esta ligado al adecuado acceso a las nuevas tecnologias por parte de los
ciudadanos, debido a que la necesidad es cada vez mayor. Esta necesidad implica que en el
entorno digital hay una necesidad de superar brechas digitales, estas pueden identificarse
sobre todo en aquellas personas de extrema pobreza. Entonces, son necesarios las Politicas
Publicas de inclusion en el entorno digital cuya finalidad sea eliminar o disminuir las brechas
digitales.

En ese sentido, ademas de las politicas de inclusién a las tecnologias como forma de
superar la brecha digital, es posible que la administracion pablica a través de estas tecnologias
pueda brindar beneficios a los ciudadanos, con la posibilidad de mayor confianza hacia la
administracion publica, mejor atencion, celeridad en sus tramites.

En ese sentido, Administracion Publica debe identificar cuales, donde y como deben
ser utilizados las nuevas tecnologias para brindar mejores servicios. Tal es el caso de la
celeridad de los procedimientos administrativos, donde pueden implementarse sistemas
inteligentes. Por tanto, no podemos implementar una burocracia de oficina e irnos a una
burocracia digital, es necesario un cambio trascendental un inclusion y uso adecuando de las

nuevas tecnologias.

Revista Eletronica Direito & Tl — Porto Alegre, vol. 1, n. 14, Dez. 2022 123
https://direitoeti.com.br/direitoeti



http://www.direitoeti.com.br/
https://direitoeti.com.br/direitoeti

ISSN 2447-1097

Direito

Tl

Direito & Tl — Porto Alegre / RS www.direitoeti.com.br

Finalmente, en el Perl se viene trabajando en la implementacion de nuevas
tecnologias en la administracion publica, puesto que podemos identificar predisposicion del
sector estatal tanto como emitiendo leyes en favor del uso de tecnologias y documentos como
los que fueron analizados en el presente texto. Dicha preocupacion enfocado en brindar

mejores servicios a los ciudadanos, mayor preocupacion en agilizar los procedimientos.
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FUNDAMENTOS JURIDICOS DA EXISTENCIA DA RELACAO DE EMPREGO
ENTRE ENTREGADORES E AS PLATAFORMAS DE APLICATIVOS NO MUNDO:
OS CASOS DO CHILE E DA FRANCA

Manuel Martin Pino Estradal

RESUMO

O presente artigo discute os casos do Chile e da Franga, nos quais os tribunais trabalhistas
reconheceram a relacdo de trabalho entre os entregadores e as empresas de aplicativos, apesar
da discordancia das empresas envolvidas. Essas decisfes podem servir como orientagdo para
futuras reclamacdes trabalhistas, especialmente considerando que o sistema juridico desses
paises, assim como no Brasil, é baseado no direito romano-germanico, havendo semelhancas
no direito do trabalho. Tribunais do Trabalho no Chile e na Franca reconhecem a relacdo de
trabalho entre entregadores e empresas de aplicativos, apesar da discordancia das empresas. No
Chile, a juiza destacou a subordinacdo dissimulada, controle e dependéncia dos entregadores,
considerando-os como funcionérios. Na Franca, a Cour de Cassation determinou que a relacdo
de subordinacao existe quando o empregador tem o poder de dar ordens e sancionar. Ambos 0s
tribunais concordaram que os entregadores tém direitos trabalhistas, previdenciarios, seguro de
acidentes e condicGes de trabalho adequadas. Essas decisbes podem influenciar futuras
reclamacdes trabalhistas e sinalizar uma mudanca no reconhecimento dos direitos dos
trabalhadores de aplicativos.

Palavras-chave: Aplicativos; Direito comparado; Entregadores; Reconhecimento de Direitos;
Tribunais trabalhistas.

ABSTRACT
This article discusses the cases of Chile and France, in which labor courts recognized the
employment relationship between couriers and app companies, despite the disagreement of the
companies involved. These decisions can serve as guidelines for future labor claims, especially
considering that the legal system in these countries, as well as in Brazil, is based on Roman-

! Formado em Direito na Universidade de Sdo Paulo (USP), mestre em Direito Privado e Processual Privado pela
Universidade Federal do Rio Grande do Sul (UFRGS), membro do conselho consultivo e fiscal do Instituto
Direito e Inteligéncia Artificial (IDEIA), foi professor de Direito Digital, Lei Geral de Prote¢do de Dados e de
Inteligéncia Artificial na Escola Superior de Advocacia (ESA) da OAB/SP, professor de Direito na Faculdade
do Baixo Parnaiba — FAP (Chapadinha/MA), pesquisador na area de Direito Digital, dando énfase na area do
Direito do Trabalho, especificamente no estudo das relagfes trabalhistas na internet, mundos virtuais, robotica,
convergéncia tecnoldgica, redes sociais virtuais, computagdo em nuvem, teletrabalho e na inteligéncia artificial,
além de ser colunista da revista virtual Direito e TI.
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Germanic law, with similarities in labor law. Labor Courts in Chile and France recognize the
employment relationship between couriers and app companies, despite the companies'
disagreement. In Chile, the judge highlighted the disguised subordination, control and
dependence of couriers, considering them as employees. In France, the Cour de Cassation
determined that the relationship of subordination exists when the employer has the power to
give orders and sanction. Both courts agreed that couriers have labor rights, social security,
accident insurance and adequate working conditions. These decisions could influence future
labor claims and signal a shift in recognition of app workers' rights.

Keywords: Applications; Comparative law; couriers; Recognition of Rights; Labor courts.

1 INTRODUCAO

O presente artigo demonstra os casos chileno e francés no sentido de que os Tribunais
do Trabalho destes paises estdo reconhecendo a relagéo de trabalho entre os entregadores e as
empresas por aplicativos, apesar da 6bvia discordancia das empresas envolvidas, salientando
que os fundamentos a seguir, podem servir de orientacdo para eventuais futuras reclamacdes
trabalhistas, afinal, tanto o Chile quanto na Franca, o sistema juridico é o Romano-Germanico,
existindo, inclusive muita semelhanca entre o Direito do Trabalho destes paises com o Brasil.

2 NO CHILE

A decisao da Juiza do Trabalho da cidade de Concepcion no Chile disse: “desta maneira,
afasta-se a existéncia de um contrato de natureza civil, que ndo é mais do que o acobertamento
da subordinacéo efetiva na qual se desenvolveu a relacdo, sendo afastado este instrumento
(contrato de natureza civil) pelo principio da primazia da realidade e existindo todos os
elementos, a relacdo qualifica-se como um contrato de trabalho, embora se tenha tentado de
acoberta-la”.

“A ideia cléssica do trabalhador que presta servico num determinado local fisico com
um patrdo ou supervisor com quem interage diretamente, deve ser ultrapassada pela existéncia
de plataformas tecnologicas cujas dinamicas sdo completamente diferentes, onde se manifesta
o vinculo de subordinagdo e dependéncia, mas ndo da maneira tradicional. Assim, as

qualificacdes e o controle sobre a conexdo do trabalhador, a forma como ele desenvolve seu
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trabalho, o monitoramento por GPS, a existéncia de beneficios e penalidades a eles associados,
incentivos para manter altos percentuais de aceitagcdo de distribuicGes, trata-se de uma maneira
dissimulada de exercer o controle sobre o agente, fixando o horéario de trabalho e a remuneracgéo
associada ao cumprimento aparentemente voluntario das regras que o empregador fixou e que
nada mais sdo do que a manifestagdo do vinculo de subordinacéo e dependéncia™?.

O advogado chileno Giorgio Marino, ao analisar a sentenca, elenca varios elementos
que estdo nela, sendo a seguir:
a) existe um relacionamento de subordinacéo, pois os trabalhadores ndo podem desenvolver a
sua propria clientela, pois quem os fornece é o préprio aplicativo e nao eles;
b) os entregadores dependem dos aplicativos para conseguirem clientes;
¢) quem define o valor das comissdes é o aplicativo e ndo o entregador, portanto, ndo tem como
ser autbnomo;
d) os aplicativos mudam as clausulas quando bem entenderem sem avisar 0s entregadores;
e) existe um sistema de “prémio e castigo”, sendo o “bloqueio” ou ‘“desconexido”
correspondentes a demisséo do entregador, pois ndo podera trabalhar para o aplicativo, mesmo
querendo, entdo, ndo ha como dizer que o trabalhador trabalha quando quer;
f) o controle ndo se exerce através de um chefe de forma direta, sendo na verdade de um
algoritmo, que acaba ordenando aos trabalhadores diretrizes, os horarios, prémios e castigos,
lugares especificos para trabalhar (onde ha mais pedidos), uso do uniforme da empresa,
caracterizando uma subordinacdo e dependéncia;
g) existe uma avaliacdo e controle permanente dos trabalhadores através do GPS, limitando a
escolha livre dos lugares e horarios pelos mesmos;
h) ndo ha contrato de sociedade entre a empresa de aplicativo e o entregador, portanto, ndo ha
colaboracdo nenhuma;
i) ha uma relacdo de trabalho entre o trabalhador e a empresa de aplicativos, pois existe uma

remuneracao em troca do servico prestado, consequentemente, hd uma dependéncia;

2 CHILE. Sentenca de 5 de outubro de 2020 da Juiza do Trabalho da cidade de Concepcién — Chile. Disponivel
em: http://microjuris.cl/docDetail?ldx=MJCH MJJ305887 Acesso em 6 out. 2020.
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k) havendo uma relacdo de emprego, as empresas de aplicativos devem dar plano de saude, de
protecéo ao trabalhador perante a pandemia;

I) as empresas dizem que os trabalhadores podem conectar-se quando eles quiserem e por isso,
ndo ha subordinacdo, mas isso nao é assim, pois no Direito do Trabalho existe o principio da
primazia da realidade, pois as pessoas trabalham porque precisam e através do sistema de
prémio e castigo, da entrega de uma escala de turnos para estar num turno bom e de mais

pedidos®.

3 NA FRANCA

Na Franca, segundo a sua “Cour de Cassation” que € o equivalente ao Tribunal Superior
do Trabalho do Brasil, “a relagdao de subordinagdo ¢é caracterizada pela execugdo de trabalho
sob a autoridade de um empregador que tem o poder de dar ordens e diretrizes, de controlar sua
execucao e de sancionar as violagdes de seu subordinado”.

A violacdo do artigo L.8221-6, Il do Cddigo do Trabalho, que sustenta que um
entregador qualquer ndo justifica um contrato de trabalho ligando-o a uma empresa usando uma
plataforma web e um aplicativo para conectar proprietarios de restaurantes parceiros, clientes
que pedem refeicdes através da plataforma e entregadores que exercem o status de entregas de
alimentos auténomos, s6 que neste caso, o aplicativo foi equipado com um sistema de
rastreamento geogréafico que permite a empresa monitorar a posicao do proprio entregador em
tempo real e registrar o nimero total de quilémetros percorridos por ele, salientando que a
empresa tem poder de puni-lo;

O Tribunal, que, ao decidir, descobriu que o aplicativo tinha um sistema de geo-
localizacdo que permitia 0 monitoramento em tempo real pela empresa da posicdo do
entregador e da contabiliza¢do do numero total de quildmetros percorridos, mas que, alem disso,
a empresa Take Eat Easy (empresa de aplicativo) tinha um poder de sancao relativamente ao

transportador dos alimentos, resultando na existéncia de um poder de diregdo e controle da

3 MARINO, Giorgio. Histérico fallo reconoce relacion laboral entre repartidores y empresas. Disponivel em:

https://www.youtube.com/watch?v=T61ZJfKull0 Acesso em 9 out 2020.
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execucdo da disposi¢éo que caracteriza uma relacdo de subordinacgéo, violando o artigo L.8221-
6, 11 do Cédigo do Trabalho;

Na jurisprudéncia do Tribunal, a caracterizacdo de uma relacdo de emprego é baseada
em elementos objetivos. O empregado € aquele que executa o trabalho sob um relacionamento
subordinado, que é caracterizado pelo desempenho do trabalho sob a autoridade de um
empregador que tem o poder de emitir ordens e diretrizes para supervisionar a execugéo e para
punir as falhas de seu subordinado;

O aplicativo possuia um sistema de geo-localizacdo que permitia a empresa acompanhar
em tempo real a posicdo do entregador de comida e a contagem do nimero quilémetros
percorridos, de modo que o papel da plataforma ndo se limitava a ligar ao proprietario do
restaurante, o cliente e o préprio entregador, como também, a mesma empresa tinha um poder
de sancdo em relacdo a este, constatacdes que resultaram na existéncia de um poder de direcédo
e controle do desempenho da entrega do entregador caracterizando uma relagdo de
subordinacéo®.

CONSIDERACOES FINAIS

Os Tribunais do Trabalho do Chile e da Franga tém o mesmo entendimento de que 0s
entregadores tém direitos trabalhistas e previdenciarios, além de um seguro de acidentes, plano
de salde e a boas condic¢des de trabalho, eles sdo subordinados, portanto, enquadram-se dentro
das leis trabalhistas vigentes daqueles paises, podendo, inclusive, enquadrarem-se também na
Consolidacdo das Leis do Trabalho (CLT) brasileira em vez de criar projetos de leis
demagogicos e sem consultar os verdadeiros protagonistas desta “plataformizacdo” do trabalho,
mas que pode estar com os dias contados, pelo menos, € que as Justicas Trabalhistas em questéo

estdo demonstrando.
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ADEQUACAO DO USO DA PLATAFORMA CONSUMIDOR.GOV SOB A ANALISE
ECONOMICA DO DIREITO: ABORDAGEM NA PERSPECTIVA DE OWEN M.
FISS

Ana Paula Simonete Castelo Branco Bremgartner!
Thiago Braga Dantas?

RESUMO

O presente artigo tem como objetivo propor parametros para o uso adequado da plataforma
Consumidor.gov, método on-line de resolucdo de conflitos consumeristas no ambito da
Administracdo Publica direta, autarquica e fundacional. Para tanto, é feita uma abordagem
sobre os métodos alternativos da resolucdo de conflitos, desde seu surgimento, marcado por
perspectivas otimistas, com adendo sobre o uso de plataformas on-line com essa finalidade, e
sobre as criticas da parte da doutrina, especialmente a de Owen M. Fiss, a partir do ensaio
Against Settlement. Posteriormente, utiliza-se a Anélise Econdmica do Direito para investigar
0s motivos que justificam a busca por métodos consensuais de solucdo de conflitos,
especialmente as diferencas econdmicas e informacionais entre as partes. Definidas essas
diferencas, busca-se identificar os beneficios e riscos da submissdo ao Consumidor.gov, e as
hip6teses em que seu uso se mostra adequado, para garantir a adesdo voluntéria, sem prejuizo
da satisfacdo do direito material dos usuarios. Utilizou-se o método de pesquisa dedutivo,
com revisdo bibliografica. A pesquisa resultou na obtencdo de dados sobre a plataforma,
especialmente sobre indices de resolucdo de conflitos e as diferencas de percepcdo dos
consumidores sobre as respostas obtidas. Portanto, seu uso ¢ indicado para conflitos de menor
complexidade, em que haja voluntariedade de ambas as partes para promover a efetiva tutela
do direito material controverso.

Palavras-chave: Analise Econdmica do Direito; Consumidor.gov; Online Dispute Resolution.

ABSTRACT
This article aims to propose parameters for the proper use of the Consumidor.gov platform, an
online method for resolving consumerist conflicts within the scope of direct, autarchic and
foundational Public Administration. To this end, an approach is made to alternative methods
of conflict resolution, since their inception, marked by optimistic perspectives, with an
addendum on the use of online platforms for this purpose, and on the criticisms of the
doctrine, especially the by Owen M. Fiss, from the essay Against Settlement. Subsequently,
the Economic Analysis of Law is used to investigate the reasons that justify the search for

1 Académica da Escola de Direito da Universidade do Estado do Amazonas. Bolsista PIBIC-CNPq na edicdo
2022-2023 do Programa de Iniciacao Cientifica e Tecnoldgica da UEA. E-mail: apbranco21@gmail.com.

2 Professor Adjunto da Universidade do Estado do Amazonas (UEA). Doutor pelo Programa de Pés-Graduagéo
Sociedade e Cultura na Amazbnia da Universidade Federal do Amazonas (UFAM). E-mail:
tdantas@uea.edu.br.

Revista Eletronica Direito & Tl — Porto Alegre, vol. 1, n. 14, Dez. 2022 132
https://direitoeti.com.br/direitoeti



http://www.direitoeti.com.br/
https://direitoeti.com.br/direitoeti

ISSN 2447-1097

Direito

Tl

Direito & Tl - Porto Alegre /RS www.direitoeti.com.br

consensual methods of conflict resolution, especially the economic and informational
differences between the parties. Once these differences are defined, the aim is to identify the
benefits and risks of submitting to Consumidor.gov, and the hypotheses in which its use is
appropriate, to guarantee voluntary adherence, without prejudice to the satisfaction of users'
material rights. The deductive research method was used, with a bibliographic review. The
research resulted in obtaining data on the platform, especially on conflict resolution rates and
differences in consumer perception of the responses obtained. Therefore, its use is indicated
for less complex conflicts, in which there is willingness on both sides to promote the effective
protection of the controversial substantive law.

Keywords: Economic Analysis of Law; Consumidor.gov; Online Dispute Resolution.

1 INTRODUCAO

O Codigo de Processo Civil de 2015 foi inovador ao prever, dentre as normas
fundamentais, o estimulo ao uso de métodos de solucdo consensual de conflitos. 1sso se
justifica, em parte, devido ao grande nimero de demandas em tramite na justica brasileira
referentes a assuntos repetitivos. Dentre elas, as demandas consumeristas relativas a
responsabilidade do fornecedor e indenizacdo por dano moral ocupam o segundo lugar, atras
apenas de demandas fundadas em obrigac6es e contratos (CNJ, 2022, p. 277). No ambito dos
Juizados Especiais Civeis Estaduais, esse assunto é o primeiro colocado (CNJ, 2022, p. 279).

A busca pela solucdo de conflitos no judiciario é um exercicio do direito de acesso a
justica, garantido constitucionalmente. Porém, fala-se na ado¢do de métodos extrinsecos as
Cortes de justica na forma de abrir novos caminhos, alternativos ou adequados, para o
tratamento dessas situacgdes, conhecidos pela sigla ADR - Alternative Dispute Resolution.
Nesse contexto, o préprio Cddigo de Defesa do Consumidor prevé, no ambito da Politica
Nacional das Relagcdes de Consumo, o incentivo & adogdo de mecanismos alternativos de
solucéo de conflitos de consumo.

A demanda por métodos autocompositivos tem, em parte, se justificado pela rapidez
com que as relagdes juridicas sdo formadas, na atual sociedade de informacGes. Esse cenario é
potencializado pela influéncia que a tecnologia exerce na dinamica dos fatos sociais, sendo
incorporada a quase todas as atividades humanas, o que se entende por “contexto de
potencializacdo tecnologica”. Esse contexto tem influéncias amplas, cujas fronteiras séo
dificeis de delimitar, incentivando desde o desenvolvimento de novas formas de relagdes

consumeristas, a exemplo do comércio eletrdnico, até sua incorporagdo pelo Direito, campo
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em que se discutem seus limites de aplicabilidade, com destaque para 0 uso da inteligéncia
artificial como método auxiliar ao desenvolvimento da fungdo judicante. Nesse cenério, fala-
se no uso da tecnologia para a criacdo de ambientes virtuais destinados a resolugdo de
conflitos. Um exemplo pratico de sua adogdo consiste na plataforma Consumidor.gov,
instituida pelo governo brasileiro pelo Decreto n® 8.573/2015, destinada a autocomposicao de
conflitos consumeristas.

Ndo se pode falar em autocomposicdo sem considerar as caracteristicas e
consequéncias de sua aplicacdo, e a forma como seu uso deve ser adotado pelo sistema de
justica brasileiro, notadamente nas relacdes de consumo, nas quais se pressupfe a
vulnerabilidade do consumidor, que, ndo por acaso, recebeu ampla protecdo por meio de um
Codigo de Defesa proprio. Assim, a escassez de recursos do consumidor em face do
fornecedor deve ser vista com cautela para que ele ndo seja submetido a situacOes
desproporcionais.

Dessa forma, o problema da presente pesquisa consiste em compreender de que
maneira 0 uso da tecnologia, aplicado nos meios on-line de resolucéo de conflitos, conhecidos
pela sigla em inglés ODR - Online Dispute Resolution — pode contribuir para a efetivagéo do
direito de acesso a Justica. Para isso, utilizou-se a Analise Econémica do Direito como
método de estudo juridico, considerando como o0s recursos dos quais as partes dispbem
influenciam na sua tomada de decisdo, sobre a forma de busca da tutela de direitos, inclusive.

O objetivo geral da pesquisa é propor parametros para a utilizacdo adequada da
plataforma de resolucdo de conflitos on-line Consumidor.gov, sob a 6ética da Analise
Econdmica do Direito, na perspectiva do professor Owen M. Fiss, que prop0@e criticas ao uso
de métodos autocompositivos de forma indiscriminada, o que pode potencializar a lesdo de
direitos de partes hipossuficientes. Para isso, dividiu-se o trabalho em trés partes, em
conformidade com os seguintes objetivos especificos: (i) compreender o surgimento dos
métodos consensuais de resolucdo de conflitos e sua analise sob a perspectiva de Owen M.
Fiss; (ii) avaliar a escolha pelo consensualismo com base na Analise Econémica do Direito e
nos aportes teodricos de Fiss sobre as diferencas econdmicas entre as partes; e (iii) identificar
0s beneficios e riscos do uso da plataforma Consumidor.gov como método de resolucdo de

conflitos on-line, além das hipOteses em que seu uso se mostra adequado, para que a
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submissdo a autocomposicdo ocorra voluntariamente, sem prejuizo da satisfacdo do direito
material.

Utilizou-se o método de pesquisa dedutivo, com revisdo bibliografica para
compreender a tematica do acesso a justica, da Andlise Econémica do Direito, das
caracteristicas dos métodos consensuais de resolucdo de conflitos e das diferencas que

apresentam em relacéo ao processo judicial.

2 DA EMERGENCIA DAS ALTERNATIVE DISPUTE RESOLUTION (ADR) COMO
UMA FORMA DE ACESSO A JUSTICA A VISAO CRITICA DE OWEN M. FISS

O direito processual ¢ um ramo instrumental da ciéncia juridica, voltado a tutela da
aplicacdo da lei as relagBes sociais. Seu surgimento resultou da necessidade de se obter uma
forma institucionalizada de resolucdo de conflitos, alheia aos arbitrios da autotutela e da
vinganca privada. Assim, a jurisdicdo se consolidou com o fortalecimento do Estado e a
publicizacdo do processo como a forma oficial para o tratamento de controvérsias. A iuris
dictio - “dizer o direito” - se tornou uma funcdo monopolizada pelo Estado, detentor da
exclusividade do poder de aplicar o direito as relacdes concretas (LIMA, 2015, p. 16-17).

Com o fortalecimento do Estado, a sociedade passou por inimeras transformacoes, e
as que mais contribuiram para seu desenvolvimento foram as ocorridas na economia. Nas
ultimas décadas, o uso ativo da tecnologia proporcionou a criacdo de novas formas de oferta e
procura por produtos e servigos, transformando o mercado de consumo (MIRAGEM, 2019, p.
18). Essas transicfes foram acompanhadas de novas perspectivas a respeito do tratamento
dado pelo Estado aos conflitos. Dentre elas, emergiu 0o pensamento de que a dependéncia
exclusiva da jurisdicdo estatal € um caminho penoso para a resolucdo de todas as
controvérsias, especialmente quando se espera informalidade e rapidez a baixo custo para
permitir o prosseguimento das dindmicas sociais. Assim, 0 acesso a jurisdigdo estatal acabou
significando uma via cara e longinqua para os cidaddaos mais necessitados, em determinadas
circunstancias.

Na década de 1970, Cappelletti e Garth (1988, p. 31; 67-68) propuseram solugdes
praticas para aprimorar 0s sistemas de justica e tornd-los mais acessiveis para a efetivacéo do
direito fundamental de acesso a justica, movimento conhecido como ‘““as ondas renovatorias

do processo”. A primeira onda consistia em promover assisténcia judiciaria para 0s mais
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pobres. A segunda, em tutelar judicialmente os direitos e interesses difusos, e a terceira, em
promover um verdadeiro “enfoque de acesso a justica”, com a adogdo de novos métodos que
melhorem o exercicio do direito, incluindo o uso de métodos extrajudiciais, repressivos e
preventivos de litigios.

Décadas apds o surgimento das trés ondas classicas, emergiu, em 2019, uma nova
abordagem sobre o tema, por meio do Global Access to Justice Project, no qual Bryant Garth
figura como um de seus coordenadores (HENRICHS, 2019, p. 11). O movimento traz mais

quatro ondas renovatorias, além das idealizadas no século XX:

[...] A quarta onda demonstra uma preocupa¢do no tipo de formagdo que o
profissional da area juridica recebe. A quinta onda, por sua vez, preocupa-se com a
internacionalizacdo dos processos, pensando numa protecdo maior dos direitos
humanos em todos os paises. A sexta onda, por fim, preocupa-se com as hovas
tecnologias e 0 modo como elas podem contribuir para que o acesso a justica
garanta o acesso paritario [...]. (MOREIRA; DOS SANTOS, 2020, p. 15, grifo
Nosso).

Desde o surgimento das novas perspectivas do acesso a justica, sobrevieram diversos
posicionamentos doutrinarios sobre seu uso. O termo Alternative Dispute Resolution — ADR,
métodos alternativos ou adequados de solucdo de conflitos - surgiu nos Estados Unidos, no
inicio do século XX, e foi primeiramente utilizado por Pound (1962, p. 56-71) em uma
conferéncia promovida pela American Bar Association na qual se discutiu a respeito da
insatisfacdo com a administracdo judiciaria.

Essa insatisfacdo foi precedida de um expressivo aumento de litigios nas décadas de
1960 e 1970, que sobrecarregaram as Cortes federais norte-americanas, ensejando uma
postura defensiva do respectivo sistema judiciario, para prevenir a judicializacdo de conflitos.
Ao mesmo tempo, defendia-se que as ADR contribuiriam para a melhora das relagdes sociais
(BRAGANCA, 2020, p. 44-46).

As politicas judiciarias norte-americanas de ado¢do de metodos consensuais nas
décadas de 1970 e 1980 foram precedidas pela insatisfagdo popular e dos proprios
magistrados com o sistema vigente, e refletiram os novos anseios de uma sociedade de
massas, na qual as disputas de interesses passam a requerer tanto maior celeridade em sua
resolucdo, quanto a emergéncia de tecnologias capazes de auxiliar nesse processo (SILVA,
2021, p. 5-6).
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Frank Sander foi o responsavel pela constru¢cdo do conceito de multi-door
courthouse, ou cortes multiportas, na década de 1970, ante a impossibilidade de as cortes
responderem efetivamente as demandas aceleradas, abrindo possibilidades extrinsecas ao
Poder Judiciario para a solucdo de disputas, ante a analise da via mais adequada para o caso
concreto (MARQUES, 2019, p. 2). Sander e Crespo (2012, p. 32) consideram que esses
meios, a exemplo da mediacdo, conciliagdo, arbitragem, apesar de veicularem uma ideia
simples, tém a execucdo mais complexa, pela necessidade de se decidir quais portas séo as
mais adequadas para cada conflito.

No contexto da potencializacdo tecnoldgica, a proposta da sexta onda renovatoria, ao
empregar o uso da tecnologia para garantir 0 acesso a justica paritario, tem se conjugado com
0 ideal da terceira onda, cuja aplicabilidade é ilustrada pelas ODR - Online Dispute
Resolution - métodos alternativos de resolucdo de conflitos operados pelo meio digital. Sua
origem esta atrelada ao desenvolvimento do comércio eletrdnico e a necessidade de se dispor
de um meio adequado para solucionar conflitos que surgiam nas relacGes virtuais. O objetivo
inicial de seu uso, portanto, era fornecer um meio de prevenir e solucionar controvérsias, para
estimular a confiabilidade no e-commerce. Contemporaneamente, seu uso ndo se limita as
controvérsias decorrentes das relagdes no meio digital, apresentando-se como a area de
solucdo de conflitos que cresce com maior rapidez, aplicavel inclusive em conflitos oriundos
do mundo off-line e envolvendo valores elevados (CORTES, 2011, p. 2).

Apesar da ampliacdo do uso desses métodos, do otimismo que permeia 0 pensamento
dos defensores da busca por métodos autocompositivos de solucdo de conflitos e da premente
necessidade da busca por vias adequadas para o tratamento de controvérsias, ainda na década
de 1970, o movimento passou a ser duramente criticado. Destaca-se o0 ensaio desenvolvido
pelo professor Owen M. Fiss, da universidade de Yale, intitulado Against Settlement (Contra
0 Acordo), manifestando uma critica a respeito das mudancas em andamento. Preocupado
com o entusiasmo acerca da institucionalizagdo dos novos métodos, o autor destacou a
expertise do Judiciario em aplicar a lei ao caso concreto, pressuposto necessario para a
concretizacdo dos ideais de justica (SILVA, 2021, p. 7).

Fiss (1984, p. 1073-1075) considera as premissas de um acordo questionaveis, ao
entender que a negociagdo, como pratica genérica, ndo pode ser preferivel ao julgamento, nem

deve ser institucionalizada de forma ampla, indiscriminadamente. Alega que seus defensores
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buscavam novas formas de facilitar e, talvez, até mesmo pressionar as partes a negociar. Um

importante aspecto da critica consiste na seguinte perspectiva:

[...] O acordo €, para mim, o analogo civil da plea bargaining: o consentimento é
frequentemente forcado; a barganha deve ser alcangada por alguém sem autoridade;
a auséncia de um processo ou julgamento rende subsequentes envolvimentos
judiciais problematicos; e, embora os casos sejam julgados, a justica pode ndo ter
sido feita [...]. (FISS, 1984, p. 1075, tradugéo nossa, grifo nosso).

Instituto do direito processual penal norte-americano, a plea bargaining consiste em
uma negociacdo feita entre o promotor de justica e o réu acerca de determinados elementos da
acusacdo, como os fatos imputados ao acusado, a classificacdo juridica da infracdo penal, a
recomendacdo de pena, em troca da confissdo do réu ou da auséncia de impugnacdo das
alegacOes do parquet, resultando em uma espécie de contrato, com a aplicacdo de efeitos
menos severos da condenacgdo criminal, 0 que ndo ocorreria caso o réu utilizasse o direito de
defesa em seu maior potencial (MELO, 2019).

Pode ser utilizada em qualquer espécie de crime, para amenizar todas as categorias
de penas, por exemplo, para se substituir de uma pena de morte por prisdo perpétua. Alguns
criticos afirmam que essa pratica ndo apresenta vantagens, assemelhando-se a uma faca de
dois gumes (MELO, 2019), além de reduzir os poderes instrutdrios do juiz, que assume uma
posicdo passiva ante a negociacdo feita entre defesa e acusacdo. As vantagens apontadas,
como reducdo dos numeros de julgamentos, a celeridade na resolugdo de processos e a
economia de insumos, contrastam com as desvantagens de seu uso, a exemplo do risco para
inocentes que podem acabar coagidos por aceitar um acordo e desfavorecimento de réus com
menor possibilidade econdmica de arcarem com os custos da defesa.

Elementos como o consentimento forcado, barganha alcancada por alguém sem
autoridade e a auséncia de um processo podem gerar subsequentes problemas judiciais e,
embora se alcance uma solugéo, a justica pode néo ter sido feita. Por esse motivo, Fiss (1984,
p. 1075) acredita que, em muitos casos, ainda se no &mbito civel, a imposi¢do de um acordo
prejudica a concretizacdo dos direitos dos mais vulneraveis. Assim, Fiss equipara o uso de
ADR a um metodo que trata os conflitos como uma disputa entre vizinhos, inferindo existir
uma relagéo continuada entre os envolvidos e pressupde que ambos estejam em igualdade
para litigarem (BERGAMASCHI, 2019, p. 64).
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O problema, porém, é que o ponto de partida dos litigantes quase nunca € 0 mesmo.
Isso porque a obtencdo de um acordo é resultado dos recursos que estdo disponiveis para as
partes financiarem o litigio, e esses recursos séo, frequentemente, distribuidos de forma
desigual.

Para Fiss (1984, p. 1076-1077), as disparidades de recursos podem influenciar a
obtengédo de um acordo de trés formas: (1) a parte mais pobre deve ser menos apta a analisar
as informagOes necessarias para predizer o possivel resultado do litigio, o que influencia
negativamente em sua capacidade de barganha; (2) essa mesma parte pode ser induzida a
negociar para acelerar o recebimento dos danos imediatos, embora ganhe menos nesse
primeiro momento do que se aguardasse o julgamento; (3) ainda, a parte hipossuficiente pode
ser forgada a negociar por ndo possuir meios para financiar o litigio. Assim, apesar de as
diferengas de recursos também influenciarem no julgamento, o autor considera que a presenca
do juiz, com seus poderes instrutorios, pode reduzir essa disparidade.

Fiss (1984, p. 1085, traducéo nossa) afirma que “ser contra o acordo ¢ apenas sugerir
que, quando as partes chegam a um acordo, a sociedade recebe menos do que parece, e por
um preco que desconhece estar pagando”. Pode-se afirmar que a contribuicdo do autor
consiste em fornecer aportes tedricos relativos as disparidades entre os litigantes, notadamente
sob o ponto de vista econémico, que, em muitos casos, ndo permitem a concretizacdo de seus
direitos por meio da negociacdo, hipdteses em que ela ndo deve ser imposta
indiscriminadamente. Contudo, o uso de meios autocompositivos deve ser encorajado em
outras hipoteses, e 0 cerne da questdo é definir quais sdo as causas em que Seu uso €
recomendado.

Um ponto a ser superado da critica de Fiss é considerar a negociacdo como um
substituto da jurisdicdo, enquanto, na verdade, trata-se de apenas um dos diversos caminhos
para se obter a resolucdo de um conflito, cujo uso deve ser estimulado em situagdes
especificas, e seus parametros devem ser analisados, para ndo impedirem o acesso, a qualquer
momento, ao Poder Judiciario. Porém, ¢é valiosa a licdo para alertar sobre 0s riscos que 0
estimulo desenfreado e indiscriminado desse método de solugéo de controvérsias pode causar.
Por isso, o0 estudo da adocdo de ADR pode encontrar, na Analise Econdémica do Direito, a

resposta para suas hipéteses de aplicabilidade.
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3 A ANALISE ECONOMICA DO DIREITO E A ESCOLHA DE METODOS
AUTOCOMPOSITIVOS

A violagdo de normas juridicas enseja a aplicagdo de sangdes, levando a
consequéncias negativas, na esfera econdmica, inclusive, com resultados previsiveis. Segundo
Uchimura e Lima (2018, p. 2150), o descumprimento de uma norma leva a probabilidade de
se aplicar a sancdo, o que depende de variaveis, por exemplo, fiscalizagdo, custos de
processos administrativos ou judiciais, a possibilidade de se exigir uma reparagdo, entre
outros. A andlise desses fatores permite compreender a violacdo sistematica de direitos sob
uma perspectiva econdmica, pois, para se obter a concretizacdo de direitos previstos no plano
abstrato, é necessaria a aplicacdo de métodos adequados para sua tutela.

Nesse ponto, emerge a Anélise Econdmica do Direito - AED — como um ramo da
ciéncia juridica, com a conjunc¢do entre Economia e Direito, para investigar de que forma as
sancOes legais podem influenciar comportamentos. Trata-se de uma teoria comportamental
para antever de que forma as pessoas responderdo as regras, afinal, a reacdo da sociedade
sempre influencia no processo legislativo, na interpretacdo e aplicacdo das leis (COOTER,;
ULEN, 2012, p. 3).

A bases filosoficas da AED repousam no iluminismo escocés, com notéria
contribuicdo de Hume (1896, p. 275 apud WOLKART, 2018, p. 92), para quem, em um
mundo de escassos recursos, 0s incentivos ao comportamento humano atuam como uma fonte
de justica. O italiano Cesare Beccaria também influenciou essa construgdo histérica com a
obra “Dos delitos e das penas”, ao propor que o “custo-beneficio” dos comportamentos
ilicitos envolve a ponderacdo entre os maleficios causados pela aplicacdo das penas com as
benesses obtidas por meio do crime (POSNER, 2010, p. 36).

O movimento passou a ter destaque a partir de meados do seculo XX, quando
pesquisadores da Universidade de Chicago passaram a analisar, sob o ponto de vista
econdmico, os custos de transacdo aplicaveis ao Direito, que se tornou em um dos pilares da
AED (MACKAAY; ROUSSEAU, 2015). Ronald Coase, ao publicar o artigo “The problem of
social cost”, explicou, a partir do conceito de custos de transacdo, que eles possuem maior
influéncia no mercado em comparagdo a fatores externos (COELHO, 2007, p. 6), isto é, a

adogdo de comportamentos violadores ou respeitadores de direitos envolve a andlise dos
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custos relativos a cada conduta, ainda que ela ndo seja considerada a mais correta. Assim,
conclui-se que apenas se promoverd o rearranjo de direitos quando os beneficios dele
decorrentes superarem 0s custos necessarios para sua promog¢édo (COASE, 1960, p. 7-10).

Aplicada ao Direito Processual, a AED também pode ser chamada de AEL - Analise
Econdmica da Litigancia. Depreende-se da AEL que a decisdo de se ajuizar uma demanda
judicial resulta de uma andlise feita pelo autor, ao ponderar os custos do litigio com o0s
beneficios que espera obter, dando especial relevancia para os custos proprios, sopesados com
eventuais beneficios com possiveis acordos ou com uma decisdo judicial. Sua decisdo nao
avalia as despesas da outra parte, nem as do Estado, mas apenas suas consequéncias para a
parte que decide demandar (TRIGUEIRO; BORGES, 2019, p. 317).

Compreender a resolucdo de litigios sob a Otica da AED implica utilizar uma
perspectiva ampla, na qual os comportamentos humanos ndo resultam de escolhas simples e
imediatas, mas das perspectivas provenientes de um cendrio de incentivos e san¢des para
determinadas condutas, portanto, no uso do “comportamento humano baseado em
incentivos”, idealizado por Hume (WOLKART, 2018, p. 92). O conceito de custos de
transacdo, trabalhado por Coase, permite concluir que um sistema de justica satisfatorio aos
anseios sociais possui custos reduzidos e resultados efetivos, ndo apresentando mais 6bices ao
satisfatorio andamento das relagdes sociais.

A escolha da judicializagdo como meio para a tutela de interesses resulta dessa
analise. Quando esse exame permite concluir pela desvantagem de se judicializar determinada
matéria, a tendéncia é que os sujeitos: (i) internalizem o comportamento exigido pelo direito,
seja para cumprir uma obrigacdo ou abster-se da pratica de um ilicito; ou (b) caso se pratique
o ilicito, busque-se compor o conflito para fugir da litigancia judicial. (CHAVES, 2020, p.
140). Para Coase (1960, p. 22), o custo do exercicio de um direito sempre equivale a uma
perda sofrida em outro lugar. Se os fatores de producdo forem considerados direitos, pode-se
compreender que o direito de se fazer algo com efeitos prejudiciais € um fator de producéo.
Por isso a possibilidade de se violar direitos ser considerada, exemplificativamente, por
empresas como uma pratica institucionalizada, quando o preco da violagcdo do direito sai
menor do que o custo decorrente de sua observancia.

Um exemplo envolvendo direitos consumeristas pode ilustrar esse cenario. No inicio

da década de 1970, o modelo Ford Pinto foi lancado nos Estados Unidos, seguido de um
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grande sucesso de vendas. Contudo, havia um defeito de fabrica que se manifestava em
colisOes traseiras: caso elas ocorressem, era grande o risco de rompimento do tanque de
gasolina com um consequente incéndio no automovel, causando a morte dos ocupantes do
veiculo. A Ford Motor Company, responsavel pelo lancamento, fez o recall dos veiculos em
1977, apds determinacdo de uma agéncia governamental. Contudo, descobriu-se que a
empresa ja tinha conhecimento da necessidade de recall desde 1973, isto €, quatro anos antes
de sua efetivagdo (UCHIMURA; LIMA, 2018, p. 2159).

Na ocasido, uma analise feita pela revista Mother Jones dos documentos internos da
empresa constatou que, apesar de ciente acerca do defeito e dos riscos dele decorrentes, a
empresa optou por ndo realizar o recall por ser a op¢do mais vantajosa economicamente, 0
que resultou na morte de cerca de 500 pessoas, apesar de o valor para reparacdo de cada
veiculo custar em torno de onze doélares. O custo-beneficio total da operacéo foi analisado por

meio do seguinte calculo:

[...] Beneficios e custos sobre vazamento de combustivel [...]

Beneficios [cendrio 1: ndo reparagdo dos veiculos]

Economia: 180 mortes por queimadura, 180 queimaduras graves, 2100 veiculos
incinerados.

Custo por unidade: $200.000 por morte, $67.000 por queimadura, $700 por veiculo.
Beneficio total: 180 x ($200.000) + 180 x ($67.000) + 2100 x ($700) = $49.5
milhdes.

Custos [cenario 2: reparagdo dos veiculos]

Vendas: 11 milhGes de carros, 1.5 milhGes de caminhdes leves.

Custo por unidade: $11 por carro, $11 por caminhéo leve.

Custo total: 11.000.000 x ($11) + 1.500.000 x ($ 11) = $137 milhdes [...].

(DOWIE, 1977, tradugdo livre, apud UCHIMURA,; LIMA, 2018, p. 2159-2160,
grifos no original).

Com carater notadamente instrumental, o caso do modelo Ford Pinto, que tinha, de
um lado, o direito a vida dos consumidores e, do outro, a lucratividade da empresa, mostra
gue o descumprimento de normas juridicas tende a ocorrer quando o custo-beneficio dessa
violacdo é mais barato que o decorrente de seu cumprimento, podendo ter consequéncias
perversas para as vitimas dessas condutas.

Essa analise custo-beneficio esta relacionada com a efetividade das normas, cuja
aplicacdo pressupde a disponibilidade dos interessados em buscarem a tutela de seus direitos.
Sob a perspectiva da tutela judicial, os custos de transacdo podem ser administrativos e

sociais, envolvendo o 0nus inerente a movimentacdo da maquina judicidria com o
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ajuizamento de uma demanda, até uma possivel fase recursal, sem olvidar dos custos para
execucdo e cumprimento de decisdes (COOTER; ULEN, 2012, p. 385).

Sob a perspectiva da negociacdo, demandam-se menos custos para a obtencdo de um
acordo, tanto administrativos quanto sociais. Porém, a escolha da via a ser adotada enseja a
aplicacdo do principio da adequacéo, isto €, 0 uso das técnicas mais apropriadas para a tutela
dos fins a que se destinam, garantindo maior efetividade ao seu uso. Essa anélise envolve 0s
aspectos subjetivo, teleoldgico e objetivo, que se relacionam entre si (LACERDA, 1976, p.
164), respectivamente, ao se observar as caracteristicas dos litigantes envolvidos na demanda,
as finalidades do procedimento escolhido e a natureza, a forma e a urgéncia com que se
apresenta o direito material no processo.

Litigantes conhecidos como repeated players, detentores de maior conhecimento
sobre 0 uso de técnicas processuais, com recursos suficientes para suportarem as despesas do
litigio sem a necessidade imediata de obterem uma resposta adjudicatoria estatal para seus
conflitos, tém mais chances de lidar com os custos da litigancia (GALANTER, 2018, p. 48).
Por outro lado, os one shooters sdo os sujeitos mais vulneraveis, que recorrem ao Poder
Judiciario em situagdes eventuais, sem possuirem recursos técnicos e financeiros no mesmo
nivel de seus adversarios (GALANTER, 2018, p. 75).

Cooter e Ulen (2012, p. 391-393) consideram outra explicacdo para a espera por uma
sentenga judicial, consistente nas diferentes expectativas dos litigantes: se todos sdo otimistas
e esperam um resultado favoravel no processo, dificilmente havera um acordo. Por outro lado,
essa probabilidade aumenta quando ambos sdo relativamente pessimistas em relacdo ao
julgamento. Essa divergéncia de perspectivas existe devido as informacgdes conhecidas por
uma das partes e desconhecidas pelo adversario. Assim, quanto mais um dos litigantes esperar
que esteja em vantagem ou desvantagem, conforme as informacgdes possuidas por ele e
desconhecidas pelo adversario, tera suas expectativas relativas a uma futura decisdo judicial
frustradas ou ndo, o que influenciara na obtencdo de um acordo.

Essas diferentes expectativas apenas existem devido a hipossuficiéncia de uma parte
em relacdo a outra e ao desconhecimento de informacdes. Caso um dos litigantes desconhega
as informacdes possuidas por seu adversario, ainda que possa ser beneficiado por uma deciséo
judicial favoravel, pode acabar aceitando termos desvantajosos de um acordo, devido a

incerteza do possivel resultado de um julgamento. Da mesma forma, um acordo benéfico
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pode ndo ser feito quando uma das partes, sem grandes possibilidades de sucesso na via
adjudicatoria, espera obter uma resposta proveitosa da jurisdi¢do estatal. Esse contexto pode
favorecer uma parte com mais recursos para suportar os custos do processo, e conhecedora de
que esta errada, ante a insuficiéncia probatoria da parte contraria, a qual, por sua vez,
desconhece a posicdo desfavoravel da outra, propiciando a realizacdo de acordos injustos.

Partindo-se dessas premissas, tem-se que o compartilhamento prévio de informacgdes
entre as partes pode esclarecer sobre as melhores estratégias a serem adotadas por ambas, seja
na tentativa de se obter um acordo, seja na necessidade de se esperar pela instrucdo
processual, utilizando-se dos beneficios decorrentes dos poderes instrutorios do juiz, para a
dilacdo probatoria e busca de uma solugdo mais justa. Assim, para que se possa obter uma
solucdo autocompositiva, deve-se pressupor que hd uma margem de escolha tanto para o autor
quanto para o réu. De tal modo, o valor a ser ofertado pelo réu deve corresponder, pelo
menos, a0 minimo valor aceitavel pelo autor. Ou seja, o valor esperado na acdo pelo autor
deve coincidir, no minimo, com a proposta oferecida pelo réu. Portanto, apenas ndo se
chegara a um acordo quando as partes divergirem em suas estimativas a respeito dos possiveis
resultados da ago (GICO JUNIOR, 2014, p. 181).

Para Cooter e Ulen (2012, p. 397), a troca de informacGes de forma voluntaria —
voluntary pooling of information - corrige falsas perspectivas de resultados favoraveis e evita
que a parte com maior chance de éxito faca concessdes desnecessarias, favorecendo a
obtencédo de acordos em termos proximos aos esperados de um julgamento sobre a demanda,
reduzindo custos administrativos, ante a desnecessidade de se chegar a fase de julgamento.

Os custos de transacdo, aplicados ao sistema multiportas, somados as perspectivas
das partes pelo resultado do litigio, justificam a busca por alternativas diversas para a
resolucdo de um conflito. A parte deve escolher 0 meio a que se submetera, com base também
em sua perspectiva econdmica, o que implicara, na maioria das vezes, na escolha pelo meio
que implique nos menores custos de transacdo, sem olvidar da adequacéo e eficiéncia para a
tutela do conflito (VASCONCELOS; CARNAUBA, 2020, p. 621). Para isso, a Analise
Econdmica do Direito permite compreender que ha circunstancias mais aptas a justificar essa
escolha, por exemplo, quando uma das partes possui baixas perspectivas sobre o possivel

resultado de uma sentenca judicial, se desconhece os argumentos da parte contréria capazes
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de tornar insubsistentes suas alegacfes em juizo, ou quando ndo possui recursos financeiros
para litigar.

Nas hip6teses em que a busca pela via judicial se torna mais custosa, pode-se falar na
aplicacdo da tecnologia para a concretizacdo de métodos consensuais em plataformas virtuais.
Nas relacdes consumeristas, essa possibilidade merece ser considerada, especialmente pela
predominancia das relagcdes de consumo na sociedade. Portanto, partir-se-a para a aplicacdo
do contetdo desenvolvido na andlise do terceiro objetivo: o uso de ODR no contexto de

potencializacdo tecnoldgica, com a anélise da plataforma Consumidor.gov.

4 ONLINE DISPUTE RESOLUTION (ODR) E A PLATAFORMA
CONSUMIDOR.GOV: HIPOTESES EM QUE SEU USO E RECOMENDAVEL

A legislagdo brasileira tem se enveredado pela adesdo a metodos extrinsecos ao
Poder Judiciario para a resolucdo de conflitos. A Resolugdo n° 125/2010 do CNJ foi um
marco nessa busca, ao dispor sobre a Politica Nacional de Justica Restaurativa no ambito do
Poder Judiciario. Antes dela, ja se visualizavam algumas tentativas de desjudicializacdo de
conflitos, a exemplo da Lei de Arbitragem, de 1996, e institutos aplicados até mesmo na seara
trabalhista, com a instituicdo das comissdes de conciliacdo prévia, pela Lei n® 9.958/2000.
Essa mudanca de paradigma ficou ainda mais evidente com o Cddigo de Processo Civil de
2015, e a Lei n°® 13.140/2015, que trata sobre a mediacdo entre particulares e a
autocomposicédo de conflitos na administracéo publica (BRASIL, 2015b).

Foi publicado, em 19 de novembro de 2015, o Decreto n° 8.573, instituindo o
Consumidor.gov.br como a plataforma oficial da Administracdo Puablica federal direta,
autarquica e fundacional, voltada a autocomposicéo de conflitos consumeristas. A plataforma
funciona de forma on-line e gratuita, com alcance nacional (BRASIL, 2015a). Ou seja, trata-
se da institucionalizacdo do uso de ODR como um metodo de resolu¢cdo de demandas
consumeristas extrinseco ao Poder Judiciario no pais.

A plataforma funciona de forma intuitiva, e permite que se busque a autocomposigéo
de conflitos com as empresas previamente cadastradas. Para isso, o consumidor deve acessar
o Consumidor.gov, inserir os dados de login, e buscar o nome da empresa. Apds a

identificacdo, deve-se escolher o assunto e registrar a reclamagdo. Nesse momento, a
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plataforma oferece modelos de reclamacdo e de pedidos, para facilitar a exposicdo do
problema e da resposta desejada pelo usuario. Antes de enviar a solicitacdo, é possivel anexar
provas documentais (BRASIL, 2023d). O prazo méximo para uma primeira manifestacdo da
empresa € de até 10 (dez) dias, mas a média de prazo é de 07 (sete) dias. Estima-se que 80%
das reclamac®es registradas obtenham solucdo (BRASIL, 2023e).

No inicio de 2023, a plataforma possuia 1.315 empresas e 4.550.941 usuarios
cadastrados (BRASIL, 2023b). Em sua interface, sdo disponibilizados dados relativos a
avaliacdo dos consumidores sobre o atendimento e resolugdo obtida na aba “relato do
consumidor” (BRASIL, 2023c). Dentre as criticas mais frequentes, destacam-se referéncias a
reclamacdes que ndo chegam a ser lidas corretamente pelas empresas, com respostas nao
congruentes aos pedidos, o que pode representar certa dificuldade de alguns consumidores em
expor o real problema a ser resolvido, ou o desinteresse de algumas empresas em promover a
resolucdo pela via alternativa.

E possivel visualizar tanto resultados satisfatérios para os consumidores, quanto
demandas nas quais condutas abusivas se perpetuam. Para diferenciar entre os fornecedores
que mais se dispdem a realizar um atendimento satisfatorio, a plataforma mantém indicadores
gerais em aba especifica no site, com indices de solucdo, de satisfacdo, dados sobre o prazo
médio de resposta e percentuais sobre reclamac6es respondidas por cada empresa (BRASIL,
2023a).

Dentre os beneficios dos usos da plataforma, constam a rapidez na solugdo dos
conflitos pelas empresas mais bem avaliadas, que leem as reclamacgdes em um prazo minimo,
e buscam responder as solicitagdes nos mesmos termos em que foram realizadas,
especialmente em questdes envolvendo estorno de valores e cancelamento de servigos nao
contratados. Os riscos advindos de seu uso consistem na precarizacdo da solucdo dada por
alguns fornecedores aos clientes, adotando respostas padronizadas para diversas solicitacoes,
sem analisar as particularidades de cada caso e sem o0 esfor¢co necessario para a concessédo de
um retorno satisfatorio.

A submisséo a plataforma, portanto, deve ser avaliada sob o principio da adequacao,
conjugando o uso de ODR com as condicdes individuais dos sujeitos que a ela se submetem, e
ndo apenas 0s aspectos extrinsecos da questdo. Seu procedimento - apresentacdo da demanda

com documentos comprobatorios, espera pela resposta da empresa, e aceitacdo ou nao da
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solucéo - é adequado para a tutela de conflitos mais simples, isto é, para demandas em que a
certeza relativa ao direito de uma das partes € premente em relacdo a outra, sem necessidade
de dilacdo probatéria para se comprovar questdes de fato e de direito. Por outro lado, o
método adversarial sera preferivel em demandas complexas e quando uma das partes criar
Obices a satisfacdo do direito da outra.

Barbosa Moreira (2004, p. 1-14) afirma que em conflitos envolvendo a auséncia de
boa-fé de ao menos uma das partes, ou nos quais postergar a solucdo pode ser uma estratégia
para a obtencdo de recursos para o cumprimento de obrigacdes, ou quando se busca um
precedente judicial ainda ndo existente, os métodos impositivos se revelam mais adequados.

A plataforma, ao contrério da conciliagcdo e mediagdo tradicionais, que possuem um
terceiro sujeito envolvido - conciliador e mediador - para conduzir o didlogo entre as partes e
auxilid-las no alcance de uma solugdo, ndo possui um terceiro sujeito para guiar essa
interacdo. Assim, a transparéncia sobre o funcionamento e os resultados obtidos por meio do
uso do Consumidor.gov, por exemplo, por meio do indice da avaliacdo das empresas, além de
refletir o cumprimento do principio da publicidade, previsto no art. 8° do Cddigo de Processo
Civil brasileiro, permite o controle social de seu uso e pode servir como uma triagem a ser
realizada pelo proprio usuério.

Para as empresas mais bem avaliadas, que se mostrem mais propensas a atender as
reclamacdes em prazo razoavel, concedendo respostas congruentes aos pedidos formulados, a
plataforma pode se mostrar um meio adequado de resolucdo de conflitos. Isso deve ser
associado as particularidades do caso concreto: para situacdes que demandem a realizacdo de
simples provas documentais, sem envolver danos de grande repercussdo para 0 consumidor,
como os de ordem extrapatrimonial, e sem a obrigatoriedade de aceitar solucdes
desfavoraveis a sua pretensao.

O art. 166 do CPC dispde sobre os principios que devem orientar a conciliacdo e a
mediagdo, com destaque para a autonomia da vontade e a decisdo informada. Aplicando-se ao
estudo, a autonomia da vontade no uso da plataforma deve ser desvinculada de qualquer
imposicdo a seu uso, de forma contraria a vontade das partes, e de qualquer condicionamento
a busca pela via judicial a anterior utiliza¢cdo do Consumidor.gov.

Ja a decisdo informada pressupde gque 0s usuarios sejam previamente orientados a

respeito de seus direitos e da tutela a eles deferida por meio de métodos autocompositivos.
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Esse juizo de adequacdo ndo deve ser feito exclusivamente pelo consumidor, devido a sua
hipossuficiéncia e desconhecimento técnico sobre os direitos possivelmente violados. Mas a
orientacdo pode ser fornecida, seja por politicas publicas de informacgdo, ou por meio da
publicidade garantida pela propria plataforma a respeito de causas passiveis de solucdo por
essa via.

A ferramenta também pode ser Gtil na solugdo do problema relativo a assimetria de
informacdes entre os litigantes, especialmente em relacdo aos fatos. Um dos pressupostos do
Consumidor.gov € a sintetizacdo, pelo consumidor, dos fatos relevantes para a solucdo do
problema. Ao narrar a controvérsia, 0 usuario da ciéncia a outra parte a seu respeito, que
expora seus argumentos em uma réplica, com uma proposta de acordo. Esse prévio
conhecimento por ambos os interessados € uma forma de mitigar a disparidade de
informacdes, desde que o consumidor seja corretamente instruido a expor os fatos mais
relevantes ao desenvolver seu pedido.

A plataforma pode incentivar as partes a trocarem informac6es e conhecerem suas
reais chances de sucesso, tornando-se pessimistas ou otimistas relativamente a um futuro
julgamento, podendo valorar seus argumentos imediatamente, como uma forma de obtencéo
do acordo. Caso este ndo se mostre satisfatorio, seu acesso a via judicial deve estar garantido,
a qualquer tempo.

O Consumidor.gov apresenta, portanto, beneficios e riscos. Mostra-se vantajoso para
a solucdo de demandas menos complexas, nas quais a breve producdo de prova documental
pode ser feita pelo consumidor e quando a empresa destinataria apresenta niveis positivos de
avaliacdo. Por outro lado, ndo se mostra meio adequado para demandas complexas, que
necessitem de dilacdo probatoria e da analise de um terceiro imparcial, especialmente quando
uma das partes ndo concorda com a solucéo proposta.

A busca pela desjudicializagdo por meio da via do Consumidor.gov deve
proporcionar, necessariamente, a satisfagdo das garantias fundamentais processuais,
adequadas as peculiaridades do meio e a maior presenc¢a da livre manifestacdo das partes.
Além disso, a possibilidade de judicializacdo da demanda deve estar presente, a qualquer

tempo, sem restricbes ou embaragos (PINHO, 2019, p. 818).
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5 CONSIDERACOES FINAIS

A evolucdo dos metodos de resolucdo de conflitos estd em compasso com as
mudangas ocorridas nas institui¢cbes sociais, especialmente com a incorporacgdo da tecnologia
aos diversos ramos da ciéncia juridica, e com a busca da garantia da prestacdo jurisdicional
mais adequada aos cidaddos. Se a eficiéncia cronoldgico-financeira, por um lado, justifica o
incentivo a autocomposicdo, por outro, deve ser analisada cautelosamente, sob pena de
implicar a proposicéo de solugdes precarias para demandas complexas.

Dentre os métodos de solucdo de conflitos com maior desenvolvimento, destaca-se o
uso de plataformas de ODR, a exemplo do Consumidor.gov, que permite ao usuario formular
uma reclamacdo em meio digital, direciona-la a parte contréria, e obter uma resposta em um
diminuto intervalo de tempo. Porém, o emprego dessa via deve ser feito em conformidade
com as limita¢Bes que entrega as partes. Nas demandas consumeristas, ndo se deve olvidar da
presuncdo de vulnerabilidade do consumidor, muitas vezes leigo sobre seus direitos e sem 0
mesmo conhecimento técnico do fornecedor.

Nessa perspectiva, a Andalise Econémica do Direito é o método de estudo juridico
que permite examinar de que forma as caracteristicas e perspectivas dos litigantes justificam a
busca pela solucdo consensual de conflitos. Assim, a auséncia de recursos para litigar
judicialmente, a menor complexidade do objeto da controvérsia, as expectativas das partes
sobre a futura solucdo judicial, e a necessidade de obtencdo de uma resposta mais célere
explicam, em conjunto, a escolha pela via consensual. Mas o estimulo a sua ado¢éo néo deve
ser feito em todos os casos, sob pena de precarizar a tutela de direitos, com potencial
perpetuacdo de condutas violadoras, e ir ao encontro das criticas elaboradas por Owen M. Fiss
sobre os riscos advindos das solugdes negociadas quando impostas de forma ampla e
indiscriminada.

Fatores aplicaveis ao Consumidor.gov, como a orientagdo aos USUArios, a existéncia
de mecanismos de avaliacdo de empresas, a transparéncia sobre a forma de funcionamento e a
auséncia de dbices a busca pela via judicial a qualquer tempo, justificam as politicas de
incentivo a seu uso, para que a submissdo a autocomposi¢do ocorra voluntariamente, sem
prejuizo da satisfacdo do direito material, tornando concreta a garantia de acesso a ordem

juridica justa.
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