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INVESTIGACAO POLICIAL NO MEIO CIBERNETICO
EM TEMPOS DE CRIPTOGRAFIA, TECNOLOGIASG E
DE MUITA VAIDADE

Alesandro Gongalves Barreto!

RESUMO
A dificuldade na atribuicdo de autoria e materialidade delitiva estd cada vez mais presente na atividade
policial. As tecnologias existentes, bem como as que estéo por ser implementadas dificultam, sobremaneira,
a busca da evidéncia cibernética. Nesse diapasdo e para fazer frente a esse cenario, a policia judiciaria deve
buscar avangos na metodologia investigativa sem, contundo, expor os caminhos empregados.

Palavras-chave: 5G; Internet; Investigacéo.

Os avancos tecnolodgicos trazem consigo muitos desafios na atribui¢éo da autoria delitiva.
Outrora, os delitos eram cometidos em meio fisico, cenario no qual a policia diligenciava na busca
de elementos informativos. Hodiernamente, essas evidéncias sdo buscadas em meio cibernético,
notadamente, sites, redes sociais, e-mails e aplicativos de mensageria.

Os servicos e possibilidades ofertados na internet sdo inimeros. Ampliamos o poder de
comunicacdo, negocios e a interconectividade, de forma geral. A criptografia, anteriormente
utilizada para fins militares, fora incorporada aos mais diversos tipos de servicos, garantindo,
todavia, a seguranca das transacdes financeiras, privacidade e seguranca nas comunicacoes,
dentre inimeros outros beneficios.

Essas inovagdes foram criadas, essencialmente para fins licitos, todavia, criminosos
incorporam-nas na pratica das suas acdes. Para fugir da aplicacdo da lei penal, afastam-se da
comunicacdo telefonica convencional e agregam os aplicativos de mensageria com criptografia

ponto a ponto, além de outros servicos, ofertados livremente e sem nenhum custo operacional.
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Ademais, as empresas detentoras dessas tecnologias, muito embora ofertem o servigo ao
publico brasileiro, possuem sede, servidores e hospedagem de contetdo em paises distintos,
dificultando, sobremaneira, a obtencdo de dados para investigagdes policiais em andamento.

Acrescente-se, a esse cenario, a tecnologia 5G. Essa rede mével de quinta geracéo,
permitira maior amplitude e eficiéncia na cobertura da Internet, com uma maior troca de dados e
muitas conexdes simultaneas. O volume de dados produzidos por essa nova tecnologia, a
seguranca utilizada e a possibilidade de baixar dados de vérias fontes serdo desafios a serem
enfrentados pela investigacdo policial na busca dos elementos informativos para atribuicdo da
autoria delitiva.

Avangos na investigagdo policial no meio cibernético, certamente ocorreram. A
legislagdo brasileira floresceu em diversos pontos, dentre os quais destacamos: tipificacdo de
crimes préprios; armazenamento e fornecimento de registros de conexao e de acesso a aplicacdes
de Internet; fornecimento de dados pessoais ou a outras informag6es que possam contribuir para
a identificacdo do usuério ou do terminal e; a quebra de sigilo telematico. Além do que, as policias
judiciarias em nivel federal e estadual, ao criarem delegacias e setores especializados para fazer
frente a esse novo cenario, procuraram capacitar seus integrantes na busca e materializacdo da
evidéncia eletrénica. Como resultado, assistimos a deflagracdo de prisdes e a elucidacao de varios
delitos praticados na surface e na deep web.

Os desafios, todavia, sdo enormes na busca de evidéncia nesse meio. Enquanto as
aplicacdes sdo ofertadas livremente para qualquer tipo de usuario, a policia necessita fazer
investimentos nessa area, seja para capacitar seus servidores na metodologia investigativa, seja
para adquirir softwares com tecnologia para coletar os elementos informativos em nuvem,
armazenados em dispositivo ou decorrentes de comunicacdo ponto a ponto.

Diversas unidades policiais vém aplicando técnicas na busca de evidéncias de forma bem-
sucedida sem, contudo, revelar, de forma pablica, como lograram éxito em uma determinada
investigacdo. O segredo de justica e 0 bom senso, para muitos, felizmente prevalece.

N&o obstante as evolugfes alcancadas, regredimos no que compete a manutencdo do
sigilo de metodologias investigativas. Assistimos a alguns tristes espetaculos na revelagdo de
métodos investigativos no ambiente cibernético, notadamente na apresentacdo dos resultados da
investigacdo para a populacdo. Tais manifestaces se propagam rapidamente em redes sociais e
aplicativos de mensageria. Numa répida procura em mecanismos de busca, encontramos matérias

com todas as técnicas investigativas empregadas em um determinado caso.
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As boas praticas da investigacdo policial ndo podem ser expostas e difundidas através de
aplicativos, redes sociais ou de entrevistas na imprensa, mas devem sim ser compartilhadas, por
6bvio, apenas com aqueles que tém a necessidade de conhecé-las, notadamente na atribuigdo de
autoria e materialidade delitiva.

Essa exposicdo mididtica dos meétodos utilizados numa investigacdo traz diferentes
perspectivas: para a populagdo, o quao a policia é preparada e eficiente para elucidar esses crimes;
para 0s responsaveis pela investigacdo, a indignagdo e revolta com essa epifania e; para o
criminoso, a certeza de que, ao assistir algumas entrevistas coletivas, terd muitas informagoes
privilegiadas para cometer um crime “quase perfeito”.

Enfim, os desafios no ambiente cibernético estdo postos. Precisamos prosperar ainda
nesse cenario em detrimento das tecnologias postas e advindas. Aquele que investiga 0s crimes
praticados através da internet deve sempre ter em mente os ensinamentos de Blaise Pascal de que

“a maior parte dos problemas do homem decorre de sua incapacidade de ficar calado”.
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