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LEI CAROLINA DIECKMAN E A INVASAO DE
DISPOSITIVO INFORMATICO: NECESSIDADE DE
ALTERACAO LEGISLATIVA

Alesandro Gongalves Barreto!

RESUMO
O acesso de maneira criminosa a contetidos de mensagens em aplicativos de mensageria, notadamente o
Telegram, traz a baila a discussdo sob o crime de dispositivo informatico, previsto no art. 154-A do Codigo
Penal. Com penas brandas cominadas, a pratica criminosa permanece convidativa para 0 cometimento de
novas acdes, caso ndo seja readequada pelo legislador.

Palavras-chave: Internet; Invasdo; Projeto de Lei.

INTRODUCAO

O crime de invasdo de dispositivo informatico tem previsdo legal no art. 154-A do Cédigo
Penal Brasileiro. Nos ultimos dias, essa modalidade criminosa assumiu evidéncia publica,
notadamente pela divulgacéo de ‘supostas’ conversas em aplicativos de mensageria atribuidos a
autoridades brasileiras.

A criminalizacdo dessa conduta decorre do Projeto de Lei n® 2.793, de 29 de novembro

de 2011. De acordo com a justificativa apresentada'’:

S0 inegaveis 0s avanc¢os para a sociedade decorrentes do uso da Internet e das
novas tecnologias. Estes avancos trazem a necessidade da regulamentacdo de
aspectos relativos a sociedade da informacdo, com o intuito de assegurar 0s
direitos dos cidaddos e garantir que a utilizagdo destas tecnologias possa ser
potencializada em seus efeitos positivos e minimizada em seus impactos
negativos. Nesta discussdo, ganha relevo constante, sendo objeto de amplos
debates sociais, a tematica da repressdo criminal a condutas indesejadas
praticadas por estes meios.

! Delegado de Policia Civil do Estado do Piaui e coautor dos livros Inteligéncia Digital, Manual de
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Transformado na Lei Ordinaria n® 12.737/12, o diploma previu ainda a equiparacéo de
cartdo de crédito ou débito & documento particular, bem como a alteracdo do crime previsto no
art. 266 do Cadigo Penal.

As penas cominadas para essa pratica criminosa sdo, em principio, convidativas. De todas
as condutas previstas, ocorrera 0 maior sancionamento quando a invaséo resultar na obtencédo de
contetido de comunicagdes eletronicas privadas, segredos comerciais ou industriais, informacdes
sigilosas, assim definidas em lei, ou ainda o controle remoto ndo autorizado do dispositivo
invadido. Nesse caso, a pena cominada sera de seis meses a dois anos de reclusdo com aumento
de um a dois tergos, se houver divulgagao, comercializagdo ou transmissdo do dado ou informag&o
obtida.

Por conseguinte, quase todas as modalidades de invasdo de dispositivo informético sdo
consideradas infracfes penais de menor potencial ofensivo, devendo ser processadas e julgadas
no &mbito dos juizados especiais criminais. Além do mais, a acdo penal é, por regra, de natureza
publica condicionada, salvo quando o crime for cometido contra a administragdo publica direta
ou indireta de qualquer dos poderes da Unido, Estados, Distrito Federal ou Municipios, ou contra
empresas concessionarias de servicos publicos.

Da forma como consta na legislagdo nacional, invadir um smartphone visando a obter,
adulterar ou destruir dados ou informacdes de terceiro, e sem a expressa autorizagdo, configura
um delito que, caso a autoria e a materialidade sejam individualizadas, a pena cominada é irriséria.

Outrora utilizados apenas para fazer ligac6es telefonicas, os smartphones apresentam hoje
uma infinidade de funcionalidades e de aplicacfes hospedadas, o que acaba por se tornar
providencial para criminosos e usuarios mal-intencionados. A instalacdo de spywares em um
telefone de terceiros permite, por exemplo, acesso remoto de informages relevantes dos usuérios,
entre as quais vale destacar: contetdo de aplicativos de mensageria (mensagens de texto, audio,
video, imagens, chamadas originadas e recebidas); posicionamento gps; SMS; registro de
chamadas; webcam; gravar dudio ambiente; fazer backup de contetdo armazenado no drive; e-
mails enviados, recebidos e armazenados; contas em redes sociais; sites acessados; fotos; videos,
audios e outras atividades.

Nesse sentido, Goodman ressalta sobre os perigos da exposicdo no ambiente

virtual e sobre quéo vulneraveis somos':
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Os crimes da velha guarda estdo sendo viabilizados cada vez mais pelas
novas tecnologias, e o big data permite que os criminosos tradicionais nos
rastreiem com uma precisdo cada vez maior. Devido ao nosso estilo de vida
online 24 horas, sete dias por semana, estamos acessiveis 0 tempo todo,
mesmo por aquele que ndo gostariamos. O que é estranho sobre esse
fendbmeno é que muitas vezes nos, a partir do fornecimento voluntario de
informacdes ou via vazamento de dados, estamos tornando mais facil para
0s perseguidores, assediadores e criminosos nos encontrarem.
(GOODMAN, 2015, p. 101).

Sem duvida, a virtualizacdo de nossas vidas vem criando cendrios atrativos para 0S
criminosos. Urge, pois, a necessidade de adequacao legislativa a fim de agravar as pifias sancdes
atualmente atribuidas ao crime de invasdo de dispositivo informéatico. A puni¢do deve ser
exemplar, pois, caso contrério, estaremos cada vez mais suscetiveis a agdes de criminosos na

busca hébil e inescrupulosa de nossos dados e informagdes.
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