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COMPETENCIA PARA PROCESSAR OS CRIMES
CONTRA A DIGNIDADE SEXUAL INFANTO-JUVENIL
COMETIDOS EM AMBIENTE CIBERNETICO
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RESUMO
Os crimes contra a dignidade sexual de criancas e adolescentes, cometidos por meio da rede mundial de
computadores, tém recebido especial atencdo das policias judiciérias brasileiras. Diversos sdo os desafios
relacionados & persecucdo desses tipos penais: atribui¢do de autoria, identificacdo e resgate de vitimas,
prevencdo de abusos. Néo obstante, a utilizacdo dessas tecnologias gera, por vezes, ddvidas na fixagdo da
competéncia para o processo e julgamento dessa modalidade criminosa.
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INTRODUCAO

A interconectividade de pessoas e coisas tem transformado a nossa sociedade a cada dia.
Expostos cada vez mais as inovagdes tecnologicas, utilizamo-nos desse ferramental para
negocios, saude, educagio, lazer, dentre os milhares de opgdes disponiveis.

Adquirimos, sobremaneira, o habito de compartilhar, notadamente em redes sociais,
diversas informagdes. BERGER (2014) assina essa digitalizacdo das relagdes sociais e sua

influéncia no comportamento humano':

As pessoas adoram compartilhar histdrias, noticias e informagdes com aqueles
ao seu redor. Falamos para nossos amigos sobre lugares maravilhosos para
férias, batemos papo com os vizinhos sobre bons negécios e fofocamos com
colegas de trabalho sobre demissdes potenciais. Escrevemos resenhas on-line
sobre filmes, compartilhamos boatos no Facebook e twitamos receitas que
acabamos de experimentar.
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Apesar dessas funcionalidades terem sido criadas com propositos licitos, sao
desvirtuadas. Em razao de suas peculiaridades, dentre as quais o anonimato, sdo empregadas por
criminosos, que atingem um numero maior de vitimas bem como dificultam a aplicacdo da lei
penal. Nesse diapasdo, insere-se o abuso e a exploracdo sexual contra criangas e adolescentes. A
exposicdo constante em midias sociais com informagdes pessoais torna-as alvos faceis para
predadores sexuais online.

A producdo, o compartilhamento e armazenamento de video ou outro registro que
contenha cena de sexo explicito ou pornografica envolvendo crianga ou adolescente tem se valido
de varias plataformas existentes: softwares de elaboragdo e edigdo; provedores de e-mail, redes
peer to peer, aplicativos de mensageria, deep web, armazenamento em nuvem, dentre outros.

Nesse sentido, ha necessaria atengdo quanto a fixagdo da competéncia em razdo da
matéria para processar e julgar os crimes contra dignidade sexual infanto-juvenil praticados na
internet. Isto porque, a depender de determinadas condi¢des, pode-se estar diante de competéncia

da justica federal ou da justica estadual.

1. DA COMPETENCIA PARA PROCESSAMENTO E
JULGAMENTO

A luz do art. 109, V, CF/88 dois sdo os fatores a se considerar para determinar a
competéncia da justi¢a federal: crime previsto em tratado ou convencdo internacional assinada
pelo Brasil e carater de transnacionalidade delitiva.

Os delitos contra dignidade sexual do Estatuto da Crianga ¢ do Adolescente — ECA — estdo
previstos na Convengao sobre Direitos da Crianga da Assembleia Geral das Nagdes Unidas. Nao
obstante, quanto a transnacionalidade em ambiente virtual, diferentes sdo os cenarios sobre os
quais os tribunais superiores ja se debrugaram.

No julgamento do Recurso Extraordinario n. 628.624-MG, a Suprema Corte definiu tese
em repercussdo geral sobre o tema, estabelecendo a Justica Federal a competéncia para o
processamento e julgamento dos “crimes consistentes em disponibilizar ou adquirir material
pornografico envolvendo crianga ou adolescente [artigos 241, 241-A e 241-B da Lei 8.069/1990]

quando praticados por meio da rede mundial de computadores”.
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Acontece que a leitura apenas da ementa pode levar a uma conclusdo errénea sobre a
totalidade da decisdo. Ndo obstante, o interior teor demonstra 0 mesmo raciocinio esposado
anteriormente, delineando o que caracterizaria a competéncia da Justica Federal e apresentando a
competéncia residual da Justica Estadual.

Segundo o entendimento estabelecido na Suprema Corte, 03 (trés) sdo os requisitos
essenciais e cumulativos para estabelecimento da competéncia da justica federal:

. Fato previsto no Brasil e no estrangeiro como crime;

. O Brasil deve ser signatario de convencdo ou tratado internacional com
compromisso de repressao aos crimes de abuso e exploracdo sexual infanto-juvenil;

. A conduta tenha ao menos se iniciado no Brasil e o resultado tenha ocorrido, ou
devesse ter ocorrido no exterior, ou reciprocamente.

Na analise dos crimes contra a dignidade sexual de criangas e adolescentes cometidos por
meio eletronico, no que tange ao cumprimento dos dois primeiros requisitos, dividas ndo restam
sobre seu preenchimento. Além de tais crimes estarem previstos no Estatuto da Crianga e do
Adolescente, o Brasil é signatario da Convengao sobre os Direitos das Criangas'.

Duvidas persistem, todavia, no aspecto relacionado a transnacionalidade da conduta

criminosa. Para tanto, a decisdo do STF do Recurso Extraordindrio n. 628.624-MG enfatizou que:

Quando a publicacdo de material contendo pornografia infanto-juvenil ocorre
na ambiéncia virtual de sitios de amplo e facil acesso a qualquer sujeito, em
qualquer parte do planeta, que esteja conectado a internet, a constatacdo da
internacionalidade se infere ndo apenas do fato de que a postagem se opera em
cenério propicio ao livre acesso, como também que, ao fazé-lo, o agente
comete o delito justamente com o objetivo de atingir o maior nimero possivel
de pessoas, inclusive assumindo o risco de que individuos localizados no
estrangeiro sejam, igualmente, destinatarios do material. A potencialidade do
dano ndo se extrai somente do resultado efetivamente produzido, mas também
daquele que poderia ocorrer, conforme prdpria previsdo constitucional.

Basta a configuragdo da competéncia da Justica Federal que o material
pornografico envolvendo criangas ou adolescentes tenha estado acessivel por
alguém no estrangeiro, ainda que ndo haja evidéncias de que esse acesso
realmente ocorreu.

Por outro lado, a decisd@o em apreco descaracterizou o cardter de internacionalidade
quando:
. Tratar-se de canal fechado de comunicagéo, ou seja, troca de e-mails ou conversas

privadas.
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. Conteudo enclausurado em conversa virtual;
. Dispositivos informéaticos com registro de conexao de internet situados no Brasil.

Assim, quando o criminoso posta os arquivos em um sitio da internet, disponivel para
qualquer usuario da internet, inclusive aqueles além das fronteiras nacionais, teremos
competéncia da Justica Federal em decorréncia a transnacionalidade do delito.

Por outro lado, na distribuicao de imagens ou videos de abuso e exploragdo sexual através
de webmail teremos competéncia da justica estadual, por ser residual, uma vez que ndo haveria
transnacionalidade do delito". O mesmo entendimento aplica-se ao Facebook Messenger ou
outras aplicagdes de internet utilizadas para comunicagao privada.

Nesse sentido, O STJ j& decidiu em andlise de conflito de competéncia entre as justicas

federal e estadual:

Cinge-se a discussdo a definir se compete a Justica Federal ou a Justica
Estadual a condugdo de inquérito policial que investiga o cometimento, em
tese, de crime de compartilhamento de material pornografico envolvendo
crianca ou adolescente (art. 241-A da Lei 8.069/90), que foram trocadas por
particulares, via Whatsapp e por meio de chat na rede social Facebook. |[...]
Por sua vez, tanto no aplicativo WhatsApp quanto nos didlogos (chat)
estabelecidos na rede social Facebook, a comunicagdo se da entre
destinatarios escolhidos pelo emissor da mensagem. Trata-se de troca de
informag@o privada que ndo esta acessivel a qualquer pessoa. Assim sendo
ndo preenchido o requisito estabelecido pela Corte Suprema, de que a
postagem de conteudo pedéfilo-pornografico tenha sido feita em cenario
propicio ao livre acesso, deve-se ter em conta que a defini¢do do Juizo
competente em tais hipoteses se da em razdo do dmbito de divulgacdo e
publicagdo do referido conteido, o que revela a competéncia da Justica
Estadual.

Os aplicativos de mensageria, ndo obstante, possuem algumas peculiaridades.
Plataformas criadas com fins licitos, sdo desvirtuadas pelos criminosos para incremento dos seus
atos. Em regra, a disponibilizagdo, distribui¢do, publicagdo e divulgacao, de fotografia, video ou
outro registro que contenha cena de sexo explicito ou pornografica envolvendo crianga ou
adolescente é crime de competéncia da justiga estadual para processamento e julgamento.

Todavia, poderiamos fazer um questionamento: de quem ¢ a competéncia para julgar o
compartilhamento em grupos de aplicativos de mensageria quando nele estiverem inseridos
usuarios com numeros internacionais?

Num primeiro momento, poderiamos vislumbrar a internacionalidade da conduta. Sem

embargo, devemos estar atentos, conforme estabelecido no julgamento do recurso extraordinario

Direito & TI — Debates Contemporaneos:
http://www.direitoeti.com.br/artigos



http://www.direitoeti.com.br/
http://www.direitoeti.com.br/artigos

ISSN 2447-1097

Direito

Tl

Direito & TI-Porto Alegre /RS www.direitoeti.com.br

ora citado, se os registros de conexao de internet estdo situados ou ndo no Brasil. Ademais, ¢
possivel que o criminoso, ao tentar evitar a persecugdo penal, virtualize um ntimero telefonico
dando a entender que se encontra em outro pais. Nesse caso, o afastamento de sigilo telematico
ira demonstrar que ndo houve transnacionalidade na pratica delitiva.

A pratica dos crimes previstos no ECA através de redes peer to peer, por sua vez, gera
controvérsias na competéncia para processo ¢ julgamento. Podemos, de forma didatica, afirmar
que redes P2P sdo sub-redes que operam dentro de outra bem maior, a Internet. O primeiro
programa de compartilhamento de arquivos nesses moldes foi o historico Napster. A arquitetura
das redes P2P ¢ bastante similar mas cada programa cliente pode apresentar nuances diferenciadas
quando as configuragdes de conta dos usuarios.

Os abusadores e explores sexuais utilizam o compartilhamento ponto a ponto para
praticar, por exemplo, os crimes previstos no art. 241-B" (adquirir, armazenar) e art. 241-A""
(disponibilizar, trocar) do ECA. Nesse caso, ndo ¢ possivel falar, de imediato, em
transnacionalidade da conduta. Para a fixacdo da competéncia em razao da matéria, € necessaria
a apreensdo e pericia da maquina do usudrio investigado com o intuito, determinar sua conduta
criminosa, e, em segundo lugar, atestar a potencial transnacionalidade do delito.

Nesse sentido, o julgado do Superior Tribunal de Justica:

PROCESSUAL PENAL. CONFLITO DE COMPETENCIA N.
103.011/PR. RELATORA MINISTRA ASSUSETE MAGALHAES. CRIME
PREVISTO NO ART. 241, CAPUT, E § 1°, II, DA LEI 8.069/90 (NA
REDACAO ANTERIOR A DA LEI 11.829/2008). CONVENCAO SOBRE
OS DIREITOS DA CRIANCA, SUBSCRITA PELO BRASIL.
INEXISTENCIA DE TRANSNACIONALIDADE DO CRIME DE
CAPTACAO E ARMAZENAMENTO, EM COMPUTADORES DE
ESCOLAS MUNICIPAIS, DE VIDEOS DE CONTEUDO
PORNOGRAFICO DE CRIANCAS E ADOLESCENTES, ADVINDOS
DA REDE INTERNACIONAL DE COMPUTADORES (INTERNET).
COMPETENCIA DA JUSTICA ESTADUAL. III. Na hipétese dos autos,
¢ pelo que se apurou, até o presente momento, o0 material de contetido
pornografico, em andlise no apuratério, nio ultrapassou os limites dos
estabelecimentos escolares, nem tampouco as fronteiras do Estado
brasileiro. IV. Nao obstante a origem do material em questdo seja, em tese,
advinda da Internet, a conduta que se pretende apurar consiste no download
realizado, pelo investigado, e na armazenagem de videos, em computadores
de escolas municipais — o que se amolda ao crime previsto no art. 241, § 1°,
I, da Lei 8.069/90, cuja redacdo, vigente ao tempo dos fatos, ¢ anterior a Lei
11.829/2008 —, inexistindo, por ora, como destacou o Ministério Piblico
Federal, indicios de que o investigado tenha divulgado ou publicado o
material pornografico além das fronteiras nacionais. V. Assim, ndo estando
evidenciada a transnacionalidade do delito — tendo em vista que a conduta
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do investigado, a ser apurada, restringe-se, até agora, a captacdo e ao
armazenamento de videos, de contetido pornografico, ou de cenas de sexo
explicito, envolvendo criancas e adolescentes, nos computadores de duas
escolas —, a competéncia, in casu, é da Justica Estadual. VI. Conflito
conhecido, para declarar a competéncia do Juizo de Direito da Vara de
Crimes contra Crianga e Adolescente da Comarca de Curitiba/PR, o
suscitante.

CONSIDERACOES FINAIS

Como observado, o tema relacionado a fixagdo de competéncia para processo e
julgamento dos crimes contra a dignidade sexual infanto-juvenil é complexo, sendo necessario,
pois, fazer uma avaliacdo dos diversos fatores componentes do cenario para entdo apontar o
caminho a seguir.

O direito, como resposta ao fato social, necessita estar em constante mutag@o para cumprir
a missdo de entregar justica e paz social. As relagdes estabelecidas por meio da rede mundial de
computadores tém desafiado os modelos burocraticos de investigacao e de persecucao criminal.
Esse cenario também se repete em diversos crimes informaticos (furto mediante fraude,
estelionato, “sextorsdo”) em que o autor do delito se encontra em local A, vitimas em ponto B,
empresa em C e o servidor da aplicacdo de internet em D.

Certamente nos proximos anos vivenciaremos mudangas na persecu¢ao penal dos crimes
perpetrados por meio eletronico. O problema estd na ordem do dia das mais diversas nagdes. As
relagdes interpessoais ocorridas em meio digital ndo atendem as limita¢des das regras processuais
criadas no século passado. Ademais, os problemas advindos do uso criminoso do meio digital

geram graves prejuizos econdmicos e sociais que devem ser enfrentados a altura.
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SUPERIOR TRIBUNAL DE JUSTICA CC: 125751 MT 2012/0248277-2, Relator: Ministro WALTER DE
ALMEIDA GUILHERME (DESEMBARGADOR CONVOCADO DO TIJ/SP), Data de Julgamento:
22/10/2014, S3 - TERCEIRA SECAO, Data de Publicagdo: DJe 30/10/2014

. CC 150.564-MG, Rel. Min. Reynaldo Soares da Fonseca, por unanimidade, julgado em 26/4/2017,
DJe 2/5/2017.

. CC n.° 103.011/PR. Rel. Min. Assusete Magalhées. 3% Secdo. Data do Julgamento: 13/03/2013.
Data de Publicagdo: DJe 22/03/2013.

" BERGER. Jonah. Contagio. Por que as Coisas Pegam. p. 10

it A'mesma preocupagéo €é levantada pelo MPF em seu Roteiro de Atuagdo Crimes Cibernéticos — 32 ed.
rev. e ampl. — Brasilia, MPF, 2016: “Cabe alertar para o cuidado que se deve ter, ao consultar apenas a
ementa de algumas decisdes, para interpretar- decisdes proferidas para casos diversos como se fossem
idénticos. ”

it Convenc&o sobre os Direitos da Criangas foi inserida no ordenamento brasileiro por meio do Decreto n°
99.710, de 21 de novembro de 1990

V'O ponto central a atrair a competéncia da justica federal é haver potencial transnacionalidade do delito.
Nesse sentido ja decidiu o STJ: “ Na hipotese dos autos, e pelo que se apurou, até o presente momento, o
material de conteddo pornografico, em andlise no apuratério, ndo ultrapassou os limites dos
estabelecimentos escolares, nem tampouco as fronteiras do Estado brasileiro. IV. N&o obstante a origem do
material em questdo seja, em tese, advinda da Internet, a conduta que se pretende apurar consiste no
download realizado, pelo investigado, e na armazenagem de videos, em computadores de escolas
municipais — o0 que se amolda ao crime previsto no art. 241, § 1°, 11, da Lei 8.069/90, cuja redacéo, vigente
ao tempo dos fatos, é anterior a Lei 11.829/2008 —, inexistindo, por ora, como destacou o Ministério Publico
Federal, indicios de que o investigado tenha divulgado ou publicado o material pornografico além das
fronteiras nacionais. V. Assim, ndo estando evidenciada a transnacionalidade do delito — tendo em vista
gue a conduta do investigado, a ser apurada, restringe-se, até agora, a captacdo e ao armazenamento de
videos, de contetido pornografico, ou de cenas de sexo explicito, envolvendo criangas e adolescentes, nos
computadores de duas escolas —, a competéncia, in casu, é da Justiga Estadual. STJ - CC: 125751 MT
2012/0248277-2.

v STJ - CC 150.564-MG.

Vi Art. 241-B. Adquirir, possuir ou armazenar, por qualquer meio, fotografia, video ou outra forma de
registro que contenha cena de sexo explicito ou pornografica envolvendo crianca ou adolescente:

Pena — recluséo, de 1 (um) a 4 (quatro) anos, e multa.

8§ 1° A pena é diminuida de 1 (um) a 2/3 (dois tercos) se de pequena quantidade o material a que se refere
0 caput deste artigo.

(]
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Vi Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou divulgar por qualquer
meio, inclusive por meio de sistema de informatica ou telematico, fotografia, video ou outro registro que
contenha cena de sexo explicito ou pornografica envolvendo crianca ou adolescente:

Pena — recluséo, de 3 (trés) a 6 (seis) anos, e multa.

8§ 1° Nas mesmas penas incorre quem:

| — assegura 0s meios ou servi¢os para 0 armazenamento das fotografias, cenas ou imagens de que trata
0 caput deste artigo;

Il — assegura, por qualquer meio, o acesso por rede de computadores as fotografias, cenas ou imagens de
que trata o caput deste artigo.
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