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INTRODUCAO

Este estudo tem como objetivo central analisar o artigo 5°, inciso 11l do Projeto de Lei (PL) n°
5276/2016' quanto ao conceito de dados sensiveis sob a perspectiva da Ciéncia da Informacdo e do
Direito. Verificou-se em levantamento bibliografico™ realizado na LEXML — Rede de Informacéo
Legislativa - e Juridica™ e no Portal da Coordenacdo de Aperfeicoamento de Pessoal de Nivel Superior
(CAPES), que ha atualmente no Brasil uma intensa producdo intelectual relacionada a protecéo de
dados pessoais, contudo a tematica de dados sensiveis ainda é pouco abordada — apenas 28
publicacBes nos dltimos 5 anos.

O Projeto de Lei em questdo é resultado de um amplo debate publico promovido pelo
Ministério da Justica, em parceria com o Observatorio Brasileiro de Politicas Digitais do Comité

Gestor da Internet no Brasil, recebendo, em cinco meses, mais de 14 mil visitas e mais de 800
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contribuigdes entre 2010 e 2011 — apenas 9" relacionadas a dados sensiveis —, que deram origem ao
Anteprojeto de Lei para a Protegdo de Dados Pessoais".

Trata-se de pesquisa exploratorio-descritiva, de abordagem qualitativa e as fontes documentais
deste estudo foram: PL n® 5276/2016 e o site oficial do Ministério da Justiga“'.

1 DADOS SENSIVEIS NA SOCIEDADE DA INFORMACAO

Os novos paradigmas tecnolégicos da Sociedade da Informagdo demonstram que o grande
motor do mundo contempordneo é a informagdo — como mercadoria de valor inimaginavel
especialmente no ambiente em rede. A Diretiva 95/46/CE da Unido Europeia” define em seu artigo 2°

0 conceito de dados pessoais:

Qualquer informacdo relativa a uma pessoa singular identificada ou identificavel
(“pessoa em causa”); € considerado identificavel todo aquele possa ser identificado,
direta ou indiretamente, nomeadamente por referéncia a um nimero de identificacdo
ou a um ou mais elementos especificos da sua identidade fisica, fisioldgica,
psiquica, econdmica, cultural ou social (UE, 1995, tradugao nossa).

Ja a Diretiva UE 2016/680 definiu os dados pessoais no seu Art. 3°, 1, como sendo

Informagdes relativas a uma pessoa singular identificada ou identificavel (“titular
dos dados’); € considerada identificavel uma pessoa singular que possa ser
identificada, direta ou indiretamente, em especial por referéncia a um identificador
como, por exemplo, um nome, um ndmero de identificacdo, dados de localizag&o,
identificadores em linha ou um ou mais elementos especificos da identidade fisica,
fisiol6gica, genética, mental, econémica, cultural ou social dessa pessoa singular;
(UE, 20186, traducéo nossa)

A mesma diretiva, no art. 3%, 3, estabelece que a “Defini¢do de perfis”, é

Qualquer forma de tratamento automatizado de dados pessoais que consista em
utilizar esses dados pessoais para avaliar certos aspetos pessoais de uma pessoa
singular, nomeadamente para analisar ou prever aspetos relacionados com o seu
desempenho profissional, a sua situacdo econdmica, salde, preferéncias pessoais,
interesses, fiabilidade, comportamento, localizagio ou deslocagdes;" (UE, 2016,
traducéo nossa)

Como espécie dos dados pessoais tem-se 0s dados pessoais sensiveis, também tratados na
primeira Diretiva e referenciados nas Diretivas 2016/679 e 2016/681*. No cendrio juridico brasileiro,

0 seu conceito foi apresentado recentemente no artigo 5°, inciso 111 do PL n° 5276/2016:
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Il — dados sensiveis: dados pessoais que revelem a origem racial ou étnica, as
convicgdes religiosas, filoséficas ou morais, as opiniGes politicas, a filiagdo a
sindicatos ou organizagdes de carater religioso, filosofico ou politico, dados
referentes a saude ou a vida sexual e dados genéticos ou biométricos. (CAMARA
DOS DEPUTADOS, 2016)

S8o0 todos os elementos de uma determinada informagdo que necessita de medidas de
protecdo, pois pode gerar prejuizo as pessoas ou organizacfes correlacionadas caso venha a
conhecimento publico (FREITAS, 2017). Essa busca incessante pela coleta de dados pessoais visa a
obtencdo de informagBes particulares com valor impar para fins licitos ou ilicitos (SARDETO,
2011). Ainda para esta autora (quanto aos dados) independem a sua natureza ou o suporte mediante o
qual sdo coletados desde que a identificacdo do titular seja possivel (SARDETO, 2011).

Resta clara a relevancia dos bancos de dados informatizados para a Sociedade da Informacdo.
Conforme SOUSA (1986, p. 74) “todas essas possibilidades traduzem-se na palavra tratamento que
compreende a coleta, arquivamento, tratamento e transmissdo de dados”. A Ciéncia da Informagéo -
especialmente a Biblioteconomia e Arquivologia - é a principal responsavel pelos avangos cientificos
e tecnoldgicos nesta temética. Borko (1968, p. 1-2) atesta:

A Ciéncia da Informacdo estd preocupada com o corpo de conhecimentos
relacionados & origem, colecdo, organizacdo, armazenamento, recuperagao,
interpretacdo, transmissao, transformacdo, e utilizacdo da informacéo. Isto inclui a
pesquisa sobre a representacdo da informagdo em ambos os sistemas, tanto naturais
quanto artificiais, o uso de codigos para a transmissao eficiente da mensagem, bem
como o estudo do processamento e de técnicas aplicadas aos computadores e seus
sistemas de programagio. E uma ciéncia interdisciplinar derivada de campos
relacionados, tais como a Matematica, Logica, Linguistica, Psicologia, Ciéncia da
Computagdo, Engenharia da Producdo, Artes Gréaficas, Comunicagdo,
Biblioteconomia, Administracéo, e outros campos cientificos semelhantes.

Ainda nesse sentido, no &mbito organizacional - em fungdo do alto valor de negdcios
institucionais - os dados sensiveis devem ser também mantidos restritos a divulgacdo publica. De
acordo com a ABIN (2017) as principais fontes de ameagas a sua protecdo Ssdo: espionagem,
vazamento, sabotagem e sinistros.

A protecdo deste ativo se torna imperativo, uma vez que 0 Sseu vazamento ou perda pode
prejudicar o atingimento de metas e objetivos tracados pelas organizacBes. Sendo assim, eles sdo
formados por elementos estratégicos e de sigilo, cujo potencial esta atrelado ao aproveitamento de
oportunidades e de desenvolvimento de pesquisas e avangos cientificos, tecnoldgicos, sociais e

econdmicos para o pais (FREITAS, 2017).
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2 VIOLACAO AOS DIREITOS DA PERSONALIDADE NA INTERNET

O Projeto de Lei n° 5276/16%, em seu art. 7° e 11, proibe o tratamento aos dados, exceto com o
consentimento do titular ou em situagdes especificas, destacando-se: (a) para o cumprimento de uma
obrigacdo legal; (b) para o exercicio regular de direitos em processo judicial ou administrativo; (c)
para realizacdo de pesquisa historica desde que garantida a anonimizagao; (d) quando necessario para
execugdo de um contrato (desde que a pedido do titular dos dados); (e) protecédo da vida ou integridade
fisica do titular ou de terceiro; ou, (f) para assegurar procedimentos realizados por profissionais da
area da satde ou por entidades sanitarias.*

Verifica-se, por 6bvio, a necessidade de tratamento dos dados sensiveis com autorizacdo
expressa e especifica do titular, além das exigéncias ja necessarias ao tratamento dos demais dados
pessoais: consentimento livre, inequivoco, informado. No entanto, como referido anteriormente,
mesmo sem essa expressa e especifica autorizacdo do titular dos dados sensiveis € possivel a
realizacdo do tratamento dos mesmos, pois o art. 11, §1°, assim o permite em Varios casos (mesmo
sem o citado consentimento), ainda que ndo seja possivel garantir sua anonimizagdo, como em casos
de pesquisas comerciais, de administracdo publica e relativa a investigagdo criminal e inteligéncia (art.
11, 8§39).

O Projeto de Lei determina, em seu art. 15, que, apds cumprir a finalidade do acesso
justificado, os dados pessoais serdo eliminados, sendo autorizada a conservacdo apenas para (a) o
cumprimento de obrigacdo legal; (b) pesquisa historica, cientifica ou estatistica (desde que garantida a
anonimicidade), e; (c) para transferéncia a terceiros. Em caso de infragdo em decorréncia do
tratamento de dados pessoais pelo poder publico, o 6rgdo competente determinara as medidas cabiveis
para fazer cessar a violagdo. As punigdes serdo aplicadas pessoalmente aos operadores (Art. 7°, 83°, e
Art. 31).

O texto normativo (Arts. 53 a 55) cria o Conselho Nacional de Protecdo de Dados Pessoais e
da Privacidade, que serd composto por 15 representantes titulares, e seus respectivos suplentes, a
serem designados por ato do Ministro da Justica para mandato de dois anos, permitida uma
reconducéo.

O caréter personalissimo dos dados pessoais assegura o0 dever de protecdo aos direitos da
personalidade por parte das autoridades competentes. ASTURIANO (2017, p. 88-89) ressalta esta

importancia:

E indispensavel a protecdo as pessoas, a imagem e a privacidade nas varias
vertentes, pois, do contrério, a rede mundial e computadores sera um local que ndo
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se pode servir de fonte confiavel, pois se ndo houver a prevencdo a que se possa
buscar o ofensor a fim de ressarcir os danos causados, havera um universo onde todo
o0 tipo de ofensa a pessoa sera perpetrado, como evidente risco de violagdo a
personalidade das futuras geraces.

A violacdo é excecdo e deve ser contingenciada e assim o esta no referido Projeto de Lei.
Entretanto, permanece em aberto um contexto relativo aos dados sensiveis: 0 que é privativo e o que é
segredo®’ dentro destes dados se cada individuo pode dispor deles? Ou seja, um sujeito pode néo
considerar sensivel e/ou secreto os dados de “origem racial ou étnica, as convicgdes religiosas,
filos6ficas ou morais, as opinides politicas” ou os “dados referentes a saude ou a vida sexual”. O

critério normativo para o caso poderia e/ou deveria estar entdo previsto.
CONSIDERACOES FINAIS

Concluiu-se que protecdo de dados sensiveis € uma tematica ainda a ser aprofundada no
ambiente académico, corporativo e legislativo nacional. O Projeto de Lei n® 5276/16, em analise na
Camara dos Deputados, cria regras para aumentar a protecdo dos dados pessoais dos brasileiros,
definindo como dados sensiveis 0s que revelam a origem racial ou étnica; as convicgoes religiosas; as
opinides politicas; a filiagdo a sindicatos ou a organizagGes de carater religioso, filoséfico ou politico;
as informacdes referentes a saude ou a vida sexual; e dados genéticos ou biométricos do titular.

Cabera agora ao Poder Legislativo amadurecer e explicitar pormenorizadamente todos
critérios normativos relacionados a estes dispositivos legais, visando a protecdo integral dos direitos
da personalidade através da internet e a justica quanto a responsabilizacdo civil e penal nos casos de

infracdo.
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