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USO DE DISPOSITIVOS PESSOAIS NO AMBIENTE DE
TRABALHO: A RELACAO COLABORADOR E EMPRESA

Mauricio Sebastido de Barros*
Michael Cavalleri de Souza?

RESUMO

O crescente consumo de equipamentos como, tablets, smartphones, dentre outros equipamentos portateis e de uso
pessoal, deixa de ser uma exclusividade do uso particular e passa também a fazer parte de nossa vida profissional.
Empresas comecar a permitir o uso destes equipamentos para o desenvolvimento das atividades do seu funcionrio
(BYOD - bring your own device, ou traga o seu prdprio dispositvo) visando uma maior produtividade e redugdo
de custos. Porém, existem algumas contrapartidas desta préatica, que podem trazer sérias consequéncias legais e de
seguranca da informacdo, que venham a prejudicar o empregador. Neste contexto a empresa precisa adotar
algumas medidas para evitar processos trabalhistas e outros problemas relacionados a segurancga da informacao.

Palavras-chave: BYOD; CLT; Mobilidade; Seguranca; Software.
INTRODUCAO

O uso de equipamentos tecnoldgicos comeca cada vez mais cedo e ja transformou itens que
foram concebidos como ferramentas de trabalho, pertencentes a altos cargos dentro das empresas, em
“brinquedos de crianca”. Dispositivos que antes pareciam insubstituiveis em suas tarefas ja deram lugar
para outros de menor tamanho, muitas vezes com maior capacidade de processamento e capazes de
executar as mesmas tarefas. Esse € um caso muito familiar quando pensamos nos computadores pessoais
(desktops), onde precisamos de um monitor, gabinete, teclado e mouse, sem contar a quantidade enorme
de cabos e conexdes. Tudo isso, aos poucos, perdeu mercado para os notebooks, logo em seguida para
smartphones e tablets, os quais ja conseguem executar diversas funcdes que antes faziamos somente
pelo computador.

No ano de 2013, em pesquisa' realizada pelo IDC, a venda de tablets ultrapassou pela primeira
vez a venda de desktops. No periodo de outubro a dezembro de 2013 foram vendidos um total de 1,4
milhdo de desktops, contra um total de 2,2 milhdes de notebooks e 3 milhdes de tablets. Embora as

recentes pesquisas projetem uma queda na venda de tablets, de aproximadamente 6% em 2017
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comparado a 2016, a diferenca ainda € bastante grande’. Nas Gltimas projecdes realizadas pela IDC ha
uma estimativa de encerrar 0 ano de 2017 com uma venda de 1,6 milhdo de desktops contra 2,9 milhdes
de notebooks', 3,75 milhdes de tablets e 49 milhdes de smartphones”. Ainda, neste contexto e segundo

a consultoria Gartner Group

As estratégias de BYOD sdo a mudanca mais radical para a economia € a cultura da
computacdo cliente nos negécios em décadas, disse David Willis, vice-presidente e
analista destacado do Gartner. Os beneficios do BYOD incluem criar novas
oportunidades de for¢a de trabalho movel, aumentar a satisfagdo dos funcionarios e
reduzir ou evitar custos (GARTNER, 2013).

Este cenario cria uma nova cultura nas empresas, permitindo aos colaboradores utilizarem seus
dispositivos no ambiente de trabalho, pois 0 uso de tecnologia ja é algo consolidado e é tarefa dificil
encontrar pessoas que ndo tenham ao menos dois destes equipamentos (tablet, smartphone ou notebook).
Esta tendéncia conhecida como BYOD (traga seu préprio dispositivo, do inglés bring your own device)
traz muitos beneficios para as corporac@es, mas em contrapartida exige uma série de cuidados e medidas

gue serdo discutidas ao longo deste artigo.

1 CUSTOS E PRODUTIVIDADE

A primeira vista, uma das principais vantagens para uma empresa parece ser a redugo de custos
com aquisicdo e manutencdo de equipamentos. De fato, isto € uma realidade, pois utilizando uma
politica de BYOD estes custos de aquisi¢cdo e manutencéo, em principio, ficariam a cargo do funcionario
e proprietario do equipamento, porém é necessario que estas situacGes sejam bem especificadas no
momento do contrato de trabalho, para evitar futuros problemas relacionados a aquisi¢do ou manutengao
do tablet, notebook ou smartphone. Em contrapartida, a implantacédo de uma politica de BYOD pode
acarretar em um custo considerdvel nos departamentos de T.l, especialmente no que se refere a
seguranca da rede e das informacges, pois existira um ambiente extremamente hibrido com diversos
equipamentos de muitos fabricantes e que podem ter problemas de seguranca, seja por falta de
atualizacBes ou softwares instalados.

O aumento de produtividade ¢ um item que muitas vezes gera controvérsias. De um lado a
defesa de que o empregado trabalha melhor com seu equipamento, simplesmente pelo fato de ja estar
adaptado ao uso e também por poder utilizar a sua marca de preferéncia. Do outro lado, ha quem diga
que ha uma diminuicdo de produtividade, pois existem muitos itens para distrair a atencdo do
colaborador para questfes pessoais. O fato é que em pesquisa encomendada pela empresa Dell e

realizada pelo IBOPE CONECTA, 54% das empresas permitem o uso de computadores pessoais dos
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seus funcionarios, dentre estas, 44% afirmam que ha um aumento de produtividade. Das que néo
admitem a prética a justificativa refere-se em sua maioria a questdes de seguranga dos dados. A pesquisa
IBOPE CONECTA, encomendada pela Dell, foi realizada com mais de 400 entrevistados, todos eles
responsaveis pela decisdo de compras referentes a T.l em empresas com até 99 funcionarios em todo o

Brasil, com respostas a questionarios on-line, entre 1 e 9 de fevereiro de 2017".

2 DEFININDO OS LIMITES

2.1 Comportamento e Propriedade

E de extrema importancia que sejam definidos de forma clara os limites para o uso de um
equipamento pessoal por parte do funcionario dentro da empresa, a fim de evitar problemas juridicos
futuramente. Portanto as obriga¢Ges de cada parte, empregador e empregado, devem ser incluidas no
contrato de trabalho. Serdo apresentados agora alguns dos principais pontos a serem analisados.

A primeira questdo é relacionada a jornada de trabalho, que deve estar esclarecida de forma que
a utilizagdo no equipamento pessoal fora das dependéncias da corporacao, ndo caracterize jornada extra,
ou até mesmo que a disponibilidade do seu telefone mével ndo seja considerada um sobreaviso. Havendo
necessidade de sobreaviso ou horas extras deve ser fixado os periodos que o colaborador precisa estar
disponivel.

Outro item que deve ser levado em conta é a propriedade do bem que serd utilizado no trabalho.
A recomendacao seria incluir na documentacao de admissdo um termo afirmando que o proprietario do
equipamento é o préprio colaborador, evitando desta forma que seja utilizado um dispositivo de terceiros
gue ndo possui nenhuma relagcdo com a empresa. O risco de um terceiro envolvido seria a intencéo de
prejudicar a empresa alegando, por exemplo, o uso indevido por parte da mesma do seu bem.

O comportamento do funcionario com o seu equipamento nas dependéncias da empresa deve
estar esclarecido de forma que indique o que e como pode ser utilizado. As politicas de BYOD devem
contemplar normas de utilizagéo de aplicativos e recursos seja do notebook, smartphone ou tablet. ltens
como o acesso a aplicativos de troca de mensagens, sites, relacionados ou néo a atividade exercida, uso
da cAmera fotogréfica ou video, documentos que podem ou ndo ser levados para fora da companhia,
tudo isto deve ser de total ciéncia do empregado e preferencialmente documentado e assinado por ambas

as partes.

2.2 Uso de Softwares
Outro aspecto que deve ser levado em consideracdo ao elaborar uma politica de BYOD é no que

tange aos softwares que serdo utilizados pelo colaborador para exercer sua funcdo. Atualmente, hd uma
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preocupacdo muito grande no ambito corporativo no que se diz respeito ao correto licenciamento de
software e deve ser levado em conta a possibilidade de o colaborador possuir programas instalados sem
as respectivas licengas, caracterizando pirataria. Portanto, se faz necessario a definicdo de todos os
programas que sdo exigidos para o colaborador exercer suas atividades, de forma que ele seja
responsabilizado por qualquer outro software ndo autorizado que esteja instalado no equipamento, sendo
inclusive recomendado a proibicdo de uso dos mesmos nas dependéncias da empresa. A prépria situacdo
do licenciamento de softwares deve ser discutida, pois em muitos casos ao implementar o BYOD a
empresa pode acordar que a compra das licengas e/ou das CDU’s (se¢do de direito de uso) deve ficar a
cargo do colaborador, isto evitaria mais um custo, porém € preciso ter um certo cuidado, e garantir de
alguma forma, seja através de alguma inspecao tecnoldgica ou humana que as aplicagdes utilizadas ndo
estejam sem o devido licenciamento.

Empresas de desenvolvimento de software, que normalmente sdo as que mais aderem ao BYOD,
especialmente aquelas que aceitam trabalhos de freelancers (profissionais liberais que prestam servigos
sob demanda), precisam estar atentos também a Lei do Software de Computador.

Pertencerdo, com exclusividade, ao empregado, contratado de servi¢o ou servidor 0s
direitos concernentes a programa de computador gerado sem relagdo com o contrato
de trabalho, prestacdo de servicos ou vinculo estatutario, e sem a utilizagdo de
recursos, informacBes tecnoldgicas, segredos industriais e de negdcios, materiais,
instalagdes ou equipamentos do empregador, da empresa ou entidade com a qual o
empregador mantenha contrato de prestacdo de servicos ou assemelhados, do
contratante de servicos ou 6rgéo publico."

Interpretando este trecho da Lei 9.609/98, assumimos que programas de computador que forem
desenvolvidos no equipamento do colaborador e ndo possuirem relagdo com seu contrato de trabalho e
nem informac@es relacionadas a empresa pertencerdo ao préprio desenvolvedor permitindo que neste
caso sejam exercidas outras atividades de programacao no seu equipamento que ndo tenha relagdo com
a empresa contratante, mas € importante que esteja claro para o colaborador que o desenvolvimento do
software sem relacdo, ndo pode ser realizado dentro da empresa a qual ele é contratado, de forma que
utilize seus recursos ou as horas que constam em seu contrato de trabalho. Sendo assim, a empresa
também ndo podera alegar que, de alguma, forma o software desenvolvido sem o vinculo formal,

pertenca a mesma.
3 SEGURANCA DA INFORMACAO

Um dos principais motivos da rejeicdo de préaticas de BYOD por determinadas empresas estdo

relacionados a seguranca da informacéo. Em empresas com gestdo mais conservadora é incompreensivel

Direito & Tl — Debates Contemporaneos: 4
http://www.direitoeti.com.br/artigos



http://www.direitoeti.com.br/
http://www.direitoeti.com.br/artigos

ISSN 2447-1097

Direlto

Tl

Direito & Tl — Porto Alegre /RS www.direitoeti.com.br

gue um funciondario va trabalhar com o seu préprio equipamento tendo acesso a partir dele as
informacGes sigilosas da empresa, obviamente isto ndo quer dizer que uma empresa gue ndo adota o
BYOD néo corre riscos de vazamento de informacéo, por outros meios ou formas.

Em suma, tem-se a situacao de adotar préaticas e conscientizar os funcionarios sobre 0s riscos e
punicdes cabiveis no caso de vazamento de dados sigilosos, ou apostar em servicos integrados a
infraestrutura de T.I que possam até mesmo impedir que documentos sigilosos sejam visualizados fora
das dependéncias da empresa, protegendo assim a propriedade intelectual.

O uso de servigos para gerenciar dispositivos méveis também pode ser uma solucao para mitigar
0s riscos, estes softwares de Mobile Device Management (MDM), permitem gerenciamento remoto dos
dispositivos, permitindo adicionar e remover aplicativos, também gerenciar e filtrar o contetido
acessado, dentre outras fungdes que irdo depender do fornecedor. Pode-se, por exemplo, restringir estas
regras e monitorar o dispositivo apenas quando ele estiver dentro da empresa, pois € importante lembrar
que o colaborador esta utilizando o seu proprio bem e, portanto, pode-se incorrer na situacao de invadir
a privacidade do usuério.

Outra opcdo, de cunho técnico se da a partir do uso de ferramentas de VPN (Virtual Private
Network), muito utilizadas para acesso remoto (acessar um dispositivo a partir de outro), onde pode ser
construido um ambiente de forma que o usuario precise se conectar a esta VPN para ter acesso a
informacdes mesmo estando nas dependéncias da empresa. Esta solugdo, além contribuir na protecéo da
propriedade intelectual também é muito (til contra-ataques cibernéticos, pois com isso a conexao sera
estabelecida de forma privada entre 0 usuario e a empresa, sem ser intermediada por terceiros que
possam estar se aproveitando de alguma fragilidade no equipamento usado.

Percebe-se que tudo se resume a estratégias de T.I e uma boa politica de seguranga que deve
exigir do usuério, ao menos, medidas que sejam consideradas simples, como a configuracdo de uma
senha e uso de antivirus (caso este ndo seja fornecido pela prépria empresa), para que em caso de invasao
do mesmo seja enquadrado como um crime informatico e possa ser usado a favor da empresa, visto que
a Lei 12.737/12 (Lei Carolina Dieckmann) tem como base que para que se caracterize como crime é
preciso que haja “violagdo indevida de mecanismo de seguranga e com o fim de obter, adulterar ou
destruir dados ou informacGes sem autorizacdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita”, item que causa certa controvérsia sobre o que exatamente
€ um mecanismo de seguranca, mas precisa ser respeitado facilitando a defesa no caso de algum

incidente.
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CONCLUSAO

N&o é tarefa simples possuir um gerenciamento centralizado dos dispositivos quando ndo ha
um padréo nas plataformas de trabalho, afinal o equipamento do funcionario ndo vai ser aquilo que a
empresa disp0e, terd prioridade o dispositivo da marca de sua preferéncia, transformando o ambiente
tecnoldgico em um ambiente hibrido, que dependendo da situagdo ndo vai conseguir estabelecer nem
um padréo de uso de softwares iguais para todos. O fato é que se exige um grande esforgo de equipes
de gestdo, recursos humanos, juridico e T.l para que 0 BYOD néo se torne um pesadelo para estas areas.

A seguranca da informacdo tem um papel extremamente importante neste cenério, pois tera
de implementar mecanismos de defesa e protecdo que acompanhem esta diversidade de cenarios, assim
como campanhas de conscientizagdo e treinamentos relacionados a seguranca. As equipes de gestéo,
recursos humanos e departamento juridico terdo que, em conjunto, elaborar as politicas de utilizacao,
termos de compromisso e conexos, até mesmo possiveis altera¢des nos contratos de trabalho para dirimir
ao maximo as possibilidades de a¢des trabalhistas que poderdo ocorrer, caso algum colaborador se sinta
lesado ou em desacordo com a CLT, seja por ter que pagar pelo conserto do seu equipamento ou até
mesmo alegagdes de trabalho além da carga horéria que consta em contrato.

As empresas que implantam estas politicas sem estarem devidamente preparadas correm sérios
riscos de ataques ou vazamento de informacdes sigilosas que podem comprometer a integridade e
confidencialidade dos dados, portanto deve ser muito discutido sobre qual sera o retorno das préaticas de
BYOD e se estas serdo vantajosas, pois embora exista uma redugdo de custos com equipamentos, pode

ser necessario um alto investimento em T.I para suportar um ambiente dito multiplataforma.
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