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INVESTIGACAO POLICIAL E A PRESCINDIBILIDADE DE
ORDEM JUDICIAL JUNTO AS PRESTADORAS DE
TELEFONIA OU TELEMATICA PARA LOCALIZACAO DE
VITIMA E/OU SUSPEITOS: ANALISE DA LEI DE
PREVENCAO E REPRESSAO AO TRAFICO INTERNO E
INTERNACIONAL DE PESSOAS.

Alesandro Gongalves Barreto!

RESUMO

A legislacéo ao dispor sobre a prevencéo e repressdo ao trafico interno e internacional de pessoas, oportuniza a
Autoridade Policial o poder de solicitar informacdes técnicas as prestadoras de servico telefénico e telematico nas
situacBes em que a vitima esteja em perigo. O tema é de grande relevancia para momento, eis que permite a
obtencdo desses dados sem ordem judicial nos casos em que o poder judiciario ndo apreciar a representacdo no
prazo de 12 (doze) horas. Esses haveres devem garantir, portanto, um atendimento mais célere a vitima,
localizando-a e retirando-a da situacéo de risco, bem como individualizando seus autores. Por fim, a legislagéo
deveria, todavia, possibilitar mecanismos ainda mais ageis para atuacdo da policia judiciéaria.
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INTRODUCAO

A lei 13.344, de 06 de outubro de 2016, dispde sobre a prevengdo e repressdo ao trafico interno e
internacional de pessoas, além de medidas de atencéo as vitimas.

O diploma legal garante poder de requisicdo do delegado de policia para obtencdo de dados
cadastrais e de meios técnicos adequados que permitam a localizacdo da vitima e dos suspeitos nos casos
de crimes de sequestro e carcere privado, reducdo a condicdo analoga de escravo, extorsdo mediante
restricao de liberdade (art. 158, § 3°, do CPB), extorsdo mediante sequestro e do art. 239 do Estatuto da

Crianca e do Adolescente'.

1 Delegado de Policia Civil do Estado do Piaui e coautor dos livros Investigacdo Digital em Fontes Abertas e
Manual de Investigagdo Cibernética a Luz do Marco Civil da Internet, ambos da Editora Brasport. Coordenador
do Nucleo de Fontes Abertas da Secretaria Extraordinaria para Seguranca de Grandes Eventos nos Jogos Olimpicos
e Paralimpicos Rio 2016. delbarreto@gmail.com.
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A requisicdo de dados e informag@es da vitima ou do suspeito devem ser atendidas no prazo de
24 (vinte e quatro) horas. Essa previsao legal existe em outras legislagfes, quais sejam: lei dos crimes
de lavagem ou ocultacdo de bens, direitos e valores"; lei que define organizacdo criminosa e dispde
sobre a investigacdo criminal, os meios de obtencdo de prova, infracfes penais correlatas e o
procedimento criminal™ e, por fim, no Marco Civil da Internet".

N&o carece, portanto, a solicitacdo de dado cadastral de uma anélise minuciosa, eis que essa
requisicdo é pratica comum por parte dos 6rgdos encarregados da persecugdo penal. Passaremos, entéo,
a examinar a possibilidade de requisicéo de informacdes diretamente a prestadora de telefonia ou servigo
telematico feita por delegado de policia, visando a localizacdo da vitima ou de suspeitos em delitos em

Curso.

1. DA POSSIBILIDADE DE REQUISICAO DE DADOS CADASTRAIS E
MEIOS TECNICOS PARA LOCALIZACAO DA VITIMA E SUSPEITOS

A investigacdo de alguns delitos deve ser oportunizada pela celeridade de quem a conduz. Nas
situaces que envolvam vitimas de extorsdo mediante sequestro, por exemplo, a apuracao do delito é
deveras prejudicada, em alguns casos, pela ndo expedi¢do de uma ordem judicial de interceptacéo ou
quebra de sigilo telefénico ou telematico em tempo habil, ou ainda, em razdo da lentiddo por parte das
operadoras de telefonia ou provedores de internet.

A informacdo da estacdo radio-base’ ou de registros de conexdo“' garantirdo elementos para
auxiliar a policia na localizagdo da vitima, bem como na individualizagdo da autoria delitiva, havendo
maior resolutividade no atendimento a vitima que se encontra subjugada. O art. 13-B da lei 13.344 traz

a seguinte redacao:

Se necessario a prevencao e a repressao dos crimes relacionados ao trafico de pessoas,
0 membro do Ministério Publico ou o delegado de policia poderdo requisitar, mediante
autorizacdo judicial, as empresas prestadoras de servigo de telecomunicacgdes e/ou
telemética que disponibilizem imediatamente os meios técnicos adequados — como
sinais, informagdes e outros — que permitam a localizagdo da vitima ou dos suspeitos
do delito em curso.

Na prética, o caput foi redundante, eis que as solicitacbes de quebra de sigilo telefénico e
telematico j& sdo representadas diretamente ao Poder Judiciario. Durante uma investigacdo para apurar

um crime de extorsdo mediante restricdo de liberdade, por exemplo, a autoridade policial representara
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ao Poder Judiciério para determinar as prestadoras que fornecam os dados solicitados, além de outras
medidas cautelares.

A proposicdo inicial do projeto de lei previa a requisi¢do direta por parte do Ministério Publico
ou pelo delegado de policia desses dados Uteis a investigacdo". Na tramitacdo ocorreram modificacdes
daidéia inicial", passando-se a exigir requisicdo de ordem judicial para obtencdo do dado. A construgéo
legislativa, data maxima venia, ndo poderia restringir, de sobremaneira, essa atuagao rapida e oportuna
da atividade policial. A requisi¢do de informacdo deve ser direta ao ente que detém o dado e nunca
condicdo para se representar judicialmente.

A solicitacdo de disponibilizar meios técnicos adequados para localizagdo de vitimas ou
suspeitos cinge-se a dados ndo comunicacionais, quais sejam: chamador, chamado, dia, hora, local,
duracéo da chamada e estacéo radio-base de quem efetuou a chamada. N&o ha conteudo no fornecimento
desses dados pelas prestadoras. Outrossim, no pedido de registros de conexdo ou de acesso a aplicagoes
de internet ndo se obtém comunicacdo de seus interlocutores na Internet, apenas a informagao de que
fizeram uso, data e hora de inicio e de término de uma conex&o, sua duragdo e o endereco IP™ utilizado
pelo terminal para o envio e recebimento de pacotes de dados. No caso de acesso a uma rede social ou
pagina qualquer na web, havera o fornecimento da data e hora de uso de uma determinada aplicacéo de
Internet a partir de um determinado endereco IP.

O diploma legal em estudo menciona ainda a proibicéo de acesso ao contetldo da comunicagao
de qualquer natureza. Mesmo que as prestadoras assim 0 quisessem, isso nao seria possivel. Essas
empresas ndo possuem um “supercomputador” que armazena tudo, ficando adstritas apenas a fazer o
desvio de contetdo a partir do recebimento da ordem judicial. Guardam apenas os dados nado
comunicacionais. Compete a Policia Judiciaria ou ao Ministério Publico, através de softwares e
hardwares adequados, armazenar e fazer a respectiva analise. A partir do momento em que um juiz
concede a interceptacao telefénica ou telematica de um determinado investigado € que a prestadora de
do servico passa a desviar o contetdo de comunicacdo produzido entre ele e um terceiro.

Nesse diapasdo, essas informacGes fornecidas pelas operadoras ou provedores de conexdo
restringem-se apenas a torre de telefonia utilizada (estacéo radio base Y, localizada na rua Z, bairro M,
cidade H com azimute X°), chamadas originadas e recebidas e o respectivo protocolo de internet
utilizado (189.xx.xxx. 19)*. Nao h4, portanto, conteido comunicacional nessa disponibilizacdo de meios

técnicos.
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2. DA EXCEPCIONALIDADE DE EXIGENCIA DE ORDEM JUDICIAL

Em que pese 0s argumentos acima inventariados, necessita-se, pois, como regra, representar ao
Poder Judiciario para se obter referéncias de localiza¢do da vitima ou suspeitos. Notavelmente, permite-
se a requisicdo desses dados sem ordem judicial.

Decorrido o prazo de 12 (doze) horas ap6s o protocolo da representacéo judicial, a autoridade
solicitante podera solicitar diretamente a operadora de servigo telefonico ou telematico o fornecimento
desse contetdo, independentemente de ordem judicial. Nesse sentido, recomenda-se a expedicdo de
oficio as prestadoras, devendo conter:

a) Numero do inquérito policial, caso ja tenha sido instaurado;

b) Encaminhamento através de e-mail institucional, comunicando o meio para recebimento dos
dados, bem como a solicitacdo de que os dados sejam enviados em meio fisico para o
endereco a ser fornecido;

c) Protocolo com data e hora do ingresso da representacdo no poder judiciario para
comprovagao do decurso de mais de 12 (doze) horas e,

d) Informagdo do dispositivo legal que permite a requisi¢cdo desses dados.

Por fim, deve a autoridade policial comunicar ao Poder Judiciario que requisitou diretamente a

prestadora do servigo.

CONCLUSAO

A investigacdo policial ndo deve ficar atada apenas pela tomada de declaragdes ou expedigéo de
ordens de missdo policial. O incremento de novas tecnologias de comunicacdo traz consigo a
possibilidade do investigador dar um atendimento eficaz as ocorréncias, especialmente naquelas em que
a vitima esteja em situag&o de risco.

A lei que trata sobre a prevencdo e repressdo ao trafico interno e internacional, além do
atendimento as vitimas, inovou ao permitir uma maior celeridade na resposta do aparato policial.
Poderia, no entanto, ter permitido acesso aos dados das empresas prestadoras de telefonia e telematica
de pronto, com controle a posteriori do poder judiciario para evitar abusos. O prazo de 12 (doze) horas

pode ser razoavel para algumas investigacdes e, devastador para as vitimas, noutras.
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Enfim, o combate ao tréfico de pessoas e principalmente a localizacdo das vitimas pode ser mais

efetiva quando se fornece a policia instrumentos rapidos e eficazes para esse mister.
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" Art. 239. Promover ou auxiliar a efetivagdo de ato destinado ao envio de crianca ou adolescente para o exterior
com inobservancia das formalidades legais ou com o fito de obter lucro:

Pena - reclusdo de quatro a seis anos, e multa.

Parégrafo Unico. Se hd emprego de violéncia, grave ameaca ou fraude:

Pena - reclusdo, de 6 (seis) a 8 (0ito) anos, além da pena correspondente a violéncia.
it Art. 11, § 2° do Dec. 8771, de 11 de maio de 2016. A autoridade policial e 0 Ministério Pablico terdo acesso,
exclusivamente, aos dados cadastrais do investigado que informam qualificacdo pessoal, filiacdo e endereco,
independentemente de autorizacdo judicial, mantidos pela Justica Eleitoral, pelas empresas telefonicas, pelas
instituicdes financeiras, pelos provedores de internet e pelas administradoras de cartdo de crédito.
it Art. 17-B da Lei 9.613, de 03 de marco de 1998. O delegado de policia e 0 Ministério Plblico terdo acesso,
independentemente de autorizacdo judicial, apenas aos dados cadastrais do investigado que informem
exclusivamente a qualificacdo pessoal, a filiacdo e o endereco mantidos pela Justica Eleitoral, empresas
telefonicas, instituicdes financeiras, provedores de internet e administradoras de cartdo de crédito.
v Art. 10 da Lei 12.965, de 23 de Abril de 2014. A guarda e a disponibiliza¢io dos registros de conex&o e de acesso
a aplicagdes de internet de que trata esta Lei, bem como de dados pessoais e do conteldo de comunicacdes
privadas, devem atender & preservacao da intimidade, da vida privada, da honra e da imagem das partes direta ou
indiretamente envolvidas.
§ 30 O disposto no caput ndo impede o0 acesso aos dados cadastrais que informem qualificacdo pessoal, filiacdo e
endereco, na forma da lei, pelas autoridades administrativas que detenham competéncia legal para a sua requisicéo.
vV Equipamento de telefonia celular que faz a conexao entre os telefones e a companhia, permitindo a realizacao de
chamadas ou a utilizacdo de Internet.
vi O conjunto de informagdes referentes a data e hora de inicio e término de uma conexao a internet, sua duragéo
e 0 endereco IP utilizado pelo terminal para o envio e recebimento de pacotes de dados.
Vil Comisséo Especial destinada a proferir parecer ao projeto de lei n° 7.370, de 2014, do Senado Federal.
viii parecer do Relator, pela Comissdo Especial, as Emendas de Plenario Oferecidas ao Projeto de Lei n° 7.370, de
2014. (Subemenda Substitutiva).
X o codigo atribuido a um terminal de uma rede para permitir sua identificacdo, definido segundo parametros
internacionais.
* A consulta para saber a qual provedor de conexao se encontra vinculado o protocolo de internet deve ser feita
utilizando ferramentas WHOIS, disponiveis livremente na Internet. O passo seguinte é requisitar diretamente ao
provedor determinando que ele forneca os dados cadastrais, endereco de instalacdo e outros elementos Uteis a
investigacdo policial.
X Lei 13.344, § 4° Ndo havendo manifestagdo judicial no prazo de 12 (doze) horas, a autoridade competente
requisitard as empresas prestadoras de servico de telecomunicacdes e/ou telematica que disponibilizem
imediatamente 0s meios técnicos adequados — como sinais, informacdes e outros — que permitam a localizagdo da
vitima ou dos suspeitos do delito em curso, com imediata comunicagéo ao juiz.”
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