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PRESERVACAO DA EVIDENCIA ELETRONICA: DESAFIO A
POLICIA JUDICIARIA

Alesandro Gongalves Barreto!

RESUMO
O artigo analisa as dificuldades e os caminhos a serem trilhados pela policia judiciaria na preservacdo de
evidéncia nos crimes cometidos por meio da internet. A evidéncia digital pode ser encontrada ndo apenas em
computadores, telefones celulares ou na internet. Hoje em dia, qualquer equipamento, desde um pequeno jogo
portéatil até um utensilio doméstico pode deter informacdes Uteis a apuracdo de um fato criminoso. Apesar de sua
dimensdo, cabe-nos restringir essa analise apenas ao contetdo baseado na rede mundial de computadores sob
pena de ndo alcancar o objetivo proposto.

Palavras-chave: Evidéncia Digital. Preservacdo. Investigacdo Policial.

1. INTRODUCAO

A evidéncia digital pode ser definida como o dado armazenado, recebido ou transmitido por
um dispositivo informatico que tenha valor para uma investigacao, existindo exemplos numerosos na
internet, como os crimes contra a honra cometidos em blogs ou redes sociais; estelionato; furto
mediante fraude nos casos de subtragdo de dinheiro de contas bancérias; amegas; pornografia infantil;
extorsdo; crimes contra a propriedade intelectual dentre varios outros. Cabe ao responsavel pela
investigacdo identifica-la, preserva-la e garantir a cadeia de custddia.

As inovagdes tecnoldgicas criam um novo local de crime: o virtual. Diferentemente do local
de crime real em que podem ser encontradas testemunhas, imagens de circuitos internos, indicios e
vestigios, nele, as evidéncias encontradas sdo volateis e, caso ndo sejam prontamente preservadas,
dificilmente a policia lograra éxito na individualizacdo da autoria delinquencial, sendo, por
conseguinte, comum a modificacdo, danificacdo ou destrui¢cdo, em poquissimo tempo, das provas e
indicios.

O Codigo de Processo Penal estabelece que, logo apds o conhecimento da pratica de uma
infracdo penal, a autoridade policial deve se dirigir ao local e providenciar para que nao se alterem o
estado e a conservagado das coisas até a chegada dos peritos criminais. A policia judiciaria deve, entéo,

isolar e preservar um local em que o delito fora cometido a fim de preservar a materialidade delitiva.

Allegare nihil et allegatum non probare paria sunt'.
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1.1 Falta de Estrutura

A Lei Azeredo determina que os 6rgdos de policia judiciaria estruturem setores e equipes
especializadas no combate as acles delituosas em redes de computadores, dispositivos de
comunicacdo ou sistemas informatizados. Alguns Estados assim o fizeram, criando locais de
exceléncia na repressdo qualificada. Outros, no entanto, pecam pela inércia, deixando a atribuicdo de
apurar delitos informaticos as delegacias nas suas repsectivas circunscricoes.

Na prética, a falta de locais especializados e profissionais capacitados na apuracdo desse tipo
de delito traz reflexos diretos a vitima, ja que, comumente, o sujeito passivo da infracdo penal de, por
exemplo, um crime contra a honra praticado através de redes sociais, ndo sabe como proceder,
necessitando, portanto, de um local que possa prestar atendimento adequado aquela situacéo.

O atendimento correto deve garantir:

a) a preservacgdo desse conteudo criminoso em redes sociais, email, salas de bate-papo, web
pages, aplicativos de envio de mensagens além de uma infinidade de meios disponiveis na
internet.

b) contato direto com provedores de conexdo e aplicacfes de internet para a devida guarda
do contetdo.

c) Representacdo por mandados judiciais para envio posterior aos provedores de conexao ou

aplicacOes de internet.

1.2 Meios para Preservagéo de Evidéncia

O primeiro contato com a evidéncia cibernética, seja da vitima ou de quem vai investigar o
fato, requer um cuidado especial a fim de evitar a perda, contaminagdo ou prejuizos consideraveis
aquela futura prova.

Acreditando que esta a preservar um conteldo criminiso postado na web, a vitima,
normalmente faz uma captura de tela pensando proceder de forma correta. O printscreen, no entanto, é
questionavel sob dois aspectos: primeiro, como foi realizado de forma unilateral, pode ser editado;
segundo, os metadados da péagina (propriedades de criagdo) ndo serdo salvos e nem terdo valor
probatdrio. Nesse sentido ja ha manifestacdes do Poder Judiciario®.

A preservagdo desse contetido pode ser garantida de varias maneiras, desde o salvamento da
pagina de maneira correta com a funcdo hash até a utilizacdo de softwares e profissional dotado de

expertise na area. De mais a mais, é de bom alvitre consignar que os delitos informéaticos ndo séo
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cometidos apenas em grandes centros, sendo comum a inexisténcia de pessoal especializado em locais
mais longinquos das metropoles brasileiras para lidar com esse tipo de investigacdo. Apesar da
existéncia de softwares e ferramentas para realizar a preservar de contedo, vamos nos restringir a
formalizacdo desse procedimento através de lavratura de documento por profissional que tenha
atribuigdo para tal mister.

Independentemente do local em que o provedor de conexd@o ou a aplicagdo de internet esteja
sediada, o escrivado de policia ou o tabelido podem lavrar documento, dotado de fé publica, a fim de
garantir sua preservacdo. Nos dois casos, deve, para tanto: ndo emitir opinido ou juizo de valor;
descrever a metodologia aplicada™; captura de imagens; transcrigdo de textos ou degravacdo de audios

e salvar o contetido em midia dptica.

1.2.1 Certiddo do Escrivéo de Policia

O escrivao de policia é dotado de fé pabica, expedindo certiddo com presuncédo de veracidade
e legitimidade que s6 pode ser desconstitida mediante a robusta produgdo probatdria em sentido
contrario.

Dessa forma, quando alguma vitima procura uma delegacia para denunciar um contedo
criminoso postado na internet, além de registrar o fato em boletim de ocorréncia, deve o escrivao de
policia lavrar uma certiddo fazendo constar todo o contetido relacionado ao fato criminoso.

Diferentemente da ata notarial essa certiddo ndo gera custos, devendo, no entanto, restringir-se
a conteudo na esfera penal. Para a¢Ges de reparagdo de dano na esfera civel, recomenda-se a confecgdo

da ata notarial.

1.2.2 Ata Notarial

A ata notarial € um instrumento publico, lavrado, em um cartorio civil, a pedido de parte
interessada, com a finalidade de formalizar uma narrativa de fatos constatados, tornando-a uma prova
pré-constituida. Deve ser lavrada, com exclusividade, pelo tabelido de notas, nos termos do art. 7° da
lei dos cartorios.

O novo CPC estabelece na secdo da producdo antecipada de provas, a possibilidade de se
lavrar a ata notarial, inclusive de dados representados por imagem ou sons gravados em arquivos
eletronicos.

A sua utilizacdo pode ser constada em algumas situacoes:

e Constatacdo de pagina na internet";
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e Ofensas praticados em férum de debate na internet”;
e Crimes contra honra cometidos em blogs";

e Violagdo de marca em sitio da internet"".

1.3 Localizacdo do Provedor de Conexdo ao Aplicacdo de Internet

Ao analisar 0s meios para garantir a cadeia de custédia de uma evidéncia digital postada na
internet, o setor responsavel pela investigacdo deve primeiro observar em que local esta situado o

provedor responsavel pelo contetido, se no Brasil ou no exterior.

1.3.1 Provedor ou Aplicacédo de Internet Situados no Brasil.

O Marco Civil da Internet determina o prazo de 01 (um) ano para a guarda dos registros de
conexdo' e 06 (seis) meses para os registro de acesso a aplicacdes de internet™, possibilitando a
autoridade policial ou administrativa e ao Ministério Publico o requerimento cautelar para a guarda
desses registros até por prazo superior. Apos essa solicitacdo, hd o prazo de 60(sessenta) dias para
envio da respectiva ordem judicial determinando o fornecimento desse contetdo armazenado.

A expedicdo de oficio extrajudicial diretamente a aplicacdo de internet devendo apontar o
contetdo infringente de forma clara e precisa, ou seja, deve informar a URL (Uniform Resource

Locator) na qual o conteudo esta disponibilizado, sob pena de ndo cumprimento do requerido.

1.3.2 Provedor ou Aplicacédo de Internet Situados no Exterior

A solicitagdo de preservacdo da evidéncia digital gera algumas dificuldades quando se trata de
pessoa juridica sediada no exterior. Ao se deparar com uma situagdo dessas, deve-se primeiro atentar
se essa pessoa juridica oferta servico ao publico brasileiro ou possui representante do mesmo grupo
econdmico no Brasil. Caso uma dessas duas situacdes seja afirmativa, deve ser aplicada a legislagdo
pétria, devendo, pois, dar cumprimento as ordens judiciais para fornecimento dessas informag6es nos
termos do Marco Civil da Internet.

Caso ndo se enquadre nessas situacGes, é de suma importancia a leitura da politica de
privacidade de uma aplicacdo ou de um provedor de internet para saber como as informacgdes sdo
repassadas aos Orgaos responsaveis pela investigacdo. Em algumas situagdes séo fornecidos email e

telefone do responsavel para contato, link para a retirada e preservacéo de contetdo.
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Nesse contexto, o policial deve independentemente da localizacdo do responsavel pelo
conteudo, checar a possibilidade prévia de guarda de contetdo até que seja expedida a ordem judicial
a qual deve ser encaminhada obedecendo os tramites legais. Em alguns casos, os provedores

encaminham o contetdo diretamente a autoridade policial solicitante.

I- Facebook Records

O Facebook possui uma plataforma denominada Records* que permite a solicitagdo prévia de
preservacdo de contetdo feita diretamente pelo responsavel pela investigacdo. Para acesso ao sistema,
ha de ser feito, através de email institucional, somente por autoridades governamentais autoridades a
obter evidéncias. O preenchimento do formulério deve conter: nome completo da autoridade,
matricula funcional, telefone para contato e informag6es sobre o usuario e a URL da postagem.

A referida plataforma também é aplicada para os casos relacionados ao Instagram.

I1- Cooperacdo Juridica Internacional em Matéria Penal

A cooperacdo juridica é o meio formal de solicitacdo diretamente a um outro pais de medidas
investigativas ou administrativas que sejam adequadas a um caso concreto. A solicitagdo de
cooperacdo deve ser feita ao Ministério da Justica, por meio do DRCI®, que ¢ a autoridade central para
maioria dos tratados de cooperagdo em que o Brasil faz parte.

Dessa maneira, é possivel que a autoridade policial solicite a cooperagdo junto ao DRCI a fim
gue este atue junto a autoridade central do pais demandado para que este conteido seja preservado até

o0 envio de ordem judicial correspondente.

I11- Interpol

A Interpol, Organizagdo Internacional de Policia Criminal, foi criada em 1923, dentre as suas
atribuicbes, facilita a cooperacdo policial transfronteirica, com intercambio rapido e eficaz no
tratamento de informagdes de natureza policial. Atua ainda na localizagéo de fugitivos internacionais.

Essa organizacdo ndo detém, no entanto, os dados que interessam a investigacdo e devem ser
preservados. Ela funciona apenas como 6rgdo de intermediacdo entre as duas policias dos paises
envolvidos na investigacao.

No Brasil, cabe a Policia Federal a exclusividade na realizacdo da cooperacdo policial

internacional através da Coordenagdo Geral de Cooperacdo Internacional. Assim, caso necessite de
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auxilio, a autoridade policial a nivel estadual deve solicitar apoio junto a Superintendéncia da Policia

Federal do respectivo Estado.

CONCLUSAO

A coleta da evidéncia digital da maneira mais consentanea é substancial na investigacdo de
varias atividades criminosas. Como no homicidio que ha uma local de crime com indicios e vestigios,
a atividade policial deve entender o valor que ha numa evidéncia bem coletada num local de crime, em
tese, virtual.

Apesar de ndo haver o investimento adequado e capacitacdo dos policiais para atendimento de
ocorréncias dessa natureza, a documentacdo desse contedo em ata notarial, certiddo ou qualquer
outro procedimento que venha a garantir a preservacdo da evidéncia digital é um primeiro passo na

implementacg&o de técnicas e procedimentos aceitaveis juridicamente.
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