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SEGURANCA & INTERNET: DEBATES NECESSARIOS'

Emerson Wendt*

Os dois termos — seguranca e Internet — sdo bastante amplos e, analisados em conjunto,
formam um plexo de complexidades. Prefiro pensar a Internet sob o ponto de vista sistémico, tendo
ela no seu entorno, na sua ambiéncia, outro sistema, o psiquico, ou seja, nos, seres humanos. A ideia
de transversalidade se parece com algo que chega impactando, cortando e, no caso da Internet,
rompendo algo que foi criado como sendo livre e que assim deveria permanecer.

Esse conjunto, associado as questdes de Estado/soberania, economia, cultura etc., em tempos
de globalizacdo e compartilhamentos, tem demandado solu¢des e “guindado”, por que ndo dizer,
direcionado, governos, organizacdes e pessoas a procurar solugdes no sistema juridico. Sdo as
irritacGes provocadas por um sistema em outro sistema, demandando sua atencéo e, em alguns casos,
demandado mudangas autorreferenciais.

As questdes de seguranga relativas & Internet precisam ser ponderadas do ponto de vista da
analise do risco, embora possa ele ndo ser mensurado corretamente, em sua plenitude. Sendo o risco
construido socialmente e mesmo que haja uma possibilidade de analise e calculabilidade inicial, a
percepcdo social e peculiaridades das percepcfes individuais acaba por refletir nos efeitos do risco
analisado. Por isso, pode-se afirmar que, ao menos em relagdo a Internet, o risco é a0 menos

gerenciavel.
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Assim, de uma maneira genérica e resumida, dois aspectos sobre o risco a seguranca na
Internet parecem guindar todas as demais: (a) 0 que colocamos na Internet, por vontade prépria,
usando nosso direito de autoviolacdo ou autorevelacdo da intimidade, e (b) o que é coletado a nosso
respeito, em razdo do uso de dispositivos e aplicacdes na Internet. Este ultimo é o principal ponto de
debate e que merece a atencdo mundial, como bem ponderado pelo Prof. Warusfel.

Previamente, posso ponderar que a autorevelacdo da intimidade poderia ser olhada sob a 6tica
e da ética da alteridade, mas em regra — e quanto aos sistemas sociais ocidentais e, também orientais —
tem sido analisada sob a ética da liberdade: a minha liberdade termina onde comeca a do outro. Tudo
isso, porém, ainda sob um viés moderno, no qual se propugna e se busca uma seguranca e se tem em
mente que todos, indistintamente da cultura, da moral, da religido etc., temos de seguir um
(determinado) modelo. Desde a Internet, principalmente, toda essa logica, se ja& ndo antes, é
contestada. Os haters das redes sociais sdo o principal exemplo dessa contemporaneidade complexa,
onde principios, v.g, da protecdo da vida privada e liberdade de expressdo tém de ser ponderados
frente a situacBes concretas.

A solucdo para isso é? Para a sociedade, o Direito parece ser a principal solucdo’, tanto é que
0 sistema social irrita o sistema politico na busca de formatacdo de mais regras juridicas. No entanto,
nem a governanga nem a regulamentacdo, mundial ou tribalista, pode ser capaz de resolver essas
diferencas, que sdo proprias de cada ser humano. Ou seja: o contingenciamento juridico ndo evitara
gue essas circunstancias continuem a ocorrer e as expectativas sociais serdo frustradas.

Por outro lado, pode-se dizer que governanca, derivada de multistakeholders (maltiplos
interessados), pode ser o caminho, por assim dizer, “saudavel” para o exercicio de controles sobre que
¢ coletado pelos “intermediarios da internet” e, também, sobre 0s servigos (de seguranca e defesa) dos
Estados, que tém pretensdo de coleta massiva de dados, justificando sua agdo com base em uma
seguranca nacional ou, ao menos, regional. Porém, esses setores — e sequer os blackbones — ndo
podem ser atrelados a um Unico pais, como ocorre atualmente (10 sdo baseados nos Estados Unidos!).
As regras de regulacdo tém de partir de um acordo global, por exemplo, de um debate na Cupula
Mundial sobre a Sociedade da Informagdo (WSIS)'" e/ou do IGF (Internet Governance Forum)v.

No Brasil, optou-se pela regulamentacdo da Internet, dos direitos e deveres dos usudrios,
através do Marco Civil da Internet’. Uma opcao tribalista que prevé, inclusive, a ndo responsabilizacdo
dos provedores quanto ao contelido de terceiros, numa clara e evidente violagdo constitucional”. Nao
seria e ndo é uma solucdo completa, porquanto a protecdo dos dados ainda ndo comporta
regulamentacéo legislativa e encontra-se em fase pré-legislativa“".

Analisando a “justa resposta”, com a apresentagdo de “um quadro juridico das atividades

informaticas” apresentado pelo Prof. Bertrand Warusfel, penso que, das quatro assertivas propostas, a
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primeira (um direito das pessoas de escolher o nivel de protecdo de seus dados pessoais e imp6-lo
contratualmente a seus prestadores e intermediarios) comporta o ideal, porém utdpico, pois ndo
realizavel no contexto de sua plenitude“'" e pelos dados ja coletados desde o inicio da Internet.

Quanto aos demais, claro, dependem de um esforco conjunto e luta pelo desprendimento e
desapego das Politicas de Privacidade e Termos de Uso proprios dos provedores de acesso e de
aplicagdes na Internet, com aplicacdo plena de regras juridicas gerais, validas e, principalmente,

eficazes™.
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Artigo 199°. Gravacdes e fotografias ilicitas
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1 - Quem sem consentimento:

a) Gravar palavras proferidas por outra pessoa e ndo destinadas ao publico, mesmo que lhe sejam
dirigidas; ou b) Utilizar ou permitir que se utilizem as gravagdes referidas na alinea anterior, mesmo que
licitamente produzidas; € punido com pena de prisdo até 1 ano ou com pena de multa até 240 dias.

2 - Na mesma pena incorre quem, contra vontade:

a) Fotografar ou filmar outra pessoa, mesmo em eventos em que tenha legitimamente participado; ou b)
Utilizar ou permitir que se utilizem fotografias ou filmes referidos na alinea anterior, mesmo que licitamente
obtidos.

i \WSIS: http://www.itu.int/wsis/index.html.

V |GF: http://www.intgovforum.org/cms/.

vV Lei 12.965/2014.

Vi Art. 18 da Lei 12.965/14.

Vil Ministério da Justiga: http://participacao.mj.gov.br/dadospessoais/.

Vil O préprio Marco Civil da Internet, em seu art. 72, prevé um gatilho de sub-rogagdo dos direitos dos usuarios
da Internet: “VIII - informagdes claras e completas sobre coleta, uso, armazenamento, tratamento e protecéo de
seus dados pessoais, que somente poderdo ser utilizados para finalidades que: a) justifiguem sua coleta; b) ndo
sejam vedadas pela legislacéo; e c) estejam especificadas nos contratos de prestacdo de servigos ou em termos de
uso de aplicagBes de internet; [...]”.

x Um exemplo de ineficacia normativa se refere ao art. 11 do Marco Civil da Internet, que manda aplicar aos
provedores internacionais a legislacao brasileira quando uma das partes envolvidas na troca de pacotes de dados
encontra-se no Brasil: os provedores de aplicagGes estrangeiros, em especial o Facebook, tendem a descumprir
tal regra. Além disso, o artigo é de interpretacdo dubia e depende de regulamentacdo: “Art. 11. Em qualquer
operacdo de coleta, armazenamento, guarda e tratamento de registros, de dados pessoais ou de comunicacfes por
provedores de conexdo e de aplicagdes de internet em que pelo menos um desses atos ocorra em territorio
nacional, deverdo ser obrigatoriamente respeitados a legislacdo brasileira e os direitos a privacidade, & protecao
dos dados pessoais e ao sigilo das comunicagfes privadas e dos registros.

8 1o O disposto no caput aplica-se aos dados coletados em territério nacional e ao conteldo das
comunicagdes, desde que pelo menos um dos terminais esteja localizado no Brasil.

§ 20 O disposto no caput aplica-se mesmo que as atividades sejam realizadas por pessoa juridica
sediada no exterior, desde que oferte servico ao publico brasileiro ou pelo menos uma integrante do mesmo
grupo econdmico possua estabelecimento no Brasil.

8 30 Os provedores de conexdo e de aplicacbes de internet deverdo prestar, na forma da
regulamentacdo, informacdes que permitam a verificagdo quanto ao cumprimento da legislacdo brasileira
referente & coleta, a guarda, ao armazenamento ou ao tratamento de dados, bem como quanto ao respeito a
privacidade e ao sigilo de comunicagdes.

8§ 40 Decreto regulamentard o procedimento para apuracédo de infracdes ao disposto neste artigo.”
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