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RESUMO
O artigo analisa as possibilidades técnicas de cumprimento de decisdo judicial por parte da empresa
WhatsApp Inc. O Marco Civil da Internet estabelece aos provedores de conexdo e de aplicacbes de
internet & obediéncia & legislacdo patria quando elas oferecam servigcos ao publico brasileiro ou ou
possuam representante do mesmo grupo econdmico em territorio nacional. Porém, diversas empresas,
dentre elas 0 WhatsApp Inc., tém sistematicamente descumprido decisGes judiciais. O trabalho, por meio
de pesquisa bibliografica e analise documental, identifica possibilidades técnicas para seu cumprimento.
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INTRODUCAO

E fato que o crime tem se utilizado de tecnologias para potencializar suas acdes. A cada
novidade disponibilizada o criminoso passa a usufrui-la com o intuito de ndo ser alcancado por
uma futura investigagdo criminal.

Em que pese a policia buscar continuamente um aperfeicoamento de suas técnicas
investigativas, a persecucdo penal ndo mais fica adstrita a prova testemunhal e exames periciais,
apesar de, como é cedico, uma imensa gama de sentencas condenat6rias criminais ainda se
servir de lastro probatdrio conservador.

A investigacdo ndo deve ser estanque: ha a necessidade de que o investigador policial
busque o elemento informativo através dos dados contidos nas atividades telefénicas e
telematicas do criminoso, principalmente no Gltimo caso. O avango tecnolégico e a
conectividade tém possibilitado o desenvolvimento de aplicativos capazes de potencializar a
comunicagao entre pessoas comuns, bem como entre criminosos.

Nessa interlocucdo havera dados trafegados sobre a comercializa¢do de drogas, crimes

contra a administracdo puablica e da justica, grupos de exterminio, pedofilia, crimes contra o
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patrim6nio e uma infinidade de outras empreitadas criminosas. Em vérias situa¢fes, ndo ha
como se chegar a autoria de determinada conduta criminosa sem que haja acesso a esse
contetdo trafegado. Nenhum outro procedimento investigativo, por mais diferenciado que seja,
suprira essa lacuna. A policia necessita, para tanto, da coleta desses dados para agregar valor ao
procedimento investigativo.

E inegavel que as informacbes trafegam nesses aplicativos numa velocidade
inimaginavel e, em certas ocasides, sdo até mais ageis e eficazes do que a televisdo. Nao restam
duvidas sobre os beneficios dessas ferramentas, principalmente os aplicativos de trocas de
mensagens (audio, fotos, videos e textos), que tém encurtado distancias, reduzido os custos de
comunicacdo, proporcionados negécios, mobilizado multiddes e potencializado servicos de
emergéncia.

Algumas averiguacOes criminais tém sofrido com a solucdo de continuidade a partir do
momento em que se consegue uma ordem judicial para o fornecimento de informacdes
principalmente por parte da empresa WhatsApp Inc., pois a referida reluta em cumprir
determinagdes judiciais, quedando-se inerte e, por conseguinte, menoscabando o Poder
Judiciario Brasileiro, sob alegacdo desprovida de razoabilidade juridica. Quando demandada
judicialmente, exime-se de suas responsabilidades alegando impossibilidades técnicas.

Em razdo disso, para se dar efetividade as decisbes, 0os magistrados tém aplicado
pesadas sancOes pecuniarias em desfavor da empresa mencionada e do Facebook', representante
do mesmo grupo econdmico. Nos casos da justica do Piaui" e de Sdo Paulo™, os magistrados
determinaram a suspensdo temporaria dos servigos do WhatsApp, ordenando que os provedores
de backbones bloqueassem os acessos aos dominios e subdominios do referido aplicativo.

Por ultimo, um juiz da comarca de Lagarto-SE determinou a prisdo do vice-Presidente
do Facebook da América Latina em razdo da empresa descumprir ordens judiciais que
determinavam o fornecimento de informagdes de investigacOes relacionadas ao trafico de
drogas e ao crime organizado.

A empresa ndo tem cumprido as decisfes judiciais sob a alegacdo de que ndo pode
fornecer informacdo que ndo tem. Em matéria publicada no Globo", a aludida aplicacdo de
internet informou que o aplicativo ndo armazena as mensagens dos Usuarios, apenas as mantém
até que sejam entregues. A partir da entrega, elas existem apenas nos dispositivos dos usuarios

que as receberam.
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1 QUEBRA DE SIGILO E INTERCEPTACAO TELEMATICA

O Marco Civil da Internet garante ao cidaddo a inviolabilidade e o sigilo do fluxo de
suas comunicacdes pela internet, excetuando-se os casos de ordem judicial. Ao representar por
uma interceptacdo telematica, a atividade policial ndo esta em busca de contetdo trafegado pelo
cidaddao comum que usa esses aplicativos para atos ndo criminosos. A medida solicitada
restringe-se apenas ao circulo de investigados especificados e individualizados numa
determinagéo judicial.

A empresa WhatsApp Inc. tem se negado a prover essas informagdes sob a alegativa de
que ndo possui nenhum contetldo armazenado em seus servidores e, portanto, ndo ha como
fornecer o que interessa a uma investigacao.

A investigacdo de um fato criminoso demandard, por vezes, a solicitagdo de medidas
judiciais de interceptacdo ou quebra de sigilo telefénico ou telematico. Assim, quando
representa pela quebra de sigilo, a policia pretende ter acesso a informacgdes de eventos nao
comunicacionais de um investigado, quais sejam: dados cadastrais; chamadas originadas e
recebidas; dia, hora e duracdo da chamada e da conex&o; protocolo de internet utilizado, etc.

A expedicdo de um mandado judicial determinando o fornecimento do registro das
ligacdes originadas e recebidas ou das conexdes de internet de determinado investigado obriga a
empresa de telefonia ou de internet a fornecer esses dados ndo comunicacionais de um terminal
telefonico ou de uma conexdo de internet.

Diferente da quebra, a interceptagdo telefonica ou telematica visa a obtencdo do
contetido das comunicacfes de um investigado. A partir da expedi¢do de um mandado judicial é
que pode ser implementada uma interceptagdo, abarcando apenas situacdes presentes e futuras.

Na&o se intercepta o passado.
1.1 Cumprimento de Ordem Judicial pelo WhatsApp

O Marco Civil da Internet estabelece que, em qualquer operacdo de coleta,
armazenamento, guarda e tratamento de registros, de dados pessoais ou de comunicagdes por
provedores de conexdo e de aplicacGes de internet em que pelo menos um desses atos ocorra em
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territorio nacional, deverdo ser obrigatoriamente respeitados a legislagdo brasileira e os direitos
a privacidade, a protecdo dos dados pessoais e ao sigilo das comunicacGes privadas e dos
registros.

No caso da utilizacdo do aplicativo aqui debatido, percebemos que, a0 menos uma
dessas fases, a de coleta, € realizada no Brasil, devendo, pois, aplicar-se a interceptagdo
telematica de aplicativos como estes a Lei de 9.296, de 24 de Julho de 1996, nos precisos
termos do que preconiza o art. 1°, pardgrafo Unico. Dessa maneira, é imperativa a observacdo
do dispositivo da referida lei a fim de determinar ao responsavel pelo servigo que viabilize as
condiges técnicas necessarias ao cumprimento da decisdo.

Em sua politica de privacidade, o WhatsApp afirma ndo armazenar o contetdo de
mensagens enviadas por seus usuarios e que, excepcionalmente, sé 0 armazenara em Sseus
servidores pelo prazo de até 30 dias, nos casos em que o0 receptor da mensagem estiver off-line.
Acrescenta ainda que podera arquivar a data e a hora das mensagens entregues, ou seja: em
havendo solicitacdo de historico de envio de mensagens enviadas por um investigado a empresa
devera fornecer essa bilhetagem. A coleta podera ser feita sobre informagdes de numero de
telefone, protocolos de internet, tipo de plataforma utilizada, URLS visitadas e ordem de visitas,
além de varios outros dados que sejam Gteis a uma investigacao.

Assim sendo, quando a policia solicita a interceptacdo telematica de investigados que
utilizam o WhatsApp para cometimento de crimes, a empresa prestadora do servico devera
implementa-la a partir do recebimento da ordem judicial, desviando os pacotes de dados
enquanto perdurar a medida. N&o raro, ao ser demandada para prestar informagdes, a empresa
alega ndo poder fornecer dados que ndo possui em razdo de ndo armazenar nenhum conteudo
em seus servidores.

Na realidade, ao negar o cumprimento de ordens judiciais, a empresa fornece
informacdo errnea de que a policia solicita a interceptacdo telematica de eventos passados,
como, por exemplo, o contetdo da ligacdo ocorrida entre dois envolvidos através do aplicativo
h& algum tempo antes da decisdo judicial. Em vez disso, a investigagdo necessita obter
informacGes sobre o presente e o futuro e, para tanto, as aplicacbes de internet como o
WhatsApp podem, a contar do recebimento da ordem judicial, fazer o desvio dos pacotes de
dados trafegados em claro, fato perfeitamente exequivel em decorréncia do desenvolvimento
das tecnologias atuais. No que tange aos atos passados, a investigacdo interessar-se-4 apenas

pelos dados ndo comunicacionais, que também podem ser fornecidos pela empresa.

Direito & Tl — Debates Contemporaneos:
http://www.direitoeti.com.br/artigos



http://www.direitoeti.com.br/
http://www.direitoeti.com.br/artigos

ISSN 2447-1097

Direito

Tl

Direito & TI-Porto Alegre /RS www.direitoeti.com.br

A interceptacdo telematica do aplicativo sem a cooperacao da empresa € possivel de ser
realizada, entretanto, ndo € compreensivel, em razdo dos dados trafegarem de forma encriptada.
Por diversas vezes, o0 WhatsApp tem informado ser impossivel o fornecimento da chave
criptografia para se ter esse acesso, razdo pelo qual diz ndo poder operacionalizar o
procedimento, entretanto, esses argumentos ndo sao verossimeis. Quando h& a habilitacdo do
aplicativo em outro aparelho telefénico, uma nova chave de criptografia é gerada e enviada
automaticamente, possibilitando o acesso a conteldos daquela conta recuperada. Nesse patamar,
é possivel a empresa proceder ao espelhamento de uma conta de um individuo investigado apds
0 recebimento de uma ordem judicial.

Lado outro, cabe-nos aqui fazer uma observacdo: diversas revistas especializadas em
informatica divulgaram ao fim do ano de 2014 e inicio de 2015, que a empresa Whatsapp Inc.
passaria a ser executada tendo como suporte uma criptografia end-to-end”, ou seja, a mensagem
ao sair do celular de um usuério seria encriptada, somente sendo possivel sua abertura e leitura
quando recebida pelo usuario destinatario¥. Uma vez implementada esta criptografia end-to-
end, a interceptacdo do conteldo das mensagens trafegadas, sem ter acesso a chave de
decodificacdo, tornaria a medida ineficaz.

Em recente matéria publicada em marco de 2016 no jornal americano The New York
Times“, é narrado um caso frustrado de uma interceptacdo do contetido das mensagens trocadas
por usuarios do servico Whatsapp, requisitada pelo Departamento de Justica dos Estados Unidos
e determinada por um juiz federal. Segundo noticiado, a interceptacdo ndo obteve éxito pois as
mensagens e chamadas de voz interceptadas estariam com a criptografia do tipo end-to-end.

Ainda convém lembrar que essa certeza de criptografia ponto a ponto ndo é tdo
absoluta. Pesquisadores e estudiosos publicaram matéria no site Heise"" sobre uma série de
estudos relacionados a criptografia utilizada pelo aplicativo Whatsapp. Em um ambiente
controlado, realizaram testes do Man-in-the-middle com a ferramenta de analise de rede
Wireshark. Os resultados demonstraram que tais pesquisadores conseguiram enxergar 0S
pacotes trafegados, contudo, ndo conseguiram vencer a criptografia das mensagens através desta
aplicagdo. Entretanto, noticiaram que lograra éxito, através de linhas de comando especificas,
‘descriptografar’ os pacotes de dados, tendo acesso claro ao contetido das mensagens.

Por outro lado, segundo o préprio desenvolvedor da criptografia adquirida pelo
Whatsapp, esta seguranca ndo estaria sendo empregada em chats em grupo e estaria sendo

executada somente na plataforma Android™.
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De qualquer sorte, entendemos que o servidor da empresa Whatsapp Inc. teria, ao
menos em tese, recursos técnicos para fornecer a Autoridade Policial a chave de seguranca
utilizada pelo usuéario do servico interceptado bem como, de maneira remota, habilitar e
desabilitar a chave de criptografia, de acordo com as circunstancias do caso concreto. Ora, Se 0
servidor do aplicativo consegue alterar a configuragdo da aplicagdo, de maneira remota, para
gue o usuario de seu servico realize a atualizacdo do aplicativo, sob pena de inoperancia da
aplicacdo, seria plenamente viavel, ao menos em tese, fornecer a chave de seguranca ou ainda
alterar a configuracdo de seguranca para ‘descriptografar’ o trafego das mensagens por

determinado periodo.

1.2 Sanc¢des Aplicaveis nos casos de Descumprimento.

O Marco Civil da Internet estabelece sang6es abaixo elencadas sem prejuizo de outras

de carater civil, criminal ou administrativa:

a) adverténcia, com indicacdo de prazo para ado¢do de medidas corretivas;

b) multa de até 10% (dez por cento) do faturamento do grupo econémico no Brasil no
seu ultimo exercicio, excluidos os tributos, considerados a condi¢do econémica do
infrator e o principio da proporcionalidade entre a gravidade da falta e a intensidade
da sangéo;

c) suspensdo temporaria das atividades que envolvam os atos previstos no art. 11; ou

d) proibicdo de exercicio das atividades que envolvam os atos previstos no art. 11.

Muito se debate sobre a possibilidade do magistrado aplicar a suspensédo do aplicativo

em razdo de reiterado descumprimento de ordem judicial. O art. 12 do dispositivo legal referido
ndo deixa nenhuma davida sobre essa aplicabilidade no caso das infragcBes previstas as normas
do art.11 e 12. A legislacdo brasileira deve ser cumprida. Nao ha o que se discutir.

De mais a mais, insta salientar que, nos casos de investigacbes que envolvam

organizagdes criminosas, a recusa a requisi¢des judiciais configura o crime rotulado no art. 21
da Lei n° 12.850/2013.
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CONCLUSAO

O avanco tecnoldgico tem possibilitado inimeros beneficios ao homem, encurtado
distancias e redimensionando as fronteiras entre as na¢Ges. Da mesma forma, o crime tem se
aproveitado dessas circunstancias.

A policia judiciaria compete a apuragdo de delitos, apontando autoria e materialidade,
entrementes, para otimizar seus resultados, necessita de autorizagdo judicial que possibilite a
quebra de sigilo e a interceptacdo telematica, o que tem sido negado reiteradamente pelas
aplicacdes de internet. Nao raras as vezes, a investigacdo fica prejudicada em razdo dessa
negativa, pois ndo havera outra ferramenta para esclarecimento do fato.

Em tempos de avango das organizacBGes criminosas, trafico de drogas virtualizado,
delitos praticados contra criancas e adolescentes, cyber extorsdo e divulgacdo de contelido
intimo sem autorizacdo compartilhado de forma viral, urge a tomada de medidas para o respeito
a legislacdo patria.

E sabido que essas empresas, descumpridoras contumazes de nossos diplomas
normativos, instalam-se no nosso pais e faturam milhdes diariamente. A persistir tal
comportamento, torna-lo-emos num paraiso cibernético, local impar aos que pretendem praticar
delitos e permanecer impunes.

Os provedores de conexdo e as aplicagdes de internet devem respeito e adequagdo a
legislacdo patria. As determinacGes exaradas pelo Poder Judiciario que obriguem o
fornecimento de dados de investigacGes em andamento devem ser atendidas sob pena de causar
prejuizos outros na individualizagdo da autoria e materialidade delitivas. Decisdes judiciais

devem ser cumpridas. N&o cabe tergiversar.
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