ISSN 2447-1097

Direito

Tl

Direito & TI-Porto Alegre /RS www.direitoeti.com.br

APLICAGAO DE MODERNAS TECNICAS DE
INVESTIGAGAO DIGITAL PELA POLICIA JUDICIARIA E
SUA EFETIVIDADE

Guilherme Casellit
Alesandro Gongalves Barreto?
Andressa Gaudencio®

RESUMO

Frente ao aperfeicoamento das metodologias empregadas pelos criminosos que veem no cendrio virtual um
nicho de atuacdo e a frequente perspectiva de impunidade, objetiva-se, atraves deste artigo, apresentar
ferramentas alternativas para avancgos investigativos, trazendo resultado eficaz e oportuno. Como
metodologia, utilizou-se o estudo de casos de crimes de extorsdo investigados pela Policia Civil do Estado do
Rio de Janeiro, no ano de 2015, cujo meio de execugdo deu-se pela aplicacdo Skype. Nos casos analisados,
foram utilizadas trés ferramentas: a primeira trata-se de uma solugéo especifica de analise de trafego de rede;
a segunda, via prompt de comando; e a terceira, uma técnica utilizada por servidores de website para coleta
de informacGes. Todas se apresentaram eficientes para a resolugdo dos crimes investigados, atingindo,
conclusivamente, o objetivo proposto.
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INTRODUCAO

O uso da internet tem crescido exponencialmente nos dltimos anos. Como consequéncia
imediata, os criminosos tém utilizado ferramentas acessiveis na Internet para potencializar suas
acOes. Antes, a extorsdo era utilizada via telefone, periodo em que as informagdes disponiveis para
cometer o delito eram inexpressivas. Hoje, potenciais vitimas disponibilizam seus habitos e ciclo
de amigos em redes sociais, facilitando o levantamento de informac6es por parte dos criminosos e,
via de consequiéncia, a pratica da infracdo, principalmente delitos de extorsao.

E cedigo que, ao utilizar a Internet para facilitar a pratica de um delito, o malfeitor tenta, a
todo custo, furtar-se a acéo policial. Para isso, utiliza-se de varias ferramentas, desde aplicativos de

troca de mensagens até servicos de telefonia que usam tecnologia VOIP — voz sobre IP. Essa Ultima
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tem trazido muitos beneficios, dentre os quais a reducdo dos custos de telefonia e a flexibilidade
das chamadas. De outro lado, os criminosos utilizam-na para potencializar suas condutas.

O sistema normativo juridico brasileiro impde aos prestadores de servigos de internet, que
executam suas atividades em solo patrio, o dever de fornecimento de dados e informagGes quando
determinado por uma Autoridade Judiciaria Brasileira, entrementes, os grandes servidores alegam
que n&o sdo submissos as leis locais e sim a lei de seus paises de origem' ', disponibilizando como
Gnico meio de cooperagdo o tratado de assisténcia matua MLAT — Mutual Legal Assistance
Treaty™ — constando como partes o Brasil e Estados Unidos.

Surge, entdo, um problema a ser enfrentado: a morosidade e burocracia dos meios
investigativos tradicionalmente acessiveis pelas autoridades publicas, frente a urgéncia que muitas
investigacGes na rotina de policia judiciaria impdem. Tendo em vista 0s aspectos observados,
torna-se necesséria a reflexdo sobre utilizacdo de meios alternativos, especificos sob o ponto de
vista da tecnologia da informacéo, eficientes e ageis, capazes de identificar um usuario do servico
Skype.

Sendo assim, 0 objetivo deste artigo € apresentar ferramentas alternativas para avangos
investigativos, trazendo resultados eficazes e oportunos frente aos delitos cuja execucdo se dé no
cenario virtual. Ndo se pretende substituir ou questionar a eficdcia do MLAT, mas sim a sua
efetividade frente a urgéncia da atuagdo policial em persecucGes penais onde a atividade criminosa

se encontra em execucao e seus desdobramentos, caso ocorram, tornem-se irreparaveis.

1. MARCO CIVIL DA INTERNET E EFETIVIDADE DAS DECISOES
JUDICIAIS

O Marco Civil da InternetV estabelece que, em qualquer operagdo de coleta,
armazenamento, guarda ou tratamento de registros, de dados pessoais ou de comunicacBes por
provedores de conexdo e aplicagbes de internet, em que pelo menos um desses atos ocorra em
territorio nacional, deve haver o respeito a legislacdo patria. Nos casos de a empresa ser sediada no
exterior, nossa legislacdo deve ser obedecida desde que haja prestacdo de servico ao publico
brasileiro ou possua representante do mesmo grupo econémico no Brasil.

Este mesmo diploma legal” determina o prazo de 01 (um) ano para a guarda dos registros
de conexdo e 06 (seis) meses para 0s registros de acesso a aplicacdes de internet, possibilitando a

autoridade policial ou administrativa e ao Ministério Publico o requerimento cautelar para a guarda
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desses registros até por prazo superior. Apds essa solicitacdo, ha o prazo de 60 (sessenta) dias para
envio da respectiva ordem judicial determinando o fornecimento desse contetido armazenado.

E certo que os grandes grupos econdmicos da Internet tém sede nos Estados Unidos e para
responder as solicitacfes judiciais ou requisicdes por autoridade policial utilizam-se de legislacdo
americana”". De acordo com a respectiva Lei Federal, ha a seguinte disting&o:

a) Intimacdo: permite o fornecimento de dados béasicos do assinante, podendo incluir
nome, duragdo do servico, endereco de e-mail vinculado & conta, informagGes de
cartdo de crédito e, caso disponivel, endereco de IP da ultima conexdo. Séo
informacdes prestadas diretamente & policia, existindo apenas a necessidade de
investigacdo policial em andamento.

b) Ordem Judicial: para o fornecimento de outros dados relacionados a conta de
determinado usuario, excluindo-se o contetdo das comunicacdes, ha necessidade de
que o juiz expeca um mandado determinando seu fornecimento;

c) Mandado de Busca: é exigido para os casos em que se exige o fornecimento do
contetido das comunicagdes.

No caso da intimacdo, as aplicagdes de internet tém informado esses dados basicos do
assinante através de oficio requisitério expedido por autoridade policial. Para os demais casos,
requerem a expedicdo de ordem judicial, excetuando-se os casos que envolvem fornecimento de
contetdo. Nessa ultima condi¢do, mesmo a decisdo sendo exarada por juiz brasileiro, algumas
aplicagBes tém negado seu cumprimento, alegando que tal solicitagdo deve ser feita através de
cooperagdo juridica internacional.

Essa cooperagdo juridica internacional € um caminho, entretanto, ndo é o Unico'. A
jurisprudéncia patria tem reiterado decisdes nesse sentido, preconizando que a investigacdo é
pautada pelos principios da oportunidade e celeridade. Ao adotar a via da assisténcia muatua
internacional, em que pese o esfor¢co do governo brasileiro ao tentar encurtar o tempo de resposta
via cooperacdo, o lapso dilatado para que a policia acessasse esses dados tornaria, na maioria dos
casos, inuteis as informacGes extemporaneas transmitidas.

As empresas ndo podem se negar a prestar informacdes sob o pretexto de que ndo possuem
acesso a conteldo armazenado em outro pais. Ndo ha como condicionar o cumprimento de uma
decisdo judicial a localizacdo do servidor, sob pena do Brasil se tornar um paraiso cibernético, onde
0s entes abstratos aqui se instalam e s6 arcam com bénus. A persistir um cenario desses, as

aplicagdes de internet irdo situar seus servidores em locais em que ndo haja nenhum tratado de
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cooperacdo para furtar-se a aplicacdo da lei. O local fisico do servidor da empresa ndo pode ser

regra de delimitacdo de competéncia.
2. EXTORSAO COMETIDA ATRAVES DE SERVICO VOIP

Dentre as varias modalidades de extorsdo virtual relatadas no cenario policial, a apontada
com maior incidéncia é a exercida através de chats e servicos VOIP da ferramenta Skype. Por
modus operandi, 0s criminosos procuram como Vitimas mulheres jovens e com caracteristicas
fisicas atrativas, aplicando-lhes uma farta engenharia social a fim de que a empreitada criminosa
seja bem-sucedida, fazendo-as, por exemplo, acreditar que serdo contratadas para prestacdo de um
servico qualquer. Em alguns casos, identificam-se como produtores de emissoras de televisao,
ofertando vagas de atriz.

Este foi o cenario encontrado pela Delegacia de Repressdao aos Crimes de Informética da
Policia Civil do Estado do Rio de Janeiro (RJ), no ano de 2015, ao investigar 03 (trés) casos de
vitimas do sexo feminino com idades entre 20 a 30 anos, moradoras do estado do RJ. As vitimas
noticiaram sobre uma mulher, que se identificava como produtora de uma grande emissora de
televisao, as adicionou no Skype Ihes ofertando uma vaga como atriz.

Em todos os casos, potencializando a conduta, 0s criminosos passaram a interagir com a
vitima, encaminhando perfis de artistas e jogadores de futebol, interagindo como se fossem estes,
simulando o stream de video da webcam e levando as vitimas a acreditarem estar vendo uma
imagem real quando, na verdade, tratava-se de uma gravacdo. Apds isso, as vitimas foram
convencidas a fazer filmagens sem roupas ou mesmo com pecas intimas.

Apbs a exibigdo, o interlocutor informou tratar-se de uma farsa, revelando o ardil e
passando, por conseguinte, a exigir quantias que variaram de 10 mil a 50 mil reais, via bitcoins™,
cujo pagamento deveria ocorrer no enxuto prazo de até 72h, sob pena de divulgacéo na internet do
video intimo das vitimas na internet.

Ainda, como forma de coagdo, 0 extorsionista encaminhava diversos prints dos videos
gravados, bem como ameacava as vitimas reiteradamente, seja via Skype ou Whatsapp, utilizando
numeros virtualizados*. Tal pratica torna impossivel qualquer tipo de representagdo por quebra de

sigilo de dados cadastrais do titular do namero telefénico.
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2.1 Analise da Ferramenta Skype

Segundo a Microsoft, o Skype é uma ferramenta gratuita desenvolvida e disponibilizada por
aquela empresa desde maio de 2011. Esta aplicacdo ganhou notdria popularidade por oferecer
servicos como ligagcdes VOIP, chats, envio de arquivos de midia, envio de localizagdo e chats de
video, dentre outras funcionalidades. Para se ter uma ideia da popularidade desta ferramenta, no
ano de 2013, quando completou 10 anos, ja haviam mais de 300 milhdes de usuarios ativos, sendo
destes 17,6 milhdes de usuarios brasileiros®. Atualmente mantem em sua base 600 milhdes de
usuarios,

Hoje, o servico estd em processo de migracdo de uma arquitetura ponto a ponto - P2P*V -
de chamadas e mensagens para um sistema baseado em nuvem. Conforme ressalta o prdprio
desenvolvedor, é a maior mudanga de arquitetura na histdria do Skype. Essa mudanca implica, entre
outros fatores, na possibilidade de acessar o histérico das conversas dos Ultimos 30 dias,
independente do dispositivo gue acessar a conta.

Outra caracteristica relevante sobre o Skype é que, além de preservar nos seus servidores o
histdrico dos Gltimos 30 dias de acesso, por padrdo, também salva o histérico dos chats fisicamente
no computador, sendo acessivel seu diretério através do comando: [%appdata%\Skype] realizado
no executar. Em tal diret6rio, encontra-se um arquivo data base intitulado main.db™ que contém as
informacdes relacionadas aos historicos dos chats.

A aplicagdo guarda alguns inconvenientes investigativos no aspecto atinente a preservagao
do histérico dos didlogos realizados: ainda que os histéricos de mensagens sejam salvos
fisicamente no dispositivo utilizado, existe a possibilidade de qualquer um dos interlocutores editar
ou até mesmo excluir o contelido das mensagens trocadas, repercutindo diretamente em todos os
participantes do chat.

Com o intuito de preservar essa evidéncia, tanto a vitima quanto o investigador devem
atuar rapidamente. Para tanto, como meio de comprovacdo do alegado, dois caminhos podem ser
seguidos pela vitima: a lavratura de certiddo do escrivao de policia ou a ata notarial exarada por
tabelido, em razdo de estes serem dotados de fé publica. Ambos os documentos devem contar com
a realizagdo de um printscreen das conversas realizadas demonstrando a atividade criminosa

noticiada.
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Quanto & preservacdo dos dados, deve ainda ser realizada uma copia do arquivo main.db
onde ficam armazenados os historicos de todas as conversas, garantindo assim, elementos para
subsidiar acOes futuras nas esferas civel e criminal.

O outro inconveniente dessa ferramenta é a possibilidade de utilizacdo de aplicacbes que
simulam o stream de video da webcam, podendo levar o interlocutor a acreditar estar vendo uma

imagem real quando, na verdade, trata-se de uma gravacao.

2.2 Da Solicitacéo de Registros ao Skype

Ndo ha davidas de que a ferramenta Skype, quando utilizada por individuos em solo
brasileiro, faz a coleta desse contetdo aqui. Além do mais, oferta servico ao pablico brasileiro e
ainda possui representante do mesmo grupo econdmico situada em territério nacional. Ndo ha,
portanto, nenhum ébice ao cumprimento da legislacao patria.

Com efeito, o Poder Judiciario tem prolatado vérias decisfes no sentido de que a Microsoft
forneca dados que venham a interessar em investigagdes policiais, dentre as quais os dados
cadastrais e demais informaces sobre um usuério de Skype. Ao receber tais determinacGes
emanadas do Poder Judiciario, o representante do mesmo grupo econdmico no Brasil tem
informado ndo deter tais dados, atendo-se apenas a gerir o denominado LERM que intermedeia as
requisicoes™'.

Ao ser demandado, o Skype responde as solicitacbes mediante uma requisi¢do por oficio de
autoridade judicial ou de ordem judicial, a depender do contetdo solicitado. Fornece informagoes
obtidas no momento do registro da conta, endereco de cobranca, dados de pagamento, nimeros
designados para o usuario, detalhes do histérico de chamadas realizadas e recebidas para a rede de
telefonia publica, registros do histérico de mensagens de texto SMS - Short Message Service,
historico de registros de Skype WiFi Hotspots e historico de atividade de alteracdo de e-mail e
senha.

Contudo, apesar de aparentemente eficaz, o Unico meio viavel de requisicdo de
informacBes sobre uma conta Skype disposto por seu servidor sofre de nitida sindrome da
ineficiéncia, pois a morosidade e o formalismo exacerbado vdo nitidamente de encontro aos

principios que lastreiam a primeira fase da persecutio criminis (Persecucéo Penal).
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Assim, frente a uma atividade ilicita em curso, de nitida gravidade e do premente risco de
cometimento de um mal ainda maior, deve a policia judiciéria lancar mao de outros meios licitos,

viaveis e técnicos de avango nas investigacoes.
3. CENARIO DA INVESTIGACAO

O cometimento de uma infragdo produz, no local do crime e adjacéncias, vestigios que
contribuirdo para a individualizacdo da autoria e materialidade. Cabera, portanto, a policia
judiciaria identifica-los. E o caso, por exemplo, de um crime de homicidio em que, para solucionar
o fato, os investigadores irdo coletar informagdes sobre o local, meios, motivos, circunstancias,
testemunhas e imagens de circuitos fechados de TV e representardo judicialmente pela quebra de
sigilo de dados protegidos e por medidas cautelares diversas como interceptagdo telefonica, entre
outras.

Da mesma forma, as infragGes cometidas com ou através da internet produzem um local de
crime virtual, com informagdes importantissimas que auxiliardo no esclarecimento do fato.
Vestigios cibernéticos sdo deixados pelo infrator, devendo a perquirigdo criminal encontra-los,
como, por exemplo, as informagdes livremente descritas pelo autor do fato como postagens
realizadas na internet aberta ou ainda a coleta dos protocolos de internet utilizados pelo criminoso.
Essa atuacdo ndo resulta em monitoramento de pacote de dados com o contetdo das informacdes
trafegadas pelo usuario, ou acesso a base de dados protegido pelo sigilo constitucional. A atividade
policial é exercida no sentido em colher e individualizar vestigios e fragmentos deixados pelo
criminoso quando da execucdo da atividade ilicita.

Quanto ao avanco da investigacdo dos casos praticados via Skype, em sua grande maioria,
as coletas em fontes abertas, como o nickname ou nimero descrito para SMS, ndo lograram éxito.
Da mesma forma, os perfis utilizados da ferramenta ndo costumam informar outros elementos que
possibilitassem avancar nas investigagoes.

Mediante tal cenario, ndo resultaria em real efetividade nos valermos apenas dos meios
disponibilizados por aquele servidor para a coleta de elementos informativos na investigagao,
refém da burocracia e morosidade. Resta, apenas, socorrer-se as técnicas que possibilitem o acesso
a elementos individualizadores do criminoso.

Para tanto, utilizar-se-4& o mesmo raciocinio empregado por um website para captar

informacdes relacionadas aos seus usuérios, ndo implicando em métodos intrusivos ou de acesso a
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base de dados protegida por privacidade, que necessitam de ordem judicial. Ressalte-se, por
oportuno, que essa coleta de IP é pratica comum realizada por aplicacdes de internet para diversos
propdsitos, desde estatisticas de acesso até auxilio de diagndsticos de problemas do site.

Em ambos o0s casos, é possivel lancar mao de trés técnicas auxiliares, todas freeware, quais
sejam:

1 — Programas que se propdem a analisar todo o trafego de rede e a organizar protocolos,
cujas funcionalidades s&o proximas ao tcpdump, contudo, com mais informacéo e possibilidade da
utilizacdo de filtros™",

2 - Ferramenta executada via prompt de comando do Windows, Unix e Linux, utilizada para
se obter informacdes sobre as conexdes de rede (de saida e de entrada). Permite, também acessar
tabelas de roteamento e outras informagdes relacionadas as estatisticas da utilizacéo da interface na
rede, capaz de individualizar todas as portas abertas para Transmission Control Protocol (TCP) e
User Datagram Protocol (UDP)*ill xix,

3 - Técnica utilizada por servidores de web sites para verificar e coletar informagoes
disponibilizadas pelos usuarios a cada acesso realizado em seu sitio eletrénico: Page Tag tem por
finalidade precipua tracar um perfil dos usuéarios que acessam determinado website, como exemplo:
a localidade, tipos de rotina, a frequéncia, etc. Assim, a utilizacdo desta sistematica traz em
aproveitamento das investigacGes virtuais dados valiosissimos sob a Otica da eficiéncia e
efetividade, sendo possivel arrecadar informacBes como: sistema operacional utilizado pelo
criminoso; web browser (navegador); informacgao temporal precisa; navegador utilizado; provedor
de acesso & internet e, o principal, o IP da conexdo utilizada. A juncdo destes dados obtidos nos

permite, a depender do caso, verificar o tipo de conexdo usada como 3G, wifi, dentre outros™.
CONSIDERACOES FINAIS

As técnicas descritas se mostraram eficazes no processo de identificacdo da conexao
utilizada pelo criminoso. Contudo, a Ultima técnica, a Page Tag, mostra-se mais eficaz sob o ponto
de vista técnico pois, além de individualizar a conexdo utilizada pelo criminoso, ainda é capaz de
precisar e registrar a conexao usada no exato instante da interagdo, o horério, o sistema operacional,
provedor de acesso e o tipo de navegador.

Assim, pode-se afirmar que, através das técnicas empregadas, objetivou-se éxito na coleta

das informagdes necessarias para a solucdo dos crimes investigados. Com isso, venceu-se a
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morosidade frequentemente atrelada a burocracia dos meios investigativos tradicionalmente
impostos pela rotina de policia judiciaria.

Portanto, conclui-se que, em respeito aos principios norteadores da administracdo publica
como a legalidade e principalmente da eficiéncia, devem os érgdos de persecucdo penal ampliar
seu horizonte de percep¢do do processo penal para uma atuacdo mais dindmica e adaptada ao
movimento irreversivel de uma sociedade cada vez mais conectada e dependente dos 6nus e bonus

deste ilimitado mundo virtual chamado internet.
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