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BITCOIN: A (R)JEVOLUCAO MONETARIA MUNDIAL

Renan Cabral Saisse?

INTRODUCAO

A tecnologia proposta por Satoshi Nakamoto em 2008 no artigo intitulado "Bitcoin: A Peer-to-
Peer Electronic Cash System", é um sistema de pagamentos com base em uma moeda puramente virtual
e criptografada que vem provocando uma profunda reflexo sobre a politica monetaria mundial. Sua
compreensdo é de extrema importdncia para tomada de decisdo, investigacdo de novos crimes
financeiros virtuais e seguranga do sistema monetario nacional, devido a sua rede descentralizada e
alcance global ndo regulado.

Para que a tecnologia Bitcoin seja compreendida é necessario perceber a significacdo do termo
moeda e seu contexto histérico. A moeda € um instrumento de troca, amplamente aceita para liquidez
de transacdes, ou seja, devido ao valor adquirido, é utilizada para obter, de outrem, um bem ou servigo,
instituida assim como meio de pagamento devido a sua aceitacdao pautada na confianca e no habito em
sua utilizacdo. A moeda é também uma unidade de conta ou denominador comum de valor, tornando
possivel a indicacdo de precos comparados aos valores relativos as demais mercadorias. Ainda ha a
caracterizacdo da moeda como reserva de valor, quando é retida por seguranca patrimonial ou
especulagdo financeira.

Com base em seus conceitos, desde que seja um meio de troca utilizado como uma forma de
pagamento, de ampla aceitacdo e liquidez, consequentemente um instrumento de mercado, suscitar que
qualquer coisa pode se tornar uma moeda ndo é mero devaneio e sim uma realidade, o que reflete nas

palavras abaixo:

Se vocé, por exemplo, criava galinhas e desejava comprar arroz, deveria levar algumas
galinhas até o mercado, que era um espaco fisico, e procurar alguém que, a0 mesmo
tempo estivesse interessado nas suas galinhas e que tivesse arroz para trocar por elas.'

Ao longo da histéria vemos uma evolucdo da moeda que inicialmente percebia-se por
mercadorias como sal, animais, entre outros, e posteriormente se tornou metalica, cunhada em metais

preciosos. Essas transformacdes levaram ao que temos hoje, chamado de papel-moeda, onde nédo existe
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lastro, ou seja, ndo ha garantias fisicas na propria moeda que sustente o seu valor e sua aceitacao se deve
a imposicdo legal e distribuicdo centralizada, como explicado por Hayek (1990): The coins served,
indeed, largely as the symbols of might, like the flag, through which the ruler asserted his sovereignty,
and told his people who their master was whose image the coins carried to the remotest parts of his
realm (HAYEK 1990, p. 29).

O Bitcoin é uma transformacdo da moeda tal qual a conhecemos, mantendo a sua caracteristica
de auséncia de lastro, porém totalmente virtual e descentralizada. Segundo ULRICH (2014, p.111),
“Bitcoin ¢ uma forma de dinheiro, assim como o real, dolar ou euro, com a diferenca de ser puramente
digital e ndo ser emitido por nenhum governo”. A moeda Bitcoin ¢ um programa de codigo aberto que
forma uma rede peer-to-peer (ponto a ponto).

A peculiaridade em n&o estar sob controle estatal ou dos bancos centrais que dominam a emissao
e a politica monetaria do mundo moderno, garante liberdade de criacdo a qualquer um por meio da
chamada “minerag@o”, que s2o os calculos computacionais para verificagdo de transacdes e geracao de
blocos a serem salvos no blockchain (livro-razéo ou banco de dados publico onde sdo armazenadas todas
as transagdes) recompensados pela criagdo de bitcoins, além de uma alta privacidade de quem as possui.

A oferta é ineléastica, com limite maximo de vinte e um milhGes a serem minerados no
ciberespaco, garantindo a sua escassez. Porém, ao mesmo tempo é uma moeda perfeitamente divisivel,
por intermédio de casas decimais, havendo a possibilidade de acrescentar quantas mais forem
necessarias, garantindo assim a sua permanéncia ap6s atingir sua escassez programada.

A liquidez da “criptomoeda” vem aumentando exponencialmente a cada ano devido a crescente
aceitacdo a nivel mundial, garantindo assim, a peculiaridade de moeda global, ndo havendo em si massa
fisica, o que garante o perfeito transporte de um ponto a outro do globo, se aproximando ao ideal
econdmico, uma vez que qualquer um pode “criar” o seu dinheiro e, por este motivo, é de suma

importancia a sua observancia.

1 TRANSACOES

A moeda virtual bitcoin possui uma tecnologia de criptografia assimétrica em suas transagdes,
ou seja, é definida como uma cadeia de assinaturas digitais e o protocolo de comunicacgdo utilizado
possui intrinsecamente ao menos trés chaves criptograficas caracterizadas como o endereco remetente
(chave publica), o endereco do remetente (chave privada e secreta) e o endereco do destinatéario (chave
publica). A rede verifica a assinatura usando uma chave publica e, caso a chave privada se perca, a rede
bitcoin ndo reconhece a propriedade e as bitcoins vinculadas ao endereco serdo perdidas. A dindmica

das transacdes foi bem explicada pelo economista Fernando Ulrich, conforme citado abaixo:
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Todas as transacfes que ocorrem na economia Bitcoin sdo registradas em uma espécie
de livro-razdo publico e distribuido chamado de blockchain (corrente de blocos, ou
simplesmente um registro publico de transagdes), 0 que nada mais é do que um grande
banco de dados publico, contendo o historico de todas as transagoes realizadas. Novas
transacOes sdo verificadas contra o blockchain de modo a assegurar que 0s mesmos
bitcoins ndo tenham sido previamente gastos, eliminando assim o problema do gasto
duplo. A rede global peer-to-peer, composta de milhares de usuarios, torna-se o
préprio intermediario. (ULRICH, 2014, p.18).

Ao realizar transacdes em aplicativos de carteira, 0 usuério apenas informa o endereco do
destinatario, pois 0 endereco remetente e sua chave privada ja estdo armazenados no software da carteira.
O usuério receptor pode informar seu endereco ao remetente por texto simples ou um cddigo QR para
transmitir a transacao a rede Bitcoin. Para tal o usuario precisa apenas conectar-se brevemente a Internet
e 0 destinatario ndo precisa estar online ou confirma-la no momento da transacéo. Porém ndo é possivel
cancelar ou reverter uma transacado, apos ela ter sido enviada pela rede.

Simplificando, pode-se dividir uma transacdo em Entrada(input), onde estdo o(s) endereco(s)
publico(s) de carteira dos quais 0s bitcoins estdo saindo a fim de compor o saldo total que o usuario
deseja remeter a novo(s) enderego(s) publico(s) de carteira; Valor, que é a quantidade de bitcoins que
se deseja enviar por meio dessa transacao e Saida (output) que séo as condi¢des necessarias para gastar
os fundos listados no input e, na maioria das transac@es, informa ainda o(s) endereco(s) que poderédo

gastar bitcoins que estdo sendo enviados. Abaixo uma ilustracdo que define bem o funcionamento das

transacdes:
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Bitcoin: A Peer-to-Peer Electronic Cash System - Satoshi Nakamoto

Cada usuério da rede bitcoin pode possuir quantos enderecos de carteira quiser para transacionar

livremente entre si e entre quaisquer locais do mundo, garantindo uma liberdade praticamente isenta de
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quaisquer taxas que possam incidir sobre a valoragdo cambial em relagdo a moeda corrente ou taxas de

Servicos.

2 PRIVACIDADE E ANONIMATO

A Carta Magna de 1988 nos assegura em seu artigo 5°, inciso X, o direito a intimidade e a vida
privada, e no inciso XII a inviolabilidade do sigilo de dados, porém “permite a administracdo tributaria
identificar, respeitados os direitos individuais e nos termos da lei, o patriménio, os rendimentos e as
atividades economicas do contribuinte” conforme art. 145, § 1°. Ha ainda a Lei Complementar 105/01,
cujo art. 5° prevé o fornecimento de dados relacionados as operages efetuadas pelos usuarios por meio
de instituicGes financeiras & administracéo tributaria da Unido. Ainda, em seu art. 6°, viabiliza que a
administracdo tributaria da Unido, dos Estados, Distrito Federal e Municipios examine documentos,
livros e registros das instituicdes financeiras se houver processo administrativo instaurado ou
procedimento fiscal em curso. Tais dispositivos podem ser interpretados como excec¢do ao direito a
privacidade no que tange as operacdes financeiras realizadas respeitando critérios especificos de acordo
com interesses da Unido, Estados ou Municios.

Mediante o exposto vemos o0 motivo da bitcoin ser tdo atraente a seus adeptos, ainda que a
necessidade de anunciar todas as transaces publicamente por meio do blockchain possa parecer um
risco a privacidade, porém nao é, uma vez que as transagdes armazenadas publicamente possuem chaves
criptografadas que precisam ser decifradas para descobrir a origem/destino, e ainda que sejam decifradas
ndo necessariamente o possuidor da origem transacional sera descoberto, uma vez que 0 mesmo pode
utilizar pseuddnimos e softwares ponto-a-ponto de dificil rastreabilidade como o navegador TOR. O
usuério ainda pode operar de forma totalmente anénima na rede tomando medidas preventivas para
ocultar o seu endereco IP e assim obter um nivel maximo de privacidade, ja que é dispensavel a
intermediacéo de institui¢des financeiras estando fora do alcance da administracéo tributaria no caso do
Brasil.

As operac0es realizadas na rede Bitcoin ndo sdo transacionadas em reais, dolares, pesos ou euros
como em transagGes comuns por intermédio de gateways financeiros. Sua valoragdo é exclusivamente
em bitcoins e a crescente aceitagdo tornou possivel a sua conversdo em outras moedas tradicionais por
meio das chamadas “Bitcoin Exchanges” responsaveis pelas cotagdoes de valor da criptomoeda por
intermédio de calculos continuos realizados, uma vez que ndo h& manipulacdo governamental na
emissdo de bitcoins que possa induzir inflagdo ou deflagdo, a flutuacdo de sua cotacdo se da a classica

lei da oferta e da procura, porém no &mbito do mercado virtual.
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Algumas exchanges como a “Coinbase”, “BTCChina”, “Bitcoin Source”, “Bitfinex”,
“Bitsamp”, no Brasil temos os grandes “Mercado Bitcoin” e “Foxbit®, sdo bem populares, porém ha
diversas exchanges existentes hoje que permitem a compra e venda de bitcoins. Os estabelecimentos
comercias acompanharam a aceitagdo do publico em geral, se adaptando a rede bitcoin, o que pode ser
notado por meio do coin map na web, que mostra sua aceitacao a nivel mundial. Abaixo ilustracdo sobre

a privacidade no sistema atual em comparacao com o sistema Bitcoin:
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Bitcoin: A Peer-to-Peer Electronic Cash System - Satoshi Nakamoto

3 ASPECTOS JURIDICOS E REGULATORIOS

A definicdo juridica para moeda de acordo com CF/88 em seu art. 21, inciso VII, que menciona
a competéncia exclusiva da Unido na emissao do que venha a ser a moeda aceita nacionalmente, levando
em consideracdo ainda o art. 164 que cita o Banco Central (Bacen) como emissor. Entdo moeda, para o
ordenamento juridico brasileiro, é aquela que é emitida por imposi¢do legal. Neste caso temos o Real
como Unica moeda nacional valida conforme Lei 8.880 de 1994.

Como é classificada a moeda virtual bitcoin no Brasil? Pode-se dizer que é um bem mdvel
incorporeo utilizado na troca de bens e servicos. Ndo deve ser considerada como titulo de crédito
eletrbnico, pois ndo possui 0s requisitos necessarios conforme artigos 887 a 926 do CC/2002. Muito
menos como moeda, pois a moeda, conforme descrito, é definida por forga de lei, sendo de
prerrogativa exclusiva da Unido.

Em 9 de Outubro de 2013, o Brasil promulgou a Lei n°® 12.865, que criou a possibilidade para a
normalizacdo dos sistemas de pagamentos méveis e a criacdo de moedas eletrénicas. A lei prevé, entre
outras coisas, as modalidades de pagamento as instituicGes de pagamento que compdem o Sistema de
Pagamentos Brasileiro (Sistema de Pagamentos Brasileiro, SPB), definindo alguns termos como:

o “Acordo de Pagamento”: Conjunto de regras e procedimentos que regulam a prestacdo
de um servigo especifico para o publico que € aceito por mais de um destinatério, por

meio do acesso direto por usuarios finais, pagadores e receptores.
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e "Instituicdo de Pagamento™: Entidade juridica que, ao aderir a uma ou mais modalidades
de pagamento, tem como atividade principal ou secundéaria, alternativa ou
cumulativamente, uma das atividades enumeradas no artigo 6 (11).

e "Moeda Eletronica": Recursos armazenados em um dispositivo ou sistema eletrénico
que permite que o usuério final para executar uma operacao de pagamento.

A lei referida, elenca principios que devem ser observados pelas modalidades de pagamento e
instituicGes de pagamento, de acordo com os parametros a serem estabelecidos pelo Banco Central do
Brasil e diretrizes do Conselho Monetario Nacional (CMN), define a competéncia do Banco Central do
Brasil, de acordo com as diretrizes estabelecidas pelo CMN, e viabiliza a aplicacéo de sangdes previstas
na legislagdo as institui¢des financeiras que cometam infracfes descritas na propria lei ou nas diretivas
e normas estabelecidas, respectivamente, pelo CMN e pelo Banco Central do Brasil (Arts 7, 9 e 11). No
mais a Lei n° 12.865 autoriza o Banco Central do Brasil para emitir as normas e instru¢es necessarias
para 0 cumprimento das suas disposigdes.

Pode-se concluir assim que a bitcoin ndo é considerada moeda eletrbnica para o governo
brasileiro sendo classificada como ativo financeiro devido a sua peculiaridade e dificil compreenséo.

De acordo com a Receita Federal, o investidor que movimenta acima de R$ 35.000,00 deve
pagar uma aliquota de 15% de imposto de renda sobre o seu ganho de capital. Segundo o artigo 55,
inciso 1V do Regulamento, Decreto n°3.000/1999 do Imposto de Renda, sdo também tributaveis “os
rendimentos recebidos na forma de bens ou direitos, avaliados em dinheiro, pelo valor que tiverem na
data da percepgdo”. Ou seja, como os bitcoins sdo classificados em bens financeiros e sdo valorados por
“Bitcoin Exchanges” devem ser declarados no imposto de renda'.

A regulagdo das criptomoedas continua sendo um dos temas mais estudados atualmente, seja no
aspecto do proprio protocolo sistémico (conjunto de regras que devem ser obedecidos para que se possa
transmitir uma informacao na rede) ou da regulacdo a ser exercida por autoridades legais sobre a moeda
virtual propriamente dita, especialmente quando esta toca o sistema tradicional como as contas em
bancos tradicionais rotineiramente utilizadas para realizar a troca de moedas nacionais reais, dolares,
etc. por moedas digitais.

No entanto, citando alguns exemplos, a moeda virtual bitcoin é considerada legal em paises
como Estados Unidos, Australia e Alemanha, porém é considerada ilegal em outros como Bangladesh,

Bolivia, Equador, Islandia e Quirguistéo.
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5 ILICITOS PENAIS E INVESTIGACAO CRIMINAL

5.1 - Lavagem de Dinheiro

Conforme a lei 9.613/98 em seu Art. 1, podemos descrever o crime de lavagem de dinheiro
como atos praticados com o intuito de mascarar a natureza, origem, localizagdo, disposicéo,
movimentacdo ou propriedade de bens, valores ou direitos originados de forma ilicita e assim reinserir
estes na economia com aparente licitude. A bitcoin devido a suas caracteristicas ja citadas como a
descentralizacdo e a grande possibilidade de anonimato em sua operacdo faz com que facilmente se
torne objeto do crime de lavagem de dinheiro. Sendo de facil reinser¢do apenas por meio de compras e
vendas em bitcoins exchanges, além de ser um fato que hoje é possivel fazer doagdes em bitcoins para
instituicGes, comprar passagens aéreas, jogos, e-books e até dar entrada em um apartamento
exclusivamente com a moeda virtual.

Diante dos fatos citados, vale mencionar um exemplo atual de lavagem de dinheiro em bitcoins
ocorrido nos EUA em junho de 2016, facilmente encontrado em pesquisas no google, onde a magistrada
do caso entendeu que bitcoin ndo é dinheiro argumentando que nao possui suporte ou apoio de qualquer
governo e que ndo se reveste da tangibilidade necessaria a percepcdo de uma riqueza material a ela
atrelada, e assim afastou as acusac¢des que pendiam sobre 0 web-designer acusado de transmitir e “lavar”
$1,500 em bitcoins. Isso abre um precedente perigoso para a pratica de transmissdo/conversdo ilicita de

bitcoins.
5.2 — Financiamento de Organizac¢des Criminosas

A disseminacdo das moedas virtuais pelo mundo, além de auxiliar nas transagdes comercias
convencionais, esta se tornando cada vez mais objeto de facilitacdo a préatica de ilicitos como tréfico de
drogas, pessoas, armas, assassinatos, pornografia infantil, dentre outros, pois, todo dinheiro oriundo das
praticas criminosas, podem se revestir de uma falsa licitude com a compra de bitcoins e apds, o dinheiro
pode ser reinserido em novas transacdes legais ou ilegais sem qualquer suspeita quanto a sua verdadeira
origem.

O anonimato existente ¢ uma poderosa ferramenta para o financiamento do crime. O dinheiro
virtual pode se manter por meio de transacdes secretas e obscuras, porém o paradoxo da criptomoeda é
que, caso as chaves criptograficas de um determinado usuario sejam descobertas, toda a sua histéria

financeira sera revelada a quem quiser realizar pesquisas ao blockchain.
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Descriptografar transagdes suspeitas tem sido foco do Federal Bureau of Investigation (FBI),
apos uma suposta declaracdo em féruns sobre bitcoins em 2013 que mencionava sobre o FBI néo ter
chance alguma de descobrir quem € quem na rede Bitcoin. Acompanhando de perto transagdes passiveis
de ilicitude, foi possivel chegar até Ross Ulbricht, fundador do mercado online de drogas Silk Road,
onde a facilitacdo do advento Bitcoin proporcionou algo em torno de 1 bilhdo de délares americanos em
drogas ilegais. O caso, a titulo de exemplo, culminou na condenacdo de Ulbricht a prisdo perpétua em
fevereiro de 2015.

5.3 — Ataques Cibernéticos e Roubo de Bitcoins

A maioria dos usuarios da rede Bitcoin sdo pessoas que respeitam a lei motivadas por
preocupacdes com a privacidade ou apenas curiosidade. Diante do exposto, como bitcoins podem ser
roubados e assim convertidos ilicitamente em ddlares, euros ou reais? Para esta questdo enfaticamente
comenta que:

Os programas criados para roubar informagdes financeiras incluem Trojans bancarios,
keyloggers e duas classes de malware relativamente novas; uma que rouba carteiras
Bitcoin e outra que baixa softwares para gerar moedas criptografadas. A atividade
combinada de programas voltados para o Bitcoin tornou-se um dos principais fatores
por tras do crescimento dos ataques virtuais financeiros em 2013.1

Por essa razdo, e com base em fontes confidveis, o FBI classificou como alta a probabilidade
de cibercriminosos se apropriarem indevidamente de bitcoins alheias constantes em carteiras
individuais ou de interferirem nos servicos de validagdo da transacdo, utilizando-se de malwares ou
invas@es a sistemas computacionais.

O fato de ndo haver uma autoridade ou base de dados central, caracteristica da rede
descentralizada P2P, faz com que seja um grande desafio aos agentes da lei detectar atividades
suspeitas, identificar usuérios, obter registros das transacGes e, consequentemente, iniciar uma agéo

penal.

6 SEGURANCA CIBERNETICA PARA USO DE BITCOINS

Para guardar em seguranca os bitcoins, os especialistas da Kaspersky Lab aconselham que seja
feito 0 armazenamento em wallets (carteira) em midia criptografada ou em paperwallets totalmente
off-lines, pois ninguém online esta 100% seguro e diante da irreversibilidade das transagdes na rede
bitcoin e do seu carater completamente descentralizado, fica impossivel retomar os fundos uma vez
que estes tenham sido “roubados” por programas maliciosos ou cibercriminosos.

E indispensavel fornecer protecdo confiavel ao computador contra softwares maliciosos,

usando uma solucgdo robusta de classe Internet Security.
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CONCLUSAO

A tecnologia Bitcoin vem ganhando os holofotes da midia atualmente, especialmente com as
crises financeiras recentes. No Brasil sua popularizacdo é notdria, atingindo uma valorizacéo recorde
frente ao Real, algo em torno de 133% de aumento entre julho de 2015 e julho de 2016, sendo valorada
até o dia 16 de outubro de 2016, conforme a Exchange Mercado Bitcoin, em R$2139,14 a unidade
bitcoin.

Apesar da tecnologia proporcionar uma quebra de paradigma que, aos olhos de um idealista,
parece libertadora por estar longe do controle institucional, garantindo maior privacidade as transacdes
comerciais sem fronteiras, reduzindo taxas, inexistindo intermediarios e possibilitando a transferéncia
para qualquer parte do mundo sem uma lei que exija um comportamento especifico, a incerteza legal
relacionada ao bitcoin deixa seus usuarios desprotegidos, além de constituir um atrativo para criminosos
com a inten¢do de se apropriar indevidamente de valores (0s préprios bitcoins), lavar capitais e fraudar
transagoes.

Para os governos e instituicGes do mercado, hd uma preocupacdo a parte em mobilizar-se
rapidamente para adaptacdo e compreensdo da tecnologia no ambito politico, juridico e tecnoldgico.
Neste sentido o Banco Central da Inglaterra, por exemplo, no boletim trimestral do 3° trimestre de 2014,
dedicou um espaco nobre e consideravel para tratar das moedas digitais em geral e da bitcoin

especificamente, além de gravar videos oficiais sobre a questao.

Antes de tudo, é preciso reconhecer: a iniciativa é louvavel. Ndo me lembro de ter
visto nenhum banco central com tamanha relevancia no sistema financeiro mundial
se esforcando de forma genuina para compreender o intrigante fendmeno das
criptomoedas e suas implicagGes na economia mundial.V

E de extrema importancia a percepc¢do do advento tecnolégico e o impacto que possa advir deste
em nossa politica monetaria, bem como os riscos a fuga de capitais por lavagem de dinheiro em bitcoins
ou ampla aceitacdo da moeda virtual pelos brasileiros em um futuro proximo. Deve-se atentar ainda para
as oportunidades de investimentos em bitcoins ao redor do mundo devido a isenc¢éo de custos cambiais
seja em transagdes financeiras internacionais ou startups que podem mudar o critico cenério da
economia nacional que vemos atualmente.

Outro foco importante é a seguranga cibernética necessaria para se evitar ilicitos em consonancia
com a absorcdo e compreensdo da tecnologia blockchain estudada por instituic6es financeiras ao redor
do mundo e classificada como uma tecnologia revolucionaria, inovadora, segura, transparente, capaz de

prover uma reducdo sensivel de custos operacionais em diversos segmentos frente as tecnologias atuais.
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