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RANSOMWARE:
“SEQUESTRO” DE DADOS E EXTORSAO DIGITAL

Renan Cabral Saisse?

INTRODUCAO

Ransomware originou-se da aglutinacdo das palavras ransom (resgate) e software
(codigo/programa), ou seja, programa de/para resgate. Esse nome surgiu devido a peculiaridade de sua
atuacdo nos dispositivos informaticos. Tal mecanismo originou as expressoes “sequestro” de dados,
interpretada como ato de bloquear, inutilizar ou inviabilizar o acesso a dados, e extorsdo digital ou
criptoviral, ato de solicitar vantagem ilicita/pagamento em troca da liberacdo dos dados. Essa praga
cibernética ganhou grande destaque no cenario internacional rotulada como a ameaca cibernética de
maior rentabilidade para a cibercriminalidade.

Ransomwares sdo softwares do tipo malware criados com o objetivo de infiltrar-se em sistemas
sem a percepgao de seu titular. Possui por diretriz criptografar ou compactar dados com senhas e assim
bloqueando o0 acesso aos mesmos e, em muitos casos, inutilizando o dispositivo infectado.
Posteriormente é iniciado um mecanismo de exibi¢do de imagens/mensagens informando sobre como
realizar o resgate dos dados mediante um pagamento. Estas solicitagdes sdo normalmente valoradas em
bitcoins, devido ao extremo anonimato sobre as transagdes realizadas nesse sistema de pagamentos.

Para que a tecnologia ransomware seja melhor entendida é necessario discorrer sobre a sua
classe Malware. A nomenclatura origina-se da fusdo das palavras inglesas MALicious e softWARE, sua
traducdo literal é programa malicioso, € um codigo informético criado para causar degradacéo de dados
ou roubo de informag6es mediante infiltragdo em dispositivos informaticos de forma ilicita.

Os Malwares possuem diversos tipos: worms (vermes), virus, trojans (cavalo de troia), rootkits,
spywares, adwares, ransomwares, entre outros. Nao é o intuito aqui discorrer sobre todos 0s seus tipos,
porém é extremamente recomendavel o conhecimento desses para garantir uma navegacdo segura na

rede mundial de computadores ou internet (Www).
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H& anos o ransomware vem se tornando uma preocupacao para as autoridades policiais da UE.
E um problema que afeta tanto os computadores quanto os dispositivos méveis, cidaddos e empresas
igualmente, com criminosos desenvolvendo técnicas cada vez mais sofisticadas para causar maior
impacto nos dados das vitimas.'

O primeiro ransomware noticiado surgiu em 1989 denominado por AIDS (Aids Info Disk ou PC
Cyborg Trojan). O AIDS foi desenvolvido pelo PhD formado em Harvard Dr. Joseph Popp, um biélogo
evolucionista. Sua a¢do ocorria durante a nonagésima inicializacdo do sistema operacional, apds sua
infeccdo (instalacdo no dispositivo), criptografando dados e tornando o sistema inutilizavel. Em seguida,
era exibido um alerta para renovacdo de licenca, mediante pagamento a corporagao PC Cyborg para que
0s dados fossem liberados. Como o AIDS criptografava os nomes dos arquivos utilizando
criptografia simétrica (par de chaves iguais), uma vez descoberto o segredo, foi relativamente simples
reverter 0 processo e rastrear 0 autor, o que ocorreu apés analise do cddigo por especialistas em
seguranca da informac&o. Popp foi preso pela New Scotland Yard e condenado ao carcere, cumprindo
pena na prisdo de Brixton.

Posteriormente, novas extorsdes cibernéticas foram noticiadas a partir de maio de 2005,
atingindo um grau de sofisticagdo criptografica maior em meados de 2006, momento em que havia uma
variedade de aparicbes de novos ransomwares como 0 Gpcode, Archiveus, Krotten, Cryzip,
MayArchive, entre outros. Essa evolugdo arrecadou mais de 42 mil bitcoins (equivalentes a 27 milhdes
de dolares) somente para a organizagdo por tras do CryptoLocker, segundo informacGes da agéncia
Zdnet em 2013, A Kaspersky Lab, divulgou o primeiro ransomware brasileiro em janeiro de 2016. Sua
atuacdo consistia em exibir um pedido falso de atualizacdo do software Adobe Flash Player e, ap6s o
link ser clicado, o computador era infectado e os dados existentes eram criptografados. O “sequestro”
exigia algo em torno de R$ 2 mil em bitcoins'™.

Atualmente, hd uma infinidade de variantes de ransomwares, inclusive brasileiras, para
multiplas plataformas capazes de causar um grande estrago ao redor do mundo, o que elevou o alerta

tornando uma das principais preocupacdes de entidades publicas e privadas a nivel mundial.

1 MECANISMO DE FUNCIONAMENTO

O ransomware é propagado das mais variadas formas, seja por intermédio de acesso aos sites
suspeitos que liberam o codigo malicioso apenas com a visita do usuario ou por arquivos disfarcados
(musicas, imagens, etc.), normalmente divulgados em redes sociais ou enviados por e-mail aparentando
algo comum, de interesse publico, cobrancas, causas sociais, etc. Ainda podem ser liberados via

instalacdo de aplicativos vulneraveis em dispositivos mdveis ou computadores.
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Apos a liberagéo do cddigo no sistema, 0 ransomware opera em “silencio” sem o conhecimento
do usuério até que todos os seus componentes para blogueio de dados sejam instalados. Uma vez
finalizada a instalacdo, uma mensagem (janela ou pop-up) informando sobre o blogueio dos dados e
resgate a ser pago para liberacdo € exibida. A partir desse instante todos os dados do dispositivo se
tornam totalmente inacessiveis.

O maior problema com cripto-ransomware hoje é que, quando 0s usuarios tém dados
importantes bloqueados, eles imediatamente pagam aos criminosos para recupera-los. Isso impulsiona
a economia clandestina e como resultado aumentam o nimero de novos criminosos € 0 numero de
ataques."

A peculiaridade de um ransomware em “se passar” por arquivos comuns impede a sua detec¢éo
por ferramentas antivirus tradicionais, elevando sua periculosidade a um grau alarmante devido ao seu

agressivo modus operandi.

2 TIPOS DE RANSOMWARE

Ha variantes de ransomwares identificadas de acordo com o seu método de atuacdo pés
infecgdo. Esses tipos foram estudados e mapeados ao longo do tempo por organismos policiais e
companhias de seguranca da informacéo, o que proporcionou a criagdo de ferramentas para reversdo do
blogueio dos dados aplicaveis a alguns casos. Os principais tipos de ransomware mapeados pelas
entidades internacionais sdo:

e Mobile Device Ransomware (Android): Dispositivos Android podem ser infectados por meio
de falsos aplicativos ou servicos populares, como um antivirus ou o Adobe Flash. Sua atuacéo

é basicamente bloquear a tela e exigir pagamento para liberagéo.
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Fonte: https://www.nomoreransom.org/ransomware-ga.html

e Master Boot Record (MBR) Ransomware: O disco rigido do computador (HD) possui uma

parte chamada de Master Boot Record (MBR) que possibilita a inicializacdo do sistema
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operacional. MBR Ransomware altera essa parte do HD e assim interrompe 0 processo de

inicializacdo normal solicitando uma c6digo para que a questdo seja sanada.

our PC is blocked.
A1l the hard drives were encrypted
rowse to get an access to your system and files.
ny attempt to restore the drives using other way will
inevitable data loss tt?
[Please remember Your ID: ,
ith its help your sign-on password will be generated.Enter password:ssxx

© 2016 AO Kaspersky Lab. All Rights Reserved.

Fonte: https://www.nomoreransom.org/ransomware-ga.html

Ransomware Encrypting Web Servers: Os sistemas de gestdo de contedo web possuem

vulnerabilidades conhecidas que sdo exploradas por ransomwares direcionados a servidores

web com intuito de criptografar/sequestrar os dados e exigir resgate.

($_GET["page"]

"index") echo <<<

<h2>Attention! What happened?</h2>

<p>Your personal files are encrypted by <font color="red"><b>CTB-Locker</b></font>.<br>
Your scripts, documents, photos, databases and other important files have been encrypted with strongest
encryption algorithm AES-256 and unique key, generated for this site.</p>

<p>Decryption key is stored on a secret Internet server and <b>nobody</b> can decrypt your files until you pay
and obtain the decryption key.</p>

© 2016 AO Kaspersky Lab. All Rights Reserved.
Fonte: https://www.nomoreransom.org/ransomware-ga.html

Lock Screen Ransomware — WinLocker: Este Ransomware blogueia a tela do computador

exibindo uma mensagem de resgate para a liberacao:

Willful copyright infringement is a federal crime that carries penalties of up to five years in federal prison,
a $250,000 fine, forfeiture and restitution (17 U.S.C s.506, 18 U.S.C 5.2319)

As a first-time offender you are required by law to pay afine of 230 USD

Tfthe fine is not paid within three days, a warrant will be issued for your arrest, which will be forwarded to your local authorities
You will be charged, fined, convicted for up to 5 years

There are two ways fo pay a fine

1. Vou can pay your fine online through BitCoin BitCoin is available nationwide

Click the tabs helow to find the nearest ATM or exchange.

Your computer will be unlocked after you make your payment:

2. (Offline Ogtion) ¥ou can come to your local courthouse and pay your fine at the 'Cashisrs' window,
Your computer will be unlacked within 4-5 working days

To regain access now, transfer BitCoin to the following address (click to copy):
1KXdnZXTGaP43viXnge TOnHQr ¥ ehnl SFX

After the payment is finalized enter Transfer ID below,

Arnount: Transfer ID:
BTC 1.033 |

Note: Hard drive contents, netwark files on this computer have been encrypted and disabled,
Hard drive contents will be permanently removed from this computer if the fine is not paid

Payment How to pay a fine Find nearest ATM Orline Exchanges Internet Browser Notepad

View encrypted files

© 2016 AO Kaspersky Lab. Al Rights Reserved.

Fonte: https://www.nomoreransom.org/ransomware-ga.html
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e Encryption Ransomware (Cryptolocker): O mais temido de todos os ransomwares, pois ele
criptografa todos os dados do computador (documentos, videos, fotos, musicas, planilhas, etc)
Todos os arquivos afetados se tornam inacessiveis e no local pode haver um documento de texto
exigindo resgate ou ao tentar abrir os arquivos é exibida a mensagem para pagamento e
liberacdo. Esse tipo de Ransomware pode exibir pop-ups(janelas de mensagens) ou ndo. Para
exemplificar houve um caso ocorrido na FedEx nos EUA que se tornou um dos mais famosos

deste tipo e se deu por meio de um arquivo disfarcado de pdf enviado via e-mail.

ATTENTION! ‘Sulect the profora ble way of payment
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Ha ainda diversas “familias” de ransomware notificadas. Abaixo um exemplo disponibilizado

pela Microsoft em 2015 sobre dez familias com maior ocorréncia de atuagdo no periodo:

Top 10 Ransomware (January to June 2015)

u Crowti

1 Krypterade

Crowti

= Reveton
Cricroni

= Teerac

1 Nymaim

» Tescrypt

n Troldesh

= Brolo

n Tobfy

Fonte: http://www.ciberforense.com.br/wp-content/uploads/2015/09/ransomware-family.png
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A titulo de exemplo, uma pesquisa da empresa de seguranca Palo Alto Networks, realizada em
2015, indicou que uma familia de ransomware conhecida como Crypto Wall movimentou US$ 325

milhdes para a organizacgdo por tras dela.

"No mundo do cibercrime, o ransomware € um dos problemas mais prolificos que
enfrentamos”. Greg Day, vice-presidente de seguranca para a Europa da Palo Alto
Networks. v

3 ASPECTOS JURIDICOS

3.1 — Crimes Cibernéticos

O malware ransomware é oriundo da “cibercriminalidade”, ou seja, da evolugdo tecnoldgica da
criminalidade tradicional que passa a agir por intermédio de dispositivos informaticos/eletrdnicos
garantindo uma escala global de resultados. Os crimes praticados dessa forma, segundo denominacao
adotada pelo Tratado do Conselho Europeu sobre Crime Cibernético (Convencao de Budapeste) que foi
assinado por 43 paises e ratificado por 21 das nacdes signatarias, no qual o Brasil ndo assinou ou
ratificou até hoje, foram denominados por cibercrimes (cybercrimes) ou crimes cibernéticos.

Doutrinariamente podemos adotar trés classificaces principais para crimes cibernéticos:

e Impuros ou Improprios: O dispositivo informatico é utilizado apenas
como meio/instrumento para consumacdo/execu¢do de um crime
tradicional.

o Exemplo: Crimes contra a honra como callnia (art.138 CP), difamacéo
(art.139 CP) ou injuria (art. 140 CP) realizados em redes sociais ou por
envio de e-mails

e Puros ou Proprios: O bem juridico afetado é a inviolabilidade da
informacdo automatizada (dados), ou seja, objetiva afetar diretamente
dispositivos informéticos e seus dados.

o Exemplo: Interromper servico telematico ou de informag&o de utilidade
publica, ou impedir/dificultar o seu restabelecimento (Art. 266, §1° CP).

e Mistos: Crimes complexos que envolvem mais de um bem juridico de
natureza diversa, sendo um deles a inviolabilidade de informacdes
automatizadas, ou seja, daquelas armazenadas e processadas em sistemas

computacionais.”
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o Exemplo: Invadir dispositivo informético alheio, conectado ou néo a rede
de computadores, mediante violacao indevida de mecanismo de seguranca
e com o fim de obter, adulterar ou destruir dados ou informacdes sem
autorizacdo expressa ou téacita do titular do dispositivo — afeta a
inviolabilidade de informacGes automatizadas e a privacidade - ou instalar
vulnerabilidades para obter vantagem ilicita — pode afetar o patrimdnio
(Art.154-A CP).

3.2 — Ransomware no Ordenamento Juridico Brasileiro

A lei 12.737 de 2012, que passou a vigorar em 2013, tipificou penalmente atos cibernéticos
prejudiciais, até entdo amparados somente na esfera civel, incluindo no Cédigo Penal o art. 154-A, que
discorre sobre o ato ilicito de invadir dispositivo informéatico com o fim de obter, adulterar ou destruir
dados ou informagBes sem autorizacdo expressa ou técita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita.

A referida lei prevé uma pena base de trés meses a um ano de detencdo e multa, que pode ser
agravada de um sexto a um terco se resultar prejuizo econémico"" ou recluséo de seis meses a dois anos,
e multa, se a conduta ndo constitui crime mais grave“i’. A pena de reclusdo pode ser aumentada de um
a dois tercos se houver divulgacdo, comercializacdo ou transmissdo a terceiro, a qualquer titulo, dos
dados ou informacdes obtidas™ e de um terco a metade se o crime for praticado contra Presidente da
Repulblica, Governadores e Prefeitos, Presidente do STF, Presidente da Camara dos Deputados, do
Senado Federal, de Assembleia Legislativa de Estado, da Camara Legislativa do Distrito Federal ou
Céamara Municipal e dirigente méximo da Administracdo Direta e Indireta federal, estadual, municipal
ou do Distrito Federal*.

De acordo com o mecanismo de funcionamento do ransomware ja descrito anteriormente, e
com a tipificagdo no Codigo Penal, em seu Artigo 154-A, surgiu-se a expressao “Extorsdo Digital ou
Criptoviral”, pois a programagdo do ransomware, apés instalar seus componentes no dispositivo
informatico e criptografar seus dados, solicita um resgate dos mesmos mediante um pagamento, o que
fez surgir também a expressdo “sequestro de dados”.

Analisando friamente poderiamos enquadra-lo no Art. 154-A, § 2° devido ao prejuizo
patrimonial & vitima ou tentativa do mesmo, porém, além da observagdo do proprio paragrafo 2° sobre
ndo constituir crime mais grave, o ordenamento juridico brasileiro adota a Principio da Consunc¢éo ou
Absorcdo, ou seja, acdo ou efeito de incluir algo menor em algo maior ou mais amplo. O crime claro,
segundo o modus operandi do ransomware, é o crime de Extorsdo (Art. 158 CP) por intermédio de

dispositivo informatico e assim absorvendo o crime de invasdo de dispositivo informético (art.154-A).


http://www.direitoeti.com.br/

ISSN 2447-1097

Diretto

Tl

Direito & Tl — Porto Alegre /RS www.direitoeti.com.br

Vale ressaltar que, apesar da expressao sequestro de dados, o ato ndo se aplica ao crime de sequestro
(art. 148 CP) ou extorsdo mediante sequestro (159 CP), pois em ambos 0s casos é necessario haver
privacdo de liberdade da vitima.

Pode-se concluir que o ransoware € um crime de Extorsdo cometido por intermédio de invaséo

de dispositivo informéatico com pena base em reclusdo de quatro a dez anos e multa.

4 COOPERACAO INTERNACIONAL

A criticidade do advento ransomware mobilizou entidades variadas contra um inimigo comum
a todos e que atualmente vem sendo rotulado como o meio mais eficiente de extorsdo da atualidade. Tal
rotulo se da devido a alguns critérios como o0 anonimato por intermédio dos resgates exigidos em
bitcoins, a dificil rastreabilidade devido a propagacéo heterogénea do malware na rede, o que dificulta
tracar a rota da origem do codigo malicioso ou a localizagdo do autor do mesmo, a facilidade em
“sequestrar” dados sensiveis o que agiliza o pagamento do resgate e muitas vezes autoridades policiais
ndo tomam conhecimento durante esse processo.

Diante dos fatos, a Policia Nacional Holandesa, a Europol, a Intel Security e a Kaspersky
integraram-se e criaram uma iniciativa intitulada como No More Ransom. Esta unido entre o setor
publico e privado, no ambito internacional, tornou-se um marco histérico sobre o combate ao
ransomware.

Segundo Wilbert Paulissen, diretor da divisao de investigacdo criminal da policia nacional dos
paises baixos, essa é uma responsabilidade conjunta da policia, do Departamento de Justica, da Europol
e das empresas de TIC. Essa unido possibilita a interferéncia na lucratividade dos criminosos e
devolucdo dos arquivos aos seus legitimos proprietarios, sem que esses tenham que sofrer perdas

patrimoniais em pagamentos por resgate aos dados.”

O conselho geral é para ndo pagar o resgate. Ao enviar o seu dinheiro para 0s
cibercriminosos vocé apenas confirma a efetividade do ransomware, pois ndo ha
nenhuma garantia de que vocé terd a chave de decodificacdo que precisa em troca.
NoMoreRansom.

O projeto No More Ransom (www.nomoreransom.org) é um site dedicado a disseminacao do
conhecimento sobre 0 que é a ameaca de extorsdo digital, como se prevenir, como agir, além de
disponibilizar ferramentas para recuperacdo de dados blogueados. Ha também a disponibilidade para
colaboracdo de novos parceiros, pois, devido a mutabilidade e desenvolvimento continuo de

ransomwares, toda ajuda se torna essencial.
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Essa integracdo ja colhe frutos. O compartilhamento de informacdes entre as entidades,
possibilitou localizar um servidor central utilizado por criminosos cibernéticos onde estavam
armazenadas chaves para reverter o processo de criptografia de dados. De posse dessas informacGes foi
possivel o desenvolvimento de uma ferramenta com mais de 160 mil chaves para recuperacéo de dados.
A ferramenta esté disponivel para download no portal No More Ransom.

Como esta praga cibernética pode estar ligada ao financiamento de organizag6es criminosas por
tras das “familias” de ransomwares, além de possuir carater transnacional devido a extraterritorialidade
ou “metaterritorialidade” do ciberespago, vale ressaltar que o Brasil adotou em seu ordenamento
juridico, por meio do decreto n® 5.015 de 2004, a Convencdo das Nag¢bes Unidas contra o Crime
Organizado Transnacional que estabelece instrumentos e procedimentos em face a persecucao penal ou
criminal (procedimento criminal brasileiro que engloba as fases de investigacdo criminal e processo

penal).

5 MEDIDAS DE SEGURANCA

E fato que a total seguranca cibernética so pode ser atingida off-line, porém devem ser tomadas
algumas medidas de segurancga para mitigar ataques cibernéticos. A forca tarefa internacional, citada

anteriormente, elencou seis topicos na prevencao e reagdo ao ransomware. Sao eles:

1. Back-up: E a cdpia dos arquivos importantes. Esta copia é comum para
profissionais de informatica, seja para recuperacdo de dados em caso de
falhas sistémicas/humanas ou para recuperacdo de dados degradados por
intermédio de ataques cibernéticos. E recomendéavel que esse back-up
seja periodico e em dispositivo divergente do computador ou mobile
utilizado normalmente. Assim, em caso de infeccdo por ransomware,
caso ndo seja possivel reverter o sequestro, o dispositivo poderd ser
formatado e todos os dados recuperados.

2. Antivirus: S8o softwares de monitoramento e combate a programas
maliciosos. E indispensavel manter programas de protecio ao
computador/mobile contra essas pragas digitais. De preferéncia utilizar
uma solucéo robusta de classe Internet Security.

3. Atualizagdo Continua: E extremamente importante que seu sistema
operacional e seus componentes estejam atualizado. Softwares padrdes
como navegadores ou mesmo ferramentas do office podem conter falhas

em sua programacao o que abre vulnerabilidades para ataques diversos.
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Essas atualizacdes do sistema visam corrigir essas falhas a medida que
estas sdo descobertas.

4. Desconfie Sempre: Um dos métodos mais eficazes utilizado por
criminosos cibernéticos é a Engenharia Social. Esse método consiste em
persuadir a vitima estimulando confianca para obtencdo de informacdes
privilegiadas ou mesmo viabilizar que o alvo baixe um arquivo enviado
ou acesse um link malicioso. Desconfie sempre de e-mails de cobranca,
bancos, distribuidoras de energia, operadoras telefonicas, tudo. Procure
sempre realizar contato telefénico via numero oficial para sanar duvidas
ou se dirija pessoalmente a entidade que supostamente originou o e-mail.

5. Exibir Extensdes de Arquivos: Extensdo é basicamente um sufixo do
arquivo que define seu formato, ou seja, um arquivo texto tera uma
extensdo “txt”, um documento do Word tera extensao “doc” ou “docx”,
do Excel “xIs” ou “xIsx”. Assim vocé enxergara todas as extensdes dos
arquivos em seu computador e caso vocé encontre algum arquivo de foto
(jpg, png, gif) por exemplo com “mais de uma extensdo” em seu nome,
exemplo foto.jpg.exe, cuidado! Disfarcar arquivos maliciosos de
supostas fotos, videos, musicas ou documentos € um golpe comum no
ciberespaco.

6. Off-line: Caso perceba algum processo/arquivo suspeito desligue o
dispositivo e a internet para evitar propagagdo da praga virtual. Em
seguida procure informagdes sobre 0 nome do processo/arquivo suspeito
identificado e possiveis métodos de remocdo do mesmo. Vale ressaltar
gue muitas dessas pragas ja sdo localizadas por antivirus. Respeite 0s

alertas e o mantenha sempre atualizado. X"

CONCLUSAO

O exponencial crescimento dos ataques cibernéticos, por intermédio de ransomwares, vem
promovendo uma ciber wave mundial em busca de conhecimento técnico sobre a ameaca para
disseminacgdo da informacdo e desenvolvimento de ferramentas de prevencdo e reversdo dos ataques.
Essa grave ameaca pode desestruturar um pais caso seja direcionada a setores criticos como usinas,
entidades estatais, operadoras de telecomunicacgdes, entre outros, e assim inviabilizando o acesso aos

dados e inutilizando sistemas e processos, mediante extorsao.
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E imprescindivel ressaltar que o ransomware € a principal praga cibernética para financiamento
de organizac@es criminosas no ciberespaco, como nao se sabe o destino da arrecadacéo ilicita obtida via
extorsdo digital, considerando o carater mundial do ciberespaco, pode-se facilmente ser revertida em
lavagem de dinheiro, financiamento de quadrilhas armadas, terrorismo, compra de equipamentos
sofisticados para potencializacdo de outros ataques cibernéticos, como o recente que derrubou a internet
da costa leste dos EUA inviabilizando diversos servicos.

Segundo o FBI, entre janeiro e mar¢o de 2016, foram pagos US$ 209 milhdes em resgates de
dados somente nos EUA.XV O potencial de destruicdo, mediante recursos patrocinados pelo ransomware,
é imensuravel e ndo ha precedentes na historia recente.

A vulnerabilidade extrema dos sistemas informaticos atuais frente a essa praga virtual, exige
um esforco mundial devido ao carater mutéavel, prolifico, de dificil rastreabilidade e com o poder de
transformar qualquer um em “refém” do medo em perder seus dados. Assim as companhias
especializadas em seguranca cibernética e as forcas policiais e de inteligéncia ao redor do mundo estdo
em constante cooperacdo frente a este inimigo comum e destrutivo.

Outro foco importante é a seguranca cibernética necessaria para se evitar ilicitos em consonancia
com a absor¢do e compreensdo da tecnologia blockchain estudada por instituicdes financeiras ao redor
do mundo e classificada como uma tecnologia revolucionaria, inovadora, segura, transparente, capaz de
prover uma reducdo sensivel de custos operacionais em diversos segmentos frente as tecnologias atuais,
porém utilizada por intermédio do sistema transacional da moeda virtual bitcoin para 0 anonimato em
praticas ilicitas como a obtengdo de recursos via ransomware.

Somado a constante multiplicacdo de “ransoms” brasileiros, e a informagéo preocupante de que
o0 Brasil é principal alvo de ransomwares na América Latina e apenas 34% das empresas brasileiras
reconhecem a ameaga™, se torna extremamente necessaria a conscientizacdo sobre essa ameaga. A
mesma pode por em cheque o funcionamento de servicos essenciais, como o sequestro de informacdes
sensiveis ou inviabilidade de funcionamento dos sistemas e processos em ambito nacional por
inutilizacdo dos dispositivos informaticos interligados.

O Brasil, como membro da ONU e aliado a forgas internacionais contra a transnacionalidade
criminal, precisa evoluir cada vez mais seu ordenamento juridico frente as ameacas cibernéticas, o que
torna inegavel buscar incorporar ao ordenamento juridico nacional tratados internacionais sobre essa
questdo. Pode-se citar como exemplo a Convengédo de Budapeste que prioriza uma politica criminal
comum, com 0 objetivo de proteger a sociedade contra a criminalidade no ciberespaco,
designadamente, através da adocdo de legislagdo adequada e da melhoria da cooperagédo
internacional e reconhece a necessidade de uma cooperacdo entre os Estados e a industria

privada."!
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A cooperacgdo entre as instituicdes é extremamente necessaria para 0 combate a criminalidade
cibernética e construcdo e disseminacdo de conhecimento para a cybersecurity, seja ela publica ou

privada, em ambito nacional, regional ou pessoal.
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