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RESUMO

O presente artigo tem por objetivo a analise da aplicabilidade de novas modalidades de acesso as informagdes,
atrelado as exigéncias cada vez maiores por soluces imediatas pelos funcionarios das empresas, através da
Consumerizagio de T.I, onde possibilita-se a inclusdo de préticas de BYOD (Bring Your Own Device),
vistas pelos ambitos juridicos e da area de Tecnologia da Informagdo (TI) nas organizacBes. A metodologia
aplicada tem como base pesquisas realizadas por diversas empresas do segmento de Tecnologia da Informacéo,
bem como o uso de cases com decisdes judiciais, em diferentes esferas; a fim de compreender o quao vasto € o
tema e como a caréncia de conhecimento por parte dos gestores (tomadores de decisbes) pode ser determinante
para o reposicionamento da corporagdo ante um cenario desafiador e complexo do qual faz parte atualmente.

Palavras chaves: BYOD; CLT; Consumerizacdo; Produtividade; Tecnologia da Informacéo.

INTRODUCAO

N&o é de hoje que o ser humano faz uso de equipamentos eletrénicos para otimizacdo
do tempo, visando atingir melhor performance em termos de produtividade; desde “Santos
Dumont”, pioneiro da aviacdo que, ao tentar cronometrar seus tempos de voo, encontrava
dificuldades ao manusear o reldgio que ficava no bolso, preso por uma corrente. Foi quando,
em 1904, “Louis Cartier” criou um dos primeiros reldégios de pulso modernos, o relogio
Santos, e presenteia o aviador, permitindo-lhe ler a hora sem a necessidade de largar o
comando da maquina voadora. Com o advento da tecnologia e a “Era Digital”, novos
dispositivos sdo incorporados ao cotidiano, a fim de minimizar o impacto de outra equacao, a
do ESPACO versus TEMPO, que permite realizar tarefas sem a necessidade de estar no
espaco fisico correspondente a esta.

No ambiente coorporativo, € latente a necessidade de investimentos na area de

Tecnologia da Informacgédo (T.I) que resultem em maior produtividade, sendo esse um dos
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fatores determinantes, muitas vezes, para a permanéncia das atividades da empresa nesse
ambiente dinamico, globalizado e competitivo na qual estdo inseridas.

Segundo informacgdes da B2B (2013), 21% das companhias da Ameérica Latina
informaram ter perdas de dados criticos por conta do uso indevido dos dispositivos no
ambiente de trabalho. Apesar do temor, s@o poucas as acdes implementadas pelas companhias
para evitar essas praticas. Apenas 38% delas utilizam solugdes antivirus para proteger a rede
corporativa e s6 20% usam solugdes de gerenciamento de dispositivos mdveis. O
levantamento mostrou que o Japdo expressa a maior preocupacdo com a tendéncia, sendo
considerada ameaca para 93% das corporacdes. Na América do Norte, foram 69% das
empresas, seguida por 65% no Oriente Médio, 62% na Europa Ocidental e 60% na América
Latina. A Rdussia foi o pais a apresentar a menor preocupacdo, com 57% das empresas
reconhecendo a ameaca do BYOD. Apesar do receio significativo, 34% das empresas
entrevistadas ndo acreditam que medidas proibitivas reduziriam a préatica no trabalho. Do total
de companhias, 31% indicaram que planejam incentivar a modalidade, chegando a 39% na
América Latina. Isso justifica a afirmacdo de DODT (2013), consultor sénior de seguranca da
informacdo da Daryus Strategic Risk Consulting, apontando que dois em cada cinco recém-
graduados e jovens trabalhadores aceitariam ganhar menos se pudessem escolher seus
dispositivos de trabalho, ter acesso a midias sociais e mobilidade no ambiente de trabalho,
enquanto 73% das empresas ouvidas informaram que seus gestores precisam superar desafios

internos de Seguranca da Informacéo para a implementacéo do BYOD.

DO ANSEIO, A APLICACAO.

Em nenhum momento da histéria da humanidade a expressdo “mobilidade” foi tao
citada, avaliada e analisada como atualmente. A mudanca comportamental de praticamente
toda a sociedade tem origem em uma necessidade bem definida pelos americanos através da
expressao “any data, anytime, any device, anywhere”, ou seja, poder acessar qualquer
informagdo, em qualquer lugar e a qualquer tempo, utilizando algum dispositivo movel, por
exemplo. Segundo o consultor independente e gerente de pesquisas na area de TI
(FIGUEIREDO, 2014), essa é uma realidade que cresce em indices exponenciais, tanto na

Direito & TI — Debates Contemporaneos:
http://www.direitoeti.com.br/artigos



http://www.direitoeti.com.br/
http://www.direitoeti.com.br/artigos

ISSN 2447-1097

Direito

Tl

Direito & Tl - Porto Alegre /RS www.direitoeti.com.br

qguantidade de informacdes quanto na oferta e complexidade dos equipamentos
disponibilizados diariamente para 0 mercado consumidor.

O termo CONSUMERIZACAO ganhou maior ades&o no Brasil a partir do ano 2007
(RENATO, 2012) com a implementacao de novas tecnologias em telefonia movel para pessoa
fisica, que trouxeram consigo uma nova forma de conciliar diversas tarefas em um Unico
“gadget”l, desde acesso & internet, e-mails, ferramentas “Office” e ainda calculadora,
calendario e camera fotografica; e esses funcionarios, munidos de tal tecnologia, deparar-se
com 0s equipamentos arcaicos e limitados dentro das corpora¢des na qual trabalham. Dessa
forma, comecavam os desafios dos profissionais da area de Tecnologia da Informacéo (TI);
pois a Consumerizacdo trouxe consigo diversas praticas, como a do Bring your own
technology (BYOT); Bring your own phone (BYOP); Bring your own PC (BYOPC), sendo
objeto deste artigo mais especificamente o Bring your own device (BYOD).

O BYOD é wuma pratica adotada por empresas que permite aos
funcionarios/empregados a utilizacdo de seus dispositivos moveis (laptops, tablets,
smartphones, entre outros) no ambiente de trabalho, e foi identificado como uma tendéncia
significativa de varios setores, como relata uma pesquisa da empresa DELL/KACE (2011),
demonstrando que 87% dos executivos afirmam que seus funcionarios estdo usando
dispositivos pessoais para fins de trabalho, com tarefas que vao desde e-mail, calendario, até
para atividades ligadas ao CRMI" ¢ ERPI, |sto colocou pressdo sobre os tomadores de
decisdo dentro das corporacdes para desenvolverem politicas eficazes que cercam a
organizacbes de dispositivos pessoais, servicos de nuvem e outras manifestacGes de
Consumerizacgdo de TI no ambiente de trabalho.

No Brasil, € comum funcionarios de todos os escalfes portarem seu smartphones em
horério de trabalho, mesmo que a empresa ndo conte com politicas especificas que tratam
dessa mudanca de comportamento, principalmente, por ndo acompanhar a dindmica
tecnoldgica e acima disso, ndo estarem preparadas para usufruir da possibilidade de reducéo
de custos com hardware e treinamentos que o formato do BYOD poderia lhes proporcionar; e
por ndo contarem com infraestrutura técnica compativel para controles de inclusdo de
diferentes plataformas e de informag&o, somando a falta de amadurecimento dos funcionarios
quanto as questdes trabalhistas. Por isso, alguns aspectos devem ser levados em consideracdo

para que a pratica do BYOD seja cogitada.
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A NECESSIDADE DA VISAO HOLISTICA

Para melhorar a Seguranca da Informacdo em um nivel satisfatério, se faz necessério
um conjunto de controles e mecanismos de seguranga adequados que a organizagdo deve
aderir, com o intuito de garantir que os objetivos do negdcio e de seguranca sejam alcangados,
passando por alteracdes tecnoldgicas, com analise de riscos, incluindo a legislacdo, praticas

da norma ISO 27001 e ISO 27002, Politicas de Seguranca, Ado¢do de Normas e Controles.

Em primeiro lugar, muitas vezes é dificil obter o apoio da propria alta administracéo
da organizacdo para realizar 0s investimentos necessarios em seguranca da
informacdo. Os custos elevados das solu¢fes contribuem para esse cenario, mas o
desconhecimento da importancia do tema é provavelmente ainda o maior problema
(CAMPQS, 2007, p.29).

Ainda de acordo com pesquisa DELL/KACE (2011), que considerou mais de 1.500
CI0s: destes, 48% responderam que n&o autorizam a pratica de BYOD por entenderem que
apenas confiar ou simplesmente proibir ndo seja a alternativa mais eficaz para a mitigacéo dos
riscos; porém, concordam que se faz necessario mudancas na cultura, infraestrutura, suporte,
custos, politicas, seguranca e governanca dentro das corporacdes para a implantacdo desta

pratica.
AS RELAC}OES TRABALHISTAS E AS PRATICAS DE BYOD.

A falta de normatizacGes especificas acerca das préaticas oriundas da Consumerizagao
€ motivo para o pouco interesse das empresas em atrelar politicas de BYOD aos contratos de
trabalho de seus funcionarios. A dificuldade em migrar o gerenciamento corporativo
controlado, previsivel, centralizado no processo e eficiente para um gerenciamento
consumerizado totalmente conectado, aberto, centralizado na informacdo e inovador é uma
utopia para o meio juridico que tem dificuldade em regular a realidade dindmica e
intercambiam-te, ou pelo menos ndo consegue normatiza-la de forma ou em velocidade
eficiente, estando sempre um passo atras das mais recentes descobertas tecnologicas. Uma das
funcbes do direito € assegurar a consequéncia das condutas daqueles que se encontram sob
seu manto, ou seja, possibilitar que se saiba de antemdo a consequéncia de uma conduta

praticada. No caso da seara eletronica, e da falta de normatizacdo especifica, por vezes ndo se
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sabe a consequéncia da conduta praticada, o que pode depender da interpretacdo do julgador
em relagédo ao tema.

E comum nos chamados cargos de confianca haver uma liberdade maior de transito de
equipamentos pessoais dentro das organizacGes, mesmo gque muitas vezes, ndo se tenham
politicas definidas em contrato de trabalho. Alguns pontos devem ser levados em
consideracdo para que haja uma gestao sobre tais equipamentos:

. Segmentacdo: Quem pode trazer seu proprio device? Quem pode substituir seu
device corporativo por um pessoal?

. Politicas: Quais sdo as regras da empresa?; quem paga a conta da operadora? Quem
paga pelos servicos de gestao?

° Processos: Como gerenciar e comunicar essas politicas? Como monitorar e garantir
que as politicas estdo sendo usadas?

. Suporte: Quais plataformas posso gerenciar? Quem conserta e presta suporte?

Em 2012, o BYOD foi reconhecido como politica valida nas relagdes de trabalho pela
Equal Employment Opportunity Commission (EEOC), uma agéncia federal americana que
presta assisténcia fiscalizatoria para as relagdes trabalhistas nos EUA.

No Brasil, os trabalhadores sdo amparados pela Consolidacdo das Leis Trabalhistas (CLT)
que foi criada pelo Decreto-Lei n°5.452, de 1° de maio de 1943, e sancionada pelo
presidente Getulio Vargas, durante o periodo do Estado Novo. J& nos dias de hoje, em um
contexto muito distinto, os tribunais trabalhistas e a doutrina exerceram um papel de suma
importancia, na medida em que buscam uma interpretagdo evolutiva e atual que possa
incorporar as novas préticas. A exemplo é a atualizacdo da Lei 12.551 de 15.12.2011
(publicada no D.O.U de 16.12.2011), j& em vigor desde sua publicagdo, que deu ao artigo 6°

da CLT a seguinte redacéo:

N&o se distingue entre o trabalho realizado no estabelecimento do empregador, o
executado no domicilio do empregado e o realizado a distancia, desde que estejam
caracterizados 0s pressupostos da relagdo de emprego. Paragrafo Gnico: Os meios
telematicos e informatizados de comando, controle e supervisdo se equiparam, para
fins de subordinacéo juridica, aos meios pessoais e diretos de comando, controle e
supervisao do trabalho alheio (BALBINO, 2011, p.37).

A andlise prévia por meio dos tomadores de decisdo no dmbito juridico das organizacbes se

faz necessaria para minimizar os possiveis transtornos com processos trabalhistas, pois, 0s custos
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decorrentes de indenizagGes podem colocar em xeque a viabilidade de investimentos nos demais
setores. Para que haja a implantacdo das préaticas de BYOD, o empregador deve atentar para algumas
implicacdes legais no uso do dispositivo particular do funcionario para finalidade de trabalho. Como
por exemplo, em recente decisdo, o Tribunal Superior do Trabalho entendeu que, mesmo quando um
equipamento € fornecido pela empresa, se 0 uso pessoal nao estiver claro e a empresa auditar o
contetido que se tem no equipamento, ela fere a privacidade de seu proprietario. Logo, a empresa
“Mony Participa¢des”, da Bahia, foi condenada a pagar R$ 60 mil de indenizagdo ao funcionario, por
ter sido acusada de arrombar o armério do profissional enquanto ele viajava para ter acesso a um
notebook que estava emprestado pela empresa para uso pessoal. Por isso, 0 aviso prévio de
monitoramento e de inspec¢do fisica sdo essenciais, seja 0 equipamento sendo da empresa ou particular,
é de suma importancia.

Segundo a Sétima Turma do Tribunal Superior do Trabalho em decisdo de Margo/2009, as
empresas “s6 podem fiscalizar computadores e e-mails corporativos se 0s empregados forem proibidos
de forma expressa de utilizar tais equipamentos para uso pessoal”. Em outra decisdo acerca do tema,
foi indeferido o pedido de indenizacdo a empresa “ESSO Brasileira de Petroleo e Gas” por um ex
analista de suporte, que prestara servicos por quase 16 anos a empresa quando foi demitido, em
mar¢o de 2002. Ele alegou, na Justica Trabalhista, que a empresa s6 poderia verificar o contetdo
dos seus e-mails se tivesse uma autorizagdo judicial. Por outro lado, a empresa ESSO afirmou que
investigou o e-mail porque suspeitava que o empregado enviava mensagens pornograficas - o que
ndo era compativel com o uso do correio eletrbnico fornecido como instrumento de trabalho
(CONJUR, 2009).

O trabalhador perdeu a causa na 15% Vara do Trabalho de Curitiba e, depois, no Tribunal
Regional do Trabalho da 9* Regido (PR), conforme recurso (RR 9961/2004-015-09-00.1)
(ASCS/TST, 11/03/2009). De acordo com entendimento do TRT/PR, apenas o e-mail pessoal do
empregado tem a protegdo constitucional da inviolabilidade da correspondéncia. A empresa,

portanto, poderia ter acesso ao correio eletrénico empresarial, de uso corporativo.

CONSIDERACOES FINAIS

O uso de equipamentos pessoais as atividades corporativas esta disseminado em todos
0s setores, todavia, a atencdo a legislagdo, por parte do setor Juridico, a forma de
disseminacdo das melhores politicas de BYOD pelos gestores de Recursos Humanos atrelado

aos controles exercidos pelos responsaveis pela T dentro das organizagdes é que garantirdo a
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possibilidade para os funcionarios de usufruirem dessa pratica que, atribui-se como sendo
irreversivel.

Entende-se que precisam ser superados 0s medos de perda de controle, caos e
inseguranca para que se possa extrair o melhor da pratica de BYOD. O bem-estar do
funcionario e a menor incidéncia de investimentos em equipamentos por partes das empresas,
combinado com aumento de produtividade, devem ser vistas como estratégicas para a
perpetuacdo do negdcio nesse ambiente “sem fronteiras” digitais, do qual a globalizacéo e o
capitalismo exigem. Cabe aos “tomadores de decisdes” estarem a par das novas tendéncias
tecnoldgicas, a fim de contribuirem para a manutencdo das atividades, evitando a
obsolescéncia e, talvez o primordial, a saude financeira das corporagdes pelas quais

respondem.
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[T Gadget ¢ uma palavra inglesa que traduzindo significa “dispositivo” ou “aparelho”. Consiste num dispositivo
tecnoldgico que tem funcdo especifica e pratica com grande utilidade no dia a dia. Amaral (2009) associa o
termo Gadget a uma geringonca tecnolégica. Esse dispositivo é conhecido pela inovagdo em tecnologia, sendo
considerado um aparelho inteligente, incomum e eficiente.

il O Gerenciamento de Relacionamento com o Cliente (Customer Relationship Management) como conceito
CRM é uma estratégia de negécio voltada ao entendimento e antecipacdo das necessidades e potenciais de uma
empresa. Para auxiliar estas tarefas e rotinas automatizadas é necessario um software, geralmente chamado de
software CRM ou sistema CRM. N&o que uma empresa ndo possa pensar em CRM sem ter um software”. Fonte:
Gartner Group.

il Sigla derivada do nome Enterprise Resource Planning que, traduzido ao pé da letra, significa “Planejamento
dos recursos da empresa”. ERPs sdo softwares que integram todos os dados e processos de uma organizagdo em
um dnico sistema.

[iv] Diretor de Tecnologia da Informacédo (Chief Information Officer), fica responsavel por toda a &rea de T.I de
uma empresa.
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