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UTILIZACAO DE FONTES ABERTAS NA INVESTIGACAO
POLICIAL

Alesandro Gongalves Barreto!

RESUMO
O artigo analisa a utilizacdo de fontes abertas como ferramenta incrementadora no trabalho policial. Assim, o
texto enfatiza a necessidade de se deixar de lado o secretismo predominante na investigacdo policial, através das
praticas comuns previstas no Cédigo de Processo Penal, e busca dar valor as informagdes publicas disponiveis,
assim expostas, voluntariamente ou ndo, pelos usuérios da Internet.
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INTRODUCAO

Na atividade policial prevalece a cultura de valorizar a informacéo obtida secretamente. Nesse
contexto, s6 tém validade o que se obtém de um informante ou colaborador, de uma testemunha ocular
ou de uma interceptacdo telefonica, teleméatica ou informéatica. E o que se encontra disponivel,
principalmente na internet, ndo tém nenhum valor?

E importante analisar esse contexto, avaliando as milhares de fontes disponiveis e a sua
contribuicdo na investigacdo, trazendo dados Uteis, necessarios e pontuais e, principalmente,
auxiliando ao investigador “ndo perder tempo com o que esta disponivel”. O objetivo deste artigo &,
portanto, através de revisGes conceituais, abordar a valoragdo das evidéncias coletadas em fontes

abertas na Internet.

FONTES ABERTAS
1 Definigao

A definigéo de fonte, segundo o dicionario Michaellis, dentre os varios significados, é a causa,
origem e principio. BARRETO e WENDT (2013, p. 4) definem fontes abertas como:

Qualquer dado ou conhecimento que interesse ao profissional de inteligéncia ou de
investigacdo para a produgdo de conhecimentos e ou provas admitidas em direito,
tanto em processos civeis quanto em processos penais e, ainda, em processos
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trabalhistas e administrativos (relativos a servidores publicos federais, estaduais e
municipais).

Assim, o contetdo disponivel em fontes abertas ndo exige nenhuma espécie de restricdo de
acesso. Diferentemente das fontes fechadas, em que ha a necessidade de login e acesso, as abertas
encontram-se acessiveis a todo instante.

Os dados ou informacdes de acesso livre podem ser encontrados nos mais variados meios:
comunicacdo, livros, softwares e, principalmente, potencializados pela internet. Essas fontes fornecem
elementos que irdo auxiliar na investigacao policial.

A lei 12.527, de 18 de novembro de 2011, mais conhecida como Lei de Acesso a Informagéo
Publica, constitui um marco ao democratizar a informagéo assegurando o direito fundamental ao seu
acesso. As diretrizes a serem seguidas por ela compreendem:

a) Observancia da publicidade com preceito geral e sigilo como excec¢éo;

b) Divulgacéo de informagdes de interesse publico;

c) Utilizacdo de meios de comunicacéo viabilizados pela tecnologia da informagéo;

d) Fomento ao desenvolvimento da cultura da transparéncia na administracdo publica;

e) Desenvolvimento do controle social da administracdo publica.

Dessa forma, a moderna legislacdo garante, de forma transparente, acesso a informacéo
mediante procedimentos objetivos e ageis. Essa disponibilidade de contetdo, por parte dos entes
federativos e demais 6rgdos, possibilita uma maior agilidade durante uma investigagdo policial, com
informacdes completas, atuais e acessiveis sobre determinado fato em apuracdo. Os dados que, até

entdo ja eram de boa monta, passam a ter uma maior qualidade e quantidade.

2 Utilizacéo na Investigacao Policial

A investigacdo policial ndo deve ficar adstrita a depoimentos e exames periciais, conforme
previsto no Codigo de Processo Penal. Devemos agregar o uso de fontes abertas para dar uma maior
celeridade ao procedimento investigativo, possibilitando ao investigador respostas rapidas e precisas.

Assim, quando as informacdes ja estiverem disponiveis em determinada aplicagdo de internet’,
ndo ha necessidade de burocratizar a busca através de expedicdo de um oficio que, em algumas
situacdes, levaria bastante tempo para se ter uma resposta. E o caso, por exemplo, da expedicdo de um
documento para saber se 0 investigado recebe o beneficio da bolsa familia ou se é servidor de ente da
federacdo. Logo de inicio haveria a duvida para saber a quem enviar, como solicitar e quanto tempo

demoraria para resposta. Para essas duas situacfes basta a simples consulta, no primeiro caso, ao
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Portal da Transparéncia do Governo Federal", e no segundo caso, dentro da relagdo de servidores do
ente em que esta vinculado.

E muito importante que, ao consultar determinada informagao na internet o policial deve levar
em conta alguns aspectos, dentre os quais a qualidade e a relevancia da informacdo. A Internet é
“territorio livre”, onde as pessoas postam ou escrevem assuntos que podem ndo ser verdadeiros e nao
devem ser levados em conta nessa coleta. Deve, para tanto, saber distinguir informag&o de boato.

A fim de que a informagdo coletada seja Util a investigacao o policial deve:

a) Filtrar contetdo: é importante que haja precisdo no termo a ser pesquisado, devendo ser claro
e preciso sobre o que se busca. Essa coleta feita corretamente auxilia na analise posterior
apenas do contetdo que realmente possa ser relevante para a investigacao;

b) Utilizac&o correta do motor de busca e da aplicagdo de internet: recomenda-se 0 uso de
buscadores conhecidos a fim de que se obtenha resultados mais precisos. Deve levar em conta
a aplicacdo de internet a ser utilizada, com informagdes sobre quem hospeda o conteudo,
referéncias sobre a pagina além do respectivo dominio (.gov, .com., .edu, .net etc.);

c) Criagdo de alertas: os servicos mais conhecidos sdo o Google Alerts" e o TalkWalker
Alertas”. Eles possibilitam que a busca por determinado termo e seu envio diretamente para o
email de quem solicitou a busca. N&o h& necessidade, portanto, de que se faca a busca todos 0s
dias. O principio a ser seguido é deixar a internet trabalhar para vocé. Ha casos conhecidos em
que policiais colocam nomes de foragidos no servigos de alertas e tem conseguido cumprir
mandados de prisdo em outros estados da federacéo face as noticias veiculadas em portais.

d) Relatério de Missdo Policial: a coleta de dados em fontes abertas deve ser formalizada
através de relatorio de missdo policial. Para tanto, o investigador devera fazer o relato do
contetido pesquisado, metodologia utilizada, data e hora da coleta e referéncias utilizadas com

as urls nas quais o contetdo se encontra disponivel.

3 Boas Préaticas

A utilizacdo de fontes abertas tem sido cada vez mais comum, tanto na policia quanto no
Judiciario. E o caso, por exemplo, de aplicativos de comunicagio gratuitos utilizados para a
publicizacéo de atos processuais.

Na Reclamacdo Trabalhista n°® 0002736-51.2013.5.08.0110, que tramitou na 1% Vara do
Trabalho de Tucurui-PAY, a Representante do Ministério Publico do Trabalho pugnou pela intimacao
da parte residente no Suriname por meio do aplicativo de mensagens WhatsApp, visando atender os

principios da instrumentalidade e da celeridade das formas. Na sentenc¢a, 0 magistrado determinou que
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a intimacdo da sentenca fosse realizada pelo celular do oficial de justica através do referido
aplicativo¥',

O juiz federal Ali Mazloum, da 72 Vara Criminal da Justica Federal de Sdo Paulo, expediu a
Portaria 012/15'" e estabeleceu a possibilidade de se realizar a comunicagdo de atos processuais por
qualquer meio iddneo e, para tanto, disponibilizou o WhatsApp ao publico em geral, partes,
defensores, procuradores e testemunhas. Determinou a Secretaria da Vara que ficasse responsavel pelo
cadastramento de advogados interessados e que assegurasse através do app os agendamentos de visitas
para “consulta de autos, audiéncia com o juiz, retiradas de certiddes e alvaras e lembretes de
audiéncias”.

Fato semelhante também fora estabelecido na comarca de Piracanjuba-GO'", onde o juiz e o
Presidente da Subsecdo da Ordem dos Advogados do Brasil assinaram uma portaria conjunta
estabelecendo a multiplataforma WhatsApp para a realizacdo de intimacgdes. A adesdo € voluntaria e
depende de cadastro prévio do interessado, estabelecendo que a confirmacgdo do recebimento deva ser
feita por texto escrito.

H& vérios julgados que citam o uso de fontes abertas como agregador na investigacdo
policial*. A policia tem utilizado redes sociais e aplicativos gratuitos para potencializar,
principalmente, a realizacdo de denincias andnimas* ou acompanhar eventos relacionados a torcidas
organizadas ou postagens de facgBes criminosas. A analise desse conteddo tem permitido a
individualizacdo de autoria e materialidade delitivas, possibilitando identificar autores que até entdo se
julgavam inatingiveis por estarem postando conteido na web.

A utilizagdo de fontes abertas tem sido exitosa em diversas ocasides:

e Informag0es disponiveis em perfis de redes sociais de criminoso e vitima, principalmente em
casos de homicidio;

e Softwares e aplicacdes de internet gratuitas auxiliam no planejamento de operacdes policiais;

e Consulta aos sites de tribunais sobre dados Uteis sobre o investigado;

e Uso de alertas para localizar foragidos em outros estados.

As opcoes de coleta em fontes abertas sdo infinitas. A cada dia surge uma fonte nova e, para
isso, 0 policial deve manter-se atualizado nessa busca constante de informages Uteis. O dados existe,

precisa apenas ser coletado de forma correta.

CONCLUSAO

A policia deve se adequar a essa nova realidade. A investigacdo, em seu carater

multidisciplinar, exige o emprego de fontes abertas para seu aperfeicoamento. Essa informacéo
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disponivel, desde que coletada e analisada de forma correta, tem valor e deve ser utilizada no inquérito
policial, juntamente com outras evidéncias e provas colhidas de acordo com a Constituicdo Federal e 0
Caodigo de Processo Penal.

O sigilo deve prevalecer na apuracao das infracdes e de sua autoria, nos termos constitucionais
e processuais. Devemos utilizar, no entanto, informacgdes publicas disponiveis e ndo apenas as
sigilosas. Durante o inquérito ndo se deve somente utilizar aquelas informacdes extraidas do local de

crime ou decorrentes deste, mas também agregar as que estdo disponiveis, principalmente na Internet.
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