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PRIVACIDADE - RAF:IDAS CONSIDER@Q@ES SOBRE A
EVOLUCAO DA LEGISLACAO BRASILEIRA

Renato Opice Blum®

Como frequentemente noticiam aos canais internacionais de comunicagéo, as relacfes dos
brasileiros com a Internet sempre tém lugar nas rodas de discuss@es de temas de alta complexidade no
pais. Em razdo da natural sociabilidade de sua populacdo e seu gosto pelo uso continuo das Redes
Sociais, cresceram nos Gltimos anos os problemas juridicos relacionados a privacidade e protecdo de
dados a serem enfrentados pelos operadores do Direito.

A inicial falta de atencdo e tratamento cauteloso das empresas na guarda de dados, por
exemplo, culminaram em inumeros casos de obtencdo e utilizacdo indevida de informacGes, em
especial nas relacbes de consumo. A ocorréncia de diversos incidentes de fraudes com cartbes de
crédito e em transagOes bancérias impulsionaram investimentos pesados das grandes corporagfes em
seguranca da informagdo, trazendo, inegavelmente, mudangas positivas significativas ao cenério
anterior.

Contudo, na esfera particular, principalmente em decorréncia da desinformacéo da maioria dos
usuarios a respeito de praticas minimas de seguranga, fatos indesejados continuaram a acontecer de
forma intermitente. Invasdo de dispositivos pessoais, publicacdo indevida de conteldo, etc.,
continuaram sendo realidade cotidiana. E, para piorar, pouca coisa na legislacdo patria era
especialmente eficaz para prevenir ou reprimir as praticas reprovaveis.

Por esta razdo, em certo momento da aplicacdo da legislacio existente aos novos fatos
juridicos advindos das relagOes eletronicas, ficou evidente a necessidade de adaptacdo de algumas
regras gerais para que a prevencdo contra praticas indevidas pudesse ser mais efetiva. O clamor social
era notdrio e, pressionado, o Poder Legislativo Brasileiro teve que revisitar algumas leis antigas para
proceder as adaptagdes devidas, bem como criar outras regras para abarcar os temais atuais.

No campo penal, embora o Cédigo Penal Brasileiro (Decreto-lei 2.848/1940) j& apresentasse
previsdes que pudessem ser aplicadas, entendeu-se por bem inserir neste diploma preceito especifico
para punir a violagdo de dispositivo informético alheio e a respectiva divulgacéo do conteudo obtido, o
que foi feito através da aprovacdo da Lei 12.737/2012.

Deste modo, atualmente constitui crime no Brasil o acesso ndo autorizado a computadores ou
quaisquer outros dispositivos eletrdnicos, sendo que as penas previstas para esta conduta serdo

aumentadas se a invasao resultar em prejuizos econdmicos ou se houver divulgacdo, comercializacdo
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ou transmissao a terceiro, a qualquer titulo, dos dados ou informacdes. Ademais, também sera caso de
aumento de pena se o crime for praticado contra algumas autoridades publicas.

E preciso pontuar, entretanto, que antes da aprovacdo desta alteracdo legislativa, o
ordenamento juridico nacional ja dispunha de previsdo para tratar dos polémicos e temidos casos de
divulgacdo de informagOes sigilosas do Governo. A Lei 7.170/1983, por exemplo, cuida
especificamente de situacBes atentatorias a seguranga nacional, tais como vazamento de dados
publicos sigilosos. A inquietagdo com este assunto, por 6bvio, ndo surgiu do nada, mas veio a tona em
razdo de noticias a respeito de dendncias de realizacdo de suposta espionagem eletrénica de ambito
internacional.

Preocupado com a situacdo emergente apontada e entendendo que as regras existentes
poderiam ndo ser suficientes para coibir estas praticas a contento, o Governo Federal Brasileiro
voltou-se mais uma vez ao Legislativo para solicitar o apressamento dos estudos e a aprovacéo de
outras adequacbes para fins de protecdo da privacidade e sigilo de dados. Todas estas novidades
deveriam ser consolidadas inicialmente naquilo a que se passou a chamar de Marco Civil da Internet
no Brasil.

Antes, contudo, que os estudos mencionados sobre a temética fossem concluidos, na esfera de
protecdo ao consumidor, € necessario informar que o pais dispunha e aplicava o elogioso Cédigo de
Defesa do Consumidor (Lei. 8.078/1990), que exige de todos os fornecedores de produtos e servigos
(sem exclusdo das vias on line) informacOes claras para seus clientes, com mecanismos de
ressarcimento por vicios ou danos causados. Para especificar as peculiaridades das relagdes
eletrbnicas, em 2013 foi promulgado o Decreto 7.962, trazendo regras que vislumbram a plena
eficacia das comunicagdes na Web, com a obrigatoriedade de apresentagdo de resumo nas contratagdes
e facilitacdo nos canais de atendimento, entre outras medidas. Ademais, este Decreto também
confirmou a determinagéo de que os fornecedores deveriam utilizar mecanismos de seguranca eficazes
para pagamento e para tratamento de dados do consumidor na Web.

Em 2014, ap6s consideravel tempo de debates no Legislativo, foi aprovada a Lei 12.965,
aguardada pelo Governo e nascida para materializar o esperado Marco Civil da Internet. Entre 0s
temas relevantes tratados por esta lei, podem ser citados a neutralidade da rede, o periodo para guarda
de logs e, evidentemente, os preceitos introdutdrios para a protecdo da privacidade dos dados. Embora
ndo se possa negar que 0 novo regramento contém dispositivos controvertidos, seu texto claramente
reafirma a liberdade de expressdo e fixa a responsabilidade civil pelos excessos, buscando a protecao
da privacidade como fundamento para o cumprimento do principio constitucional inafastavel da

dignidade da pessoa humana.
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Vale ressaltar que o texto aprovado também enfatizou a importancia do preparo do cidaddo
para o uso responsavel e seguro da Internet, como providéncia notavel de protecdo contra as praticas
indesejaveis. Além disso, registrou-se que é direito do usuério o ndo fornecimento a terceiros de seus
dados pessoais, exceto mediante livre e expresso consentimento. Segundo o texto aprovado, o
internauta pode, ainda, requerer a exclusdo definitiva de seus dados ao término da relagdo entre as
partes, considerando-se nulas quaisquer clausulas contratuais que impliquem em ofensa a privacidade
ou liberdade de expressao.

A disponibilizacdo de registros de conexdo, por esta lei, s6 ocorrerd mediante ordem judicial,
mas as autoridades publicas poderdo requisitar o acesso aos dados cadastrais dos usuarios, em
procedimento descrito na legislacao. E de se destacar que a lei determinou expressa e inequivocamente
que provedores de conexao ou de aplicacfes de internet, ainda que sejam pessoas juridicas sediadas no
exterior, deverdo se submeter as regras brasileiras sobre o uso da Internet, desde que ofertem servicos
ao publico brasileiro ou pelo menos uma integrante 0 mesmo grupo econdmico possua
estabelecimento no Brasil.

Prosseguindo, de acordo com o Marco Civil da Internet, os registros de aplicacGes de Internet
deverdo ser guardados em sigilo, pelas pessoas juridicas que exercam esta atividade de forma
profissional, pelo prazo minimo de seis meses e também s6 serdo disponibilizados mediante ordem
judicial.

Pois bem, neste ponto, o conglomerado juridico patrio de regras sobre privacidade e protecdo
de dados parecia bem completo. No entanto, considerando que o sistema legal brasileiro é fundado no
principio da legalidade (s6 a lei obriga), especialistas entenderam que ainda se fazia necessario o
detalhamento mais delongado da forma de protecéo destes dados.

Antes mesmo da aprovagdo do Marco Civil, o proprio Governo Federal, através de seu
Ministério da Justica, ja havia proposto a elaboracdo de parecer minucioso a respeito da protecdo de
dados pessoais, a fim de que referida analise (com base nas diretivas europeias) resultasse na
apresentacao ao Poder Legislativo de um anteprojeto de lei. Estes estudos, ainda ndo concluidos e sem
prazo para finalizacdo, em sintese, sugerem regras para a manutencdo de banco de dados, para o
compartilhamento de informacdes, as hipéteses de sigilo, bem como a possibilidade de
responsabilizagdo em caso de desconformidade.

De modo complementar, a proposta do Governo contempla a ideia de criacdo de uma espécie
de “cédigo de boas praticas”. Segundo consta, sugere-se que 0s conhecimentos privados, colocados
em prética pelos principais atores de mercado, ndo sejam desprezados e possam ser utilizados para a
fixacdo de medidas adicionais ao texto da lei, versando sobre padrBes técnicos e auxiliando na

atualizacdo permanente do assunto.
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Independentemente do anteprojeto em elaboragéo pelo Governo, o Poder Legislativo também
tem se movimentado nas discussdes desta tematica. No sistema nacional, composto por duas casas de
debate e revisdo, encontram-se propostas das mais variadas. Citamos aqui o Projeto n.° 181/2014, de
origem do Senado Federal’, e Projeto n.° 4060/2012, originario da Camara dos Deputados".

De curiosidade, mencionamos que o Projeto do Senado acima citado pretende consignar, entre
outros, que ninguém podera ser excluido, prejudicado ou, de qualquer forma, afetado por decisdes
fundamentadas no tratamento automatizado de dados voltado a avaliar o seu perfil. J& o projeto de lei
referido como em discussdo na Camara (4060/2012) pretende determinar que 0s responsaveis por
bancos de dados no Brasil passem a adotar, de forma impositiva, medidas a protecdo de dados que
sejam proporcionais ao atual estado da tecnologia, a natureza dos dados e as caracteristicas
especificas do tratamento, em particular no caso do tratamento de dados sensiveis.

De outra sorte, outros dois projetos de lei relevantes merecem ser lembrados: o PL n.° 3558/12
(Camara dos Deputados)™, que dispunha sobre a utilizacdo de sistemas biométricos na protecdo de
dados pessoais e tipifica os crimes de modificacdo de dados em sistema de informagdes; e,
complementarmente, o PLS n.° 330/13 (Senado)¥, que trata de regramento para os gestores de banco
de dados, inclusive os “gestores aparentes”.

Todos os projetos pontuados ainda sdo objetos de tramitagfes internas, inclusive, com
possibilidade de debates em audiéncias publicas (com a participacdo da sociedade civil). De qualquer
forma, basicamente, todos eles tém um bom caminho a percorrer e, muito provavelmente, sofrerdo
modificagdes em seus textos antes de eventuais aprovagoes.

Como se nota, o Brasil possui atualmente farto regramento juridico para tratar de assuntos
atinentes a Internet, especialmente no tocante aos direitos e garantias dos usuarios. No entanto, assim
como em outras nagdes, algumas normas carecem de ajustes para aperfeicoamento, sendo o
acompanhamento constante e as atualizagcbes temporaneas medidas impositivas para sua aplicacéo
satisfatoria no pais.

Destarte, a ciéncia do Direito, ndo sé no Brasil, mas também em qualquer parte do mundo,
tem agora o desafio de ser tdo veloz, eficiente, pratica e versatil como o universo oferecido pela
Internet. A pergunta que fica: conseguiremos vencer este desafio ou estaremos sempre a um passo

atras?

" Acompanhamento disponivel em http://www25.senado.leg.br/web/atividade/materias/-/materia/117736.
Encontra-se na Comissdo de Meio Ambiente, Defesa do Consumidor e Fiscalizacdo e Controle e aguarda
designacéo de relator. Acesso realizado em 13 out. 2015.

i Acompanhamento disponivel no site da Cémara dos Deputados no link
http://www2.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=548066. Encontra-se desde
setembro de 2015 na Comissdo de Ciéncia e Tecnologia, Comunicacéo e Informatica (CCTCI), aguardando
parecer do relator. Acesso realizado em 13 out. 2015.
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i Acompanhamento  disponivel também no site da Cimara dos Deputados no link
http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=539121. Encontra-se arquivado
desde janeiro de 2015.

v Acompanhamento disponivel em http://www25.senado.leg.br/web/atividade/materias/-/materia/113947.
Encontra-se na Comissdo de Meio Ambiente, Defesa do Consumidor e Fiscalizacdo e Controle, aguardando
relator. Acesso realizado em 13 out. 2015.
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