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MOROCHA VIRTUAL: REVENGE PORN E O DIREITO
PENAL BRASILEIRO

Emerson Wendt!

RESUMO
O presente artigo tem como escopo continuar o debate sobre a violéncia de género na Internet a partir de
metafora com a musica regional gatcha “Morocha”. Neste texto enfoca-se, assim, aspectos da pornografia de
vinganga (revenge porn) frente ao Direito Penal brasileiro. O método é analitico e baseado em dados de
pesquisas divulgadas e noticias na Internet, portanto, dialégico com a dogmatica penal.
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No texto anterior' foi abordado o contexto geral da violéncia de género na Internet utilizando,
metaforicamente com uma musica gaucha, o conceito de “morocha virtual” para abranger o contexto
da exploracéo e violagdo da imagem e da intimidade, seja através da invasdo e controle remoto de
dispositivos informaticos, seja pela divulgacdo de imagens assim obtidas, seja pela publicacdo e
transmissdo de imagens e videos intimos, seja pela perseguicdo virtual (ciberstalking) e, ainda, seja
pela pratica genérica do ciberbullying.

Neste breve estudo enfatizar-se-4, especificamente, os aspectos relativos a pornografia de
vinganca ou revenge porn. Segundo Buzzi (20015, p. 11), os termos" sdo usados “para nomear a
divulgacdo, sobretudo na internet, de fotos, videos, audios, montagens, em suma, qualquer material
sexualmente grafico, intimo e privado de uma pessoa, sem sua autorizagdo”. Ja se deixa claro,
portanto, que os termos, em portugués ou inglés, ndo sdo exclusivos do ato de vinganca de exposicdo
de pornografia de mulheres, abrangendo também homens como vitimas, além de gays, léshicas,
travestis e transsexuais. No entanto, deve-se acrescentar que a ciber vinganca também pode ter como
objetivo causar humilhacédo da vitima.

Frente a estes aspectos conceituais, pode-se buscar a analise frente ao Direito brasileiro, em
especial o Penal. Além disso, denota-se a importancia de cautelas e medidas preventivas para que se
diminua os riscos da ocorréncia de casos de pornografia ndo consensual e, em ocorrendo estas
circunstancias, qual deve ser o procedimento da vitima.

Sob o ponto de vista do direito penal, a tipificagdo adequada & hip6tese de postar, divulgar,
compartilhar na Internet fotos intimas de ex-parceira(o) pode configurar os delitos previstos nos arts.

139 e 140 do Cdadigo Penal, respectivamente, difamacdo (pena de 3 meses a 1 ano) e injuria (pena de 1

! Delegado de Policia Civil do Rio Grande do Sul. Autor do livro Inteligéncia Cibernética (Delfos, Sdo Paulo,
2011), coautor dos livros Crimes Cibernéticos: Ameacas e Procedimentos de Investiga¢do — 22 ed. e Inteligéncia
Digital (Brasport, Rio de Janeiro, 2013). emersonwendt@gmail.com.
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a 6 meses), com possibilidade de aumento de pena do art. 141, 1, ou seja, a utilizacdo de meio que
facilite a divulgacdo da difamacédo ou da injaria. A situacdo fica evidente, como no caso Rose Leonel,
guando o compartilnamento de fotos intimas se d4 em conjunto com textos retratando a vitima como
prostituta, “expondo-a para angariar clientes e programas”',

Outras situacdes podem ser enquadradas em tipos penais diversos dos mencionados. Primeiro,
quando o autor passa a enviar para vitima fotos de sua intimidade pelos diversos meios (e-mail, celular
etc.), importunando-a, 0 que caracteriza a contravengdo penal de perturbagédo da tranquilidade (art. 56
da LCP, com prisdo simples, de quinze dias a dois meses). Segundo, se 0 autor exigir para nao
divulgar (e/ou devolver) as fotos e videos intimos da vitima, ha caracterizacdo do delito de extorséo
(art. 158 do Cdédigo Penal, com pena de 4 a 10 anos).

A terceira circunstancia penalmente relevante ocorre caso haja invasdo de dispositivo
informatico, com violacdo de mecanismo de seguranca, obtendo-se acesso a fotos e videos intimos da
vitima, ha caracterizagdo do delito previsto no art. 154-A (pena de 3 meses a 1 ano). Ainda, nesta
Gltima circunstancia, caso resulte da invasdo a obtengdo de contetdo de comunicagOes eletronicas
privadas ou o controle remoto ndo autorizado do dispositivo invadido, a pena é de reclusdo de 6 meses
a 2 anos, podendo ser majorada de um a dois tercos se houver divulgacdo, comercializagdo ou
transmiss&o a terceiro, a qualquer titulo, dos dados ou informages obtidos (art. 154-A, 88 3° e 4°, CP).

Finalmente, em havendo oferta, troca, disponibilizagdo, transmisséo, distribui¢do, publicacéo
ou divulgacdo por qualquer meio, inclusive por meio de sistema de informéatica ou telemético,
fotografia, video ou outro registro que contenha cena de sexo explicito ou pornogréafica envolvendo
crianga ou adolescente, o delito previsto € o do art. 241-A do Estatuto da Crianca e do Adolescente
(pena de 3 a 6 anos de reclusdo). No mesmo diploma legal, outras condutas relacionadas a violacdo da
liberdade sexual de criangas e adolescentes estdo previstas como crime (WENDT; JORGE, 2013, p.
98-101).

Definidos os tipos penais mais comuns e possiveis, pergunta-se: como evitar o revenge porn?
A regra bésica (deveria ser) ndo se permitir fotografar ou filmar nua ou em situag@es intimas, sexuais e
pornogréaficas. No entanto, a prevencdo partir de algumas condutas e observacdes necessarias:

(a) a cobranca de tal atitude pelo(a) parceiro(a) ndo deve ser tido como "prova de amor", tal
qual o empréstimo de senha de acesso as redes sociais";

(b) no caso de relagdes conjugais baseadas em contratos formais, prever clausula que evite tal
exigéncia pelo "parceiro™;

(c) caso concorde tirar fotos ou videos, ndo enviar por mensagens e ndo compartilhar,
procurando apaga-las imediatamente.

Neste dltimo caso, em que h& permissividade em participar de tais atitudes, orienta-se a
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preservar-se com as seguintes garantias:

1) procurar evitar a filmagem ou fotografia do rosto ou de partes do corpo que possam
identifica-la(o), como tatuagens etc.

2) ficar de posse das imagens e videos;

3) criptografar ou guardar as imagens e videos em arquivos com senha;

4) ndo manter os arquivos em dispositivos moveis, sejam celulares, smartphones, pen drives,
HDs externos etc.;

5) no computador, ter sempre uma senha de acesso ao mesmo (além da criptografia);

6) em nenhuma hipotese, ter esse tipo de arquivo na nuvem (Dropbox, Google Drive,
Skydrive, iCloud etc.), observando-se que alguns dispositivos moveis e aplicacdes nele contidas
carregam automaticamente as fotos para a nuvem;

7) jamais enviar por e-mail, mensagem de texto, mensagens por comunicadores instantaneos
(pelo Facebook, Hangout, Skype, Whatsapp etc.);

8) por final, apagar os arquivos, ndo esquecendo de utilizar mecanismo que evite recuperacao
de tais imagens.

Finalmente, dentre as analises propostas, pergunta-se: existem medidas possiveis apos a
ocorréncia de uma situagdo de “morocha virtual”, de pornografia ndo consensual na Internet? Além de
enfrentar a situacdo imediatamente, frente a amigos, familiares e no ambiente do trabalho, a vitima
deve procurar (WENDT, 2013):

- guardar todas os dados e as informacdes encontradas na Internet ou em smarphones, como
nomes de perfis que as divulgaram nas redes sociais (guardar os links correspondentes aos perfis, fotos
e/ou videos compartilhados) ou comunicadores instantdneos (neste caso, também o nimero do
telefone ou ID cadastrado na aplicagédo e responsavel pela divulgacdo ou compartilhnamento);

- imprimir o que é possivel e pedir aos amigos ficarem atentos ao aparecimento de mais
informacdes na Internet;

- registrar uma ocorréncia policial, levando todas as informaces, ja impressas e/ou em midia,
e, caso surjam novos dados, encaminha-los a policia;

- para fins de de reparacdo civel, procurar um Tabelido e registrar uma Ata Notarial, em que o
profissional dara "fé publica" aquela informag&do encontrada na rede;

- imediatamente apds a guarda (preservacao) dos dados ou informacGes (evidéncias), notificar
o provedor onde esta o conteudo para que o delete, procurando ndo tomar essa providéncia sem que
sejam guardadas as evidéncias previamente. Tal providéncia esta prevista no 21 da Lei 12.965/14, o
Marco Civil da Internet, devendo os provedores de aplicagOes retirarem imagens, videos e outros

materiais, contendo nus e atos sexuais, tdo logo notificado:
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Art. 21. O provedor de aplicacdes de internet que disponibilize contetdo gerado por
terceiros serd responsabilizado subsidiariamente pela violacdo da intimidade
decorrente da divulgacdo, sem autorizacdo de seus participantes, de imagens, de
videos ou de outros materiais contendo cenas de nudez ou de atos sexuais de carater
privado quando, apds o recebimento de notificacdo pelo participante ou seu
representante legal, deixar de promover, de forma diligente, no &mbito e nos limites
técnicos do seu servico, a indisponibilizacdo desse conteddo.

Paragrafo Unico. A notificacdo prevista no caput deverd conter, sob pena de
nulidade, elementos que permitam a identificacdo especifica do material apontado
como violador da intimidade do participante e a verificagdo da legitimidade para
apresentacdo do pedido.

Em ndo atendendo a solicitagdo, a acdo pode ser, conforme o art. 22 do Marco Civil da

Internet, protocolada no Juizado Especial. Salienta-se que alguns provedores, como a Microsoft, estdo

possibilitando procedimentos ageis de retirada de links com revenge porn".

- procurar um advogado, buscando orientagdo quanto a busca de reparacgao de danos.

Assim, procurou-se a partir de fatos de pornografia ndo consensual, por vinganga, na Internet,

analisar os aspectos de adequacdo penal existentes no Direito Penal brasileiro e, frente a préatica

constante, o enfoque quanto ao meios de prevencdo e de preservacao de evidéncias, auxiliares para as

providéncias de investigacdo criminal e processsos (penais e civeis, principalmente).

Como bem observou Granja (2015), em analise do caso do video de uma méae batendo (com

chinelo) em seu filho por ele ter filmado a namorada enquanto faziam sexo e depois ter vazado o video

na web, a vida é muito irbnica e as chineladas da vida tem de ser cautelosas, pois o0 que pode ocorrer,

como nesse caso, “E tipo o revenge spanking do revenge porn”.
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