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FRAUDES INTERNET BANKING: CONSIDERACOES
JURIDICO-PENAIS APOS O ADVENTO DA LEI N°
12.737/2012 (LEI CAROLINA DIECKMANN)

Marco Aurélio Floréncio Filho!
Fabio Paiva Gerdulo?

RESUMO
O presente artigo tem o objetivo de abordar, a partir da edigdo da Lei n® 12.737/2012, o enquadramento juridico-
penal para as fraudes de Internet Banking, revisitando a doutrina e jurisprudéncia (atuais) sobre o tema, bem
como, colacionando opinido pautada em critérios tecnoldgico-digitais.
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As fraudes Internet Banking tém se tornado algo rotineiro e comum no mundo inteiro. As
instituicGes bancarias, desde o surgimento dessa forma de servigo, vém investindo vultosas quantias de
dinheiro na tentativa de impedir que tenham seus sistemas violados, gerando prejuizos de grande
monta, tanto ao cliente como também ao banco.

O tema na doutrina especializada e na jurisprudéncia esta longe de ser pacifico. Muito ainda
tem que ser discutido sobre o assunto, principalmente apds o advento da Lei n°® 12.737/2012, a
denominada “Lei Carolina Dieckmann”, que trouxe previsdes que, ao nosso ver, alteram bastante o
panorama da questao.

Antes da Lei Carolina Dieckmann, suscitava-se se Fraude Internet Banking caracterizaria o
crime de estelionato (Artigo 171 do Codigo Penal) ou de furto mediante fraude (Art. 155, § 4°, inciso
I do Codigo Penal). Apesar de acirradas discussfes sobre a conduta em tese praticada, com relacdo ao
verbo nucleo do tipo, obter (estelionato) ou subtrair (furto mediante fraude), o que é de suma
importancia saber a fim de que seja realizado o correto enquadramento tipico, consolidou-se a tese de

que esta espécie de ilicito se amoldaria melhor no tipo penal de furto mediante fraude.!
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Até mesmo os mencionados entendimentos devem ser vistos com ressalvas, conforme sera
explicado.

Na fraude realizada em internet banking, determinada pessoa, para ingressar ilicitamente no
sistema do banco, se faz passar por correntista, autenticando-se no sistema da instituicdo com os dados
bancérios da vitima (nimero de banco, senha, cddigos de seguranca), fazendo com que o banco libere
0s montantes, pois entende que a pessoa que esta fazendo a operacao é o correntista. Desta forma ndo
haveria subtracdo, mas sim obtencgéo, logo o crime seria o estelionato.

Podemos fazer uma analogia e transpor a conduta praticada no mundo virtual para 0 mundo
fisico, a fim de melhor compreender a situacdo mencionada. Suponhamos que um criminoso possua 0s
dados bancérios completos de um correntista X. Com essas informagdes em maos, o delinquente vai
ao banco de X e requisita o saque de determinado valor, em peclnia, no caixa. O Caixa analisa e
confere os dados, entregando a quantia requisitada ao individuo, pensando que se tratava do correntista
X. Neste caso, ndo se caracteriza o crime de furto mediante fraude, mas sim, de estelionato, pois o
criminoso nao subtraiu valores da conta de X, mas sim, sacou diretamente do caixa.

Por sua vez, na fraude em internet banking ndo existe uma pessoa fisica ou um caixa, mas sim
um sistema de computador desenvolvido para realizagdo de operagdes bancérias. Sendo assim, ndo se
caracteriza o crime de estelionato (artigo 171 do Cddigo Penal), pois o tipo penal exige que alguém
esteja em erro. O sistema operacional ndo pode ser equiparado a alguém.

Ndo menos importante, uma questdo se impde: um sistema computacional poderia ser
enganado/fraudado, ou apenas uma pessoa humana? Caso um sistema operacional ndo possa ser

fraudado, resta apenas enquadrar a fraude em internet banking como furto simples ou reconhecer a

atipicidade da conduta para esses crimes.

Mencionados 0s pontos polémicos, necessario expor que, com o advento da Lei nd
12.737/2012 (Lei Carolina Dieckmann), cuja vigéncia se iniciou na data de 30 de marco de 2013,
entende-se que referida conduta de fraudar o Internet Banking se amoldaria melhor ao artigo 154-A do
Cadigo Penal, que trata da invasdo de dispositivos informaticos, estipulando a pena de detencdo de 03
(trés) meses a 01 (um) ano, e multa, para aquele que invadir um dispositivo informatico alheio,
mediante a violacdo de sistemas de seguranca, para ter acesso ou modificar dados e informagdes, ou

ainda, para obter vantagem ilicita.

Neste sentido € o posicionamento de Luiz Régis Prado, de que: “Para obter vantagem ilicita
corresponde ao elemento subjetivo do injusto dessa segunda parte do caput do artigo 154-A. A
9 i

vantagem ilicita € beneficio ou proveito contrario ao Direito, de natureza patrimonial ou ndo”.

Coadunando com referido entendimento, temos a posi¢do de Mirabete, que ensina que:
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Alterou-se, porém, a redacdo, para constar do artigo de lei, em sua Ultima parte,
como finalidade Gltima do agente, a de obter vantagem ilicita. Assim, somente se
configura o crime se a agdo tipica é praticada com o intuito de obter, adulterar ou
destruir dados ou informac@es ou de instalar vulnerabilidades e se atua 0 agente com
0 propdsito Ultimo de obter alguma vantagem ilicita. Por vantagem ilicita deve-se
entender qualquer vantagem obtida em contrariedade a normas legais, ainda que néo

se traduza diretamente em um ganho patrimonial.""

Porém, tal posicdo ndo tem sido plenamente aceita nos tribunais, que afirmam que referida
conduta se encaixaria, mais perfeitamente, no artigo 155, § 4°, 1l do Cddigo Penal, conforme julgado

que segue:

PENAL. PROCESSUAL PENAL. HABEAS CORPUS. TRANCAMENTO DE
AQAO PENAL. FURTO MEDIANTE FRAUDE PELA [INTERNET.
DESCLASSIFICACAO. INVASAO DE SISTEMA DE INFORMATICA.
IMPOSSIBILIDADE. INEPCIA DE DENUNCIA. FALTA DE
INDIDUALIZACAO DA CONDUTA. IRRELEVANCIA. CRIMES DE AUTORIA
COLETIVA. QUADRILHA OU BANDO E QUEBRA DE SIGILO BANCARIO.
ATIPICIDADE. NECESSIDADE DE DILACAO PROBATORIA. VIA
INADEQUADA. PRESCRICAO EM PERSPECTIVA. INAPLICABILIDADE.
ENUNCIADO 438 DA SUMULA STJ. CONSTRANGIMENTO ILEGAL NAO
EVIDENCIADO. ORDEM DENEGADA. 1. E pacifico o entendimento no &mbito
desta Corte de que configura o crime previsto no art. 155, § 4°, 11, do Cédigo Penal a
pratica de furto mediante fraude pela internet. 2. Inaplicavel ao caso o tipo previsto
no art. 154-A do Cédigo Penal, a titulo de novatio legis in mellius, sobretudo porque
o referido dispositivo de lei ndo trata do crime de furto, mas, td0 somente, do crime
consistente em invadir computador, mediante violagdo indevida de mecanismo de
seguranca, com o fim de instalar vulnerabilidades para obter vantagem ilicita. 3.
Caso a invasdo de dispositivo informatico constitua meio de se obter subtracdo
consumada de coisa alheia mével, é de furto qualificado gue se trata. Da-se, no caso,
gue o delito do art. 154-A constitui crime-meio, devendo ser punido o agente, face
ao principio da consuncdo, apenas pelo crime-fim, ficando absorvida a invasdo. 4.
Ndo se tem como avaliar, nesta via estreita e célere do habeas corpus, a
permanéncia, estabilidade e finalidade da suposta quadrilha ou bando, tarefa afeta a
instrucéo criminal, na agdo penal de fundo. 5. A ocorréncia ou néo do crime previsto
art. 10 da LC 105/2001, ndo pode ser afastada, de plano, quando inexistente prova
pré-constituida nesse sentido, devendo a questdo ser dirimida no curso da instrucéo
criminal, por necessidade de revolvimento do contexto fatico-probatério contido nos
autos da acdo penal subjacente, tarefa inadequada pelo rito do habeas corpus. 6. O
instituto da prescricdo em perspectiva ndo é albergado pelo ordenamento juridico
patrio, por forca do entendimento consolidado no Enunciado 438 da Simula do STJ.

7. Ordem denegada."

Verifica-se que perdura a utilizacdo de entendimento que ja preponderava antes da
promulgacdo da Lei n? 12.737/2012. Por sua vez, entendemos que esta ndo € a posicdo mais adequada,
diante das modificacGes ja mencionadas do cddigo penal.

Sendo assim, duas situagdes que se entendem ser as mais corrretas surgem. Em uma primeira

hip6tese, caso o delito em testilha tenha sido cometido anteriormente a alteracdo no Cdédigo Penal,
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entende-se, conforme mencionado, a aplicacdo do tipo penal de furto simples (artigo 155 do Codigo
Penal) ou que se reconheca a atipicidade da conduta. Caso o delito tenha sido cometido apds a
vigéncia da Lei n? 12.737/2012, forcoso reconhecer a aplicacdo desta, por ser uma novatio legis in
mellius, em detrimento da posicdo dos Tribunais patrios, que configuram a conduta como furto
qualificado mediante fraude (Art. 155, § 4°, inciso Il do Codigo Penal).

Mas, o legislador para terminar com esta celeuma poderia criar um tipo penal proprio, sob a
epigrafe, “estelionato eletronico”, onde se reduzissem num tipo penal as elementares presentes na

Fraude Internet Banking, em respeito ao Principio da Legalidade.
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