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QUANTO VALE A INFORI\/!A(;AO DA SUA EMPRESA? ELA
ESTA DEVIDAMENTE PROTEGIDA?

Cristina Moraes Sleiman?

INTRODUCAO

Em época de disputa por know-how e lideranca de mercado a busca pelo avango tecnolégico
passa a ser essencial para qualquer modelo de negdcio. Desenvolvem-se sistemas robustos, 0s quais
suprem a necessidade de contratages humana, mas é certo que muitos negligenciam nos quesitos
juridicos.

Em tecnologia quase tudo € possivel, ou seja, tecnicamente o sistema pode sofrer comandos
que determinam que faca o que for necessério para atender ao negocio da empresa, mas quem
determina tais comandos é o ser humano, que também deve ser preparado.

Historicamente, sabemos que tudo que foi criado para o bem também teve utilidade para o
mal. Assim ocorreu com a pélvora e o avido e assim acorre também com a tecnologia, que passa a ser
uma poderosa arma para a concorréncia desleal.

Dentro deste cenario a blindagem legal se faz necessaria, através de regulamentos internos,
sendo que a capacitacdo e conscientizagdo de pessoas também é um fator importante para
caracterizacdo de boa fé da empresa em caso de incidentes e demandas judiciais.

Neste cenario, faz-se necessario alguns esclarecimentos juridicos tanto em relacdo a
responsabilidade das empresas na disponibilizacdo de recursos tecnoldgicos a seus colaboradores,

quanto as informagdes que detém.
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1 QUANTO VALE A SUA INFORMACAQ?

Toda a empresa pode e deve decidir pelo grau de seguranca juridica de suas atividades,
especialmente quando se fala em tecnologia. Além da questdo de responsabilidade pelos meios que
disponibiliza, as empresas possuem um bem muito valioso, a informacdo! Trata-se, portanto, de ativo
intangivel e que ndo pode ser negligenciado.

Com foco no proprio negébcio, a empresa deve levantar quais sdo seus ativos e qual o seu
valor. Para exemplificar, quanto vale seu banco de dados em sua totalidade ou mesmo em informagdes
fragmentadas? As informac@es e dados de clientes, fornecedores, orcamentos, prototipos, informagdes
de processos produtivos, entre outros.

Lida-se com tais ativos diariamente, mesmo que despercebidos por muitos. Mas é preciso
tomar algumas precaugdes, pois tais informagdes “em maos” erradas podem causar — e efetivamente
causam — danos e perdas a empresa.

A primeira pergunta sobre esse assunto €: A empresa possui um modelo de NDA (Non
Disclosure Agreement - Acordo de Confidencialidade) devidamente estruturado?

O contrato de confidencialidade é muito importante e, com certeza, grandes empresas exigem
sua assinatura antes mesmo de mandar um desenho ou um prot6tipo para orgamento, por exemplo,
mas esta pratica, muitas vezes, é negligenciada por pequenas e médias empresas.

Preventivamente, 0 NDA deve ser assinado entre empresas e também com pessoas fisicas,
contratados ou prestadores de servigos que venham a tomar conhecimento de qualquer informacao
importante.

Nos casos de CLT, quanto aos ja contratados, pode-se assinar um termo especifico, ja que para
as novas contratagdes deve-se atualizar o contrato de trabalho com clausulas de confidencialidade e

também de Seguranga da Informacéo, especificas de Direito Digital.

2 RESPONSABILIDADE CIVIL DA EMPRESA

Preceitua o art. 932 do Caédigo Civil a responsabilidade objetiva das empresas em relacdo ao

seu empregado:

Art. 932. Sdo também responsaveis pela reparagdo civil:

I - os pais, pelos filhos menores que estiverem sob sua autoridade e em sua
companhia;

Il - o tutor e o curador, pelos pupilos e curatelados, que se acharem nas mesmas
condicOes;

Direito & Tl — Debates Contemporaneos: 2
http://www.direitoeti.com.br/artigos



http://www.direitoeti.com.br/
http://www.direitoeti.com.br/artigos

ISSN 2447-1097

Direito

Tl

Direito & Tl - Porto Alegre /RS www.direitoeti.com.br

111 - 0o empregador ou comitente, por seus empregados, servicais e prepostos, no
exercicio do trabalho que Ihes competir, ou em razéo dele;

IV - os donos de hotéis, hospedarias, casas ou estabelecimentos onde se albergue por
dinheiro, mesmo para fins de educacdo, pelos seus hdspedes, moradores e
educandos;

V - 0s que gratuitamente houverem participado nos produtos do crime, até a
concorrente quantia. (grifo nosso)

Para contribuir com este entendimento, podemos citar a sumula 341 do STF: “E presumida a
culpa do patrdo ou comitente pelo ato culposo do empregado ou preposto.” Portanto, ainda que
ndo tenha culpa direta, 0 empregador responde pelos danos causados por seu colaborador, enquanto

este estiver no exercicio de suas fungdes ou fazendo uso dos recursos que este disponibiliza.

Art. 933. As pessoas indicadas nos incisos | a V do artigo antecedente, ainda que
ndo haja culpa de sua parte, responderdo pelos atos praticados pelos terceiros ali
referidos.

Com base neste dispositivo, caso um empregado cometa o crime de ameaca utilizando
recursos tecnoldgicos da empresa e, por consequéncia, seja caracterizado dano moral ou material
proveniente destas ameagas, a empresa podera figurar no polo passivo de uma acao civil para fins de
reparacao de danos.

O mesmo se aplica as instituicdes de ensino em relagdo a seus educandos e aos hotéis em
relacdo aos seus hdospedes, conforme dispde o art. 932 do Codigo Civil citado cima, em seu inciso V.

Cabe esclarecer, que embora a empresa tenha responsabilidade objetiva, ocorrendo uma
eventual condenacédo esta podera pleitear em juizo o ressarcimento do dano que lhe foi causado por

determinado agente:

Art. 934. Aquele que ressarcir o dano causado por outrem pode reaver o que houver
pago daquele por quem pagou, salvo se o causador do dano for descendente seu,
absoluta ou relativamente incapaz.

Por fim, cabe esclarecer que a responsabilidade civil é independente da responsabilidade
penal, ou seja, tratam-se de processos independentes. No entanto, o resultado da agdo penal podera

interferir na agéo civil:

Art. 935. A responsabilidade civil € independente da criminal, ndo se podendo
questionar mais sobre a existéncia do fato, ou sobre quem seja o seu autor, quando
estas questdes se acharem decididas no juizo criminal.

Cabe, também, mengdo ao art. 1016 do Cddigo Civil, que preceitua a responsabilidade

solidaria dos administradores: Os administradores respondem solidariamente perante a sociedade e 0s
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terceiros prejudicados, por culpa no desempenho de suas fungdes.

CONCLUSAO

O tema escolhido para este artigo é extenso e pode ser discutido em detalhes, diferenciando
segmentacdes e tecnologias. No entanto, o intuito foi apenas uma introdugdo ao assunto a fim de
possibilitar novos artigos especificos para determinadas situagdes.

Desta feita, conclui-se que — no quesito legal — as empresas ainda ndo atingiram o nivel de
seguranca desejavel a fim de blindar sua estrutura para prevencdo de eventuais incidentes que tragam
responsabilidade juridica a seus gestores.

E preciso planejamento e aplicar principios de Gestdo de Risco considerando as questdes
juridicas de forma que, essencialmente, o compliance passa a ser requisito para a maior nivel de
seguranga e protecdo as empresas.

Resta, assim, possibilitar a adog¢éo de algumas agdes:

1. Criar regras em relacdo a Seguranca da Informacéo (Politicas e Normas);

2. Considerar a criagdo de Norma de classificacdo e tratamento da informacéo
(rotulagem, confidencial, publica etc.);

3. Atualizar os contratos de trabalho e prestadores de servigos com cldusulas de Direito

Digital, incluindo responsabilidade e confidencialidade;

4, Criar termos de responsabilidade e de confidencialidade para os colaboradores ja
contratados;
5. Monitorar as informacfes e ferramentas exclusivas, pois a divulgacdo de sua

informacdo pode custar muito caro.
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