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RESUMO: O presente artigo tem como objetivo analisar o tratamento atribuido pela Lei
n® 13.709, de 14.8.2018 (Lei Geral de Prote¢do de Dados), bem como por legislacdes
patrias correlatas e posi¢cdes doutrinarias diversas, a responsabilizacéo civil atribuida a
agentes autdbnomos de inteligéncia artificial (IA) no contexto da protecdo de dados
pessoais sensiveis. Atraves de pesquisa bibliografica e analise documental, buscou-se
identificar as lacunas legislativas mais relevantes na disciplina deste tdpico, para,
posteriormente, suscitar alternativas viadveis a seu preenchimento. Ao final, o estudo
demonstrara quais modalidades de responsabilizacéo civil poderdo ser adotadas no intuito
de contribuir a efetiva salvaguarda dos direitos individuais na era digital.

Palavras-chave: responsabilidade civil; inteligéncia artificial; sistemas auténomos;
dados pessoais sensiveis; Lei Geral de Protecdo de Dados (LGPD).

ABSTRACT: The present article aims to analyze the treatment provided by the Brazilian
Law No. 13,709, dated August 14, 2018 (General Data Protection Law), as well as related
Brazilian legislation and various theories regarding the civil liability assigned to
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autonomous agents of artificial intelligence (Al) in the context of sensitive personal data
protection. Through bibliographic research and documentary analysis, we sought to
identify the most relevant legislative gaps in the regulation of this topic, with the
subsequent proposal of viable alternatives for its addressing. In conclusion, this study will
demonstrate which forms of civil liability may be adopted to contribute to the effective
safeguarding of individual rights in the digital age.

Keywords: civil liability; artificial intelligence; autonomous systems; sensitivedata;
Brazilian General Data Protection Law (LGPD).

1 INTRODUCAO

O estudo em questdo pretende apresentar perspectivas de responsabilizacéo civil
de agentes autbnomos de inteligéncia artificial (IA) frente a violacdo de diretrizes
normativas fornecidas pela Lei Geral de Protecdo de Dados (LGPD) em relacdo ao
tratamento de dados pessoais sensiveis.

A relevancia dessa investigacdo se perfaz na constatagdo de que a inteligéncia
artificial constitui uma ferramenta cada vez mais recorrente no dia a dia do cidaddo
contemporaneo, seja na elaboracdo de conteddo personalizado em redes sociais,
realizacdo de procedimentos médicos complexos e estabelecimento de padrdes que
permitem prever a rentabilidade de investimentos ou até mesmo quais localidades
possuem maior probabilidade de serem afetadas por mudangas climéticas. Trata-se,
portanto, de um advento tecnoldgico que encontra repercussdes nas esferas publica e
privada, de forma que cabe a ciéncia juridica encontrar mecanismos de regulamentagéo
de tais efeitos.

Dentre as possiveis questdes carentes de tutela jurisdicional advindas da utilizagdo
da 1A por empresas e instituicOes, pode-se destacar a coleta, 0 processamento e
armazenamento de dados pessoais, vez que o manejo destes é sujeito as diretrizes
estabelecidas pela LGPD. De fato, ndo obstante a referida lei enfatize a importancia da
adocgdo de medidas de seguranca a fim de garantir a protecdo da privacidade dos usuérios,
o conteldo fornecido por estes € frequentemente instrumentalizado no intuito de

aprimorar a inteligéncia artificial, incluindo potenciais dados pessoais sensiveis.
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Para a finalidade desta pesquisa, serdo considerados principalmente os agentes de
inteligéncia artificial que correspondem a modelos de linguagem treinados a partir de
grandes conjuntos de dados obtidos online (large language models, ou LLMs), como
GPT-3, GPT-3.5 e GPT-4, desenvolvidos pelo laboratorio de pesquisa OpenAl. Nesse
contexto inserem-se 0s chatbots (a exemplo do ChatGPT) e o Auto-GTP, aplicativo que
utiliza o sistema GPT-4 no intuito de desempenhar tarefas autbnomas, sem necessidade
de direcionamento por parte do usuario.

Desta feita, tomando por base as metodologias de pesquisa bibliogréafica e analise
documental, investigou-se a possibilidade de responsabilizacéo civil do gerenciador de
dados pessoais sensiveis a partir de diferentes visGes, atribuidas, sobretudo, pela
legislacdo patria, europeia, projeto de lei em tramite e posicionamentos doutrinarios.
Verifica-se que, no que pese 0 expressivo aumento de publicagdes nessa seara, restam
lacunas normativas no ordenamento brasileiro em respeito a modalidade de
responsabilizacéo adotada.

Este estudo discute solugdes introduzidas pelas fontes elencadas em didlogo com
a LGPD, abordando decisdes dos tribunais superiores pertinentes ao ponto, 0
Regulamento Geral de Protecdo de Dados (RGPD), o Projeto de Lei n. 2.338/2023,
posicionamentos recentes da Agéncia Nacional de Protecéo de Dados (ANPD) e preceitos
avindos das contribuic@es tedricas de Caitlin Mulholland e Walter Aranha Capanema,

dentre outros.

2 AGENTES AUTONOMOS DE INTELIGENCIA ARTIFICIAL E DADOS
PESSOAIS SENSIVEIS EM FACE DA LEI GERAL DE PROTECAO DE
DADOS (LGPD): CONCEITOS FUNDAMENTAIS

Uma das defini¢es mais célebres de inteligéncia artificial é a proposta por John
McCarthy, um dos pioneiros da IA. Para McCarthy (1956), "inteligéncia artificial é a
ciéncia e a engenharia de fazer maquinas inteligentes, especialmente programas de
computador inteligentes”. Esse entendimento foi difundido a principio pelo cientista no
artigo "Proposal for the Dartmouth Summer Research Project on Artificial Intelligence™,
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publicado em 1956 e considerado um marco historico da area por ter sido o primeiro a
apresentar formalmente a ideia de que maquinas poderiam ser programadas para imitar a
inteligéncia humana.

Décadas mais tarde, Andrew Ng introduziu uma delimitacdo mais atual para
aprendizado de maquina (machine learning): “aprendizado de maquina é o campo de
estudo que da aos computadores a habilidade de aprender sem serem explicitamente
programados” (NG, 2017).

Em outras palavras, inteligéncia artificial ¢ uma &rea da ciéncia da computagéo
que se dedica ao estudo e desenvolvimento de algoritmos e sistemas capazes de realizar
tarefas que, tradicionalmente, exigem inteligéncia humana.

Por sua vez, agentes autdbnomos, segundo o entendimento de RUSSELL e
NORVIG (2013, p. 35), sdo “entidades de software ou hardware que se movem em algum
ambiente, percebem o ambiente por meio de sensores, agem no ambiente por meio de
atuadores e podem operar sem intervencdo humana direta™.

Tais agentes utilizam técnicas de inteligéncia artificial para coletar informacdes,
analisa-las e tomar decisdes com base em regras e objetivos pré-definidos. Assim, sao
capazes de autoaprimoramento ao valer-se de estratégias como aprendizado de maquina,
ajustes de algoritmos, avaliagdo de resultados e analise de dados.

De fato, para os autores supramencionados, “a analise de dados ¢ o coragao da
inteligéncia artificial, permitindo que sistemas computacionais aprendam a partir de
exemplos e experiéncias” (Ibidem, p. 17). Isso porque os algoritmos de machine learning
analisam conjuntos de dados a fim de identificar padrdes entre as variaveis presentes, a
partir dos quais o algoritmo poderd inferir informacdes e fazer previsdes sobre dados
inéditos, ndo utilizados no treinamento do modelo.

Nesse cenario, dados precisam ser coletados, armazenados e processados em
grande quantidade e qualidade, fazendo-se necessario que sejam representativos e
variados o suficiente para que o modelo possa generalizar suas conclusdes e fazer

previsdes precisas, entdo gerando novos dados.
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Conquanto no contexto normativo brasileiro atual ndo exista uma lei em vigor que
discipline exclusivamente o uso da inteligéncia artificial, a LGPD pode ser aplicada a
algumas questdes relacionadas ao seu uso, uma vez que estabelece regras para o
tratamento de dados pessoais (incluindo aqueles que possam vir a ser utilizados por
sistemas de inteligéncia artificial), exigindo que empresas obtenham consentimento do
titular para coletar e tratar suas informacbes e que tomem medidas para garantir a
seguranca de dados.

A definicdo de dado pessoal consta no artigo 5°, inciso I, da LGPD, que dispde:
“dado pessoal: informagao relacionada a pessoa natural identificada ou identificavel”. Do

mesmo modo, comentam BLUM e RABELO (2020, p. 51):

Dados pessoais sdo informagdes relacionadas a uma pessoa natural identificada
ou identificvel, como nome, endereco, nimero de telefone, nimero de CPF,
informacbes de cartdo de crédito, dados biométricos, informacbes de
localizacdo, registros de atividades de navegacao na internet, informacGes de
salide, entre outras, desde que essas informacGes permitam a identificagdo ou
possam tornar identificAvel a pessoa natural a quem se referem.

Logo, adota-se o entendimento de que dados pessoais s&o informacdes
relacionadas a pessoa natural identificada ou identificavel, direta ou indiretamente, por
meio de identificadores como nome, nimero de identificacdo, endereco, dados de
localizacdo, dentre outros. O tratamento desses dados deverd ser realizado com o
consentimento do titular ou em outras situagdes previstas em lei (conforme o art. 7°, inciso
I, LGPD). Para mais, determina que isso ocorra de forma transparente e segura,
garantindo a privacidade e protecdo dos dados pessoais (art. 6°).

Por outro lado, a mesma lei estabelece, em seu artigo 5°, inciso Il, que dados

pessoais sensiveis

[...] sdo dados pessoais sobre origem racial ou étnica, conviccéo religiosa,
opinido politica, filiacdo a sindicato ou a organizagdo de carater religioso,
filosofico ou politico, dado referente & salide ou a vida sexual, dado genético
ou biométrico, quando vinculado a uma pessoa natural.
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O conceito é também explorado por NASCIMENTO e PEREIRA (2020, p. 50),

que elucidam:

Dados pessoais sensiveis sdo aqueles que, em razdo de sua natureza, estdo
associados a maior risco a privacidade ou geram maior impacto a esfera intima
das pessoas, tais como informacdes sobre salde, orientacdo sexual, origem
racial, convicgoes religiosas e filosoficas, dentre outras.

Dados pessoais sensiveis sdo, portanto, informagdes que, se indevidamente
divulgadas ou utilizadas contra alguém, podem gerar prejuizos significativos a sua vida
privada, dignidade e intimidade, sendo de suma importancia sua protecao para garantir a
autonomia dos titulares. Desta forma, a denominagao utilizada (“sensiveis”) advém do
fato de que se forem manejados de forma imprépria, podem causar graves danos ao
cidaddo, como discriminacao, estigma, excluséo social, perda de oportunidades e violagdo
ao principio da dignidade da pessoa humana.

Entendimento consonante é o de MUHOLLAND (2021, p. 02):

Mais importante do que identificar a natureza propria ou contetido do dado -
conforme o rol do artigo 5° IlI, LGPD - é constatar a potencialidade
discriminatdria no tratamento de dados pessoais. Isto €, a limitacdo para o
tratamento de dados se concretizaria na proibicdo de seu uso de maneira a gerar
uma discriminagdo, um uso abusivo e ndo igualitario de dados.

llustrativamente, a autora citada narra casos em que o perfilamento (profiling) a
partir do uso de dados pessoais sensiveis ocasionou tratamento discriminatério. Em um

deles, ocorrido nos Estados Unidos,

[...] algumas seguradoras utilizaram dados pessoais relacionados as vitimas de
violéncia doméstica, acessiveis em banco de dados publicos. O resultado do
tratamento dos dados levou a uma discriminacdo negativa, ao sugerir que
mulheres vitimas de violéncia doméstica ndo poderiam contratar seguros de
vida, salde e invalidez.

Destarte, em face das possibilidades geradas pela utilizagéo prejudicial desses
dados pessoais, a LGPD estabelece mecanismos de protecdo mais restritivos em relagédo
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a outras modalidades de data, exigindo que empresas e organizacGes adotem medidas
técnicas e administrativas adequadas e proporcionais ao risco envolvido.

No caso dos algoritmos autbnomos de inteligéncia artificial, sua capacidade de
coletar, armazenar e processar grandes quantidades de dados pessoais sensiveis 0s torna
aptos a cometer violacdes de seguranca, de forma que as medidas disciplinadas pela
LGPD se tornam particularmente relevantes nesse contexto.

Tais medidas incluem a adocéo de algoritmos de criptografia, o controle de acesso
aos dados, a anonimizacdo dos dados pessoais sensiveis e a realizagdo de avaliaces de
impacto a privacidade, entre outras. Determina, ainda, que as empresas que utilizam
inteligéncias artificiais informem aos titulares de dados como estes serdo coletados,
tratados e utilizados. Além disso, prevé que esses titulares terdo direito a solicitar acesso,
correcdo e exclusdo de seus dados pessoais sensiveis coletados e tratados por meio de
inteligéncias artificiais (arts. 6° a 30).

Observa-se, contudo, que, embora a LGPD evidencie a importancia da efetiva
protecdo de dados pessoais sensiveis no contexto das inteligéncias artificiais, ndo ha
mencdo a imputacdo de responsabilidade civil a sistemas autbnomos de inteligéncia
artificial. A pauta, cuja relevancia torna-se incontestavel com a evolugcdo exponencial do

machine learning nos ultimos anos, segue carente de regulagdo do legislador.

3 RESPONSABILIDADE CIVIL E A PROTECAO DE DADOS PESSOAIS
SENSIVEIS

Com o0 avango da tecnologia e o crescente uso de sistemas automatizados de
processamento de dados, como inteligéncia artificial e big data, a responsabilidade civil
pelos danos causados ao titular de dados adquire contornos notaveis. No tocante aos dados
pessoais sensiveis, 0 motivo pelo qual essa discussdo assume significado primordial
possui relacdo com a natureza das informacgdes compartilhadas, visto que tais dados
tratam de elementos confidenciais e privados.
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De acordo com DINIZ (2018, p. 36), “A responsabilidade civil ¢ a aplicacao de
medidas que obriguem uma pessoa a reparar dano moral ou patrimonial causado a
terceiros, em razdo de ato por ela mesma praticado, por pessoa por quem ela responda,
por alguma coisa a ela pertencente, ou de simples imposigdo legal”.

Em outras palavras, a responsabilidade civil € um instituto do direito civil que
trata da obrigacdo legal de reparar os danos causados a terceiros, decorrentes de um ato
ilicito. Essa obrigacdo decorre do principio de que todo aquele que causa um dano a
outrem deve reparé-lo, independentemente da existéncia de culpa, e implica na obrigacao
de indenizar um terceiro pelos danos que lhe foram causados em decorréncia de um
comportamento que viole as normas juridicas ou 0s principios éticos. A acdo judicial,
nesse caso, busca a reparacdo integral do dano causado, incluindo o ressarcimento dos
prejuizos materiais e a compensacgdo pelos danos morais sofridos pela vitima.

No contexto da protecdo de dados pessoais, a LGPD estabelece regras claras para
a coleta, uso, armazenamento e compartilnamento destes pelas empresas e instituigdes
publicas, atribuindo responsabilidades especificas aos controladores e operadores, que
devem adotar medidas técnicas e organizacionais adequadas para protecdo dessas
informacdes. Assim, as empresas que tratam dados pessoais sao responsaveis pelos danos
que causarem, tanto na esfera material quanto moral, decorrentes de falhas de seguranca,
perda ou vazamento de informacdes. Isso implica que, em caso de violagdo, a empresa
(ou instituicdo) pode ser obrigada a indenizar o titular dos dados por danos morais e/ou
patrimoniais.

De fato, versa: "o controlador ou o operador que, em razdo do exercicio de
atividade de tratamento de dados pessoais, causar a outrem dano patrimonial, moral,
individual ou coletivo, em violacéo a legislacdo de protecdo de dados pessoais, é obrigado
a repara-lo. (art. 42).”

N&o obstante, a aplicacdo de multas em caso de descumprimento da LGPD esta
prevista no art. 52, que fixa a competéncia da Autoridade Nacional de Protecdo de Dados
(ANPD) para aplicar san¢des administrativas, incluindo adverténcia, multa simples ou
diaria, bloqueio dos dados pessoais, eliminacdo dos dados, suspensdo do exercicio da
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atividade de tratamento de dados pessoais e proibicdo parcial ou total do exercicio de
atividades relacionadas a tratamento de dados.

Ademais, essa legislacdo preconiza o direito dos titulares de dados pessoais a
solicitar a reparacéo de danos causados por violages a lei, conforme estabelece o art. 5°,

inciso V:

O tratamento de dados pessoais deve ser realizado de forma transparente e com
respeito as liberdades civis, aos direitos humanos e ao desenvolvimento
econdmico e tecnologico do pais, nos termos desta Lei, em outras normas de
protecdo de dados pessoais e nas diretrizes da autoridade nacional. (...) VI -
garantia da transparéncia no tratamento de dados, mediante informacgdes claras
e precisas sobre a realizagdo do tratamento e 0s respectivos agentes,
observados os segredos comercial e industrial.

Para mais, a supracitada lei estabelece a responsabilidade compartilhada entre
controladores e operadores de dados pessoais, conforme anuncia o art. 42, paragrafo
Unico: "O disposto no caput ndo exclui a responsabilidade solidaria dos agentes de
tratamento envolvidos, observados os artigos 23 a 25 desta Lei."”

Quanto a natureza da responsabilidade civil decorrente do descumprimento da
LGPD em relacdo a dados pessoais, ha um debate em curso na doutrina juridica. 1sso
porque, na realidade, a lei se limita a pontuar que “as hipoteses de violagdo do direito do
titular no ambito das relacbes de consumo permanecem sujeitas as regras de
responsabilidade previstas na legislagdo pertinente” (art. 45).

Nessa Otica, as normas da responsabilidade civil previstas na legislacdo em
comento ndo possuem aplicacdo universal, uma vez que a sua incidéncia pode ser
suplantada por normas especificas, tais como as disposi¢fes do Cddigo de Defesa do
Consumidor.

Justifica CAPANEMA (2020, p. 165):

A responsabilidade surge do exercicio da atividade de protecdo de dados que
viole a “legislagdo de protegdo de dados”. Por essa expressdo, o legislador
reconhece que a prote¢do de dados é um microssistema, com normas previstas
em diversas leis, sendo a LGPD a sua base estrutural. Deve-se aqui fazer uma
analogia com o conceito de “legislacdo tributaria” do art. 96 do CTN, para
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incluir ndo apenas as leis que versem sobre a prote¢do de dados, mas as normas
administrativas regulamentares que serdo expedidas pela Autoridade Nacional
de Protecdo de Dados ou por outras entidades.

Com efeito, embora a responsabilidade civil esteja regulamentada na Secéo 111 do
Capitulo VI da LGPD, denominada “Da Responsabilidade e do Ressarcimento de
Danos”, verifica-se que ndo ha especificacdo de qual regime de responsabilidade civil
deveré ser adotado.

Conquanto decisdes recentes dos tribunais venham demonstrando a tendéncia do
Judiciario de privilegiar a ado¢do do regime de responsabilizacdo subjetiva, casos que
envolvem protecdo de dados pessoais vém suscitando manifestacdes diversas. Como
exemplo, o Acérddo da 272 Camara de Direito Privado do TJ/SP apreciou a Apelagdo
Civel n°® 1008308-35.2020.8.26.0704 de 16 de novembro de 2021, discutindo a
responsabilidade civil por incidente de vazamento de dados pessoais ndo sensiveis a partir
de uma perspectiva inédita, em que o Ministro relator Alfredo Attié, do Tribunal de
Justica do Estado de S&o Paulo (TJSP), elabora seu voto nos autos da AC 1008308-
35.2020.8.26.0704:

A respeito do regime de responsabilidade civil previsto na LGPDJ...], ndo se
trata mais, como antigamente, de aplicacdo das regras da responsabilidade
subjetiva ou objetiva, mas sim do que a doutrina vem definindo como
responsabilidade ativa ou proativa, hipotese em que, as empresas ndo é
suficiente o cumprimento dos artigos da lei, mas sera necessaria a
demonstragdo da adogdo de medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de protecdo de dados pessoais e,
inclusive, a eficacia dessas medidas. (TJSP; Apelacdo Civel 1008308-
35.2020.8.26.0704; Relator (a): Alfredo Atti¢; Orgdo: 272 Camara de Direito
Privado; Comarca de S&o Paulo; Data do Julgamento: 16/11/2021).

A concepc¢do de que se trata de uma responsabilidade especial é reiterada por
MORAES e QUEIROZ (2019, p. 113-136), que afirmam:

Esta responsabilidade especial, a semelhan¢a do que ocorre no Regulamento
europeu, esta articulada em torno de trés no¢des fundamentais, que devem ser
somadas: i) dano, ii) violacdo da legislacdo de protecdo dos dados por parte do
controlador e/ou operador e iii) reparacdo. Com efeito, o regime demanda que
o0 dano seja resultante de violagdo da LGPD e que tenha sido causado por um
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agente de tratamento dos dados para entdo impor a obrigacdo de ressarcir a
parte lesada. [...] A nova lei, porém, introduz, secundando o regulamento
europeu, uma mudanca profunda em termos de responsabilizagdo. Trata-se da
sua unido ao conceito de “prestacdo de contas”. Esse novo sistema de
responsabilidade, que vem sendo chamado de “responsabilidade ativa” ou
“responsabilidade proativa” encontra-se indicada no inciso X do art. 6°, que
determina que as empresas que nao é suficiente cumprir os artigos da lei; sera
necessario também “demonstrar a adogdo de medidas eficazes e capazes de
comprovar a observancia e o cumprimento das normas de prote¢do de dados
pessoais e, inclusive, a eficacia dessas medidas. Portanto, “ndo descumprir a
lei, ndo é mais suficiente”.

Infere-se, portanto, que a responsabilidade especial surge em substituicdo as
regras da responsabilidade subjetiva ou objetiva. Neste regime de responsabilidade ativa
(ou proativa), as empresas ndo podem se limitar ao cumprimento do texto legal, mas
devem demonstrar a ado¢do de medidas eficazes que comprovem a observancia e o
cumprimento das normas de protecdo de dados pessoais e sua eficacia. Essa
responsabilidade especial esta articulada em torno das noc¢Bes fundamentais de dano,
violacdo da legislacédo de protecéo de dados e reparagéo.

Tal regime exige que o dano tenha sido resultado da viola¢do da LGPD e causado
por um agente de tratamento de dados para impor a obrigagdo de ressarcir a parte lesada.
A legislacao nacional introduz, em concordancia com a europeia, uma profunda mudanca
em termos de responsabilizac¢do, unindo-a ao conceito de prestacdo de contas.

Realmente, a legislacéo de protecdo de dados da Unido Europeia, conhecida como
Regulamento Geral de Protecdo de Dados (RGPD), estabelece principios importantes
relacionados a responsabilizacdo pela protecdo de dados pessoais, sendo os principais
artigos que tratam desse assunto os de nimero 5 e 24.

Destaca-se, por exemplo, o Principio da Integridade e Confidencialidade (art.
5.1.1), que assevera que “o responsavel pelo tratamento deve garantir a seguranca dos
dados pessoais e protegé-los contra acesso ndo autorizado ou processamento ilegal”. Por
sua vez, o art. 24 estabelece a responsabilidade do encarregado pelo tratamento de dados
pessoais ao afirmar que o responsavel deve garantir que o tratamento conferido a eles
esteja em conformidade com os principios do RGPD, pugnando pela necessidade de
programar medidas apropriadas para garantir o cumprimento das obrigacOes de protegédo
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de dados, incluindo a conducédo de avaliacbes de impacto da protecdo de dados quando
apropriado, paralelamente a designacdo de um encarregado de protecao de dados (DPO),
quando necessario, e notificar violagcdes de dados as autoridades competentes e as partes
afetadas, caso aplicavel.

Consequentemente, verifica-se que, para esse sistema de responsabilidade, a mera
obediéncia a lei insuficiente.

Quanto a incidentes envolvendo dados sensiveis, o entendimento doutrinario
dominante é de que a responsabilidade possui natureza objetiva (dano moral in reipsa).
Ressalve-se, em todo caso, a existéncia de posi¢des doutrinarias que preconizam a ndo
diferenciacdo no regime de responsabilizacdo por tratamento de dados pessoais,
independentemente de serem estes sensiveis ou ndo. Compartilham dessa posi¢do 0s
juristas Caitlin Mulholland, Danilo Doneda e Rodrigo Gomes.

MULHOLLAND (2021, p. 11) justifica:

[...] apesar do artigo 5°, Il, da LGPD, trazer o conceito de dados sensiveis -
exemplificado por um rol ndo taxativo, frise-se - deve-se considerar que o
tratamento de dados que ndo estejam categorizados na lei como tal pode
conduzir a resultados praticos discriminatérios, cujos efeitos a LGPD visa
impedir justamente ao reconhecer e tutelar esta categoria de dados sensiveis.
Isto é, a categoria de dados sensiveis ndo deve ser considerada como
estruturalmente diversa da categoria de dados ndo sensiveis, na medida em que
tanto uma, quanto outra estdo sujeitas a potencialidade de tratamentos
discriminatérios e geradores de danos a seus titulares. Sendo assim, ndo deve
haver uma diferenciacdo de regimes de responsabilidade civil, baseada numa
classificacdo dos dados como sensiveis ou ndo. Ou seja, o0 regime de
responsabilidade civil adotado pela Lei Geral de Protecdo de Dados Pessoais é
Unico, independentemente da natureza do dado tutelado, se sensivel ou néo,
pois a consequéncia de sua violagdo - o dano patrimonial ou moral, individual
ou coletivo - independera dessa categorizacdo, devendo ser integralmente
reparado.

Efetivamente, o art. 5° I, da LGPD apresenta um rol ndo taxativo de dados
sensiveis, de sorte que certas modalidades de tratamento de dados que ndo estdo
configuradas naquela Lei podem ser objetivo de responsabilizacao civil caso sua tutela

ocasione resultados discriminatorios.
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De todo modo, caso fosse adotada a responsabilizacdo objetiva para dados
sensiveis, deveria ser comprovado apenas 0 nexo causal entre a conduta e o dano, uma
vez que o dano decorre de risco intrinseco a atividade desenvolvida pelo controlador.
Igualmente, haveria necessidade de serem consideradas as implicacOes gravosas da
utilizacdo indevida das informacdes obtidas.

Com efeito, verifique-se o art. 6°, X, que traduz o principio a responsabilizacéo e
prestacéo de contas, in verbis: “demonstragdo, pelo agente, da ado¢do de medidas eficazes
e capazes de comprovar a observancia e o cumprimento das normas de protecdo de dados
pessoais e, inclusive, da eficacia dessas medidas”.

Para MALDONADO e BLUM (2022),

[...] é possivel sustentar que a regra geral da LGPD ¢ a responsabilidade civil
subjetiva, na qual o elemento da culpa devera ser demonstrado, admitida, em
algumas hip6teses especificas, a responsabilidade civil objetiva, de acordo com
a natureza da atividade de tratamento de dados pessoais, que realmente possa
se enquadrar como atividade de risco.

Tendo em vista as possiveis consequéncias do manejo irresponsavel de dados
pessoais sensiveis, certamente que a atividade de tratamento destes se enquadraria em
“atividade de risco”. Nesse sentido vém decidindo os tribunais, como se vislumbra no
supracitado voto do Ministro relator Alfredo Attié, no qual exemplifica que: “[...]
diferentemente seria a hipotese de vazamento de dados sensiveis, estes sim capazes de
autorizar a condenacéo da ré por danos morais in reipsa, considerada a natureza dos dados
violados”.

Para fins deste estudo, compartilha-se da posi¢do doutrinaria que preceitua a
responsabilizacdo objetiva no contexto do tratamento de dados pessoais sensiveis, haja
vista a natureza das informac6es manejadas.

4 LIMITES E ALCANCES DA PROTEGAO DE DADOS PESSOAIS SENSIVEIS
POR AGENTES AUTONOMOS DE INTELIGENCIA ARTIFICIAL
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Em face das analises sustentadas até o presente momento, € possivel tecer
observacOes acerca de perspectivas de responsabilizacéo civil de agentes autbnomos de
inteligéncia artificial. Nessa oOtica, faz-se relevante, em principio, discutir o que tal
autonomia poderé significar para o direito.

RUSSEL e NORVIG (2013) explicam:

A 1A é autbnoma quando pode tomar decisdes sem intervencdo humana. A
autonomia pode se referir a tarefas especificas ou a um sistema que pode
decidir a melhor forma de atingir um objetivo sem intervencdo externa. A
autonomia completa, em que a I A pode operar sem intervencdo humana, € uma
meta da pesquisa em IA, mas permanece inalcangavel. (p. 11).

No que pese a visao desses pesquisadores, ha de se ressaltar que durante os tltimos
anos verificou-se uma evolugédo exponencial das pesquisas referentes a 1As, de forma que
o0 aprimoramento de modelos linguagem, como o mais recente de autoria da OpenAl,
GPT-4 (Ope23), ensejam o vislumbre de inteligéncia artificial geral (AGlI, ou artificial
general intelligence), que é a capacidade de um agente inteligente alcancgar habilidades
cognitivas similares as de um ser humano.

De certo, o artigo “Sparks of Artificial General Intelligence: Early experiments
with GPT-4”, publicado em margo de 2023, apresenta levantamentos baseados em

experimentos que indicam uma evolugdo nesse sentido. Demonstra-se (BUBECK et al.):

Pesquisadores em inteligéncia artificial (I1A) tém desenvolvido e aprimorado
grandes modelos de linguagem (LLMSs) que apresentam notaveis capacidades
em diversas areas e tarefas, desafiando nossa compreensdo de aprendizado e
cognicdo. O mais recente modelo desenvolvido pela OpenAl, o GPT-4, foi
treinado utilizando uma escala sem precedentes de poder computacional e
dados. Neste artigo, relatamos nossa investigacdo sobre uma versao inicial do
GPT-4, quando ainda estava em desenvolvimento ativo pela OpenAl.
Argumentamos que esta versdo inicial do GPT-4 faz parte de uma nova coorte
de LLMs (junto com o ChatGPT e o PaLM da Google, por exemplo) que
exibem uma inteligéncia mais geral do que os modelos de IA anteriores.
Discutimos as crescentes capacidades e implicagdes desses modelos.
Demonstramos que, além de sua maestria na linguagem, o GPT-4 pode
resolver tarefas novas e dificeis que abrangem matematica, programagcao,
visdo, medicina, direito, psicologia e mais, sem a necessidade de estimulos
especiais. Além disso, em todas essas tarefas, o desempenho do GPT-4 ¢
impressionantemente préximo do desempenho humano e frequentemente
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ultrapassa significativamente modelos anteriores, como o ChatGPT. Dada a
amplitude e profundidade das capacidades do GPT-4, acreditamos que ele
poderia ser razoavelmente considerado uma versdo inicial (embora ainda
incompleta) de um sistema de inteligéncia artificial geral (IAG). Em nossa
exploracdo do GPT-4, damos énfase especial & descoberta de suas limitagdes
e discutimos os desafios futuros para avangar em dire¢do a versdes mais
profundas e abrangentes do IAG, incluindo a possivel necessidade de buscar
um novo paradigma que va além da previsdo da préxima palavra. Concluimos
com reflexdes sobre as influéncias sociais do recente salto tecnoldgico e as
direces futuras de pesquisa. (Traducdo nossa).

Partindo de analises similares, o jurista francés BAVAREZ (2023, n.p) prevé:

O robd de conversacdo da OpenAl, ChatGPT, esta revolucionando o cenério
global ao democratizar o acesso a inteligéncia artificial com uma velocidade
de desenvolvimento e disseminacdo sem precedentes. Apenas quatro meses se
passaram entre 0 seu lancamento e a disponibilizacdo no mercado da versao
GPT-4, que ja conta com mais de 100 milhdes de usuarios em todos 0s
continentes. Prevé-se que esta seja substituida pela versdo GPT-4.5 a partir de
setembro, seguida por uma inteligéncia artificial integral anunciada para 2025.
Esta Gltima poderd ndo apenas superar a capacidade humana na busca por
informagdes e conhecimento, bem como na produgdo de conteldo, mas
também rivalizar em termos de raciocinio e inovacgéo.

Tais consideracBes acerca da autonomia da inteligéncia artificial importam as
ciéncias juridicas, visto que a possibilidade de responsabilizacdo civil desses agentes
depende da interpretacdo a eles dada enquanto objeto ou sujeito de direitos.

Para estudiosos que consideram 1As objetos de direito, criados e controlados por
seres humanos, esses sistemas ndo possuem autonomia ou capacidade de tomar decisfes
independentes, tornando-os inaptos a serem sujeitos de direito. Um exemplo de posigdo
nessa linha de raciocinio é apresentado por DANAHER (2018):

Deveriamos considerar as IAs como sujeitos legais, mas ndo como
personalidades juridicas. Ndo devemos ser tdo precoces em conceder aos
sistemas de IA a gama completa de direitos legais que normalmente
concedemos a pessoas naturais, pois fazé-lo ignoraria as diferencas muito reais
e significativas entre seres humanos e sistemas de IA. (Tradug&o nossa).

Por outro lado, abordagens que sustentam que inteligéncias artificiais devem ser
consideradas sujeitos de direito (ou seja, entidades autdbnomas e capazes de tomar
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decisbes independentes) alegam que esses agentes possuem uma forma de personalidade
juridica, com direitos e deveres proprios. Esse posicionamento é defendido, por exemplo,
por CALO (2017), que leciona:

Se continuarmos a tratar a | A como mera propriedade, estaremos limitando seu
potencial e deixando de abordar as implicagdes éticas e sociais de seu uso.
Precisamos comecgar a considerar as IAs como entidades que possuem
interesses e direitos proprios, e que podem ser responsabilizadas por suas
acOes. (Tradugdo nossa).

De toda sorte, as atuais teorias de responsabilizacéo civil desses agentes partem
da premissa de que se tratam de objetos (e ndo sujeitos) de direito, podendo ser
equiparados a coisas inanimadas, ainda que apresentem certo grau de autonomia. Esse
raciocinio decorre, principalmente, da obrigatoriedade de intervencdo humana para
possibilitar processos de aprendizado a partir dos quais os dados serdo manejados,
justificando que a responsabilidade seja imputada aos envolvidos, ja que tais agdes,
conforme o exposto, ainda precisam ser guiadas, mesmo que a principio.

Dito isto, embora ndo mencione expressamente a IA, o art. 20 da LGPD trata do
direito de revisdo de decisdes baseadas em tratamentos automatizados de dados pessoais
ao dispor que “o titular dos dados tem direito a solicitar a revisdo de decisdes tomadas
unicamente com base em tratamento automatizado de dados pessoais [...]”, o que inclui
processos resultantes de machine learning. A despeito dessa menc¢édo, porém, ndo consta
naquela legislacdo uma caracterizacdo do que se entende por decisfes automatizadas,
possibilitando que tal terminologia abarque diversos outros cenarios.

Para LIMA e SA (2020, p. 231),

A reflexdo sobre a discriminacdo é atual e relevante, pois os sistemas de IA
estdo sendo utilizados, em muitos paises, com os mais diversos objetivos.
Exemplo é o policiamento preditivo que, mediante a analise de dados
disponiveis, busca prever onde o crime podera ocorrer. Ocorre que 0s sistemas
de predicdo e outros sistemas de IA ndo estdo livres de distor¢des no resultado.
Afinal, os dados sdo inseridos por programadores humanos que, mesmo
involuntariamente, podem contamina-los com seus preconceitos. A LGPD néo
discrimina as hipéteses em que o processamento totalmente automatizado de
dados pode ocorrer. Limita-se a disciplinar o direito a explicagdo quando a
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decisdo automatizada é tomada sem qualquer interferéncia humana. Assim, o
tratamento de dados automatizados submete-se as regras gerais de utilizagéo e
tratamento de dados, especialmente aquelas previstas nos arts. 7° e 11.

Com efeito, ndo obstante as situacbes descritas encontrem equivalente nas
consequéncias da utilizacdo da inteligéncia artificial em tempos presentes, 0 excesso de
generalidade com que a norma trata a automatizacéo do processamento de dados poderia
criar empecilhos a correta adequacao dessas ocorréncias ao texto normativo.

Em contrapartida, o recém-introduzido Projeto de Lei n. 2.338/2023 (PL n°
2.338/2023), que visa disciplinar acerca do uso das inteligéncias artificiais, inclui o direito
de revisdo de decisdes automatizadas, abarcando “ndo apenas situacdes nas quais os
interesses das pessoas sdo afetados — como também ocorre na LGPD —, mas também em
casos nos quais o uso de sistemas de IA produzam efeitos juridicos relevantes” (ANDP,
2023). O ponto de sobreposicao, assim, reside justamente nos casos em que IAs venham
a realizar tratamento de dados pessoais.

Cabe ressaltar que o projeto de lei entende tal responsabilizacdo como principio
do “desenvolvimento, implementagdo e uso dos sistemas” (BRASIL, 2023), que deverdo
observar a boa-fé e, dentre outros, a “rastreabilidade das decisdes durante o ciclo de vida
de sistemas de inteligéncia artificial como meio de prestacdo de contas e atribuicdo de
responsabilidades a uma pessoa natural ou juridica” e a “prestacio de contas,
responsabilizagdo e reparagao integral de danos” (Ibidem).

De fato, a integralidade do Capitulo V, do PL n° 2.338/2023, é dedicada a
responsabilidade civil dos agentes de inteligéncia artificial, associando os danos por estes
causados a necessidade de reparagdo integral “independentemente do grau de autonomia

do sistema”. Em relagdo a modalidade de responsabilizagdo aplicada, consta (art. 27):

8§ 1° Quando se tratar de sistema de inteligéncia artificial de alto risco ou de
risco excessivo, o fornecedor ou operador respondem objetivamente pelos
danos causados, na medida de sua participacdo no dano.

§ 2° Quando ndo se tratar de sistema de inteligéncia artificial de alto risco, a
culpa do agente causador do dano sera presumida, aplicando-se a inverséo do
onus da prova em favor da vitima. (p. 19).
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Trata-se de uma adaptacdo da teoria do risco (teoria da responsabilizacédo
objetiva), similarmente ao que consta no paragrafo tnico do art. 927 do Cédigo Civil, que
versa: “haverd obrigagdo de reparar o dano, independentemente de culpa, nos casos
especificados em lei, ou quando a atividade normalmente desenvolvida pelo autor do dano
implicar, por sua natureza, risco para os direitos de outrem”.

Assim, o PL n° 2.338/2023 preconiza que a natureza da responsabilidade do
sistema de inteligéncia artificial depende de analise prévia da amplitude dos riscos
apresentados por sua utilizacdo, podendo ser objetiva ou ndo. Nao o sendo, aplicar-se-a a
inversdo do 6nus da prova em favor da vitima, concluséo que poderia advir do pressuposto
de que o usuario € a parte vulneravel na relacao, em paralelo ao que ocorre no Direito do
Consumidor (arts. 4° c/c 6°, inciso VIII, do Cddigo de Defesa do Consumidor [CDC]).

Quanto as hipoteses de ndo responsabilizacdo (art. 28),

Os agentes de inteligéncia artificial ndo serdo responsabilizados quando:

I — comprovarem que nao colocaram em circulagdo, empregaram ou tiraram
proveito do sistema de inteligéncia artificial; ou

Il — comprovarem que o dano é decorrente de fato exclusivo da vitima ou de
terceiro, assim como de caso fortuito externo. (p. 20).

No tocante as hipoteses de responsabilizacdo civil de sistemas autbnomos de
inteligéncia artificial por danos causados no ambito das relagdes de consumo, o art. 29
preceitua a aplicacdo concomitante do CDC e do PL n° 2.338/2023.

Conquanto a atribuicdo de papel juridico a tais regras sanaria certas questdes
relativas & atribuigdo de responsabilidade a esses agentes por ocasido do manejo de dados
pessoais sensiveis, haveria confronto entre as abordagens apresentadas por LGPD (mais
geral) e PL (mais especifico).

Observe-se, contudo, que o principio da especialidade se aplica quando mais de
uma norma incide sobre o mesmo fato juridico, tal que a norma especial afasta a

incidéncia de norma geral (lex specialis derogat legi generali). No tocante ao regime de
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responsabilizacdo, a norma especial em questdo (PL) contém os elementos da geral
(LGPD), acrescida de pormenores que particularizam o fato.

Destarte, eventual aprovacdo e implementagéo das regulac6es contidas no PL n°
2.338/2023 poderia apresentar uma solugéo aparente ao problema da lacuna existente
nesse ambito, desde que observadas as diretrizes de protecdo de dados preconizadas pela

LGPD, desta feita aplicadas aos sistemas de inteligéncia artificial.

5 CONSIDERACOES FINAIS

Embora a Lei Geral de Protecdo de Dados (LGPD) tenha recebido notavel
contribuicdo do direito europeu, cabe relembrar que sua temética apenas na Gltima década
encontrou as primeiras reverberacdes no direito positivo nacional, sendo a propria
publicagdo da legislacdo em comento datada de 14 de agosto de 2018, tendo entrado em
vigor em setembro de 2020.

Com o crescimento de aplicacbes da inteligéncia artificial no dia a dia do
brasileiro, além do consequente aumento do volume de dados manejados, observou-se o
surgimento de adventos tecnoldgicos alheios a criatividade do legislador no momento da
elaboracdo de tais instrumentos normativos, torna-se inevitavel, em certa medida, que
estes venham a apresentar lacunas, haja vista a impossibilidade de contemplagédo de
aspectos ainda por emergir.

Contudo, em homenagem ao principio da seguranca juridica, ndo é razoavel que
o titular de dados se encontre desprotegido frente a essas mudancas. Ressalte-se que, em
se tratando de dados pessoais sensiveis, a vulnerabilidade do titular é especialmente
evidenciada pelo contetdo das informacdes e os efeitos que sua utilizacdo irresponsavel
poderia causar.

Baseado nos resultados obtidos através da presente pesquisa e uma vez
conceituados os temas congruentes, foram identificadas as principais propostas de
responsabilizacdo civil pelo manejo de dados pessoais sensiveis por parte de algoritmos
autdbnomos de inteligéncia artificial. Argumentou-se em favor da responsabilizacdo
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objetiva (adogéo da teoria do risco), em consonancia com a doutrina majoritaria vigente.
Discutiu-se a abordagem introduzida pelo PL n° 2.338/2023, posicionando-o enquanto
possivel instrumento normativo futuro voltado a disciplina do topico, embora apresente
pontos controvertidos em relacdo & LGPD.

Evidenciou-se, por fim, que a disciplina formal da responsabilizacdo civil dos
sistemas supramencionados é ndo apenas possivel, mas imperiosa, e poderia, em certa
medida, ser alcancada a partir da adocdo conjunta do PL n° 2.338/2023 (caso este venha

a se transformar em Lei) e da LGPD, acrescidos de adequacdes.
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