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RESUMO: Esta pesquisa tematiza a atuagdo dos movimentos sociais por meio do
ciberativismo na defesa dos direitos da personalidade. Este estudo analisa a importancia
do data ativismo operado nas midias sociais para a protecéo dos direitos da personalidade.
O problema de pesquisa pode ser sintetizado na questdo: as formas de ativismo digital
podem ser consideradas como mecanismos sociais para a protecdo dos direitos da
personalidade dos usuarios nas redes sociais? O objetivo geral consiste em elucidar em
que medida as praticas emergentes de ativismo de dados, que assumem uma postura
critica em relagdo a datificacdo e a coleta massiva de dados, relacionam-se a tutela dos
direitos da personalidade humana. Utiliza do método dedutivo com a técnica de revisao
bibliogréafica em textos no tema. Conclui que o ativismo digital tensiona novos contextos
de violacGes aos direitos da personalidade, e fomenta a articulacéo de préticas individuais
e coletivas que questionam o uso desses atributos da personalidade no ciberespaco.
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ABSTRACT: This research focuses on the actions of social movements through
cyberactivism in defense of personality rights. This study analyzes the importance of data
activism operated on social media for the protection of personality rights. The research
problem can be summarized in the question: can forms of digital activism be considered
as social mechanisms for protecting the personality rights of users on social networks?
The general objective is to elucidate the extent to which emerging practices of data
activism, which take a critical stance in relation to datafication and massive data
collection, are related to the protection of human personality rights. It uses the deductive
method with the bibliographic review technique in texts on the topic. It concludes that
digital activism tensions new contexts of violations of personality rights, and encourages
the articulation of individual and collective practices that question the use of these
personality attributes in cyberspace.

Keywords: Data Activism; Personality Rights; Guardianship instruments; Cyberspace.

1 INTRODUCAO

Contemporaneamente, tém surgido novas formas de mobilizagdo coletiva e
ativismo, com a utilizagdo de midias digitais como recursos para a participacao politica
civica. Paralelamente, 0 aumento do uso de plataformas de redes sociais, nas Gltimas
décadas, ocasionou 0 advento e progresso de novas formas de comunicacao na sociedade,
e por consequéncia, de formas de se relacionar, seja com outras pessoas, Seja com as
empresas que ofertam os servigos e produtos utilizados. Nesse contexto, o Direito tem se
preocupado em como essas mudangas impactam positiva e negativamente os direitos
fundamentais e da personalidade dos cidaddos e usuarios. Muitos sdo os casos de
violagOes a vida privada, privacidade e dados pessoais, liberdade, honra, imagem e dentre
outros, em que os elementos e expressdes da personalidade sdo explorados e ameagados.

Este artigo tematiza uma nova forma de ativismo para a tutela dos direitos da
personalidade. Em particular, analisa o data ativismo que consiste em um novo campo de
estudos e de manifestacdo na sociedade da informacdo, em que os dados remediam
praticas de ativismo. Tratam-se de iniciativas que buscam interferir na datificacéo, ao
contestar as relagdes de poder por meio da apropriacdo de praticas e infraestrutura de
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dados

Nesse contexto, a problematica que orienta a investigacdo sintetiza-se no
questionamento: as formas de ativismo digital podem ser consideradas como mecanismos
sociais para a protecdo dos direitos da personalidade dos usuarios nas redes sociais?
Procura-se compreender a nocao de ativismo de dados como uma ferramenta de tutela e
protecdo aos direitos da personalidade, enfatizando o ativismo de dados como uma
construcdo tedrica que se encontra em evolucéo.

O objetivo geral consiste em elucidar em que medida as praticas emergentes de
ativismo de dados, que assumem uma postura critica em relacdo a datificacdo e a coleta
massiva de dados, relacionam-se a tutela dos direitos da personalidade humana. Em outras
palavras, se o data ativismo pode ser considerado um mecanismo de tutela e protecdo dos
direitos da personalidade no ciberespaco. Como desdobramento do objetivo geral, na
primeira secdo explora as nogdes de resisténcia, ativismo e o advento de um novo campo
tedrico chamado de ativismo digital ou data ativismo. Na segunda se¢&o, analisa em que
medida o data ativismo pode criar contextos de protegdo e resguardo dos direitos da
personalidade.

Como percurso metodoldgico para o desenvolvimento da pesquisa, utiliza o
método de abordagem dedutivo, parte-se de topicos e assuntos gerais para chegar a
conclusdes especificas no campo da efetividade dos direitos da personalidade, e como
técnica de investigacdo e para fundamentar todos os objetivos propostos, emprega a
revisdo da literatura ndo sistematica

Ressalta-se que esta pesquisa ndo pretende esgotar a tematica, mas busca-se
relacionar os conceitos de ativismo digital e direitos da personalidade, e contribuir
teoricamente para o avan¢o do conhecimento no campo da efetividade dos direitos da
personalidade.

2 NOVAS FORMAS DE RESISTENCIA E ATIVISMO NO ESPACO DIGITAL

Na contemporaneidade, as tecnologias digitais, integradas no cotidiano social,
revolucionaram a forma como as pessoas se comunicam e compartilham informacoes
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(CAMPOS; PEREIRA; SIMOES, 2016, p. 35). As plataformas de midias sociais,
definidas como “ferramentas online que dao suporte a intera¢ao social entre usuarios”
(HANSEN, SHNEIDERMAN, SMITH, 2011, p. 30), descortinam um novo sistema de
comunicagdo capaz de abarcar e integrar todas as formas de expressao, bem como a
diversidade de interesses, valores e de conflitos sociais (CASTELLS, 1999, p. 461).

Nesse contexto, as midias digitais podem ser vistas sob duas perspectivas
antagbnicas: de modo otimista ou pessimista. No primeiro, enfatiza-se caracteristicas da
diminuicdo do custo de se comunicar, a velocidade com que a informacgéo viaja, a
eliminag&o da distancia fisica, a horizontalidade da comunicacéo (JENKINGS, 2008). No
segundo, pessimista, destaca-se 0 empobrecimento do debate politico com discussdes
predominando a simplificacdo, o uso de contetdo desinformativo como estratégia de
reafirmacdo de ideologias e a perda de privacidade no ciberespaco (CAVALCANTI,
JARDELINO; NASCIMENTO, 2020, p. 42558). Desse modo, é possivel afirmar que a
digitalizacdo tem impactado e influenciado diversas esferas da sociedade, como o
trabalho, as relagdes sociais, o lazer e até mesmo as formas de ativismo (CAMPOS;
PEREIRA; SIMOES, 2016, p. 35).

Os movimentos sociais de ativismo buscam redefinir a esfera publica por meio de
conglomerados e parcerias com entidades civis e sociedade civil, para a construcéo de
inovagdes sociais e gerar saberes na sociedade (REIS; OLIVEIRA, 2017, p. 49). Para
Milan e Van Der Velden (2016, p. 66), a nocao de ativismo abrange praticas de resisténcia
e instancias de apropriacdo como meios distintos, porém complementares para alcancar
objetivos politicos e a coexisténcia de atitudes em relagdo as instituicbes e as normas
sociais.

Segundo Fonseca (2014, p. 61) “todo ato de ativismo social € resultado de uma
insatisfacdo ou necessidade de expressédo individual ou coletiva, com o intuito de dar
visibilidade a uma causa” especifica. Inclusive, na sociologia, o debate sobre a ascensao
de formas de ativismo e descentralizagdo politica, considera tais movimentos como
mecanismos de empoderamento da sociedade civil e fortalecimento da participacdo e da
cidadania (DESLANDES, 2018, p. 3133).
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A internet desponta como uma ferramenta aos movimentos sociais pois torna
possivel a rapida divulgacédo de contetdos e a comunicacdo em larga escala (CAMPOS;
PEREIRA; SIMOES, 2016, p. 30). Mas nio apenas isso. Atualmente, as proprias
tecnologias de informacgéo tornam-se uma causa de contestacdo social, constituindo a
razdo central de certos movimentos sociais, como por exemplo, contra a censura digital e
a favor da liberdade de expressdo (CAMPOS; PEREIRA; SIMOES, 2016, p. 30).

Em outras palavras, consiste também em uma area sensivel e de conflito que leva
os individuos a terem um conjunto de motivacdes para a acdo politica civica tendo internet
por objeto dessa disputa. Tais conflitos sdo levados a cabo por um conjunto de
mobilizacBes sociais que propdem formas tecnoldgicas de transformacdo social
(CAMPOS; PEREIRA; SIMOES, 2016, p. 32). Exemplificando, ha movimentos que
promovem o combate a exclusao digital por meio da uma nova infraestrutura tecnolégica
e da promocdo de uma literacia digital emancipatoria, movimentos que combatem a
cibercensura promovem a privacidade, liberdade de expressdo e transparéncia
(MOREIRA, 2022; SIQUEIRA, MOREIRA; VIEIRA, 2023).

Nesse cenario € que surge o conceito de ciberativismo, o qual refere-se a utilizacdo
do espaco digital para movimentos e discursos sociais (REIS; OLIVEIRA, 2017, p. 48).
Segundo Fonseca (2009, p. 65) ciberativismo ou o ativismo digital esta relacionado com
“a militancia exercida através das tecnologias digitais e da internet, presentes no mundo
ciberespacial”. Exemplificando, ha movimentos sociais, ONGs e outros grupos da
sociedade civil que vém se apropriando do ciberespaco como arena de ativismo
(MEDEIROS; LORDELO, 2012, 113).

Especificamente no Brasil os casos de ciberativismo s&o variados, com as redes
sociais virtuais em énfase num continente que enfrenta partidos politicos fragilizados e
desigualdade social. E possivel destacar o Avaaz, as Manifestacdes de junho 2013, a
“Midia Ninja”, o “Movimento Brasil Livre” (MBL) e o “Vem pra Rua” (VPR)
(CAVALCANTI; JARDELINO; NASCIMENTO, 2020). Vale ressaltar, porém, que o
ativismo digital necessariamente baseia-se em uma ideologia politica (de esquerda ou

direita), pois a luta por liberdades individuais, pode ser identificada em ambas, “ao se
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contrapor a sistemas ditatoriais, abusos de autoridade em democracias, denuncias de
corrupcao estatal, sem que necessariamente exista uma adesdo a um libertarianismo ou a
um socialismo em particular” (VASCONCELOS FILHO; COUTINHO, 2016, p. 23).

O uso instrumental da internet, enquanto ferramenta a servigo dos movimentos
sociais pode ser visualizado desde a simples postagem de informacGes em sites, blogues
ou paginas de redes sociais, ou até a usos mais sofisticados (RODRIGUEZ; ROIG, 2004).
Estes diferentes niveis pressupdem autores diferenciados, dotados de niveis de
conhecimento distintos e de intencdes variadas (CAMPOS; PEREIRA; SIMOES, 2016,
p. 30).

Na contemporaneidade, entdo, o ciberespaco tem sido utilizado, como um
ecossistema para a atuacdo de atores sociais e ativistas, discussdo e manifestacdo em
defesa de causas especificas. Segundo Lemos (2009), a nova légica comunicacional
abriga um sistema em que todos os participantes da interacdo podem comunicar uns aos
outros, criando um modelo multidirecional em oposi¢do ao padrdo anterior, da mass
media unidirecional. Para Raminelli et al (2011, p.2) ha no ciberativismo um caréater
democratico, pois através dele os cidaddos podem ter “vez e voz”. Sendo assim, € possivel
afirmar que as tecnologias digitais expandem o0s contextos de comunicacdo e de
expressdes de resisténcia na sociedade, na medida em que amplia as condicdes e
possibilidades de acesso a informacéo. Logo, na atualidade, os locais de ativismo podem
ser concebidos como espacos hibridos (CASTELLS, 2003).

Em relacdo a atuacdo dos movimentos sociais na internet, segundo Castells (2003,
p. 115), a internet € um instrumento Gtil a ser usado que se ajusta as caracteristicas basicas
do tipo e movimento social surgindo em determinada sociedade. O autor elenca algumas
das caracteristicas dos movimentos sociais da atualidade, como o fato de serem
desencadeados por uma centelha de indignacdo, a auséncia de uma lideranca especifica,
a profundidade da reflex&o e o ndo pragmatismo, e estdo voltados para a mudanga nos
valores da sociedade, sendo politicos em um sentido fundamental (CASTELLS, 2013, p.
159-165).
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Moraes (2007, p. 1) explica que a internet pode ser entendida como um
ecossistema digital caracterizado por uma arquitetura descentralizada, que multiplica as
fontes de emissdo, disponibilizacdo ininterrupta de informacoes e dados, e possibilita a
interacdo entre individuos. Ademais, explica Lima (2012, p. 74) que “o ativismo digital
pode se basear principalmente no reforco dos valores culturais de determinado grupo, em
detrimento de uma reavaliagdo dos mesmos”.

A partir do desenvolvimento por Vegh (2003, p. 72-73) € possivel classificar o
ativismo online em trés categorias principais: de conscientizac¢ao e apoio; de organizagédo
e mobilizacdo; e de acdo e reacdo. A categoria de conscientizacdo e apoio consiste no
ativismo estruturado como fonte de informacdo, e que objetiva conscientizar os
internautas a respeito das causas defendidas. Nesse caso, 0s discursos sao disseminados
em sites, comunidades virtuais, blogs, perfis em redes sociais, como forma de buscar o
apoio para as causas ao permitir que tais plataformas digitais propaguem os discursos
comumente negligenciados pela midia de massa e os veiculos tradicionais de
comunicagdo (LIMA, 2012, p. 82-86).

A segunda categoria, denominada de organizacao e mobilizacdo, é desenvolvida
de trés formas: organizacdo offline para mobilizacdo/acdo também offline, mas que gera
resultado mais eficaz em ambiente online; organizacdo online para acdo offline; e
organizagdo e mobilizacdo exclusivamente online (LIMA, 2012, p. 82-86; REIS;
OLIVEIRA, 2017, p. 49). Para Santos (2011, p. 3), estes movimentos se articulam com o
intuito de “alcancar suas tradicionais metas ou lutar contra injusticas que ocorrem na
propria rede”. Por fim, a terceira e Gltima categoria, acdo e reacdo, é caracterizada pelo
hacktivismo, ou seja, o ativismo praticado por hackers que consiste em ac¢des invasivas a
sites, bem como protestos ao ciberterrorismo (VEGH, 2003, p. 75).

Tal como a internet, a datificacdo tornou-se tanto um discurso quanto uma
ferramenta (ou agente) para luta politica (BERALDO; MILAN, 2019, p. 2). Milan e Van
Der Velden (2016) propdem o conceito de “data ativismo”, isto ¢, um conhecimento que
escape a reificacdo do futuro, a partir de um desenvolvimento critico da ciéncia e da
tecnologia, inscrito pelo préprio uso dos dados pelos investigadores. O data ativismo ou
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ativismo de dados ¢ um campo de estudos em que os dados remediam o ativismo. O
ativismo de dados prop6e uma relacéo critica com e em relagcdo aos dados (BERALDO;
MILAN, 2019, p. 3).

O ativismo de dados é uma das variacbes da ampla categoria de ativismo
cibernético ou digital, como também é o hacktivismo (MILAN; VAN DER VELDEN,
2016, p. 60). Mas, para além do uso politicamente motivado de conhecimentos técnicos,
0 ativismo de dados € uma variacdo mais ampla e que ultrapassa o envolvimento com a
infraestrutura e abrange a informacéo e o conhecimento como uma categoria mais ampla
de intervencdo (MILAN; VAN DER VELDEN, 2016, p. 61).

O ativismo de dados ¢ definido como uma “série de praticas sociotécnicas que,
emergindo a margem da ecologia do ativismo contemporaneo, interrogam criticamente a
datificac&o e suas consequéncias sociopoliticas” (COTE; GERBAUDO; PYBUS, 2016,
p. 11). Segundo Ruppertetal (2017), ao buscar-se compreender a relagdo entre dados,
ativismo e politica, preocupa-se “nao apenas com as lutas politicas em torno da coleta e
implantacéo de dados, mas como os dados séo geradores de novas formas de relagdes de
poder e politicas em escalas diferentes e interconectadas”. Sendo assim, o data ativismo
ou ativismo de dados, reproduz-se em razao dos atuais mecanismos de dominagdo que se
pautam na dindmica capitalista de monetizagdo dos dados digitais e datificacédo e tém sido
constantemente tensionados pelos proprios agentes sociais e usuarios, tendo em vista que
a crescente disponibilidade dos dados é considerada como uma oportunidade sem
precedentes para provocar mudangas sociais, positiva ou negativas (SOARES, 2018,
153).

Desse modo, o ativismo de dados é uma forma de manifestacdo na sociedade da
informacdo, que se envolve com as novas formas que a informacéo, e a producéo do
conhecimento assumem na era da datificacédo (MILAN; VAN DER VELDEN, 2016, p.
61). Nesse contexto, Milan e Gutiérrez (2015, p. 123), explicam que o ativismo de dados
“sinaliza uma mudanca de perspectiva e atitude em relagdo a recolha massiva de dados
que emerge no nucleo da sociedade civil”. Nesse viés, o “data ativismo” apoia a

emergéncia de novas culturas epistémicas que “desafiam as leituras predominantes da
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realidade” e “moldam a forma como relacionamo-nos com o0 conhecimento e sua
validacao” (MILAN; VAN DER VELDEN, 2016, p. 63).

No contexto desta investigacdo, o ativismo de dados trata-se de iniciativas que
buscam interferir na datificacdo, contestando as relacOes de poder e narrativas existentes
e/ou reapropriando praticas e infraestrutura de dados para fins distintos dos pretendidos e
conhecidos pelos usuarios e titulares. Essas iniciativas podem variar em escala, formas
organizacionais, taticas, valores politicos, imaginarios sociotécnicos. Apesar disso, 0 que
todos elas compartilham é o papel central dos dados como mediadores e 0 objetivo do
conflito e meios que possibilitam um repertério de agdo (BERALDO; MILAO, 2019, p.
2).

Milan e Van Der Velden (2016) abordam diferentes formas de ativismo que
tornam os dados um novo tema de conflito, e destacam diferentes campanhas e
movimentos sociais que discutem a questdo do big data. Para tais movimentos, o big data
tende a ser entendido como uma ameagca aos direitos individuais e de personalidade, em
particular a privacidade. Para outros, porém, o big data pode ser encarado de modo
positivo, ao permitir novas oportunidades de mudanca social. Assim, o ativismo orientado
a dados mobiliza praticas de dados para uma variedade de objetivos sociais, politicos ou
pessoais (BERALDO; MILAN, 2019, p. 6).

Ressalta-se que por muitos anos a internet foi considerada como um espago no
qual ndo haveria ingeréncia nem dominacéo, e 0s usuarios poderiam acessar 0s contetdos
livremente. Porém, ao descobrir as possibilidades de acdo que a coleta e os tratamentos
de informacGes que identificam ou possam identificar o usuério titular (dados pessoais),
podem representar economicamente (ZUBOFF, 2020), a internet tornou-se um espago
através do qual governos e empresas comegaram a recolher, armazenar, recuperar,
analisar e apresentar dados que registram o que as pessoas fazem e dizem na Internet
(RUPPERT; ISIN; BIGO, 2017).

A expressdo em inglés “datafication” foi primeiro citada por Mayer-Schonberger
e Cukier, na obra “A Revolution That Will Transform How We Live, Work and Think”,

em que a definiram como uma forma de quantificacdo que viabiliza a tabulacdo e analise
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de informac®es, possibilitando que aspectos da vida humana possam ser processados por
meios de formas de analise que sdo suscetiveis a automatizacdo (MAYER-
SCHONBERGER; CUKIER, 2013). Assim, a datificacdo ¢ “um fendmeno
contemporaneo, que se refere a quantificagdo da vida humana” por meio dos sistemas de
informacdo. Em outras palavras, renderizar aspectos da vida humana em dados digitais
(MEJIAS; COULDRY, 2019).

O tratamento de dados pessoais é utilizado para designar as operacdes técnicas
que podem ser efetuadas sobre os dados pessoais, de modo informatizado ou néo, com a
finalidade de se refinar a informac&o, tornando-a mais valiosa e util (MENDES, 2008, p.
72). Sendo assim, esse tratamento € dinamico, pois consiste na acdo de manejar a
informacao, relacionando e reelaborando dados, com intuito de se obterem conclusdes a
partir da aplicacdo de critérios (MENDES, 2008, p. 73). Os dados geralmente sdo
organizados na forma de “banco de dados”, um conjunto organizado e 16gico de dados
(MENDES, 2008, p. 73; McKelvey, 2014, p. 598), e sdo tratados em algoritmos que
tracam o perfil dos usuarios com base em seu comportamento e selecionam, classificam
e personalizam o contetido de acordo com os dados do usuério (MILAO, 2015, p. 3).

Esses algoritmos sdo denominados de opacos pois as operacdes sdo proprietarias
e ndo divulgadas pelas plataformas (TUFEKCI, 2014). A datificagcdo tem o potencial de
alterar “as condi¢des sob as quais podemos dar sentido ao nosso mundo e as nossas
proprias acdes”, afetando “a nossa capacidade de agir com agéncia” (BAACK, 2015, p.
1). Ademais, segundo Rob Kitchin (2014, p. 2), a datificacdo tém consequéncias
epistemolodgicas e afeta “a forma como o conhecimento é produzido, os negdcios sao
conduzidos e a governagédo ¢ implementada”.

Beraldo e Milan (2019, p. 3), ao analisar as consequéncias da datificacao sobre as
pessoas concluem que elas sdo numerosas e diversas, e podem impulsionar a vigilancia
governamental, a definicdo de perfis empresariais, a discriminacdo algoritmica
(HOFFMANN, 2019), com discussdes sobre o colonialismo de dados (COULDRY;
MEJIAS, 2018) e o capitalismo de plataforma (ZUBOFF, 2020). Estes processos,
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explicam os autores, ocorrem tanto em regimes autoritarios como em regimes liberais e
tornam visivel a reavaliacdo das relacdes de poder promovida pela datificacéo.

Nesse cenério, o ativismo de dados identifica-se como uma resposta popular ao
aspecto critico da datificacdo, em que se adota uma variedade de acGes e repertorios,
incluindo defesa de direitos, promocao da alfabetizacdo, desenvolvimento de software e
campanhas (BERALDO; MILAN, 2019, p. 6). Algumas das iniciativas existentes de
ativismo de dados assumem a forma de atos individuais de resisténcia, enquanto outras
consistem em mobiliza¢des coletivas em grande escala” (BERALDO; MILAN, 2019, p.
7). A titulo de exemplo, cita-se as atividades promovidas por organizacdes de direitos
digitais, instrutores de seguranca e iniciativas de transparéncia algoritmica (BERALDO;
MILAN, 2019, p. 6).

Esta pesquisa pretende avancar teoricamente ao demonstrar que é possivel
considerar as plataformas de midias sociais como um instrumento do ativismo digital
qguanto o reconhecimento dessas plataformas como um novo tema de conflito nos
discursos, relaciona-se a efetividade dos direitos da personalidade e a tutela da

personalidade humana.

3 ATUTELA DA PERSONALIDADE HUMANA E DOS DIREITOS DA
PERSONALIDADE POR MEIO DO DATA ATIVISMO

No decorrer do século XX, a revolucdo tecnoldgica modificou o sentido e o
alcance dos direitos da personalidade exercidos no espaco digital. A titulo de exemplo, o
direito a privacidade que antes era considerado de forma eminentemente negativa, adotou
um sentido positivo como pressuposto para o reconhecimento de outros direitos
fundamentais. Assim, esse direito da personalidade evoluiu para se adaptar as novas
transformacdes sociais geradas pela revolugdo da tecnologia da informacéo. Além de
adquirir um carater positivo e de ser reconhecido no &mbito internacional, a privacidade
foi reinterpretada para ensejar a protecdo de dados pessoais, que passou a ser tutelada em
ordenamentos juridicos de muitos paises ao entenderem que os dados constituem uma
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projecdo da personalidade do individuo, logo, sua protecdo também tutela a personalidade
e a dignidade do individuo por meio dos dados pessoais (MENDES, 2008, p. 18).

As primeiras tendéncias interpretativas dos tribunais brasileiros ndo tutelavam os
dados em si, mas a comunicagédo desses dados, sob o fundamento do artigo 5°, XII do
texto constitucional (CAMARA, 2010, p. 30-32). Sendo assim, entendia-se que a tutela
ndo recaia sobre o dado, mas sobre a comunicacéo dele a terceiros, sendo que o controle
da circulacédo de informacdes pessoais era instrumentalizado por meio do habeas data

Mais recentemente, porém, a doutrina reconheceu uma relacdo entre os dados
pessoais e a identidade pessoal, passando a considerar o dado pessoal como um elemento
afirmador da personalidade. Em outras palavras, elementos da prépria personalidade
individual. Assim, a personalidade humana passou a ser considerada como um bem da
vida a ser tutelado pelo direito com a doutrina dos direitos da personalidade que teve o
seu desenvolvimento em tempos recentes nas doutrinas germanicas e francesas, durante
0s séculos XI1X e XX, quando a categoria dos direitos da personalidade esteve no centro
de intensos debates doutrinarios (QUEIROZ; ZANINI, 2021, p. 16).

Com o fim das duas Guerras Mundiais que assolou a Europa, 0s paises passaram
a se preocupar em encontrar meios juridicos para assegurar que a pessoa humana néo
passasse mais por situacdes de despersonalizacéo, tais como as vivenciadas pelos judeus
nos campos de concentragdo. Ademais, as atrocidades cometidas durante as guerras
evidenciaram que o pensamento liberal dos séculos XVIII e XIX, consubstanciado no
Cadigo Civil positivista classico, no individualismo e no patrimonialismo, ndo tutelam a
pessoa adequadamente (IKEDA; TEIXEIRA, 2022, p. 2360). Paulatinamente, os Estados
Liberais preocupados com a igualdade formal do individuo e propriedade privada,
adotaram elementos de um Estado Social que se preocupa com a igualdade material e a
efetividade dos direitos.

As bases juridicas foram reestruturadas para que o Estado cumprisse com essa
nova posicdo, e foram estabelecidos direitos inatos que assegurem que as pessoas ndo
sofram abusos, decorrentes do reconhecimento como ser humano. Tais direitos foram

denominados de direitos humanos. Os direitos humanos, ao fazerem parte das
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Constituicdes nacionais, foram chamados de direitos fundamentais, e visavam proteger a
pessoa contra as arbitrariedades do Estado. Nas relagdes privadas, aqueles direitos
voltados para a tutela da pessoa nas relagOes privadas, foram chamados de direitos da
personalidade. Desse modo, os direitos da personalidade passaram a ter proeminéncia nos
ordenamentos juridicos, em decorréncia do desenvolvimento dos direitos humanos e
fundamentais.

Na Alemanha, tornou-se famosa a expressao “direitos de personalidade” cunhada
por Gierke (1841-1921), responsavel pelo aprofundamento da nogdo do direito geral da
personalidade, a partir das premissas kantianas da pessoa (AMARAL, 2008, p. 288).
Assim, segundo entendia o jurista alemao, esses seriam direitos que assegurariam ao
sujeito um dominio sobre uma parte de sua prépria personalidade (GOMES, 1966, p. 41).

Em relacdo a previsao dos direitos da personalidade, Queiroz e Zanini (2021, p.
17) explicam que surgiram dois grandes posicionamentos doutrinarios. De um lado,
defendia-se a tipificagdo fracionada dos direitos da personalidade em direitos subjetivos
especificos, incidindo sobre aspectos particulares da personalidade. Por outro lado,
considerava-se insuficiente a protecdo da pessoa humana por meio de direitos tipificados,
sendo necessaria uma regra geral unitaria, um direito geral de personalidade que
compreendesse todos 0s casos relacionados aos bens da personalidade. Essa doutrina,
promovida por Gierke, desenvolveu-se principalmente na Alemanha (GOMES, 1966;
QUEIROZ; ZANINI, 2021).

A experiéncia brasileira quanto aos direitos da personalidade tem inicio no
periodo colonial, quando o Codigo Civil portugués, influenciado pelas evoluges tedricas
das demais nacgdes, passou a prever a tutela da pessoa por meio de direitos tipicos de
personalidade e por uma clausula geral. O primeiro Coédigo Civil brasileiro, de 1916,
inspirado na codificacdo alema do BGB, ndo encontrou uma base estrutural para o
resguardo amplo da pessoa; ao contrério, centralizava-se em interesses da pessoa
proprietaria (ASCENSAOQ, 2014, p. 4; AMARAL, 1994, p. 236-237). Apesar disso, 0s
direitos da personalidade ja haviam sido versados pela doutrina brasileira (ANDRADE,
2013, p. 84).
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E pacifica a compreensdo na doutrina de que os direitos da personalidade, no
Brasil, tiveram seu reconhecimento, enquanto categoria especifica, em tempos recentes,
se comparado aos paises europeus. Foi somente com o advento da Constituicdo Federal
de 1988, que o ordenamento juridico brasileiro se estabeleceu sobre uma nova tabua de
valores que influenciou a constitucionalizacdo do Direito Civil, e por consequéncia,
ampliou o espaco dos direitos da personalidade, seguindo o modelo de redemocratizacdo
e personalizacdo ocidental (GOMES, 1966, p. 57). O Cadigo Civil de 2002, influenciado
pela entdo Constituicdo, deixou de ter como fundamentos o patrimonialismo e o
individualismo do periodo industrial, para lancar-se a efetivacdo de valores existenciais e
de justica social (IKEDA; TEIXEIRA, 2022, p. 2361-2362). A lei civil, influenciada pelas
legislacBes estrangeiras, trouxe em seu bojo um capitulo especifico sobre o tema (artigos
11 a 21 do “CAPITULO II - Dos Direitos da Personalidade” da Parte Geral), com a
previsdo de direitos especificos, como o direito a vida, integridade, igualdade, honra,
imagem e vida privada.

Em relagdo a conceituacdo dos direitos da personalidade, Tepedino (2004, p. 24)
conceitua-os como direitos “atinentes a tutela da pessoa humana, considerados essenciais
a sua dignidade e integridade”. Bittar (2008) entende os direitos da personalidade como
aqueles direitos reconhecidos & pessoa em suas projecoes na sociedade, para a defesa de
valores intrinsecos a humanidade, como a vida, a higidez e integridade fisica e psiquica,
a intimidade, a honra, imagem etc. Freire de Sa e Moreira (2015, p. 47) compreendem 0s
direitos da personalidade como “aqueles que t€ém por objeto os diversos aspectos da
pessoa humana, caracterizando-a em sua individualidade e servindo de base para o
exercicio de uma vida digna”.

A partir dessas definices, é possivel concluir que o objeto de tutela dos direitos
da personalidade sdo os atributos da personalidade que identificam o ser humano como
pessoa; sdo os prolongamentos da individualidade humana considerados elementos
fundamentais para o desenvolvimento da pessoa; os atributos humanos fundamentais que
qualificam a pessoa. Os bens juridicos tutelados tratam-se de “bens constituidos por
determinados atributos ou qualidades, fisicas ou morais, do homem, individualizado pelo
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ordenamento juridico” (LIMONGI FRANCA, 1980, p. 145; SZANIAWSKI, 2005, p.
87). Sendo assim, 0 objeto de tutela dos direitos da personalidade refere-se as projecdes
fisicas ou psiquicas da pessoa, ou as suas caracteristicas mais importantes dessas
projecOes que identificam a pessoa como ela é (BORGES, 2007, p. 20; GOMES, 1966,
p. 41).

A personalidade “traduz o conjunto de caracteristicas e atributos da pessoa
humana, considerada como objeto de protecdo prioritaria pelo ordenamento, sendo
peculiar, portanto, a pessoa natural” (TEPEDINO, 2022, p. 193). Embora relacionados ao
titular, esses direitos devem ser entendidos como pertencentes ao individuo incluidos na
comunidade na qual vive, isto €, como instrumentos para realizacdo da sociedade, e ndo
concebidos de forma individualista (PERLINGIERI, 1999, p. 38).

No Direito Brasileiro, existem tanto os direitos da personalidade previstos
expressamente nos artigos 12 em diante do Cddigo Civil, quanto aqueles no art. 5° da
Constituicdo Federal, como por exemplo o direito a imagem, honra, integridade fisica e
disposigédo do proprio corpo, nome e vida privada (SZANIAWSKI, 2005, p. 136-137).
Em paralelo, ha uma clausula geral de tutela da personalidade humana que reconhece a
existéncia do direito geral de personalidade, um direito-fonte que funciona como
fundamento para que novos direitos da personalidade sejam admitidos ou reinterpretados
no sistema juridico brasileiro (QUEIROZ; ZANINI, 2021, p. 29). Existindo um direito da
personalidade expresso que reclame aplicacéo a determinado caso concreto, nao se incide
o direito geral da personalidade.

Apenas em caso de lesdo a personalidade ndo tipicamente regulada, incide em
toda sua plenitude o direito geral da personalidade, de modo a ampliar a tutela em novas
expressoes da personalidade. Assim, “sua aplicacdo se da de forma subsidiaria aos
direitos especiais da personalidade, sendo englobante destes que, por seu turno, ndo
esgotam o bem geral da personalidade” (QUEIROZ; ZANINI, 2021, p. 30).

Ressalta-se que a auséncia de uma previsao expressa de uma clausula geral de
tutela da personalidade humana nédo deve ser supervalorizada, devido a possibilidade do
reconhecimento de forma implicita, em decorréncia do texto constitucional (QUEIROZ;
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ZANINI, 2021, p. 32). Inclusive, Segundo Moraes (2006, p. 51), ndo hd mais “que se
discutir sobre uma enumeracao taxativa ou exemplificativa dos direitos da personalidade,
porque se estd em presenca, a partir do principio constitucional da dignidade, de uma
clausula geral de tutela da pessoa”. Sendo assim, o direito geral de personalidade esta
implicito no ordenamento juridico brasileiro e se sustenta no principio da dignidade da
pessoa humana (art. 1°, 11l da CF), na permissdo constitucional do reconhecimento de
outros direitos e garantias fundamentais (art. 5°, paragrafo segundo da Constitui¢do) e no
art. 12 do Cdédigo Civil de 2002.

A garantia de que tais direitos ndo sejam taxativos e novas protecGes sejam
reconhecidas decorre da essencialidade que os direitos da personalidade possuem,
segundo a qual os direitos da personalidade sdo imprescindiveis a personalidade. Nesse
sentido, afirma Pontes de Miranda (2012, p. 69) que os direitos da personalidade “sdo
todos os direitos necessarios a realizacdo da personalidade, a sua insercdo nas relacoes
juridicas”. De Cupis (2008, p. 24) explica que estes sdo direitos sem os quais a
personalidade humana estaria completamente irrealizada, privada de todo o valor
concreto, constituem a medula da personalidade. Devido a essa essencialidade é que
novos direitos da personalidade podem (e devem) ser reconhecidos frente as novas
demandas e ameagas na sociedade e a garantia de maior protecdo aos individuos
(JABORANDY; GOLDHAR, 2018, p. 487).

Nesse contexto, sendo possivel a ampliacdo dos direitos da personalidade, em
virtude da identificacdo de novos atributos ou expressdes da personalidade humana, em
especial na sociedade tecnoldgica, Saldanha (2021) defende a tese de que os dados
pessoais tratam-se de uma quarta expressao dos direitos de personalidade humana, sendo
portanto, merecedor de protecédo especifica, por um direito da personalidade especifico: a
protecdo dos dados pessoais. Sendo assim, ndo é suficiente para o resguardo da pessoa
uma protecdo restrita apenas a comunicagdo dos dados. Sendo assim, entende-se que 0
préprio dado é merecedor de tutela na medida em que é um elemento da personalidade
humana.
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Segundo Wacks (1989, p. 25), “dado” pode ser compreendido como a informagao
em potencial, isto é, ele pode se transformar em informacéo se for comunicado, recebido
e compreendido. Se o dado assume a forma de uma palavra impressa ele é imediatamente
compreendido como informag&o pelo leitor. Mas, se o dado consiste em atos ou sinais
que requeiram a interpretacdo antes de adquirirem qualquer sentido, ele permanece no
estado de pré-informacdo até poder ser efetivamente compreendido por alguém
(WACKS, 1989, p. 25).

Quanto ao conceito de dados pessoais, trata-se de fatos, comunicagdes e a¢des que
se referem a circunstancias pessoais ou materiais de um individuo identificado ou
identificavel. De acordo com a Diretiva Europeia 95/46/CE, o artigo 2° define que dados
pessoais constituem “qualquer informagao relativa a uma pessoa singular identificado ou
identificavel”. O dispositivo prescreve que “é considerado identificavel todo aquele que
possa ser identificado, direta ou indiretamente, nomeadamente por referéncia a um
numero de identificacdo ou a um ou mais elementos especificos da sua identidade fisica,
fisiologica, psiquica, econdmica, cultural ou social”. Tais informac¢des merecem tutela
juridica, uma vez que, por terem como objeto a prépria pessoa, constituem um atributo
de sua personalidade; tal tutela visa a protecdo da pessoa e de sua personalidade e ndo dos
dados per se (MENDES, 2008, p. 71).

Acontece que na atualidade, “os dados tornaram-se uma questéo social e politica
ndo s6 porque dizem respeito a qualquer pessoa que esteja ligada a Internet, mas também
porque reconfiguram as relagdes entre Estados e cidaddos” (RUPPERT; ISIN; BIGO,
2017, p. 1), devido aos efeitos da datificacdo. Isto porque, o potencial de uso dos dados
ampliou-se, tornando-se um instrumento util a modulagdo das relagdes sociais,
preferéncias e oportunidades de vida, e das proprias democracias (RUPPERT, ISIN,
BIGO, 2017, p. 2). De acordo com Tufekci (2014), as tecnologias digitais:

[...] deram origem a uma nova combinacdo de big data e préticas
computacionais que permitem a coleta massiva e latente de dados e a
modelagem computacional sofisticada, aumentando a capacidade daqueles
COM recursos e acesso para usar essas ferramentas para transportar realizar
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campanhas de persuasdo e engenharia social altamente eficazes, opacas e
irresponsaveis nas esferas politica, civica e comercial.

Segundo explica Doneda (2021), o aumento exponencial no volume, na
intensidade e mesmo na complexidade da temética dos dados pessoais fez com que
fossem incorporados novos elementos para garantir a tutela integral da pessoa e o
fortalecimento dos direitos individuais. Assim, a tese da protecdo de dados pessoais
comegou a se estruturar com maior autonomia quando o processamento automatizado de
dados passou a representar, por si s, um fator de risco para o individuo. Além disso,
diferentemente de outras épocas, nas quais 0s mecanismos de imposicao de poder eram a
forca e a coercdo, os agentes interessados no poder na sociedade contemporanea utilizam-
se da persuasdo sobre os individuos, compondo um cenario social programado a partir do
uso de tecnologias de dados (MOSTAFA; CRUZ; AMORIM, 2015, p. 361).

O debate em torno da politica de dados ndo se limita apenas a analisar as lutas
politicas em torno da recolha de dados, sua implantacdo e as formas de resisténcia as
ameacas percebidas de coleta massiva de dados, por meio de solugdes técnicas
(BERALDO; MILAN, 2019, p. 4). Mas, amplia-se em elucidar “a forma como os dados
sdo geradores de novas formas de relacdes de poder e de politica em escalas diferentes e
interligadas” (RUPPERT; ISIN; BIGO, 2017, p. 2). Assim, o ativismo de dados se destaca
frente a demais movimentos sociais contemporaneos na medida em que trata o big data
simultaneamente como ferramenta e fim da luta (MILAN, 2017, p. 3).

Além de analisar o fenbmeno em si, nesta investigacdo procura-se considerar o
data ativismo como uma forma de resisténcia, o contrapoder da era digital, segundo
Castells (2015) ou, no dizer de Deleuze, “novas armas”, nas atuais “sociedades de
controle que estdo substituindo as sociedades disciplinares” (DELEUZE, 1992, p. 219).

A partir dessas consideracOes, entende-se ser possivel relacionar a politica de
dados como os direitos da personalidade em alguns aspectos. O ativismo de dados
tensiona novos contextos de disputas e discursos frente a violagBes aos direitos da
personalidade, e fomenta a articulagdo de préaticas individuais e coletivas que questionam
0 uso desses atributos da personalidade no ciberespaco.

REVISTA ELETRONICA DIREITO & Tl - PORTO ALEGRE, VOL. 1 N. 16 MAIO/AGO. 2023

WWW.DIREITOETI.COM.BR/DIREITOETI




W3 DIREITO & TI

EDUCAGAD DIREITO & Tl - PORTO ALEGRE / RS

WWW.DIREITOETI.COM.BR

O ativismo digital também se vincula a liberdade, a partir do raciocinio
foucaultiano sobre a liberdade conter condigcdes de resisténcia. Ademais, o ativismo
digital também com a liberdade, que € um direito da personalidade em espécie. A
liberdade, segundo Foucault, que a considera como resisténcia ao poder, que ndo se
confunde com o poder estatal, e ndo esta estabelecido em um lugar propriamente dito,
mas € exercido a partir de uma rede de incidéncia de poderes (FOUCAULT, 1988, p. 89).
Foucault identifica duas formas de atuacdo desse poder: o poder disciplinar e o biopoder.
Atualmente, porém, é possivel refletir sobre a existéncia de uma nova forma de poder
operada por meio da datificacdo. Inclusive, Zuboff (2020, p. 402) denomina esse poder
como instrumentalismo, que busca a “instrumentacdo e instrumentalizacdo do
comportamento para propositos de modificacdo, predi¢do, monetizacdo e controle” sobre
as pessoas.

Sendo assim, vem a discussdo a questdo sobre “se” e “como” seria possivel
identificar algum espaco de liberdade das pessoas, que é um direito da personalidade.
Foucault (1988) dedica-se entdo a identificar em meio as relagbes de poder forjadas pelos
discursos, espacos de auto constituicdo do sujeito, espacos de exercicio da liberdade
Foucault, segundo explica Ruzyk (2009, p. 55), concebe que entre liberdade e poder ndo
haveria, necessariamente, uma relacdo de exclusdo. Em seu entender, a liberdade seria a
condicdo de possibilidade para o poder, j& que ndo haveria poder onde ndo ha
possibilidade de uma multiplicidade de condutas, inclusive de resisténcia. Ndo haveria
verdadeiro poder onde as relagdes estdo “saturadas”, como na escraviddo, por exemplo,
em que, ao invés de poder, estd-se diante de relacdo fisica de coacdo. Dai concluir
Foucault que “a relagdo de poder e a insubmissdo da liberdade ndo podem ser separadas”
(DREYFUS; RABINOW, 1995, p. 244).

A partir desse raciocinio, a liberdade em um contexto de poder e controle,
pressupde condigdes de resisténcia. Ser livre seria resistir. E nesse viés que se considera
que a liberdade, como um direito da personalidade, também apresenta conjunturas
possiveis para o exercicio de resisténcia, dentro dos limites da lei estabelecidos no Estado
Democrético de Direito.
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Também pode-se relacionar a politica de dados com os direitos da personalidade,
ao qual inclusive vincula-se da nocao da liberdade e resisténcia, decorre da consideragédo
das préticas de resisténcia como importantes e essenciais instrumentos de transformacéo
social, na medida em que expandem as possibilidades de usuarios e/ou titulares se
insurgirem contra os abusos e violacdes perpetradas pelas big techs, logo, relaciona-se
com a efetividade dos direitos da personalidade e a tutela da personalidade humana. Nesse
viés, o0 ativismo de dados refere-se a taticas contra hegemonicas, defensivas que procuram
alterar a relacéo entre os cidad&os e o big data, e a recolha massiva de dados, capacitando
os titulares para serem mais criticos (MILAN, 2017, p. 3). Exemplificando, a desconexao
pode ser entendida como uma préatica de ampliacdo da resisténcia a propria conectividade
e datificacdo (FIGUEIRAS; BRITES; SCHRDER, 2023, p. 179).

4 CONSIDERACOES FINAIS

Esta pesquisa teve por objetivo avancar teoricamente pretender relacionar o
ativismo digital com a tutela dos direitos da personalidade e da personalidade humana.
Por meio do método dedutivo, buscou-se compreender a noc¢do de ativismo de dados
como uma ferramenta de tutela e protecdo aos direitos da personalidade, enfatizando o
ativismo de dados como uma construcao tedrica que se encontra em evolugao.

Por meio do método de abordagem dedutivo, no primeiro item, analisou-se a
ascensdo da tecnologia nas formas de ativismo social. Em seguida, considerou-se esse
tema no campo dos direitos da personalidade, e foi possivel concluir que o ativismo digital
tensiona novos contextos de disputas frente a violagdes aos direitos da personalidade.
Além disso, fomenta a articulacdo de praticas individuais e coletivas que questionam o
uso desses atributos da personalidade no ciberespago.

O ativismo digital também se vincula & liberdade, a partir do raciocinio
foucaultiano sobre a liberdade pressupor em seu @mbito, certas condigdes de resisténcia.
Nesse viés, considera-se que a liberdade, como um direito da personalidade, também

apresenta conjunturas possiveis para o exercicio de resisténcia, dentro dos limites da lei
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estabelecidos no Estado Democrético de Direito.

Por fim, também foi possivel relacionar a politica de dados com os direitos da
personalidade, ao qual inclusive vincula-se da nocéo da liberdade e resisténcia, decorre
da consideragdo das préticas de resisténcia como importantes e essenciais instrumentos
de transformacdo social, na medida em que expandem as possibilidades de usuarios e/ou
titulares se insurgirem contra os abusos e violacdes perpetradas pelas big techs.

Ressalta-se que esta pesquisa ndo pretendeu esgotar a tematica, mas relacionar os
conceitos de ativismo digital e direitos da personalidade. Assim, visualiza-se a abertura
de um novo campo de pesquisa em estudos sobre mecanismos de efetividade dos direitos
da personalidade, em particular, explorando as formas de ativismo e resisténcia no espaco

digital.
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