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RESUMO: O presente artigo cientifico tem como objetivo analisar a adesdo do Brasil a
Convencdo de Budapeste, tratado internacional sobre Direito Processual Penal e Direito
Penal, que foi desenvolvido como uma resposta & crescente ameaca de crimes
cibernéticos, pretendendo a protecdo da sociedade contra a criminalidade cometida no
ambiente virtual. A Convencéo de Budapeste foi promulgada no Brasil em 17 de abril de
2023 através do Decreto n° 11.419. Apds fimar o tratado, o Brasil se comprometeu a
adotar medidas para combater os crimes cibernético, penalizando infracGes relacionadas

! Graduada em Direito pela Universidade de Fortaleza (2023). Estagio na Defensoria Publica do Estado do
Ceara 2022.2 - 2023.1 Conhecimento Office: Excel (confec¢do de relatérios, gréaficos etc.), Word
(confeccdo de manuais, instrumentos contratuais, etc), e Power Point (criacdo de apresentacdes).
Conhecimentos na Lei Geral de Protecdo de Dados (LGPD). Colaboradora no Projeto: Ciéncias de Dados
e Inteligéncia Artificial para Produtividade na Prestacdo Jurisdicional de 1 e 2 Grau - 2020 - atual.
Colaboradora no projeto: Desenvolvimento Piloto de Solugdes para a Automacdo Processual e Uso de
Técnicas de Inteligéncia Artificial no Poder Judiciario. Aluna especial no mestrado em Informaética
Aplicada na Universidade de Fortaleza (Unifor). Nogao basica em programacgdo (Python). Curriculo
Lattes: http://lattes.cnpq.br/0547412133956929.

2 PhD em Direito pela Universidade de Kent no Reino Unido. Curso de Aperfeicoamento em Resposta a
Incidentes pela Organizacdo dos Estados Americanos em parceria com o Instituto de Ciberseguridade da
Espanha (INCIBE) e a Universidade de Leon na Espanha. Ex pesquisador da Universidade de Malta e
Voluntario no Mandato do Relator Especial da ONU para o Direito a Privacidade. Professor de Direito
Digital, Protecdo de Dados Pessoais e Engenharia Juridica no curso de Direito da Universidade de
Fortaleza. Advogado especializado em Protecdo de Dados e Privacidade, Presidente da Comissdo de
Direito Digital da OAB/CE. Certified Information Privacy Professional/Europe (CIPP/E) pela
International Association of Privacy Professionals (IAPP) e Privacy Fellow pela Onetrust. Coordenador
do Grupo e Estudos de Estudos em Tecnologia, Informacdo e Sociedade - GETIS e com atividades nas
areas de Direito da Tecnologia da Informag8o, Governanga e Regulacdo da Internet, Digital Human
Rights, Privacidade e Protecdo de Dados Pessoais, Inteligéncia Avrtificial e Ciberseguranca.. Curriculo
Lattes: http:/lattes.cnpq.br/4255484163600547.

REVISTA ELETRONICA DIREITO & Tl - PORTO ALEGRE, VOL. 1 N. 16 MAIO/AGO. 2023

WWW.DIREITOETI.COM.BR/DIREITOETI



http://lattes.cnpq.br/0547412133956929
http://lattes.cnpq.br/4255484163600547

W3 DIREITO & TI

EDUCAGAD DIREITO & Tl - PORTO ALEGRE / RS

WWW.DIREITOETI.COM.BR

a computadores e infracdes cibernéticas. Para uma melhor compreenséo do tema, buscou-
se investiga-lo por meio de pesquisa bibliografica, com o uso de referéncias tedricas em
livros, artigos cientificos, teses e monografias. Quanto a utilizacdo dos resultados, a
pesquisa € pura, por ter finalidade precipua a ampliagdo dos conhecimento sobre a
tematica. A pesquisa classifica-se como descritiva porque busca inicialmente registrar e
analisar o tema sem manipula-lo e explicativa pois aponta as causas que levam a sua
adesdo. Quanto a abordagem a pesquisa é qualitativa, enfatizando a compreensdo e a
interpretacdo do tema. No tocante aos fins, o presente artigo demonstra que a Convencao
de Budapeste serve como importante referéncia para o Brasil no combate aos cibercrimes,
incentivando avancos na legislacdo e na cooperacdo internacional no combate a essa
modalidade criminosa.

Palavras-chave: Cibercrimes; Convengdo de Budapeste; Mecanismos de cooperacao
internacional.

ABSTRACT: The objective of this scholarly article is to examine Brazil's compliance
with the Budapest Convention, an international agreement on criminal procedure and
criminal law. The convention was created in response to the increasing threat of
cybercrimes, with the goal of safeguarding the public from illicit acts carried out in virtual
spaces. On April 17, 2023, Brazil ratified the Budapest Convention with Decree No.
11,419. By joining the Budapest Convention, Brazil agreed to enact laws to combat
cybercrimes and to make offenses involving computers and cybercrimes punishable by
law. The topic was examined through bibliographic research, utilizing theoretical
references from books, theses, scientific papers, and monographs in order to gain a deeper
understanding of it. In terms of applying the findings, the study is strictly scholarly, with
the primary goal being the advancement of knowledge in the field. The study is
categorized as explanatory since it identifies the rationale behind the subject's adherence,
and as descriptive since its primary goal is to document and examine the subject without
altering it. The research employs a qualitative method, prioritizing the comprehension
and interpretation of the topic. In terms of objectives, this article demonstrates how Brazil
can tackle cybercrimes by using the Budapest Convention as a valuable guide, which
promotes improvements in legislation and global collaboration in addressing this kind of
illegal activity.

Keywords: international cooperation mechanisms; cybercrimes; Budapest Convention.

1 INTRODUCAO

No decorrer deste artigo cientifico, far-se-4& uma anélise da Convengdo de
Budapeste, tratado internacional sobre Direito Processual Penal e Direito Penal, que
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objetiva a protecao da sociedade contra os cibercrimes, propondo a adocao de legislacéo
adequada entre 0s paises signatarios em busca de uma cooperacdo internacional entre 0s
membros. Criada em 2001, o tratado internacional foi originalmente estabelecido no
Conselho da Europa, contando com mais de 60 paises signatarios.

O estudo busca esclarecer pontos criticos da adesdo do Brasil a Convencédo de
Budapeste, tratado internacional, que serve de instrumento no combate aos crimes
cometidos no ambiente virtual. Considerado um marco importante na cooperagdo
internacional em investigagdes criminais de cibercrimes, o tratado, requer um esforgo em
conjunto no combate em escala global devido a dificuldade na identificacdo da autoria e
materialidades nos crimes desta natureza.

O presente artigo tem como objetivos especificos responder a determinados
questionamentos, tais quais: O que se entende pela Convencéo de Budapeste e quais 0s
crimes previstos no referido tratado internacional? O que sdo os cibercrimes e quais 0s
mecanismos utilizados para combater esses crimes de tal natureza? E por fim, a
promulgacdo da Convencéo de Budapeste na legislacéo brasileira seré vantajosa?

Tais questionamentos serdo respondidos no decorrer do presente artigo, que seréa
resumido em trés tdopicos. O primeiro tem como finalidade analisar o conceito de
cibercrimes, com énfase as classificacbes e divergéncias doutrinarias. Far-se-4
posteriormente uma andalise acerca do combate a cibercriminalidade, em que se
mencionam os procedimentos de investigacdo no combate aos crimes cibernéticos e a
problematica envolvida durante a investigacao desses crimes.

O segundo topico explora a Convencdo de Budapeste, criada em 2001, na
Hungria, pelo Conselho Europeu, que entrou em vigor no ano de 2004, objetivando
impedir os atos praticados contra a confidencialidade, integridade e disponibilidade de
sistemas informaticos de redes e dados. A terceira parte, trata da adesdo do Brasil a
Convencdo de Budapeste, promulgada pelo Governo Federal, Decreto n® 11.419/2023,
tratado internacional que incluira novos tipos penais incriminadores com politicas no

combate ao cibercrime.
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Por fim, serdo abordados os mecanismos de cooperacédo juridica internacional
incluidos pelo Decreto n°. 11.419/2023, no qual 6rgdos competentes dos estados atuam
em conjunto em seus respectivos territorios, realizando atos pré-processuais ou

processuais relevantes para a jurisdi¢do estrangeira no ambito da esfera penal.

2 CRIMES CIBERNETICOS

A era da tecnologia da informacdo teve seu inicio na segunda metade do século
XX, quando ocorreram avancos tecnolégicos significativos e uma maior disseminacgéo de
informacBes na sociedade. No século XXI, houve um crescimento da industria dos
computadores, com uma expansdo cada vez maior do uso de recursos informaticos, como
computadores, redes de fibras Opticas e tecnologia wireless etc. (COLLI, 2010, p. 15).

Dentre as principais novidades tecnoldgicas, encontra-se a internet. Criada na
década de 90, é uma rede global de computadores que permite a transmissao de inimeras
informagdes com contetdo diversos, podendo ser acessadas por computadores que
ultrapassam as fronteiras geogréaficas e temporais de maneira imediata, facilitando a
comunicacéo e o relacionamento entre as pessoas (COLLI, 2010, p.15).

Apesar de a tecnologia da informacé&o ser um recurso valioso para a evolucgdo da
humanidade, cabe ressaltar que, alguns usuarios desviam a sua finalidade para a
preparacao e consumacao de infragBes penais. Essa nova modalidade de delitos cometidos
pelo ambiente virtual € comumente conhecida pela terminologia de crimes cibernéticos
ou cibercrimes, que séo crimes cometidos no ambiente computacional (VECCHIA, 2020,
p. 52).

O Brasil é o segundo pais com maiores prejuizos decorrentes de crimes
cibernético. Conforme o Senado Federal, em apenas 3 meses do ano de 2019, o pais
registrou 15 bilhdes de tentativas de ataques cibernéticos, com 59% dos ataques
realizados com o fito de obter vantagens financeiras. (NICOLAI; ALVES, 2020).
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2.1 Conceito

Os crimes cibernéticos, ou a criminalidade informatica, podem ser conceituados
como todo ato em que o computador ou meio de tecnologia de informacéo serve de meio
para atingir um ato criminoso, ou ainda que, o0 objeto de um crime seja um computador
ou um meio de tecnologia. (MARQUES; MARTINS, 2006)

Os crimes cibernéticos envolvem mais de um computador ou dispositivo
telematico ou eletronico, assim, devem estar conectados entre si por uma rede material
ou imaterial. O instituto do cibercrime € a ligacdo entre a cibernética, o ciberespaco e 0s
crimes informaticos, no qual esses meios de tecnologia sao utilizados por usuarios com o
fito de cometer condutas delituosas. Portanto, para se ter um modelo de cibercrime, é
necessario que o homem ao utilizar um computador, esteja por meio de uma rede de
computadores, interligados no ciberespacgo, cometendo condutas tipificadas como crimes
(COLLI, 2010, p. 44).

Acerca da nomenclatura, os crimes cometidos na internet apresentam diversos
termos doutrinarios, qual seja: crimes informaticos, crimes digitais, crime informético-
digital, high technology e computer related crime. Vale ressaltar que, esses crimes
envolvem divergéncia quanto a defini¢do, quanto a tipologia, e a classificagdo, no entanto,
o termo cibercrime apresenta especial interesse, vez que a natureza deste é, em geral, de
cunho transterritorial e transnacional. (SIMAS, 2014).

Conforme a Comissao Europeia, o cibercrime apresenta trés tipos de atividades
criminosas. A primeira delas abordam os crimes tradicionais, no qual sdo cometidos com
0 auxilio do computador juntamente com as redes informaticas. Em seguida, os crimes
relacionados ao conteudo, em que as publicacBes dos conteudos ilicitos sdo realizadas
através de meios de comunicacao eletrdnico. Por fim, estabelece os crimes exclusivos das
redes eletrdnicas, cometidos exclusivamente por meios informéticos (SIMAS, 2014).

Diante o exposto, pode-se concluir que a rede de internet apresenta uma grande
fragilidade e meios para a perpetuacao de cibercrimes, por ser uma rede de grande acesso
ao publico, bem como ndo ser regida por um ordenamento juridico Unico que a discipline.
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A existéncia de multiplos ordenamentos juridicos internacionais dificulta ainda mais a
punicdo dos infratores, em razdo da incompatibilidade procedimental e investigativa entre
os diferentes paises envolvidos em um cibercrime, sujeitando-se a sisteméticas
processuais diversas (COLLI, 2010, p.45).

Por fim, pode-se concluir que, as infragdes cometidas no espaco cibernético sao
chamadas de crimes informaticos ou crimes cibernéticos, que correspondem a qualquer
acao ou omissdo que possa ferir a politica de seguranca de uma instituicdo ou, ainda que

possa atentar contra a seguranca de um sistema informatizado.

2.2 Classificacdo dos cibercrimes

Na doutrina brasileira, ndo existe consenso sobre a expressao cibercrime, nem
quanto a definicdo, nem quanto a tipologia e classificacdo destes crimes. Contudo,
prevalece na doutrina a classificages dos cibercrimes entre crimes préoprios e improprios,
de natureza formal, motivo pelo qual a consumacéo desses crimes acontece no momento
da pratica delitiva, independente do resultado naturalistico.

A primeira classificacdo aborda os crimes cibernéticos proprios ou
exclusivamente cibernéticos, no qual sdo conceituados como toda atividade criminosa
com principal objetivo a utilizacdo de ambiente computacional, por isso, a execucéo do
crime depende da utilizacdo dos recursos tecnol6gicos como meio e objeto para a pratica
delituosa, sendo o ambiente computacional o objeto juridicamente tutelado (VECCHIA,
2020, p.53).

Além disso, nos crimes cibernéticos proprios, se referem ao uso da tecnologia da
informacdo como meio necessario para a sua realizacdo, assim, o autor do crime utiliza o
sistema informatico pertencente ao destinatario do crime, sendo o computador objeto e
meio para a execucdo do crime. A titulo de exemplificacdo, pode-se mencionar o acesso
ndo autorizado a sistemas informaticos, a interceptacdo de comunicagfes eletronicas,
fraudes eletronicas, pornografia infantil etc. (VECCHIA, 2020, p.53).
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Assim, € possivel perceber que todos esses crimes utilizam a tecnologia da
informacao como meio para a sua realizacao, sendo importante destacar que essas praticas
violam a privacidade, a seguranca e a protecdo dos dados pessoais das vitimas, gerando
prejuizos e danos tanto para pessoas fisicas quanto para empresas.

A segunda classificacdo aborda os crimes cibernéticos impréprios ou abertos, em
que o ambiente computacional € o meio pelo qual € realizada a execucdo da conduta
ilicita. Contudo, ndo necessariamente precisa do uso da tecnologia para se obter o
resultado, ou seja, sdo crimes comuns que podem ser cometidos por meios diversos,
como: divulgagdo de conteldo ilicito na internet, comércio ilegal na internet, extorsao
virtual, difamacéo online, entre outros (VECCHIA, 2020, p.53).

Ademais, todos esses crimes podem ser realizados sem a necessidade de se utilizar
diretamente a tecnologia da informacdo como meio de ataque, mas, ainda assim, séo
considerados cibernéticos pelo fato de terem sido cometidos pelo uso de plataformas e
sistemas-digitais. Os crimes cibernéticos impréprios utilizam a internet ou outras
plataformas digitais como ferramentas para a pratica de ilicitos, causando danos

substanciais as vitimas.
2.3 Combate a cibercriminalidade

A investigacdo cibernética realizada no espaco cibernético ou em um dispositivo
computacional é o campo de estudo da computacédo forense. Assim, a computacao forense
ou também chamada de pericia digital, tem como principal objetivo identificar, coletar,
preservar e apresentar vestigios digitais com mais validade probatéria em juizo. Os
vestigios digitais sdo considerados informacbes que sdo deixadas em sistemas,
dispositivos ou redes de computadores ap0s a realizacdo de atividades digitais, podendo
ser exemplificado como: fragmentos de arquivos, textos, imagens, videos, registro de
conexao a internet, bate-papo nas redes sociais, entre outros (NOGUEIRA, 2018).

A criminalistica € a area responsavel pela Forense Digital, no qual, aplica a ciéncia

da computacdo e os procedimentos de investigacao, no qual fornece evidéncias técnicas
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para solucionar casos criminais, assim, esses métodos e técnicas realizados no objeto de
pericia, auxilia na busca da materialidade e autoria dos incidentes de seguranca e delitos
perpetrados no ambiente cibernético (BRASIL, 2015).

Contudo, a investigacdo dos cibercrimes enfrenta uma problematica quanto as
investigacOes preliminares desenvolvidas nesse ambiente, quanto a natureza do crime, 0s
sujeitos, o tempo, o lugar de cometimento e as provas obtidas das infragdes penais
cometidas pela internet. Nesse contexto, devem-se analisar trés elementos essenciais para
a caracterizagdo de um crime: a tipicidade, a ilicitude e a culpabilidade (BITENCOURT,
2006).

Segundo Bitencourt (2006), a tipicidade decorre do principio da reserva legal,
podendo ser brevemente definida como a conformidade entre o fato praticado pelo agente
e a previsdo do crime descrito no texto penal. Seguindo a mesma linha de pensamento do
referido autor, a ilicitude seria a relagdo entre a conduta humana voluntaria e o
ordenamento juridico, podendo assim ser definida como, um comportamento que
contraria a ordem juridica estabelecida em um territério, em um determinado tempo.

A culpabilidade é o juizo que sera feito sobre a reprovabilidade da conduta do
agente, para deliberar sobre a préatica ou ndo de uma infracdo penal. No Brasil, prevalece
a teoria finalista, que apresenta trés categorias na doutrina. A primeira delibera sobre a
imputabilidade, em que trata de presungéo de culpabilidade, podendo ser excluida pelos
casos previstos em Lei. Em seguida, a segunda categoria trata sobre erro de proibicdo, em
que o autor se equivoca acerca da ilicitude ou licitude do seu comportamento. Por fim, a
terceira categoria trata sobre a exigibilidade de conduta diversa, sendo assim, é feito juizo
de valor sobre o efeito das circunstancias na conduta do autor (JUNQUEIRA, 2018).

Desta forma, para que ocorra a consumacao de um crime cibernético, parte-se do
pressuposto que, o fato deve ser tipico, ilicito e culpavel, e que seja lesivo a um bem
juridico tutelado pelo ordenamento juridico brasileiro. Contudo, a tipicidade apresenta
uma das principais problematicas, devido ao surgimento diario de malware por
programadores, hackers ou meros usuarios, que se aproveitam das novas tecnologias para
cometerem condutas danosas ou que oferecam riscos a bens juridicos cometidos através
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da internet. Assim, ensejam situacGes que, apesar de serem ilicitas, sdo consideradas
irrelevantes para o Direito Penal, por inexistir tipicidade caracterizadora da infracao penal
(COLLI, 2010, p.81).

A legislacdo brasileira, devido ao principio da soberania, esta limitada pela area
territorial nacional para a punicao dos crimes cibernéticos, o que dificulta as investigacdes
policiais, ja que a natureza destes delitos em sua maioria é de cunho transterritorial e
transnacional. Neste seguimento, a existéncia de multiplos ordenamentos juridicos
internacionais dificulta ainda mais a punicdo dos infratores, em razdo da
incompatibilidade procedimental investigativa entre os diferentes paises envolvidos em
um cibercrime, sendo assim, sujeitos e etapas diferentes estardo diante de sistematicas
processuais igualmente diversas (COLLI, 2010, p.81).

O principal meio para evolucdo das investigacdes policiais e a prevencdo de
cibercrimes deve ser por intermédio da cooperacdo internacional, necessitando que o
Estado busque através de tratados e acordos internacionais sobre o tema, a obtencdo da
harmonizacédo da legislacdo material e processual penal entre as nagdes.

Além disso, € necessario que 0s paises signatarios da comunidade internacional
adequem a criacdo de unidades policiais especializadas em crimes informaticos,
cibernéticos, e a conjugacao de esforcos entre autoridades investigadoras e provedores de
internet (COLLI, 2010, p.82).

Na tentativa de uma colaboragéo internacional, o Conselho Europeu, no ano de
2001 firmou a Convencéo de Budapeste, objetivando impedir os atos praticados contra a
confidencialidade, integridade e disponibilidade de sistemas informaticos de redes e
dados, assim, estabeleceu um extenso rol de diretrizes e regras para a adequacéo legal
(material e processual) para a solucdo dos crimes cibernéticos nas relagdes internacionais
(BRASIL, 2022).

Por fim, a cooperagdo internacional em matéria Penal e a internacionalizacéo do
Direito Cibernético irdo garantir o enfrentamento do cibercrime, permitindo vinculo entre
os sistemas judiciais internacionais, punindo e extraditando os responsaveis pela via da

assisténcia juridica mutua.
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3 A CONVENCAO DE BUDAPESTE

O terceiro topico abordard acerca da Convencdo de Budapeste, enfatizando o
processo historico de criacdo, 0s seus principais elementos e 0s mecanismos de

cooperacdo internacional implementados pelo tratado internacional.

3.1 Processo historico da Convengao

Criada em 2001, a Convencdo de Budapeste é um tratado internacional sobre
direito processual penal e direito penal, no qual foi originalmente estabelecida no
Conselho da Europa, englobando mais de 60 paises signatarios.

O Conselho Europeu criou o referido tratado objetivando realizar uma unido mais
estreita com os Estados-membros do presente tratado internacional, criando uma politica
criminal comum, que objetiva a protecdo da sociedade contra os cibercrimes, adotando a
legislagdo adequada entre os paises signatarios em busca de uma cooperacdo
internacional entre os membros (BUDAPESTE, 2001).

A iniciativa para criacdo da convencao foi liderada pelo Conselho Europeu, com
a participacao de especialistas de paises de todo o mundo e organizagdes internacionais.
O processo envolveu diversas reunides e audiéncias publicas para discutir o contetdo e
as questdes legais em relacdo as implicacdes da criminalidade cibernética. A convencédo
foi desenvolvida como uma resposta a crescente ameaca de crimes cibernéticos que se
tornaram cada vez mais sofisticados, dificeis de detectar e combatidos no ambito
nacional.

Além disso, o tratado internacional objetiva facilitar o intercAmbio de informacdes
e a cooperagdo entre autoridades nacionais no combate & criminalidade cibernética,

através da harmonizacdao das leis nacionais e internacionais.
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3.2 Delimitacao dos crimes da Convencéo de Budapeste

Assim como 0s crimes reais, 0s crimes virtuais tém sua jurisdi¢do, a diferenca é
que os cibercrimes abordam inimeras jurisdi¢des devido as suas constantes modificacoes.
As condutas criminosas cometidas na internet apresentam dificuldades na defini¢do de
tempo e lugar em que ocorreu a consumacao do crime, por nao haver fronteiras que
estabelecam o local no qual o criminoso realizou o delito. Desta forma, a complexidade
de estabelecer o local da consumacéo do delito abre o questionamento pelo qual seré a
jurisdicdo competente para julgar o crime virtual cometido, e em qual pais ficaria
obrigado a responder pelo fato criminoso.

Diante da dificuldade apresentada em estabelecer a competéncia para julgar os
crimes virtuais, a Unido Europeia, quando fica evidente que um crime ultrapassou as
fronteiras do referido pais, estabelece que a competéncia para julgar o fato criminoso sera
de todos os paises envolvidos, assim, o combate para tal delito sera solucionado através
de acordos, no qual irdo dispor a possibilidade de todos os paises-membros de investigar
0 crime cometido fora de sua jurisdicéo.

A Convengdo Europeia implementou medidas inéditas para o ambiente
tecnoldgico, protegendo dados especificos de computadores, que caso fossem afetados,
poderiam atingir diretamente direitos humanos e de liberdades individuais protegidos.
Cabe ressaltar que, a Convencdo Europeia faz referéncia expressa ao principio da
ofensividade, com o fito de indicar opcOes de criminalizacdo de condutas que lesionem
ou coloque em perigo um bem juridicamente tutelado que envolvem o abuso no uso de
computadores.

Os paises signatarios da Convencdo de Budapeste determinam sua jurisdicao
quando identificam a consequéncia real do crime praticado pela internet, assim, ao
determinar o local do crime, sera possivel identificar a jurisdi¢do competente para julgar
aautoria do crime e a prova da materialidade. Cabe ressaltar que, alguns paises vinculados
a Convencao de Budapeste desenvolveram como solucéo de impasse a adogdo da doutrina
do efeito potencial do crime, permitindo a persecuc¢do penal, assim, caso 0 pais signatario
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encontre material hospedado em um servidor de outro pais, e seja acessado em territdrio
nacional, os efeitos serdo produzidos no territorio do acesso.

Neste seguimento, cabe salientar que existem trés niveis de jurisdi¢do na internet:
0 espaco fisico, no qual, as pessoas sdo vinculadas ao espaco corporeo que habitam,
cabendo os cidaddos respeitar a legislacdo; os dos provedores de acesso, em que as
pessoas se submetem as leis vigentes no pais do referido provedor; por fim, os dos
dominios e comunidades, que operam sem respeitar fronteiras internacionais ou de outros
provedores.

A Convencao de Budapeste tem como objetivo a harmonia entre as legislagdes
penais substantivas, estabelecendo o elemento dos delitos e outras previsdes conexas
sobre delitos de informatica. Além disso, a referida convengdo cumpre com o objetivo de
alterar as legislacbes processuais nacionais, concedendo poderes de investigacdo e de
persecucgéo criminal, com o fito de combater delitos praticados com o uso de sistemas de
computadores, ou outros delitos que envolvam provas obtidas mediante meios
eletronicos, com regime célere e efetivo de cooperagéo internacional.

No que consiste aos temas abordados na Convencao de Budapeste, a sua diviséo
estd composta por quatro capitulos. O primeiro trata sobre os crimes contra a
confidencialidade, integridade e disponibilidade de dados e sistemas de computadores, no
qual esta previsto o acesso ilegal a integralidade ou parte de sistema de computadores
sem autorizacdo, a interceptacao ilegal, interferéncia ou danos em dados de computador,
e por fim, a interferéncia em sistemas (BUDAPESTE, 2001).

O segundo capitulo da Convencéo aborda os crimes jé tipificados em legislacbes
comuns, porém, 0s mesmos crimes sendo praticados por meio de computadores, como 0s
crimes de falsificagdo eletronica praticadas por meio de computadores e fraude
informatica. O terceiro capitulo preconiza as ofensas relacionadas a pornografia infantil.
Por fim, no quarto capitulo, aborda os crimes relacionados a violacao de direitos de autor
em geral, ou condutas delituosas contra a propriedade intelectual (BUDAPESTE, 2001).
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3.3 Principais elementos da Convencao de Budapeste

Inicialmente, a Convengdo de Budapeste se inicia com a definigdo de conceitos e
crimes cibernéticos até os mecanismos de cooperacéo entre os Estados-membros. Como dito
anteriormente, a inclusdo de alguns crimes inseridos pelo referido tratado podem ser
estabelecidos como: acesso ndo autorizado a dispositivo eletronico, interceptacdo ilegal a
sistemas, interceptacdo ilegal de comunicagdes eletronicas, pornografia infantil e fraude
eletronica.

Em seguida, a jurisdicdo estabelecida pela Convencao de Budapeste estabelece as
bases da extraterritorialidade de lei em relagdo aos crimes cibernéticos, permitindo a
cooperacdo entre os Estados-membros a operarem conjuntamente nas medidas legais
contra os individuos ou organizag¢Ges que cometeram tais delitos.

Cabe mencionar a cooperagdo internacional, mecanismo primordial da referida
Convencdo de Budapeste, em que prevé a cooperacdo entre 0s paises membros na
prevencao e investigacdo de crimes cibernéticos, incluindo a coleta e compartilhamento
de informacOes e a extradicdo de suspeitos. Ademais, a protecdo de dados pessoais
também é considerado um elemento importante ap6s a adesdo do referido tratado
internacional, em que a Convencéo define as responsabilidades dos paises a proteger 0s
dados pessoais e de privacidade dos individuos, inserindo regras para 0 compartilhamento
de informacdes e medidas de seguranca.

Ademais, a protecdo de dados pessoais também é considerado um elemento
importante ap6s a adesdo do referido tratado internacional, em que a Convencao define
as responsabilidades dos paises a proteger os dados pessoais e de privacidade dos
individuos, inserindo regras para o compartilhamento de informacdes e medidas de
seguranca. Por fim, insta destacar acerca do desenvolvimento de politicas publicas e
estratégicas, em que a convencdo necessita de politicas e estratégias nacionais para a
prevencdo e combate aos cibercrimes, devendo incluir medidas legais, técnicas,

organizacionais e educacionais.
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3.4 Mecanismos de cooperacao internacional

A Convencdo de Budapeste sobre Cibercrime estabelece varios mecanismos de
cooperacgéo internacional para combater a cibercriminalidade e prevenir violages dos
direitos humanos no ambiente virtual. Além disso, a Convengdo supramencionada
também viabiliza a racionalidade do Direito Penal em cooperacdo internacional,
tipificando condutas por meio da harmonizacdo da legislacdo penal entre os paises-
membros, assim, garantindo o enfrentamento dos crimes cometidos pelo computador, por
serem infragBes que ultrapassam fronteiras internacionais, no qual havera dialogo entre
os diversos sistemas juridicos internacionais (CASTRO, 2018).

O primeiro mecanismo de cooperacgdo internacional estabelecido pela Convencao
de Budapeste é o sistema de plantdo 24 por 7, em que busca estabelecer e manter uma
rede de contato com duracdo de 24 horas para permitir a rapida troca de informac6es
sobre os crimes cibernéticos. A cooperacgdo Internacional é outro mecanismo estabelecido
pela Convencdo de Budapeste, em que os Estados-membros devem cooperar entre si nas
investigacbes em combate aos cibercrimes, incluindo o intercdmbio de informagdes
relevantes e a implementacao de acBes conjuntas. O referido dispositivo esta disposto no
artigo 23, Capitulo 111, Titulo 1, do Decreto n® 11.491/2023.

Dando seguimento aos mecanismos de cooperacdo, a extradicdo prevista pela
Convencéo de Budapeste prevista no artigo 24 do mesmo Decreto, estabelece regras para
a extradicdo de individuos relacionados aos cibercrimes, desde que o tipo penal seja
listado na legislacdo dos Estados-membros e seja possivel a prova da materialidade do
delito e a autoria.

Diante o exposto, devido 0os mecanismos de cooperacdo internacional impostos
pela Convencdo de Budapeste, pode-se concluir que visa promover a prevencdo dos
crimes cometidos no ambiente virtual, bem como a protegdo dos direitos humanos no
ambiente digital.

Ressalta-se ainda que, esses dispositivos sdo importantes para garantir que as
autoridades policiais de diferentes paises possam colaborar efetivamente em
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investigacOes de crimes digitais, evitando lacunas no combate a cibercriminalidade

decorrentes das fronteiras geograficas.
4 O PROCESSO DE ADESAO DO BRASIL A CONVENCAO DE BUDAPESTE

O processo de adesdo do Brasil a Convencdo de Budapeste sobre Crimes
Cibernéticos comecou em 2009, com a assinatura do documento em uma cerimonia
realizada em Estrasburgo, na Franca. Na época, o Brasil foi representado pelo entdo
ministro de Relac¢Ges Exteriores, Celso Amorim.

Apds a assinatura, o Brasil iniciou 0 processo interno necessario para tornar a
convencdo parte de sua legislacdo nacional. Em 2011, foi elaborado um relatério
detalhado sobre a adesdo, que passou por avaliacdo de diversas areas do governo,
incluindo as areas de Justica, Seguranca Publica e Relagdes Exteriores (BRASIL, 2019).

Ao aderir a convengéo, o Brasil se comprometeu a desenvolver e fortalecer seus
mecanismos juridicos, administrativos e técnicos para combater os crimes cibernéticos.
Isso inclui o desenvolvimento de leis e politicas nacionais para prevenir e investigar esses
crimes, promover a cooperacao internacional na area de crimes cibernéticos e reunir
evidéncias para processar aqueles que cometem crimes online.

Datada em 15 de dezembro de 2021, a Convencédo de Budapeste foi aprovada pelo
Senado e promulgada pelo Governo Federal em 17 de abril de 2023, em Brasilia, Decreto
n° 11.419, que traz a deciséo publicada no Diario Oficial da Unido (DOU), no dia 12 de
abril de 2023.

4.1 Adequacéo dos mecanismos de criminalizagcdo

Inicialmente, cabe ressaltar que a legislagcdo penal brasileira j& previa alguns
crimes estabelecidos pela Convencdo de Budapeste, tais como o0 acesso ndo autorizado a
dispositivos eletronicos, interceptacdo e divulgacdo ndo autorizada de informacdes
pessoais, pornografia infantil e fraudes informatica. Contudo, a legislacdo brasileira
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precisou adaptar-se para atender a diversos requisitos da convencdo, como a
implementacao da nova definicéo de crimes cibernéticos e as novas tipificacdes de delitos
listados que devem ser criminalizados pelos Estados-membros.

Dando inicio ao comparativo entre a Convencdo de Budapeste e a lei brasileira,
se dara inicio pela Sec¢éo 1, Titulo 1, artigo 2°, do Decreto n° 11.491/2023, em que se trata
do acesso ilegal a um sistema de informacdo, no qual o acesso doloso a um sistema
protegido por senha objetivando obter dados de computador ou outro meio fraudulento é

considerado crime, conforme a seguinte redacdo:

[...] Cada Parte adotara medidas legislativas e outras providéncias necessarias
para tipificar como crime, em sua legislagdo interna, o acesso doloso e néo
autorizado a totalidade de um sistema de computador ou a parte dele. Qualquer
Parte pode exigir para a tipificagdo do crime 0 seu cometimento mediante a
violacdo de medidas de seguranca; com o fim de obter dados de computador
ou com outro objetivo fraudulento; ou contra um sistema de computador que
esteja conectado a outro sistema de computador. (BRASIL, 2023).

Cabe ressaltar que, a legislacdo brasileira ja protegia o acesso ilegal, sendo
regulado pela Lei Carolina Dieckmann, em seu artigo 154-A, Lei n® 12.737 de 2012, que
ficou conhecida como a Lei dos Crimes Eletrdnicos, no qual prevé como conduta ilegal
a obtencdo ndo autorizada de dados armazenados em dispositivos eletrénicos, como
celulares e computadores, configura o crime de "acesso ndo autorizado" e € punivel com
pena de trés meses a um ano de detengdo, além de multa. O mesmo tipo de punicdo é
aplicavel a quem produz, distribui ou comercializa programas de computador voltados
para a pratica deste crime. Segue redacdo do dispositivo legal supramencionado:

Art. 154-A. Invadir dispositivo informatico de uso alheio, conectado ou ndo a
rede de computadores, com o fim de obter, adulterar ou destruir dados ou
informacgdes sem autorizacdo expressa ou tacita do usuario do dispositivo ou
de instalar vulnerabilidades para obter vantagem ilicita. (BRASIL, 2012).

Além disso, a legislacdo brasileira estipula punicdo para 0 acesso nao autorizado
a um sistema informético ou de telecomunicagdes. Isso inclui, por exemplo, a obtengéo

de informacOes de uma rede ou sistema sem autorizagcdo ou permissdo expressa do
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proprietario ou administrador do sistema. Essa lei € aplicavel a qualquer pessoa que
obtenha esses dados sem autorizagdo, independentemente do motivo ou finalidade do ato.
Essa lei se aplica também a quem pratica essa atividade com o objetivo de obter vantagem
econdmica ou financeira.

Assim, pode-se concluir que, a legislacdo brasileira ja dispde de medidas para
prevenir, investigar e punir 0 acesso ndo autorizado a dispositivos eletronicos, o que vai
ao encontro dos padrdes estabelecidos pela Convencdo de Budapeste. Contudo, é
importante observar que a legislacdo precisa ser constantemente atualizada e aprimorada
para acompanhar as constantes mudangas na tecnologia e nas ameagas dos
crimes cibernéticos.

Dando seguimento a analise da legislacdo brasileira anterior com a nova lei da
Convencdo de Budapeste, o artigo 3° Secdo 1 do Decreto n° 11.491/2023 aborda a
tipificacdo de interceptacdo ilicita, em que aborda condutas ilicitas aos individuos que
interceptam comunicagdes eletronicas, com objetivo fraudulento ou praticado contra um
sistema de computador que esteja conectado a outro sistema de computador. A titulo de
exemplo, pode-se mencionar o individuo que intercepta comunicagdes eletrdnicas, como

e-mails ou mensagens criptografadas. Segue a redacdo do artigo mencionado acima:

[...] Cada Parte adotard medidas legislativas e outras providéncias necessarias
para tipificar como crime em sua legislacdo interna a interceptacdo ilegal e
intencional, realizada por meios técnicos, de transmissdes ndo-publicas de
dados de computador para um sistema informatizado, a partir dele ou dentro
dele, inclusive das emissGes eletromagnéticas oriundas de um sistema
informatizado que contenham esses dados de computador. Qualquer Parte
pode exigir para a tipificacdo do crime o seu cometimento com objetivo
fraudulento ou que seja praticado contra um sistema de computador que esteja
conectado a outro sistema de computador. (BRASIL, 2023).

Apesar de a tipificacdo supramencionada ser incluida pela promulgacdo da
Convencdo de Budapeste em 2023, a legislagdo brasileira tipifica esse delito na
Constituicdo Federal em seu artigo 5°, inciso XIlI, estabelecendo que € inviolavel o sigilo
das comunicac0es telegraficas, de dados e telefonicas, exceto por ordem judicial, para
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fins de investigacdo criminal ou instrucdo processual penal. Assim segue a redacdo do

dispositivo mencionado acima:

Art. 5°[...]: XII - e inviolavel o sigilo da correspondéncia e das comunicagfes
telegréficas, de dados e das comunicagdes telefonicas, salvo, no ultimo caso,
por ordem judicial, nas hipdteses e na forma que a lei estabelecer para fins de
investigacao criminal ou instrucdo processual penal. (BRASIL, 1998).

Além disso, a autorizacdo da interceptacdo telefénica ou telemética € regulada
pela Lei 9.296/96, que estabelece os critérios e procedimentos a serem seguidos pelas
autoridades encarregadas da aplicacdo da lei. Assim, para configurar o crime de
interceptacdo ilicita no Brasil, a legislacdo penal exige que a interceptacdo tenha ocorrido
sem autorizacao judicial ou em desacordo com as disposic¢des legais. A pena prevista para
esse delito é de reclusdo, de dois a quatro anos, e multa.

E importante destacar que, no Brasil, a interceptacdo telefénica ou telematica s6
pode ser realizada por autorizacédo judicial especificamente solicitada para este fim, com
fundamentacédo adequada e em cumprimento com todos os critérios estabelecidos pela lei.
Além disso, a autorizacdo de interceptacdo deve ter fim especifico, ndo podendo ser
utilizada ou mantida apds o término do objetivo determinado pela autoridade judicial.

Dessa forma, a legislacdo brasileira ja prevé medidas para prevenir e reprimir a
interceptacdo ilicita de informac@es eletrdnicas, atendendo aos requisitos da Convencao
de Budapeste. E importante ressaltar que a protecdo da privacidade dos usuarios da
internet e a manutencdo de um ambiente eletrdnico seguro sdo fundamentais para a
garantia dos direitos humanos e do Estado Democratico de Direito.

Dando continuacdo ao Decreto n® 11.491/2023, insta salientar em seu titulo 2, o
artigo 7°, no qual aborda sobre o tema de falsificacdo informatica, consistindo em um ato
em que o individuo distribui ou utiliza um malware, objetivando danificar ou obter

informagdes de um sistema.

[...] Cada Parte adotara medidas legislativas e outras providéncias necessarias
para tipificar como crimes, em sua legislacdo interna, a insercdo, alteracéo,
apagamento ou supressdo, dolosos e ndo autorizados, de dados de computador,
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de que resultem dados inauténticos, com o fim de que sejam tidos como legais,
ou tenham esse efeito, como se auténticos fossem, independentemente de os
dados serem ou ndo diretamente legiveis e inteligiveis. Qualquer Parte pode
exigir, para a tipificagdo do crime, o seu cometimento com intengdo de
defraudar ou com outro objetivo fraudulento. (BRASIL, 2023).

O artigo mencionado anteriormente aborda os crimes de falsificagdo informatica
cometido por meio eletrdnico, contudo, a legislacdo brasileira ja tipificava o crime de
falsidade informética em seu artigo 3° da Lei n° 109/2009, preceituando a seguinte

redacgéo:

[...] Quem, com intenc&o de provocar engano nas relagdes juridicas, introduzir,
modificar, apagar ou suprimir dados informaticos ou por qualquer outra forma
interferir num tratamento informético de dados, produzindo dados ou
documentos ndo genuinos, com a inten¢do de que estes sejam considerados ou
utilizados para finalidades juridicamente relevantes como se o fossem, é
punido com pena de prisdo até 5 anos ou multa de 120 a 600 dias. (BRASIL,
2009).

O crime de falsidade informatica resulta na alteracdo dos dados inseridos num
sistema informatico ou do tratamento por via do mesmo sistema, em que resulta na criacao
de documentos ou dados falsos, gerando inseguranca e desconfianga nos documentos no
trafico juridico-probatorio. Diferente do que dispde o 3° da Lei n°® 109/2009, o artigo 7°
(Titulo 2) do Decreto n° 11.491/2023, estabelece que, danificar ou obter informaces de
um sistema por meio da insercdo, alteracdo, apagamento ou supresséo, de forma dolosa e
ndo autorizada, objetivando defraudar ou com outro objetivo fraudulento é tipificado
como crime. Dando seguimento ao estudo, o artigo 8° (Titulo 2) do Decreto n°

11.491/2023 que dispde sobre fraude informatica, dispde a seguinte redacdo:

Cada Parte adotarad medidas legislativas e outras providéncias necessarias para
tipificar como crime, em sua legislacdo interna, a conduta de quem causar, de
forma dolosa e ndo autorizada, prejuizo patrimonial a outrem por meio de: a.
qualquer insercdo, alteracdo, apagamento ou supressdo de dados de
computador; b. qualquer interferéncia no funcionamento de um computador ou
de um sistema de computadores, realizada com a intencéo fraudulenta de obter,
para si ou para outrem, vantagem econdmica ilicita. (BRASIL, 2023).
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Ocorre que, a legislacéo brasileira em seu artigo 171, §2°-A do Codigo Penal trata
sobre a fraude eletronica, que ocorre se for cometida através de informacdes ditas pela
vitima ou terceiro induzido, através de redes sociais ou outros meios fraudulentos
analogos. Além disso, em seu 82-B, estabelece aumento de pena para quando o servidor

utilizado estiver além do territorio nacional. Segue a redacdo do referido dispositivo:

Art. 171 —[...] 8 2°-A. A pena é de reclusdo, de 4 (quatro) a 8 (oito) anos, €
multa, se a fraude é cometida com a utilizagdo de informacdes fornecidas pela
vitima ou por terceiro induzido a erro por meio de redes sociais, contatos
telefénicos ou envio de correio eletrdnico fraudulento, ou por qualquer outro
meio fraudulento analogo. [...] § 2°-B. A pena prevista no § 2°-A deste artigo,
considerada a relevancia do resultado gravoso, aumenta-se de 1/3 (um terco) a
2/3 (dois tercos), se o crime é praticado mediante a utilizacdo de servidor
mantido fora do territorio nacional [...]. (BRASIL, 1940).

Além disso, cabe mencionar a Lei n° 12.737/12, conhecida como Lei Carolina
Dieckmann, prevé sancfes penais para 0s crimes cometidos contra a privacidade na
internet, como a exposicao de contetidos de natureza intima sem consentimento. Outra
importante legislacdo € a Lei Geral de Protecdo de Dados (LGPD), que estabelece
diretrizes para a protecdo e o uso adequado de dados pessoais no Brasil. A LGPD prevé
medidas protetivas que buscam evitar a exposi¢do de informagdes confidenciais na rede,
bem como a necessidade de consentimento explicito por parte dos usuérios em relacéo a
coleta e tratamento de dados.

Em suma, a legislacao brasileira possui disposi¢fes que buscam coibir as fraudes
eletronicas e outros tipos de cibercrimes, estando em consonancia com as disposi¢oes
estabelecidas pela Convencdo de Budapeste. A protecdo da privacidade e seguranga dos
usuarios da internet e o combate a criminalidade digital sdo fundamentais para a
manutenc¢do da confianca na rede e para a garantia dos direitos dos usuarios.

Por fim, o artigo 9° (Titulo 3) do Decreto n® 11.491/2023, aborda sobre 0s crimes
relacionados ao conteudo da informacdo, especificamente sobre o crime de pornografia
infantil, em que é tipificado condutas, cometidas dolosamente, a producéo de pornografia
infantil distribuida por meio de sistema de computador.
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Fazendo énfase a esse novo crime inserido pela Convencéo de Budapeste, também
vale mencionar os artigos 240 e 241 da Lei n° 11.829/2008 (Estatuto da Crianca e do
Adolescente), em que tipifica o crime de pornografia infantil. O artigo 240 do ECA é
classificado como crime comum, assim, pode ser cometido por qualquer pessoa, além de
ser considerado como crime formal, que independe de resultado naturalistico. Cabe
ressaltar que esse artigo trata de crimes praticados por meio de computadores com acesso
a internet, e lidera o namero de denuncias, principalmente por lidar com vitimas tdo
vulneraveis, como criancgas e adolescentes.

O Cddigo Penal Brasileiro também prevé a penalizacdo da producdo, venda,
exposicdo, distribuicdo, publicacdo, divulgacdo e armazenamento de material
pornogréafico envolvendo criancas e adolescentes, estipulando pena de reclusao de quatro
a oito anos e multa. Além dessas legislacoes, o Brasil também é signatario da Convencao
da Haia sobre os Aspectos Civis do Sequestro Internacional de Criancgas, que estabelece
a cooperacéo internacional para a protecéo dos direitos da crianga, incluindo medidas para
prevencao e erradicagdo da exploracéo sexual de criangas.

Dessa forma, é possivel concluir que a legislacéo brasileira estd em conformidade
com as exigéncias da Convencao de Budapeste no tocante a pornografia infantil, prevendo

medidas rigorosas de protecdo das criancas e adolescentes contra esse tipo de crime.

4.2 Adequacdo dos mecanismos de cooperacao técnicas

O processo de adequacdo da Convencdo sobre Cibercrime na legislagdo brasileira
exigird novos poderes e procedimentos para a obtencdo de provas eletronicas e prestacéo
de assisténcia juridica mdtua entre os Estados-membros, ndo limitada a crimes
cibernéticos. A Convencéo de Budapeste foi promulgada no Brasil através do Decreto n°
11.491/2023, assim, segue a analise da introducdo da cooperagdo internacional apos a
promulgacdo do referido decreto e a necessidade de harmonizagdo com a legislagdo
brasileira.
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A legislacdo brasileira, estabelece na Constituicdo Federal de 1988 a competéncia
dos Orgdos que tratam acerca dos procedimentos de cooperacdo juridica internacional. O
Supremo Tribunal Federal é um 6rgédo competente para tal assunto, podendo processar e
julgar pedidos de extradigdo solicitados por Estados estrangeiros, assim segue o
dispositivo: “Art. 102. Compete ao Supremo Tribunal Federal, precipuamente, a guarda
da Constituicdo, cabendo-lhe: I - processar e julgar, originariamente:[...] g) a extradicdo
solicitada por Estado estrangeiro [...]” (BRASIL, 1988).

Além disso, o Superior Tribunal de Justica detém competéncia para a homologacéo
de sentencas estrangeiras e a concessdo de exequatur as cartas rogatdrias, conforme artigo

[13%:2]
1

105, inciso I, alinea “1” da Constituicdo Federal de 1988. Por fim, a Justica Federal possui
competéncia para a execucdo das cartas rogatorias apds o exequatur, e a sentenca
estrangeira ap6s homologacao, assim dispde o artigo 109, inciso X da Constituicdo Federal
de 1988.

O artigo 733 do Cddigo de Processo Penal trata dos instrumentos utilizados para
comunicagdo entre autoridades nacionais e estrangeiras para a cooperacao juridica, assim,
prevé a necessidade de sua remessa pelo juiz singular ao Ministro da Justica, com o fito
de dar cumprimento por via diplomatica as autoridades estrangeiras competentes. Segue

0 artigo 733 do CPP, com a seguinte redacéo:

O juiz, de oficio, ou a requerimento do interessado, do Ministério Publico, ou
do Conselho Penitenciario, julgard extinta a pena privativa de liberdade, se
expirar o prazo do livramento sem revogacao, ou na hipdtese do artigo anterior,
for o liberado absolvido por sentenca irrecorrivel. (BRASIL, 1941).

A Cooperacdo Direta entre as policias € uma cooperacdo que ndo necessita da
intervencdo do Poder Judiciario para sua validade, no qual ocorre através do intercambio
de informacGes policiais por meio da Interpol, em que consiste na atuacdo da autoridade
nacional em busca de realiza¢fes de diligéncias investigativas no territério nacional de
um pais estrangeiro, e vice-versa (COAF, 2020).

Vale ressaltar que, essa cooperacao é coordenada pelo 6rgao da Policia Federal,

em que é feita dentro do territério brasileiro, através da Coordenacdo-Geral de
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Cooperacao Internacional (CGCI), que opera dentro do Departamento de Policia Federal.
A cooperacgdo possui atribuicdes como de intercambio de informacGes do mesmo género
e organizacOes reconhecidas pelo Brasil, em que congregam organismos policiais ou
demonstram interesses na investigacao de crimes, assim, pode ser mencionado exemplos
como a Interpol, Europol, Ameripol etc. (COAF, 2020).

Apesar de o Brasil caminhar no sentido de uma melhoria na cooperacao juridica
internacional, o combate aos cribercrimes demonstra uma complexidade maior quando se
trata de crimes que ndo respeitam as fronteiras, sendo necessario um auxilio maior entre
0s paises para uma efetividade no enfrentamento a cibercriminalidade. Diante esse
problema, o Brasil tornou-se pais membro da Convencdo de Budapeste, tratado
internacional que uniformiza a forma como os Estados tratam do assunto.

A Convencdo de Budapeste inclui mecanismos de cooperacdo técnica para 0s
paises-membros objetivando a prevencdo dos crimes cibernéticos, tais quais: 0
estabelecimento de marcos legais para a prevengdo e combate aos cibercrimes, definindo o
conceito de cibercrimes e as sangOes claras para este crime; a melhoria da capacidade de
investigacdo e processo de crimes cibernéticos incluindo melhorias na capacitacdo de
autoridades encarregadas da aplicacdo da lei e o desenvolvimento de estratégias para
combater esses crimes; a cooperagdo internacional entre os paises-membros em busca da
prevencgdo dos crimes cibernéticos; e o fomento de inovacdes e tecnologias, para prevenir

e reprimir os crimes cibernéticos.
4.3 Os possiveis problemas na adesdo do Brasil a Convencéo de Budapeste

A legislacdo brasileira no quesito combate aos cibercrimes e a cooperagédo
internacional apresenta um grande atraso, pois ndao ha lei nacional ou internacional que
supra a necessidade no combate dos crimes virtuais, principalmente quando se aborda os
temas de investigagdo e punicdo dos referidos crimes. A adeséo do Brasil a Convencéo
de Budapeste foi 0 meio legal mais eficaz na identificacéo e punicéo dos cibercriminosos,
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necessitando, assim, de algumas adequac0es legislativas para fazer parte dos paises
signatarios desse tratado.

Inicialmente, a adesdo do tratado internacional no ordenamento juridico brasileiro
foi considerada pelas autoridades governamentais uma grande conquista na luta contra os
crimes virtuais, contudo, o processo de adesao também gerou grandes preocupacdes, qual
seja: a celeridade no processo de adesdo; a adesdo total e irrestrita a Convencgdo de
Budapeste; e por fim, a falta de uma lei geral de protecdo de dados pessoais que aborde
o0s temas de persecucdo penal e seguranca publica.

Apesar da celeridade da adesdo do tratado internacional na legislacdo brasileira, o
tema foi discutido anteriormente por uma parcela da populacdo, delimitando
preocupacOes e falhas recorrentes no combate aos cribercrimes que deveriam ser
consertadas. A Lei Geral de Protecdo de Dados (LGPD) é uma legislacdo brasileira
necessarias na prevencao do vazamento de dados pessoais, consequentemente podendo
ser considerada como um meio de prevencao de crimes virtuais (DUARTE, 2022).

Apesar de as leis vigentes na legislacéo brasileiras demonstrarem ineficacia quanto
aos crimes que ultrapassam as fronteiras internacionais, ressalta-se que estas estdo dentro
dos padrdes internacionais criados pela Convencdo de Budapeste, pois o referido tratado
foi utilizado como guia na criagcdo destas normas. Ademais, tendo em vista as poucas
discussdo e debates acerca do tratado internacional supramencionado, enfatizando as leis
brasileiras e a adequacdo dos novos tipos penais inseridos pela Convencdo, ainda podera
ser alvo de discussao mesmo ap6s a promulgacdo do Decreto n° 11.491/2023,
principalmente pelas autoridades nacionais como o Ministério Pablico em um processo
democratico (DUARTE, 2022).

O segundo tema de pauta de discursdo, aborda acerca da adesdo total e irrestrita a
Convencao de Budapeste no Brasil, no qual, o novo Decreto 11.491/2023 apds a sua
entrada em vigor necessitaria de adequacbes na legislagdo brasileira ja vigente,
ocasionando, consequentemente conflitos para as devidas mudancas. Contudo, o tratado

internacional supramencionado busca harmonizar e estabelecer normas comuns para a
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prevencdo de crimes cibernéticos em todo o mundo, incluindo a protecdo de dados
pessoais.

Para evitar conflitos entre a Convencdo de Budapeste e as leis nacionais, €
importante que o Brasil adote medidas legais e institucionais ap6s implementacdo da
Convencdo. Essas medidas incluem a criacdo de leis nacionais que estejam em
conformidade com as normas estabelecidas na Convencao, a capacitacdo dos 6rgdos de
fiscalizacdo para lidar com questdes relativas a crimes cibernéticos, e a adaptacdo de
instancias administrativas e judiciarias para tratar com os novos desafios provenientes do
ambiente virtual.

Assim, a implementacdo da Convencao pode gerar conflitos de leis, contudo, esse
conflito pode ser minimizado e controlado por meio de adoc¢do de medidas legais e
institucionais adequadas através da cooperacdo internacional. Apesar das preocupacdes
acerca da adequacéo total e sem restricdes ao tratado internacional, vale ressaltar que,
durante o processo de adequacao ndo ocorreu nenhum tipo de conflito significante entre
a legislacao brasileira e a Convencdo de Budapeste, ou outro instrumento internacional
de direitos humanos.

O terceiro tema causador de preocupacao na adesdo da Convengéo de Budapeste
a legislacdo brasileira é acerca da privacidade, devido a Convencéo estabelecer a previsao
de autorizagdo para que as autoridades dos Estados-membros coletem, analisem e
divulguem dados armazenados em sistemas informaticos para a prevencao e repressao de
crimes cibernéticos. Diante disso, essa autorizacdo pode levar a invasao de privacidade,
especialmente se ndo houver mecanismos adequados de protecdo de dados pessoais.

Assim, essa preocupacao pode ser descartada e evitada caso utilize mecanismos de
protecdo de dados, tais como a anonimizacéo de dados pessoais, em que busca resguardar
os dados dos usuarios, para fins de prevencdo e repressdo dos crimes cibernéticos; a
criptografia de dados pessoais, dificultando o acesso as informagdes, resguardando a
privacidade das pessoas e prevenindo a invasdo indevida de sistemas informaticos; a

regulacdo de acesso e compartilhamento de dados, estabelecendo limites claros e precisos
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para a coleta; e por fim, o fortalecimento das instituicdes de protecdo de dados, em busca de

garantir o direito dos cidadaos.

5 CONSIDERAGCOES FINAIS

Ao final deste estudo, torna-se evidente que a adesdo do Brasil a Convencao de
Budapeste marca um ponto de inflexdo significativo na luta contra o cibercrime no
cenario nacional e internacional. Essa conclusdo é fruto de uma analise critica e detalhada
dos diversos aspectos envolvidos nesse processo.

Inicialmente, é imprescindivel reconhecer que a legislacdo brasileira ja possuia
uma base solida para o tratamento de delitos virtuais, alinhada, em grande medida, aos
preceitos estabelecidos pela Convencgéo de Budapeste. No entanto, o Decreto n°® 11.419
de 17 de abril de 2023 nédo se limita a uma mera formalidade. Ele introduz nuances
cruciais, especialmente no que tange a cooperagdo juridica internacional. Essa nova
dimensdo normativa promete superar as barreiras jurisdicionais e operacionais,
permitindo um combate mais eficiente e coordenado contra o cibercrime.

E imperativo destacar que a natureza transnacional do cibercrime apresenta
desafios singulares. Os criminosos digitais operam frequentemente além das fronteiras
nacionais, explorando as lacunas legais e a fragmentacdo da aplicacdo da lei. Neste
contexto, a Convengdo de Budapeste surge como um catalisador para a cooperagdo
internacional. A participacdo de organizacfes como a Interpol e a Europol é crucial nesse
cenario, fornecendo uma plataforma robusta para troca de informaces, investigacdes
conjuntas e a formalizacdo de acordos cooperativos entre nagdes. Essa abordagem
colaborativa é fundamental para enfrentar a complexidade e a agilidade dos
cibercriminosos.

A conclusdo deste estudo ndo seria completa sem a proposicao de recomendagdes
estratégicas para o Brasil. A adesdo a Convencdo é um passo positivo, mas deve ser
acompanhada por um investimento consistente em capacitacdo em seguranca cibernética.

O fortalecimento de parcerias publico-privadas também se mostra essencial para uma
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resposta eficaz e integrada ao cibercrime. O Brasil, ao abragar essas estratégias, nao
apenas salvaguardara seus interesses nacionais, mas também contribuird de maneira
significativa para o esforco global de criar um ciberespago mais seguro e resiliente.

Em suma, a Convencdo de Budapeste representa um marco na legislagcéo e
cooperacdo internacional contra o cibercrime. O Brasil, ao integrar-se a esse tratado,
posiciona-se de forma proativa no cenario global, adotando uma postura firme contra as
ameacas digitais. Este estudo evidencia que, com as estratégias adequadas e a colaboracgéo
continua entre nagdes, é possivel enfrentar os desafios do cibercrime de maneira eficiente,

promovendo um ambiente digital seguro para todos.

REFERENCIAS

BITENCOURT, Cezar. Tratado de Direito Penal. 10. ed. Sdo Paulo: Saraiva, 2006.

BOITEUX, Luciana. Crimes informaticos: reflexdes sobre a politica criminal inseridas
no contexto internacional atual. S&o Paulo: Revista dos Tribunais, 2004.

BRASIL. Constituicdo de 1988. Constitui¢cdo da Republica Federativa do Brasil. Diario
Oficial [da] Republica Federativa do Brasil, Poder Executivo, Brasilia, DF, 5 out.
1988.

BRASIL. Convencéo sobre Cibercrime. Budapeste: MPF, 2001.

BRASIL. Decreto n® 11.491, de 12 de abril de 2023. Promulga a Convencéo sobre o
Crime Cibernético, firmada pela Republica Federativa do Brasil, em Budapeste, em 23
de novembro de 2001. Diario Oficial [da] Republica Federativa do Brasil, Poder
Executivo, Brasilia, DF, 13 abr. 2023.

BRASIL. Decreto-Lei no 2.848, de 7 de Dezembro de 1940. Brasilia, Disponivel em:
https://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm. Acesso em:
20 out. 2023.

BRASIL. Decreto-Lei N° 3.689, de 3 de Outubro de 1941. Brasilia, Disponivel em:
https://www.planalto.gov.br/ccivil_03/decreto-lei/del3689.htm. Acesso em: 20 out.
2023.

BRASIL. Lei Complementar N° 109, de 29 de Maio de 2001. Brasilia, Disponivel em:
https://www.planalto.gov.br/ccivil_03/leis/lcp/Icp109.htm. Acesso em: 20 out. 2023.

REVISTA ELETRONICA DIREITO & Tl - PORTO ALEGRE, VOL. 1 N. 16 MAIO/AGO. 2023

WWW.DIREITOETI.COM.BR/DIREITOETI




W3 DIREITO & TI

EDUCAGAD DIREITO & Tl - PORTO ALEGRE / RS

WWW.DIREITOETI.COM.BR

BRASIL. Lei N° 11.829, de 25 de Novembro de 2008. Brasilia, Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2007-2010/2008/lei/111829.htm. Acesso em:
20 out. 2023.

BRASIL. Lei n°®12.737, de 30 de novembro de 2012. DispGe sobre a tipificagcdo
criminal de delitos informaticos; altera o Decreto-Lei n° 2.848, de 7 de dezembro de
1940 - Cddigo Penal; e da outras providéncias. Diario Oficial [da] Republica
Federativa do Brasil, Poder Executivo, Brasilia, DF, 3 dez. 2012.

BRASIL. Lei N° 13.709, de 14 de Agosto de 2018. Brasilia, Disponivel em:
https://www.planalto.gov.br/ccivil_03/ at02015-2018/2018/lei/113709.htm. Acesso em:
20 out. 2023.

CASTRO, José Roberto Wanderley. A tipicidade dos crimes cibernéticos no Direito
Penal brasileiro: um estudo sobre o impacto da Lei 12.737/2012 e a (des)construcdo de
uma dogmatica penal dos crimes cibernéticos. 2018. 231 f. Tese (Doutorado em Direito)
— Programa de P6s-Graduacdo em Direito, Universidade Federal de Pernambuco,
Recife, 2018.

COAF. O que faz o Coaf?. Brasilia, DF: Coaf, 2020.

COLLI, Maciel. Cibercrimes: limites e perspectivas a investigacao policial de crimes
cibernéticos. Curitiba: Jurua, 2010.

DUARTE, Ana Luisa Vieira. Anélise do encaixe da convencao de Budapeste no
ordenamento juridico brasileiro. 2022. 48 f. TCC (Graduagdo em Direito) — Programa
de Graduacdo em Direito, Universidade de Brasilia, Brasilia, DF, 2022.

JUNQUEIRA, Gustavo Octaviano Diniz e VANZOLINI, Maria Patricia. Manual de
direito penal brasileiro. Sdo Paulo: Saraiva, 2018.

MAGGIO, Vicente de Paula Rodrigues.Novo crime: invasao de dispositivo informatico
- CP, Art. 154-A. Jusbrasil, 2023. Disponivel em:
https://vicentemaggio.jusbrasil.com.br/. Acesso em: 7 mar. 2023.

MARQUES, Garcia; MARTINS, Lourenco. Direito da Informatica. 2. ed. Coimbra:
Almedina, 2006.

NICOLAI, Thiago; ALVEZ, Guilhrme Serapicos Rodrigues. O aumento silencioso dos
cibercrimes. Migalhas, [S.1.], 2020. Disponivel em:
https://www.migalhas.com.br/depeso/326593/0-aumento-silencioso-dos-cibercrimes.
Acesso em: 29 maio 2023.

REVISTA ELETRONICA DIREITO & Tl - PORTO ALEGRE, VOL. 1 N. 16 MAIO/AGO. 2023

WWW.DIREITOETI.COM.BR/DIREITOETI




W3 DIREITO & TI

EDUCAGAO DIREITO 8 TI - PORTO ALEGRE / RS

WWW.DIREITOETI.COM.BR

NOGUEIRA, Joseé Helano Matos. Fundamentos de seguranca cibernética. Joinville:
Clube de Autores, 2021.

SIMAS, Diana Viveiros de. O cibercrime. 2014. 170 f. Tese (Doutorado em Direito) —
Programa de Pds-Graduagdo em Direito, Universidade Lusdfona de Humanidades e

Tecnologias, Lisboa, 2014.

VECCHIA, Evandro Dalla. Pericia digital da investigacdo a analise forense.
Campinas: Millennium, 2020.

REVISTA ELETRONICA DIREITO & Tl - PORTO ALEGRE, VOL. 1 N. 16 MAIO/AGO. 2023

WWW.DIREITOETI.COM.BR/DIREITOETI




