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RESUMO

A partir do cenério de vigéncia da Lei Geral de Protecdo de Dados Pessoais (Lei n°
13.709/2018, abreviada como “LGPD”) e do registro de ocorréncia de diversos incidentes
de seguranca envolvendo dados pessoais, 0 presente artigo, a partir de uma abordagem
exploratéria, procura demonstrar diferentes formas de tutela que podem ser aplicadas
diante de tais eventos. Considerando-se que a LGPD adota uma abordagem baseada no
risco, buscou-se demonstrar que a tutela preventiva assume papel de especial relevancia
no ordenamento juridico. No entanto, em que pese a ado¢do de medidas preventivas, é
possivel que incidentes de seguranca ocorram e, nesses casos, procura-se apontar que a
tutela especifica podera ser utilizada. Por fim, no que diz respeito a tutela ressarcitoria em
matéria de privacidade e protecdo de dados, o presente artigo investiga os desafios de
identificacdo do nexo causal e de demonstracdo e quantificacdo do dano, concluindo que
meios alternativos de reparacdo ndo pecunidria devem ser avaliados nas situacdes
concretas.

Palavras-chave: Incidentes de seguranca; Lei Geral de Protecdo de Dados; Protecdo de
dados; Tutela especifica; Tutela ressarcitoria.

ABSTRACT
Based on the enforcement of the Brazilian General Data Protection Law (Federal Law
No. 13,709/2018, abbreviated as "LGPD") and the occurrence of several security
incidents involving personal data, this paper, from an exploratory approach, seeks to
demonstrate different forms of protection that can be applied in the face of such events.
Considering that the LGPD adopts a risk-based approach, we seek to demonstrate that
preventive protection plays a particularly important role in the legal system. However,
despite the adoption of preventive measures, it is possible that security incidents may
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occur, and, in these cases, we pointed out that the specific remedy can be used. Finally,
regarding the compensation of damages in matters of privacy and data protection, this
paper investigates the challenges of identifying the causal nexus and the demonstration
and quantification of damage, concluding that alternative means of non-pecuniary
compensation must be considered in concrete situations.

Keywords: Brazilian General Data Protection Law; Compensation for damages; Data

protection; Security incidents; Specific remedy.

1 INTRODUCAO

Os primeiros anos de vigéncia da Lei Geral de Protecdo de Dados Pessoais (Lei
n° 13.709/2018, abreviada como “LGPD”) foram marcados pela ocorréncia de incidentes
de seguranga. Fato é que, diariamente, observa-se o surgimento de noticias relatando
falhas de seguranca e exposi¢ao de dados pessoais no setor publico e no setor privado,
configurando um fato juridico que justifica estudo aprofundado em razdo das inumeras
questdes técnicas, sociais e juridicas, bem como potenciais violagcdes de direitos
fundamentais decorrentes de tais eventos.

Para além das preocupacdes decorrentes das atividades de tratamento de dados®,
o cendrio de crescente utilizagdo de dados pessoais coloca em evidéncia a importancia de
garantir que as informagdes sejam tratadas com seguranca adequada, de modo a evitar
danos patrimoniais e extrapatrimoniais aos titulares de dados*, seja em perspectiva
individual, seja em perspectiva coletiva.

Nesse contexto, a LGPD apresenta disciplina especifica para a seguranga dos
dados pessoais: (i) reconhece a seguranca como um dos principios a serem observados

em atividades de tratamento de dados pessoais (artigo 6°, VII); (i1) disciplina a

3 O tratamento de dados é compreendido como qualquer operagdo envolvendo dados pessoais. Nesse
sentido, o artigo 5°, inciso X, da LGPD define o tratamento como toda operacédo realizada com dados
pessoais, como as que se referem a coleta, producdo, recepcdo, classificacdo, utilizacdo, acesso,
reproducdo, transmissdo, distribuicdo, processamento, arquivamento, armazenamento, eliminagéo,
avaliacdo ou controle da informagdo, modificagdo, comunicacdo, transferéncia, difusdo ou extragdo.

4 Titular de dados é a pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento,
conforme prevé o artigo 5°, inciso V, da LGPD.
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responsabilidade dos agentes de tratamento® pelos danos decorrentes de violagdes de
seguranca (artigo 44, caput e paragrafo unico); (iii) determina a ado¢ao de medidas de
seguranga (Capitulo VII); e (iv) autoriza e incentiva a formulagdo de regras de boas
praticas e de governanga que estabelecam normas de seguranca (artigo 50).

Para além do aspecto juridico, ¢ importante notar que incidentes de seguranca
envolvendo dados pessoais podem gerar uma série de consequéncias para organizagoes,
como quebra da confianga de clientes e investidores, impactos reputacionais, paralisagao
de operagdes e custos relacionados ao gerenciamento do evento e do cumprimento do
dever de comunicagdo a Autoridade Nacional de Prote¢do de Dados (ANPD) e aos
titulares afetados, quando aplicavel.

Em sintese, a ocorréncia de um incidente de seguranca podera impactar ativos da
organizagdo e comprometer suas operagdes, sendo necessario direcionar esforgos de
prevencao. Além disso, caso tais eventos ocorram, ¢ essencial que os agentes de
tratamento tenham uma estrutura de governanga em privacidade e prote¢ao de dados, com
rotinas e procedimentos internos formalizados, de modo que seja efetivamente possivel
implementar medidas de contengdo e mitigacao de riscos e potenciais danos.

Nesse contexto, o presente trabalho pretende analisar de que modo a tutela
preventiva, a tutela especifica e a tutela ressarcitoria podem ser aplicadas a incidentes de
seguran¢a envolvendo dados pessoais. Para tanto, o trabalho serd metodologicamente
estruturado como uma pesquisa de abordagem exploratoria, que busca delinear uma visao
geral do problema, tornando-o evidente e compreensivel (GIL, 2008).

Referida metodologia de pesquisa ¢ adotada em razdo do ainda curto periodo de
vigéncia da LGPD e, consequentemente, do baixo numero de posicionamentos da

Autoridade Nacional de Prote¢io de Dados (ANPD)® em casos envolvendo incidentes de

°> Os agentes de tratamento sdo os controladores e os operadores (art. 5%, IX, da LGPD). Em sintese, o
controlador é a pessoa natural ou juridica, de direito pablico ou privado, a quem competem as decisdes
referentes ao tratamento de dados pessoais (art. 5°, VI, da LGPD), tendo total autonomia para agir. Assim,
o controlador atua em uma camada essencialmente estratégica, tomando decisBes essenciais para o
tratamento de dados. Por outro lado, o operador pessoa natural ou juridica, de direito pablico ou privado,
que realiza o tratamento de dados pessoais em nome do controlador (art. 5°, VII, da LGPD), sendo
responsavel somente por decisfes operacionais € ndo essenciais.

® A Autoridade Nacional de Protecdo de Dados € o 6rgéo responsavel por fiscalizar o cumprimento da Lei
Geral de Protecdo de Dados.
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seguranca. Desse modo, a partir da abordagem exploratdria, busca-se uma familiaridade
com o problema de pesquisa desenvolvido, com intuito de formulagao de hipoteses mais
robustas posteriormente.

Para tanto, o tema serad desenvolvido a partir de analise das disposi¢cdes da Lei
Geral de Protecao de Dados, com o objetivo de investigar os conceitos delineados pela
norma e as obrigagdes impostas aos agentes de tratamento. Em complementacdo, analisa-
se a minuta de “Regulamento de Comunicagdo de Incidente de Seguranga com Dados
Pessoais” divulgada pela ANPD para consulta publica.

Adota-se a estratégia de revisao bibliografica de trabalhos que abordam a estrutura
da disciplina de privacidade e protecdo de dados na Unido Europeia e no Brasil, bem
como trabalhos nacionais que abordam especificamente os incidentes de seguranca a luz
do ordenamento juridico brasileiro.

Desse modo, a presente investigacdo pretende, em primeiro lugar, tracar os
principais conceitos e referenciais tedricos que orientarao o desenvolvimento dos temas.
Posteriormente, o trabalho discutird possiveis formas de tutela juridica passiveis de

aplicacdo em situacdes de incidentes de seguranga envolvendo dados pessoais.

2 PROTECAO DE DADOS E INCIDENTES DE SEGURANCA ENVOLVENDO
DADOS PESSOAIS

A tutela juridica de dados pessoais ganha cada vez mais relevancia diante do
crescente uso de dados pessoais em atividades econdmicas. Nesse contexto, diversas
normas sobre privacidade e protecdo de dados surgiram ao redor do mundo, sendo que,
de acordo com a Conferéncia das Nagoes Unidas sobre Comércio e Desenvolvimento,
137 de 194 paises adotaram legislacao sobre este tema.

No Brasil, foi publicada a Lei Geral de Prote¢do de Dados (Lei n° 13.709/2018,
abreviada por “LGPD”), que estabelece regras para o uso licito de dados pessoais. Acerca
da norma, Negri e Korkmaz (2019) apontam que a LGPD ¢ apresentada como imperativo
da circulacdo controlada de dados pessoais, sendo um instrumento para a construgdo de

uma cultura de prote¢do de dados no Brasil e, consequentemente, gerando mudancas
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normativas no ordenamento juridico nacional.

A relevancia do tema ¢ evidenciada na medida em que a prote¢ao de dados passa
a ser compreendida como um direito fundamental autdbnomo, que, inclusive, fornece
instrumentos e garantias para o exercicio de outros direitos, como a liberdade de
expressao e a liberdade de associacao. Nesse contexto, destaca-se que, em fevereiro de
2022 foi promulgada a Emenda Constitucional n® 115, consagrando expressamente o

direito a protecio de dados como direito fundamental auténomo’

no ordenamento juridico
brasileiro.

Ao tratar do direito a prote¢ao de dados, ¢ importante estabelecer sua relagdo com
o direito a privacidade, que, em sua dimensao informacional, passa a ser compreendido
como o direito de manter controle sobre as proprias informagdes (RODOTA, 2008). Tal
compreensdo ¢ marcada pela nogdo de autodeterminagdo informativa, que, inclusive, é
um dos fundamentos da disciplina de prote¢do de dados no Brasil, conforme artigo 2°, I,
da LGPD, sendo concretizada pela implementacdo de instrumentos e praticas de
accountability que assegurem o controle informacional por parte dos individuos.

A relacdo entre controle informacional e incidentes de seguranca envolvendo
dados pessoais ¢ relevante porque incidentes de seguranga sdo eventos marcados pela
ocorréncia de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruicao,
perda, alteracdo, comunicagdo ou difusdo de dados pessoais que, consequentemente,
representam uma perda de controle informacional. Por tal razdo, incidentes de seguranca
sdo situagdes que merecem atencdo particular e ensejam a aplicagdo de protegdes
especiais, uma vez que, conforme apontava Doneda (2019), a disciplina da protegdo de
dados ¢ marcada pela possibilidade de utilizagdo combinada de formas de tutela juridica.

E importante notar que nem todos os incidentes de seguranca envolvem dados

8

pessoais. Os dados pessoais® sdo informagdes que identificam uma pessoa natural

7 Vale ressaltar que, no Brasil, em ambito jurisprudencial o direito a protecdo de dados ja era reconhecido
como direito fundamental auténomo, conforme decisao proferida pelo Supremo Tribunal Federal em sede
da ADI 6.387 MC-Ref/DF, julgamento em 6 e 7.mai.2020.

8 Em relagdo ao conceito de dados pessoais, destaca-se que alguns autores, como Pierre Catala e Massimo
Durante, adotam o entendimento de que ha uma distin¢do entre dado e informacéo na medida em que a
informac&o seria alcancada apenas quando os dados passam por um processo de interpretagdo, ou seja,
quando se atribui algum significado a eles. Por outro lado, para fins do presente trabalho, os termos
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diretamente — como nome, CPF, RG e demais vinculos direitos — ou a tornam
indiretamente identificavel — por exemplo, nimero de telefone, geolocalizagdao, nimero
do cartdo de crédito e outros vinculos indiretos. Ocorre que € possivel que um incidente
envolva somente informacgdes que ndo sdo enquadradas nesta categoria juridica, por
exemplo, dados de pessoas juridicas, informagdes referentes a segredo de negdcio etc.
Nesse contexto, faz-se necessario esclarecer que o presente trabalho busca investigar
formas de tutela juridica a serem aplicadas a eventos que efetivamente envolvam dados
pessoais e atraiam a aplicagdo das disposi¢des da LGPD.

A LGPD procurou enderecar em diversos dispositivos a importancia da seguranga
das informagdes pessoais, mas nao trouxe uma defini¢ao especifica para conceituar o que
seria um “incidente de seguranca da informagdo envolvendo dados pessoais”. Tal
definicdo poderia ser extraida do principio da seguranca, previsto no artigo 6°, VII, da
LGPD, segundo o qual um incidente de seguranca seria quaisquer situagcdes de acessos
ndo autorizados e de situagdes acidentais ou ilicitas de destruicao, perda, alteracao,
comunicagdo ou qualquer forma de tratamento inadequado ou ilicito.

Na mesma dire¢cdo, a minuta de Regulamento de Comunicagdo de Incidente de
Seguranca com Dados Pessoais divulgada pela ANPD para consulta publica conceitua o
incidente de seguranga com dados pessoais como qualquer evento adverso confirmado,
relacionado & violagdo das propriedades de confidencialidade, integridade,
disponibilidade e autenticidade da seguranc¢a de dados pessoais.

Verifica-se que referido dispositivo ¢ fundamentado pelos atributos da seguranca
da informacao, quais sejam: (i) confidencialidade, isto €, garantia de que as informacgdes
sejam acessadas somente por aqueles que sdo devidamente autorizados; (ii) integridade,
baseada na veracidade das informagdes, evitando perdas e alteracdes; e (iii)
disponibilidade, ou seja, a garantia de que as informacgdes estardo acessiveis as pessoas
autorizadas. A defini¢do trazida pela minuta divulgada pela ANPD considera também a

autenticidade como uma das propriedades da seguranca da informagao, embora este ndo

“dados” e “informacgdes” sao compreendidos como sindnimos, uma vez que nao se analisa atividades de
tratamento e/ou processos decisorios que atribuem significado aos dados pessoais, mas tdo somente a
ocorréncia de incidentes de seguranca.
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seja um elemento comumente reconhecido como atributo da seguranga da informagao.
Menke e Goulart (2020) apontam, ainda, um quarto elemento: a resiliéncia, caracterizada
pela capacidade de recomposi¢do das estruturas e funcionalidades essenciais apos a
ocorréncia de um evento adverso. Para fins de comparacgao, ressalta-se que, no ambito da
Unido Europeia, o Regulamento Geral de Protecao de Dados (General Data Protection
Regulation, abreviado por “GDPR?”), ao dispor sobre a seguranca no tratamento de dados
pessoais, elenca a resiliéncia como um dos atributos das medidas de seguranca, ao lado
da confidencialidade, da integridade e da disponibilidade.

Para Menke e Goulart (2020), os atributos de confidencialidade, integridade,
disponibilidade e resiliéncia levam em consideracdo os conceitos de vulnerabilidade,
ameaca, incidente e controle. A vulnerabilidade ¢ caracterizada por ser uma fraqueza que
atinge sistemas, ambientes, processos, protocolos etc., enquanto a ameaca ¢ uma situagao
que explora vulnerabilidades e pode causar um evento de seguranga classificado como
incidente de seguranca. Por fim, os controles sdo as medidas adotadas para impedir que
um incidente ocorra ou para diminuir a probabilidade de sua ocorréncia.

Ainda em relacdo a definicdo de incidente de seguranca, a Autoridade Nacional
de Prote¢io de Dados (ANPD), em suas orientagdes sobre o tema®, esclarece que tal
evento pode decorrer de agdes voluntarias ou acidentais que resultem em divulgagao,
alteracdo, perda indevidas ou acessos nao autorizados a dados pessoais,
independentemente do meio em que estdo armazenados. Além disso, a ANPD destaca que
a mera existéncia de uma vulnerabilidade em um sistema de informag¢ao nao constitui um
incidente de seguranga, porém, a exploracgao da referida vulnerabilidade pode resultar em
um incidente.

Observa-se que a definicdo adotada pela ANPD acertadamente restringe os

incidentes somente aos eventos adversos confirmados, ou seja, a mera suspeita nao €

® A ANPD publicou pagina de orientacOes sobre a comunicacdo de incidentes de seguranca, porém, ressalta-
se que tais orientacBes sdo recomendacfes e ndo se confundem com a regulamentagdo da comunicagdo
de incidentes e especificacdo do prazo de notificacdo, que estd prevista para a Fase 1 da Agenda
Regulatéria para o biénio 2023-2024. AUTORIDADE NACIONAL DE PROTEQAO DE DADOS.
Comunicacdo de incidentes de seguranga. Disponivel em: https://www.gov.br/anpd/pt-
br/canais_atendimento/agente-de-tratamento/comunicado-de-incidente-de-seguranca-cis. Acesso em: 07
mar. 2023.
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categorizada como incidente de seguranga com dados pessoais. Entende-se que tal
restrigdo conceitual ¢ adequada pois, caso contrario, o escopo da definicdo seria
demasiadamente amplo, podendo, inclusive, ensejar comunicagdes desnecessarias a
ANPD e aos titulares de dados.

Desse modo, a partir da defini¢do de incidentes de seguranga envolvendo dados
pessoais e seus respectivos aspectos, buscar-se-a refletir acerca do papel da seguranca da
LGPD e, posteriormente, debater acerca das possiveis formas de tutela aplicaveis em tais
situacdes. Para tanto, na proxima secdo, sdo abordados os principais dispositivos para

compreensdo das regras tragadas pela LGPD em relacdo a seguranga dos dados pessoatis.

3 SEGURANCA NA LEI GERAL DE PROTECAO DE DADOS

A compreensdo de que incidentes de seguranga envolvendo dados pessoais
merecem tutela juridica especial por parte do ordenamento também passa pela andlise dos
dispositivos previstos na LGPD. Além do principio da seguranca, comentado
anteriormente, a LGPD estabelece que agentes de tratamento ou demais entidades que
venham a intervir no tratamento de dados pessoais devem garantir a seguranca de tais
informagdes, mesmo apos o término do tratamento (security by design), conforme se
extrai do artigo 47 da referida norma. Na mesma direcdo, o artigo 49 da LGPD estabelece
que os sistemas utilizados para o tratamento de dados pessoais devem ser estruturados de
forma a atender aos requisitos de seguranga, aos padroes de boas praticas e de governanga,
0s principios gerais previstos na norma e as demais normas regulamentares.

Vale destacar que, no ambito da Unido Europeia, o European Data Protection
Board (EDPB)X, ao tratar da metodologia de Privacy by Design, esclarece que a
seguranca dos dados pessoais requer medidas adequadas destinadas a prevenir e gerenciar

incidentes de violagdo de dados, bem como garantir a boa execu¢do das atividades de

100 European Data Protection Board é um 6rgdo independente da Unido Europeia cujo objetivo é garantir
a aplicacdo do General Data Protection Regulation (GDPR), regulamento europeu que preveé regras para
0 uso de dados pessoais.
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tratamento, o cumprimento dos demais principios e o exercicio efetivo dos direitos dos
titulares.

O artigo 44, paragrafo Unico, da LGPD, estabelece que o controlador ou o
operador que, ao deixar de adotar as medidas de seguranga previstas no artigo 46, der
causa aos danos decorrentes da violagdo da seguranga dos dados, respondera por sua
conduta. Nesse sentido, Bioni e Dias (2020) apontam que a LGPD estabelece duas
hipdteses para a configuragdo da responsabilidade civil dos agentes de tratamento de
dados: a “violacdo a legislagao de prote¢ao de dados pessoais” e a “violagdo da seguranca
dos dados”.

Tais hipoteses devem ser analisadas em conjunto a nog¢do de tratamento irregular,
compreendido como a situagdo na qual (i) o tratamento de dados pessoais deixa de
observar a legislagdo; ou (ii) tratamento de dados pessoais nao fornece a seguranga que o
titular pode esperar, conforme previsto no caput artigo 44 da LGPD. Nesse contexto,
Bioni e Dias (2020) questionam se, em caso de viola¢do da seguranca dos dados, o agente
seria responsabilizado (i) se ndo adotasse as medidas de seguranca aptas a proteger os
dados pessoais; ou (ii) se o tratamento nao fornecesse a seguranga que o titular dele pode
esperar. Diante do questionamento apresentado, os autores entendem que a hipotese de
adocdo de medidas aptas ¢ demasiadamente ampla e, por isso, apontam que a analise da
seguranga esperada pelo titular seria mais frutifera.

Embora Bioni e Dias (2020) entendam que a irregularidade do tratamento deve
ser analisada com base nas legitimas expectativas de seguranga que um titular médio pode
esperar do tratamento de dados em questdo, entende-se que € necessario considerar que a
andlise a partir da perspectiva do “titular médio” ainda ensejaria elevado nivel de
subjetividade — especialmente considerando que o conhecimento sobre padrdes técnicos
de seguranca ¢ essencialmente restrito aos profissionais que atuam na area — e, até mesmo,
poderia contrariar parametros e boas praticas de seguranca da informacao.

Considerando tais argumentos, entende-se que a violag¢do da seguranca dos dados
deve ser analisada a partir das justificativas técnicas que fundamentaram a adogao das
medidas de seguranca analisadas no caso concreto, isto €, quais orientagdes, boas praticas

e parametros foram considerados ao estabelecer determinado nivel de seguranca (por
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exemplo, natureza e volume de dados tratados, risco do tratamento, titulares de dados
afetados etc.). Posteriormente, a partir da definicdo das medidas de seguranca por parte
do agente de tratamento, ¢ possivel construir a visdo de confianga esperada pelo titular
por meio do fornecimento de informagdes, adverténcias e instrugdes qualificadas,
conforme apontam Menke e Goulart (2020).

Ainda que a LGPD tenha tratado das medidas de seguranca e padrdes técnicos de
forma neutra e aberta, ¢ importante que os agentes de tratamento estejam implementando
tais acdes conforme as operagdes que realizam. Palhares, Prado e Vidigal (2021)
ressaltam que a liberdade de determinagdo de quais medidas de seguranga serdo adotadas
ndo significa que padrdes de seguranca insuficiente serdo legitimados pela LGPD, na
verdade, tal abertura legislativa tem a fun¢do de assegurar que as medidas adotadas sejam
compativeis aos riscos presentes em cada contexto especifico de tratamento de dados
pessoais.

Inclusive, a ANPD podera dispor sobre padrdes técnicos minimos, considerados a
natureza das informagdes tratadas, as caracteristicas especificas do tratamento e o estado
atual da tecnologia. Além disso, no que diz respeito ao tratamento de dados pessoais que
ocorre por meio da Internet, havera aplicacdo do Decreto n® 8.771/2016, que regulamenta
o Marco Civil da Internet (Lei n° 12.965/2014). O artigo 13 do referido Decreto apresenta
diretrizes sobre padrdes de seguranga, que devem ser observadas por provedores de
conexao e de aplicagdes durante a guarda, armazenamento e tratamento de dados pessoais
e comunicagoes privadas.

Ressalta-se que o Decreto n° 8.771/2016 ja apresentava relevante preocupagao
com o acesso as informagdes e, consequentemente, com a construcao da expectativa de
seguranca por parte do usudrio, determinando que as informacdes sobre os padrdes de
seguranca adotados pelos provedores de aplicacdao e provedores de conexdao devem ser
divulgadas de forma clara e acessivel a qualquer interessado, preferencialmente por meio
de seus sitios na internet, respeitado o direito de confidencialidade quanto aos segredos
empresariais.

Em sintese, para fins de avaliacdo da irregularidade de determinada atividade de

tratamento de dados pessoais, entende-se que ¢ necessario avaliar, a luz do caso concreto,
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as medidas de seguranca adotadas e as respectivas justificativas técnicas para adogao, de
modo a avaliar se tais medidas, de fato, poderiam ser consideradas aptas naquele contexto
especifico. Diante da definicao das medidas de seguranca, o agente de tratamento podera
contribuir para a constru¢do da expectativa de seguranca dos titulares por meio da
implementa¢ao de medidas de transparéncia e disponibilizagdo de informagdes sobre o
tema.

Outra disposicao relevante € a previsdo de que o controlador deverd comunicar a
ANPD e ao titular a ocorréncia de incidente de seguranga que possa acarretar risco ou
dano relevante aos titulares, conforme artigo 48 da LGPD. Observa-se que o dever de
notificagdo previsto pela LGPD busca, de um lado, assegurar que a ANPD tenha ciéncia
do ocorrido e possa atuar junto aos agentes de tratamento, determinando a adogdo de
medidas de contengdo e providéncias que auxiliem na reversdo ou mitigagdo dos efeitos
decorrentes do incidente. Por outro lado, a comunicagdo aos titulares concretiza os
preceitos de transparéncia e possibilita que os afetados adotem praticas mitigatorias e
estejam atentos as possiveis consequéncias do incidente (por exemplo, tentativas de
fraudes e golpes).

E importante notar que nem todos os incidentes de seguranga envolvendo dados
pessoais deverdo ser notificados, mas somente aqueles que tenham o potencial de causar
risco ou dano relevante aos titulares. No entanto, a LGPD ndo prevé critérios e
metodologia para fins de avaliag@o do risco de incidentes de seguranga envolvendo dados
pessoais. Diante desse cenario, a ANPD iniciou, em 2021, o processo de regulamentacgao
sobre incidentes de seguranga, conforme preve o artigo 48 da LGPD e como parte de sua
agenda regulatéria, aprovada pela Portaria n° 21 de 27 de janeiro de 2021.

Nesse contexto, a minuta de Regulamento de Comunica¢do de Incidente de
Seguranca com Dados Pessoais divulgada pela ANPD para consulta publica apresenta
critérios para avaliagdo de risco ou dano relevante, lista as informagdes que controladores
devem apresentar 8 ANPD e aos titulares e define o prazo razoavel para notificacdo do
evento a ANPD e aos titulares. Ressalta-se que, até o presente momento, em que pese a
divulgacdo da minuta do Regulamento de Comunicagao de Incidente de Seguranga com

Dados Pessoais para consulta publica, o processo de regulamentacdo ainda ndo foi
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concluido. No entanto, ainda que nao haja regulamentacdo do tema via resolugdo
administrativa, a ANPD fornece aos agentes de tratamento uma pagina de orientagdes
acerca do tema, caracterizadas como recomendagdes e, portanto, ndo vinculantes e
obrigatodrias.

A partir das orientagdes da ANPD, ¢ possivel extrair os seguintes fatores - nao
cumulativos - de avaliagao de criticidade do incidente: (i) envolvimento de dados pessoais
sensiveis, nos termos do artigo 5°, I, da LGPD; (ii) envolvimento de dados pessoais de
individuos em situacdo de vulnerabilidade, como criangas, adolescentes e idosos; (iii)
potencial de ocasionar danos materiais/morais aos individuos afetados; (iv) volume
significativo de dados pessoais; (v) volume significativo de titulares afetados; (vi)
intencdes maliciosas da pessoa responsavel pela concretizacdo do evento; e (vii)
facilidade de identificacdo dos individuos afetados pelo evento.

Além dos critérios elencados pela ANPD, destaca-se a existéncia de diversas
metodologias para avaliacdo de criticidade de incidentes, desenvolvidas, por exemplo,
por organizacdes do setor privado. Nesse sentido, ressalta-se a metodologia globalmente
reconhecida e desenvolvida pela European Union Agency for Network and Information
Security (ENISA), a qual considera os seguintes fatores: (1) contexto, compreendido como
o elemento que analisa a natureza dos dados pessoais envolvidos no evento; (i) facilidade
de identificagdo, isto €, a probabilidade de os dados pessoais envolvidos no evento
levarem a identificacao dos individuos afetados; e (ii1) circunstancias do incidente, para
fins de avaliacdo de eventual inten¢do maliciosa de exposi¢ao/tratamento inadequado dos
dados pessoais envolvidos no evento.

No que diz respeito ao prazo para comunicac¢dao, a LGPD prevé que esta deverd
ser realizada em “prazo razoavel”. A ANPD, em carater de recomendacao, orienta que,
apos a ciéncia do evento adverso e havendo risco relevante, a comunicacao seja feita com
a maior brevidade possivel, indicando o prazo de 2 dias uteis, contados da data do
conhecimento do incidente, prazo inspirado no Decreto n® 9936/2019, que regulamenta a
Lei do Cadastro Positivo (Lei n® 12.414/2011).

Por sua vez, a minuta de Regulamento de Comunicagao de Incidente de Seguranca

com Dados Pessoais divulgada pela ANPD para consulta publica prevé que a
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comunicac¢do do incidente a8 ANPD e aos titulares devera ser realizada no prazo de trés
dias uteis, contados do conhecimento do incidente de segurancga. Possivelmente, referido
prazo tem como referéncia o General Data Protection Regulation (GDPR) — legislacao
de protecao de dados vigente no ambito da Unido Europeia — que prevé o prazo de 72
horas.

Além disso, ¢ interessante notar que, a luz da LGPD, incidentes de seguranca
podem desencadear uma série de violagdes as normas de prote¢do de dados, indo além
das disposicdes relacionadas a comunicagdo do evento aos titulares e a ANPD. A titulo de
exemplificagdo, incidentes que acarretem alteracdo de dados pessoais ensejam violagdo
ao principio da qualidade (artigo 6°, V, da LGPD), assim como incidentes que tenham
como consequéncia a perda de dados pessoais podem inviabilizar o atendimento de
direitos exercidos pelos titulares (artigo 18, da LGPD).

Nessa dire¢do, o European Data Protection Board aponta que as violagdes de
dados sdo problemas em si, mas também podem ser sintomas de um regime de seguranca
de dados vulneravel e possivelmente insuficiente. Portanto, a implementagdo de medidas
de seguranca e padrdes técnicos adequados durante todo o ciclo de vida dos dados
pessoais ¢ essencial, de modo que a seguranga deve ser um fator considerado antes mesmo
do inicio das atividades de tratamento.

Desse modo, constata-se que, sob a perspectiva da LGPD, ha a exigéncia de
adocdo de medidas de seguranca técnicas e administrativas, o que pressupde uma
estrutura de governanca em privacidade e prote¢do de dados. A partir deste contexto,
questiona-se quais seriam as possiveis formas de tutela juridica aplicaveis a incidentes de

seguranc¢a envolvendo dados pessoais.

4 TUTELA PREVENTIVA: DIALOGOS ENTRE PREVENCAO, PRECAUCAO E
ABORDAGEM BASEADA NO RISCO

A LGPD estabelece o principio da prevengdo (artigo 6°, VIII), segundo o qual ¢
necessario observar a adogao de medidas para prevenir a ocorréncia de danos em virtude

do tratamento de dados pessoais. Nesse sentido, a partir de uma interpretagdo sistematica
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da LGPD, ¢ possivel compreender que o agente de tratamento devera agir com cautela e
adotar as medidas de seguranga aptas a prevenir a ocorréncia de incidentes de seguranca.

Para além da prevencgdo, expressamente prevista pela LGPD, o principio da
precaucdo também pode ser observado no ordenamento juridico brasileiro. Bioni e
Luciano (2019) apontam que o principio da precaucao surge em decorréncia da
insuficiéncia dos métodos tradicionais de regulacdo de risco diante de incertezas. Tal
principio originou-se na década de 1970 a partir de iniciativas de prote¢do ambiental que
buscavam evitar danos ambientais marcados pela incerteza e indeterminagao do tipo de
dano.

No ambito da privacidade e da protecdo de dados, a aplicagdo do principio da
precaucao podera contribuir para a consolidagdo de uma abordagem baseada no risco (risk
based approach). Tal abordagem ¢ comumente adotada por normas de prote¢do de dados,
inclusive pela LGPD, e, assim como o principio da precaucao, estéa relacionada a condutas
baseadas em prudéncia e transparéncia. Nesse sentido, a partir de uma abordagem baseada
no risco, os agentes de tratamento devem implementar rotinas de avalia¢do de riscos em
atividades de tratamento de dados pessoais e enderegar as medidas para mitigacao dos
riscos identificados.

Costa (2012) aponta que, pelo principio da precaucdo, em situacdes nas quais
existam ameacas de danos graves ou irreversiveis, mesmo que ndo haja plena certeza
cientifica, ¢ necessario tomar medidas de protecdo sem esperar que esses riscos se tornem
plenamente aparentes. Nessa direcdo, o autor destaca que a avaliacdo de risco e o
principio da precaugdo sdo instrumentos que caminham juntos, pois determinam
conjuntamente a atribuicao da avaliacdo dos riscos e do custo dos danos.

Em relagdo a matéria de privacidade e prote¢cdo de dados, o principio da precaugao
apresenta-se como uma garantia contra riscos potenciais que, no atual momento do
tratamento de dados pessoais, podem nao ser identificados. Para Costa (2012) o principio
da precaucdo beneficia a prote¢do da privacidade na medida em que coloca em evidéncia
os valores normativos de prudéncia e transparéncia, criando para os agentes de tratamento
um dever de cuidado. Conjuntamente, prudéncia e precaugao implicam que as atividades

devem ser realizadas de forma a evitar que seus potenciais efeitos prejudiciais atinjam
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outras pessoas, possibilitando a realizacdo do tratamento de dados pessoais com
seguranga.

Considerando-se especificamente os incidentes de seguranga da informagdo
envolvendo dados pessoais para uma leitura sob a otica do principio da precaugdo,
verifica-se que tais eventos sao marcados pela incerteza técnica de sua ocorréncia, porém,
1sso ndo elimina a necessidade de implementar medidas que possam prevenir a ocorréncia
de incidentes e, consequentemente, evitar potenciais danos aos titulares de dados.

Nessa direcao, ressalta-se o artigo 47 da LGPD, que estabelece o dever de garantir
a seguran¢a da informagdo em relagcdo aos dados pessoais, mesmo ap6s o término do
tratamento. Conforme mencionado anteriormente, esta abordagem — também denominada
security by design — exige que os agentes de tratamento considerem os requisitos de
seguranga durante todo o ciclo de vida das informagdes, isto €, desde o momento inicial
de concepcdo da atividade até o momento de encerramento e eliminagdo dos dados
pessoais envolvidos, prevenindo a ocorréncia de danos.

Entende-se que os agentes de tratamento devem adotar medidas, rotinas e praticas
que contribuam para a efetivacdo do principio da prevengdo e concretizem a tutela
preventiva em matéria de privacidade e protecao de dados pessoais. O desenvolvimento
e a efetiva implementagdo de normas e procedimentos internos (como a politica de
seguran¢a da informacdo) que estabelecam medidas e padroes de seguranga a serem
adotados, regras para uso de sistemas, acesso a instalagdes e equipamentos também ¢
essencial para incorporar a tutela preventiva nas rotinas de uma organizagao.

Além disso, € necessario assegurar que eventuais terceiros envolvidos em
atividades de tratamento, como prestadores de servicos e parceiros, adotem padrdes de
seguranca adequados. Por tal razdo, a gestao de terceiros deve ser incorporada como uma
forma de tutela preventiva, evitando que agentes de tratamento que ndo adotam medidas
de seguranca adequadas sejam engajados nas cadeias de atividades que envolvem dados
pessoais.

Nessa dire¢ao, Menke e Goulart (2020) apontam que a seguranga ¢ aplicada aos
sistemas e estruturas utilizadas no tratamento de dados (medidas técnicas) e ao ambiente

geral do agente de tratamento (medidas organizativas), de modo que a adog¢do de medidas
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técnicas nao sera suficiente se nao for complementada por rotinas essencialmente
organizacionais, como 0s treinamentos e as politicas internas. Portanto, a atuagdo
preventiva do agente de tratamento ¢ concretizada ndo s6 a partir de padrdes técnicos,

mas também por meio de uma estrutura de governanca sélida.

5 TUTELA ESPECIFICA: O INCIDENTE DE SEGURANCA COMO MOMENTO
PATOLOGICO DA RELACAO CONTRATUAL

Ainda que os agentes de tratamento atuem preventivamente, a ocorréncia de
incidentes de seguranga € possivel. Inclusive, por vezes, tais eventos estdo relacionados
a elementos externos, como a atuacao de outros agentes na cadeia de tratamento de dados
pessoais. Assim, para além das rotinas ¢ medidas que buscam prevenir a ocorréncia de
incidentes de seguranga, também ¢ necessario analisar eventuais cldusulas contratuais
relacionadas a atividade de tratamento de dados pessoais.

Um contrato que define direitos e deveres relacionados ao tratamento de dados
pessoais podera prever clausulas que disponham sobre a adogdo de medidas de seguranga
e acoes a serem tomadas em caso de incidentes de seguranca. Por exemplo, no caso de
uma relagdo entre controlador e operador, ¢ possivel estipular cldusula contratual para
que, em caso de indicios de ocorréncia de incidente de seguranga, o operador notifique o
controlador acerca da situacao. Por outro lado, no caso de relagdes entre controladores,
cita-se a possibilidade de previsao de clausula contratual que estabelece o dever de
comunicagdo acerca da suspeita de incidente de seguranca, bem como cldusulas sobre
tomada de decisdo conjunta acerca das medidas necessarias para contengdo e prestagao
de auxilio mutuo.

Diante do contexto de definicao de obrigacdes contratuais, ressalta-se que Negri
(2021) aponta que o carater dinamico da relagdo obrigacional coloca em evidéncia o fato
de que o adimplemento estd relacionado a execucdo da prestacdo em toda sua
complexidade, incluindo os deveres anexos inerentes a complexidade intra-obrigacional.
Em sintese, ¢ importante notar que o adimplemento ndo mais se confunde com a mera

realizagdo da prestacgao principal, podendo ocorrer também em razao de deveres anexos.
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Ao trazer esta discussdo para o ambito da privacidade e da prote¢ao de dados
pessoais, nota-se que € possivel que a prestacao principal relacionada a um tratamento de
dados seja cumprida, mas o dever de seguranga — que visa impedir a ocorréncia de acessos
ndo autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda, alteracdo,
comunicacdo ou difusdo — seja descumprido. Em cenérios como este narrado, ainda que
a prestacao principal relacionada ao tratamento de dados pessoais tenha sido cumprida, o
descumprimento do dever anexo de seguranga caracteriza inadimplemento.

Diante da possibilidade de previsdao de clausulas contratuais acerca da seguranga
dos dados em relagdes envolvendo atividades de dados pessoais, faz-se necessario refletir
sobre as consequéncias de eventual inadimplemento, uma vez que o incidente de
seguranga poderd ser compreendido como um momento patolégico da relacao contratual
se originado pelo descumprimento dos deveres de seguranga estabelecidos pelas partes.
Nesse contexto, o ordenamento juridico brasileiro prevé diferentes remédios passiveis de
aplicacdo em situag¢des envolvendo inadimplemento.

O Artigo 389 do Cdadigo Civil estabelece que, caso a obrigagdo ndo seja cumprida,
o devedor respondera por perdas e danos, mais juros e atualizagdo monetaria segundo
indices oficiais regularmente estabelecidos, e honorarios de advogado. No entanto,
ressalta-se que tal dispositivo ndo deve ser interpretado no sentido de que a tutela
ressarcitoria seria o Unico ou o principal remédio para casos de inadimplemento
contratual. Na verdade, verifica-se que a tutela ressarcitoria ¢ subsidiaria, enquanto o
principal remédio disponibilizado pelo ordenamento juridico € o cumprimento especifico
da obrigacdo, ou seja, o cumprimento daquilo que foi contratualmente prometido.

Nesse sentido, o artigo 499 do Codigo de Processo Civil determina que a
obrigacdo somente sera convertida em perdas e danos se o autor o requerer ou se
impossivel a tutela especifica ou a obtencao de tutela pelo resultado pratico equivalente.
Na mesma dire¢do, o pardgrafo primeiro do artigo 84 do Coddigo de Defesa do
Consumidor estabelece que a conversdo da obrigacdo em perdas e danos somente sera
admissivel por op¢ao do autor ou em caso de impossibilidade de tutela especifica ou de

obtencdo do resultado pratico correspondente.
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Verifica-se, portanto, que a tutela especifica € o principal remédio para a promogao
da tutela satisfativa da obrigacdo em concreto, enquanto a tutela ressarcitdria assume
carater subsidiario ou complementar. Tepedino (2012) destaca que deve ser atribuido ao
credor exatamente aquilo que lhe foi estabelecido contratualmente, ou seja, a prioridade
¢ a execucao in natura e, caso seja verificada a impossibilidade de execugdo especifica,
busca-se alcancar o resultado pratico equivalente e, somente em ultimo caso, a reparacao
por perdas e danos.

Inclusive, mesmo no caso da obrigacdo de fazer (por exemplo, obrigacdo de
implementar determinadas medidas de seguranga durante o tratamento de dados
pessoais), a tutela obrigacional ndo esta atada a tutela ressarcitéria. Fato ¢ que,
atualmente, o ordenamento juridico conta com mecanismos de execucdo indireta para
persuadir o agente inadimplente a realizar o comportamento pactuado.

Nesse sentido, o artigo 536 do Cddigo de Processo Civil estabelece que, no
cumprimento de sentenca que reconhega a exigibilidade de obrigagdo de fazer ou de nao
fazer, o juiz poderd, de oficio ou a requerimento, determinar, entre outras medidas, a
imposicao de multa, a busca e apreensao, a remog¢ao de pessoas e coisas, o desfazimento
de obras e o impedimento de atividade nociva, podendo, caso necessario, requisitar o
auxilio de forca policial.

E inegavel que, a depender do caso concreto, a execugdo especifica da obrigacio
restara prejudicada, por exemplo, quando se verificar em concreto a impossibilidade da
prestacdo. A titulo de exemplificagdo, ¢ possivel imaginar cenario no qual ha obrigacao
de devolucdo dos dados pessoais envolvidos na atividade, porém, tais dados foram
apagados em razdo da ocorréncia de incidente de seguranca e ndo ha um backup. Neste
exemplo, observa-se a impossibilidade de execucao especifica da obrigagao de devolugao
dos dados pessoais em razdo da perda de disponibilidade e integralidade, gerada pelo
incidente de seguranca.

Desse modo, nos casos de inadimplemento absoluto, além da execucdo pelo
equivalente, a parte lesada pelo inadimplemento possui o direito potestativo de resolver
o contrato, havendo a extincao da relagdao obrigacional, cabendo em qualquer dos casos,

indenizagdo por perdas e danos, conforme artigo 475 do Codigo Civil. Ressalta-se que a
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qualificacdao do inadimplemento como absoluto ou relativo nao ¢ uma escolha das partes,
trata-se, na verdade, de uma qualificacdo que decorre do fato objetivo de a prestagao ter
ou ndo se tornado inutil a parte lesada pelo inadimplemento, ou ter ou ndo se
impossibilitado para a parte inadimplente.

Tratando-se do tema de privacidade e protecdo de dados pessoais, € possivel que
— em relagdes contratuais — um agente de tratamento envolvido na atividade ou o proprio
titular de dados peca a execugdo especifica de clausulas contratuais, com destaque para
aquelas que envolvem a adogdo de medidas de seguranca adequadas, o dever de
comunicagdo sobre incidentes de seguranca envolvendo dados pessoais e a prestagao de
auxilio mutuo diante da ocorréncia de tais eventos, conforme mencionado anteriormente.

Especificamente em relagdo a tutela coletiva, Zanatta e Souza (2019) apontam
que, a partir da interpretagdo conjunta da Lei da Ac¢do Civil Publica (Lei n® 7.347/1985),
do Cédigo de Defesa do Consumidor (Lei n°® 8.078/1990) e da LGPD, observa-se que a
acao civil publica podera ser proposta ndo so para a reparacao de danos, mas também para
a obtencdo da tutela especifica, ou seja, aplicando-se também uma tutela inibitdria
coletiva. No caso de situagdes envolvendo somente a tutela individual da prote¢do de
dados, entende-se que o racional de possibilidade de obteng¢do da tutela especifica também
seria aplicavel.

Na mesma direcdo e, especificamente no que diz respeito aos direitos da
personalidade, observa-se o enunciado 140 na III Jornada de Direito Civil, promovida
pelo Centro de Estudos Judiciarios do Conselho da Justi¢a Federal, em 2004, segundo o
qual a primeira parte do artigo 12 do Coddigo Civil refere-se as técnicas de tutela
especifica, aplicaveis de oficio, enunciadas no artigo 461 do Cddigo de Processo Civil
(nesse caso, faz-se referéncia ao CPC de 1973), devendo ser interpretada com resultado
extensivo.

Desse modo, verifica-se que a tutela especifica podera estar presente em situagdes
individuais ou coletivas, envolvendo relagcdes contratuais travadas entre agentes de
tratamento e entre agentes de tratamento e titulares de dados. Em relagdo aos incidentes
de seguranca envolvendo dados pessoais, € possivel vislumbrar — exemplificativamente,

uma vez que a tutela especifica varia a depender das peculiaridades do caso concreto —
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obrigacdes como (i) a adogao de medidas voltadas para a contengdo do incidente; (ii)
atividades de monitoramento e varredura para remog¢ao de bancos de dados expostos na
web e na deep web; (iil) a criacdo de pagina e canal de comunicagdo especifico para
orientacdes acerca do incidente; (iv) o dever de comunicagdo previsto pelo artigo 48 da
LGPD etc.

O direito privado, ao priorizar a tutela especifica das obrigacdes, deixou de lado a
compreensdo de que obrigagdes de fazer e ndo fazer seriam inexequiveis. Ainda que nao
haja previsdo expressa de mecanismos tipicos de tutela especifica, esta assume o papel de
principal remédio para o inadimplemento contratual. Esse ¢ um cenario relevante para
relagdes contratuais envolvendo o tratamento de dados pessoais, especialmente diante de

clausulas que estabelecam deveres anexos de seguranga.

5 TUTELA RESSARCITORIA: SUBSIDIARIEDADE E POSSIBILIDADES DE
REPARACAO NAO PECUNIARIA

Conforme se procurou demonstrar, a tutela ressarcitoria, concretizada a partir da
verificacdo das perdas e danos e consequente indenizagdo, assume carater subsidiario no
ordenamento juridico brasileiro. Em que pese a possibilidade de tutelar a privacidade e a
protecao de dados por meio da responsabilidade civil, € necessario reconhecer que a tutela
ressarcitoria nao deve ser o principal instrumento de tutela, privilegiando-se uma atuacao
especifica em prol da pessoa humana.

Nesse sentido, de acordo com Doneda (2019), a tutela baseada na
responsabilidade civil oferece uma visdo predominantemente patrimonialista do
problema. Desse modo, entende-se que a lesdo a personalidade humana, por estar
relacionada aos interesses existenciais, ndo ¢ compativel com a mera recondugao do
prejudicado ao estado anterior.

Em que pese a subsidiariedade da tutela ressarcitoria, sua analise ¢ importante e
assume especial relevancia em situacdes nas quais se verifica a impossibilidade da tutela
especifica. Nesse sentido, a LGPD estabelece que o controlador ou o operador que, em

razdo do exercicio de atividade de tratamento de dados pessoais, causar a outrem dano
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patrimonial, moral, individual ou coletivo, em violagdo a legislacao de prote¢ao de dados
pessoais, ¢ obrigado a repara-lo, nos termos do artigo 42, da LGPD.

Desse modo, considerando-se os elementos da responsabilidade civil, é necessario
que, no caso concreto, seja verificada a existéncia de um dano. A demonstragdo do dano
¢ o primeiro desafio a ser enfrentado para responsabilizagdo em matéria de privacidade e
protecdo de dados. Nessa dire¢do, Citron e Solove (2020) apontam que os tribunais
reconhecem impactos menores porque sdo tangiveis, mas deixam de reconhecer
problemas graves relacionados a privacidade porque, geralmente, sdo marcados pela
intangibilidade.

Em segundo lugar, Citron e Solove (2020) chamam ateng¢do para o fato de que,
por vezes, os danos a privacidade sdo pequenos, mas numerosos. Tais danos podem atingir
o mesmo individuo diversas vezes, mas em razdo da conduta de diferentes atores e,
consequentemente, se tornarem significativamente mais prejudiciais. Por outro lado,
também ¢ possivel que uma organizacao cause um dano pequeno, mas em escala muito
grande, atingindo diversos individuos, sendo que, nesses casos, do ponto de vista de cada
individuo, o dano ¢ minimo, mas ha uma agravacgao pela agregacao.

Citron e Solove (2020) esclarecem, ainda, que o dano pode nao ser totalmente
reconhecivel por estar na forma de um risco futuro de lesdes, que podem ser variadas, ou
seja, o dano podera vir a se manifestar somente no futuro. Por fim, os autores destacam
que o desafio relacionado ao fato de que os danos a privacidade geralmente envolvem
ndo apenas os interesses individuais, mas também interesses coletivos.

Para além dos desafios relacionados a demonstracdo do dano, nota-se que a
afericdo do nexo causal também podera ser particularmente complexa. Por exemplo, em
relagdo aos incidentes de seguranga, Schreiber (2021) ressalta que, por vezes, um
vazamento de dados pessoais envolvera sucessivas transferéncias ou apropriacdes de
dados, de modo que a fonte originaria de dados pessoais expostos indevidamente nem
sempre ¢ passivel de identificagao.

Desse modo, em relagdo aos incidentes de seguranga envolvendo dados pessoais,
¢ importante que, no caso concreto, seja possivel demonstrar (i) a existéncia de dano

gerado pelo evento; e (i1) o nexo de causalidade entre o dano sofrido e o incidente de
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seguranca. Nesse sentido, o paragrafo tinico do artigo 44 da LGPD estabelece que o
controlador ou o operador que, ao deixar de adotar as medidas de seguranca previstas no
artigo 46, der causa aos danos decorrentes da violagdo da seguranca dos dados, respondera
por tais danos.

Acerca deste tema, em que pese a relevancia da reparagao civil, € importante notar
que o cenario de banalizagao das condenagdes — no qual ¢ possivel verificar diminui¢ao
de valores, confusdes entre critérios patrimoniais e existenciais — demanda reflexdes
acerca da despatrimonializa¢do da reparacdo, conforme ensina Konder (2021), isto &,
meios ndo pecuniarios que podem ser aplicados para maximizar a promoc¢ao de interesses
existenciais.

Nesse sentido, destaca-se que o Supremo Tribunal Federal j& entendeu que os
mecanismos de reparacdo in natura permitem a tutela mais efetiva dos direitos
fundamentais, sendo plenamente compativeis com a Constituicdo Federal, que assegura
o direito a indenizagdo pelos danos morais, mas ndo elege um meio especifico para
efetivagdo do ressarcimento, ou seja, nem sempre € necessario realizar a reparagao
pecuniaria, havendo margem para discussao sobre métodos de reparagcdo ndo pecuniaria.

O enunciado 589 da VII Jornada de Direito Civil, realizada pelo Conselho da
Justica Federal, ao tratar da interpretacdo da clausula geral de responsabilidade civil
prevista no caput do artigo 927 do Cédigo Civil, estabelece que a compensacao pecunidria
nao ¢ o unico modo de reparar o dano extrapatrimonial, sendo admitida a reparacao in
natura, na forma de retratacao publica ou outro meio.

Como bem sintetiza Leonardo Fajngold (2021), a reparacdo ndo pecunidria pode
ser compreendida a partir das situagdes nas quais a reparagao de um dano extrapatrimonial
nao consiste na transferéncia de dinheiro a vitima com o objetivo de incremento do seu
capital. O autor destaca que a l6gica ndo pecuniaria nao significa que os mecanismos a
serem empregados ndo possuem expressdo patrimonial. Na verdade, nota-se que a
implementa¢do de mecanismos de repara¢do ndo pecuniaria, em regra, gera custos
pecuniarios ao ofensor.

No ambito da privacidade e da protecdo de dados pessoais, observa-se que

incidentes de seguranca podem vir a causar danos de natureza patrimonial (por exemplo,
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perdas financeiras, perda de oportunidades e demais situagdes passiveis de valoragao
econdmica) ou extrapatrimonial, como danos a reputagdo, discriminagdo e restri¢des de
liberdades civis.

O dano extrapatrimonial decorrente de um incidente de seguranca envolvendo
dados pessoais representa a lesdo a um interesse juridico referente a personalidade
humana. Por exemplo, Citron e Solove (2020) apontam que as violagdes de privacidade
podem causar danos ao inibir as pessoas de exercerem a liberdade de expressao e de se
envolverem em atividades politicas, religiosas e associativas. Os autores ressaltam,
inclusive, que tais violagdes podem ser especialmente impactantes para mulheres,
minorias e grupos marginalizados, dada a vigilancia desproporcional que recai sobre esses
grupos.

Em tais situa¢des, o movimento de deslocamento do foco do direito privado para
a pessoa, coloca em evidéncia a necessidade de adotar formas de tutela que possibilitem
a méaxima promocao dos interesses existenciais. Como esclarece Fajngold (2021), uma
forma de reparacdo ndo pecunidria pode ter maior aptidao reparatdria do que o mero
recebimento de uma determinada quantia.

Desse modo, entende-se que o debate sobre a aplicacdo de mecanismos de
reparagdo ndo pecunidria diante de danos gerados por incidentes de seguranca envolvendo
dados pessoais ¢ essencial. Por vezes, diante da perda de confidencialidade, integridade
ou disponibilidade de dados pessoais, a tutela in natura se apresentara como meio que
possibilita a maior promocao dos interesses existenciais dos titulares envolvidos em
determinado incidente.

Portanto, em que pese a existéncia de diversos mecanismos voltados para a tutela
preventiva e a possibilidade de exigéncia de tutela especifica, a tutela ressarcitoria
também representa papel relevante para a efetivagdo dos preceitos da lei. Especificamente
no campo da reparacdo de danos extrapatrimoniais, cabera refletir acerca das
possibilidades de reparagdo ndo pecuniaria diante de incidentes de seguranca envolvendo
dados pessoais e empreender esforcos para assegurar a adequada tutela de interesses

existenciais.

REVISTA ELETRONICA DIREITO & Tl - PORTO ALEGRE, VOL. 1 N. 18 JAN./ABR. 2024

WWW.DIREITOETI.COM.BR/DIREITOETI 57




W23 DIREITO & TI

EDUCA(}I\O DIREITO & Tl - PORTO ALEGRE / RS

WWW.DIREITOETI.COM.BR

6 CONSIDERACOES FINAIS

O crescente uso de tecnologias e o aumento do fluxo informacional s3o fatores
que impulsionam o tratamento de dados pessoais. Evidentemente, na sociedade de
informacao, as relagdes evoluiram e sdo travadas em ambientes digitais cada vez mais
complexos e dinamicos. Nesse contexto, € possivel observar — em diversos setores, no
setor publico e no setor privado, em organizacdes de portes variados — um crescente
numero de ataques cibernéticos e incidentes de seguranca envolvendo dados pessoais.

A partir do cenario de vigéncia da Lei Geral de Prote¢do de Dados e aumento da
ocorréncia de incidentes de seguranca envolvendo dados pessoais, procurou-se
demonstrar que, diante da ocorréncia de incidentes de seguranca envolvendo dados
pessoais, € possivel aplicar diferentes formas de tutela, que oferecem respostas mais
eficazes aos efeitos gerados por estes eventos e, consequentemente, oferecer melhor
protecdo aos interesses juridicos.

A tutela preventiva assume especial relevancia na LGPD, que adota abordagem
baseada no risco e institui mecanismos de avaliagdo de riscos a prote¢do de dados.
Inclusive, para fins de verificacdo da necessidade de comunicar a ocorréncia de um
incidente 8 ANPD e aos titulares, € necessario avaliar se tal incidente pode acarretar risco
ou dano relevante aos titulares. Nesse contexto, foi demonstrado que a participagdo da
Autoridade Nacional e a divulgacdo do fato aos titulares também podera contribuir para
a adequada tutela da protecao de dados.

Em relagdo a tutela contratual, procurou-se demonstrar que a tutela especifica
deve ser considerada como o principal remédio em casos de inadimplemento dos deveres
contratuais, incluindo deveres anexos. Desse modo, entende-se que, diante da ocorréncia
de incidentes, deve-se buscar, primeiramente, o resultado que decorreria do cumprimento
da obrigacdo estabelecida, caso seja verificada utilidade e possibilidade desta prestagao.

Por fim, foram abordados os desafios da tutela ressarcitoria, caracterizada pela
determinagdo das perdas e danos, em matéria de privacidade e prote¢do de dados,
demonstrando-se que esta ndo deve ser considerada como o Unico ou o principal remédio

para situagdes envolvendo incidentes de seguranca com dados pessoais.
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Portanto, procurou-se demonstrar que a constru¢do de uma cultura de protecao de
dados e a efetivagdo da protecdo da privacidade da pessoa humana dependem de
instrumentos de tutela adequados para incidentes de seguranca. As formas de tutela em
matéria de privacidade e protecdo de dados ndo devem se resumir aos pedidos de
indenizagdo pecuniaria, pelo contrario, € necessario considerar a abordagem baseada no
risco para implementar formas de tutela preventiva e, em caso de ocorréncia de incidentes,

avaliar as possibilidades de tutela especifica no caso concreto.
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