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CRIPTOATIVOS E PREVENCAO A LAVAGEM DE DINHEIRO:
GOVERNANCA MULTISETORIAL COMO INSTRUMENTO DE
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CRYPTOCURRENCIES AND ANTI-MONEY LAUNDERING: MULTISECTORAL
GOVERNANCE AS AN INSTRUMENT FOR MAKING STANDARDS
COMPATIBLE
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RESUMO

Embora tenham sido criados com o intuito de trazer beneficios ao sistema financeiro, os
criptoativos trouxeram consigo um incremento de risco a lavagem de dinheiro. Este artigo
objetiva demonstrar a governanga multisetorial como instrumento de compatibilizagdo de
normas aplicaveis a constru¢ao de uma Politica AML nas prestadoras de servigo de ativos
virtuais. Justifica-se, especialmente, pelo aumento constante do uso de criptoativos e do
nivel de sofisticacdo de praticas delituosas envolvendo esses ativos, assim como pela
obrigatoriedade do desenvolvimento de uma Politica AML em conformidade com o
conjunto normativo aplicadvel e aclimatada ao ecossistema dos criptoativos. Como
metodologia, foi adotada a pesquisa bibliografica e documental a partir do método
hipotético-dedutivo. Conclui que a adogao de ferramentas de governanca multisetorial é
uma boa estratégia para compatibilizar o conjunto normativo antilavagem de dinheiro,
por ser uma forma de alinhar medidas antes e durante o processo regulatorio e por
maximizar a aceitabilidade da regulacao e, por conseguinte, sua eficacia.

Palavras-chave: Criptoativos; Governanga multisetorial; Lavagem de dinheiro; Politica
AML.

ABSTRACT
Although the cryptocurrencies were created with the aim of bringing benefits to the
financial system, they brought with them an increased risk of money laundering. This
article aims to demonstrate multisectoral governance as an instrument for the
compatibility of norms applicable to the construction of an AML Policy in virtual asset
service providers. It is especially justified by the constant increase in the use of
cryptocurrencies and the level of sophistication of criminal practices involving these
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assets, as well as the mandatory development of an AML Policy in compliance with the
applicable set of regulations and adapted to the crypto ecosystem. The adopted
methodology was bibliographical and documentary research based on the hypothetical-
deductive method. It concludes that the adoption of multisectoral governance tools is a
good strategy to make the anti-money laundering set of rules compatible, as it is a way of
aligning measures before and during the regulatory process and for maximizing the
acceptability of regulation and, therefore, its effectiveness.

Keywords: Cryptoassets; Multisectoral governance; Money laundry; AML Policy.

1 INTRODUCAO

Os criptoativos sao uma espécie de moeda digital que utiliza a criptografia para
garantir a seguranca e a validade das transacdes.>> As operacdes sao realizadas por meio
da tecnologia blockchain, uma rede distribuida, caracterizada por registrar informacdes
de forma segura e transparente (GRUPENMACHER, 2019).

De maneira simplificada, essa tecnologia consubstancia um banco de dados
descentralizado em que cada dado ¢ verificado por uma rede de computadores antes do
registro. A seguranca fica por conta da codificacdo de cada informagao depositada, através
de pseudonimos, com duas chaves, uma publica e outra privada (senha). Essas duas
chaves autorizam que um texto seja transformado em hash e este seja compartilhado com
todos os “nods” da rede, garantindo a seguranga das operagdes. Esse modo operacional
permite que a tecnologia blockchain seja caracterizada pelos seguintes atributos técnicos:

descentralizagdo, imutabilidade, autonomizag¢do, anonimizagao e globalizagao.

2 Neste trabalho, a taxinomia do termo “criptoativos” ndo ¢ enfrentada, razdo pela qual ativos virtuais,
criptomoedas, ativos digitais e demais termos analogos sdo utilizados como palavras sindnimas.

3 Adotado o conceito legal disposto no art. 3°, caput, da Lei n® 14.478/22, tratam-se de representacéo digital
de valor que pode ser negociada ou transferida por meios eletronicos e utilizada para a realizagdo de
pagamentos ou com propdsito de investimento”. O paragrafo do referido dispositivo exclui do conceito
a moeda nacional e moedas estrangeiras; a moeda eletrénica, 0s instrumentos que provejam ao seu titular
acesso a produtos ou servicos especificados ou a beneficio proveniente desses produtos ou servicos, a
exemplo de pontos e recompensas de programas de fidelidade e as representacdes de ativos cuja emissao,
escrituracdo, negociacdo ou liquidagdo esteja prevista em lei ou regulamento, a exemplo de valores
mobiliarios e de ativos financeiros.
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Transacionados através do blockchain, os criptoativos foram criados com o intuito
de democratizar o acesso ao sistema financeiro, de maneira pretensamente mais segura
que por via dos ativos tradicionais, mais transparente, com alto grau de previsibilidade e
de privacidade, tudo isso sem depender de uma organizacao centralizadora, como uma
institui¢do financeira nacional.

Embora tenham sido criados com o intuito de trazer beneficios ao sistema
financeiro, os criptoativos trouxeram consigo um incremento de risco a lavagem de
dinheiro. *Algumas caracteristicas que qualificam a moeda também sdo fatores que
dificultam a prevengdo e o combate a lavagem de dinheiro, em espécie: a dispensabilidade
da intermediagao, devido a descentralizagdo caracteristica das operagdes em blockchain;
o carater transnacional dessas moedas, que permite que particulares ou corretoras operem
a troca das moedas, inclusive por moeda nacional; e a possibilidade de anonimidade para
gerar chaves e acessar transagdes, que, embora rastreaveis, ndo garantem a identificagdo
do titular no endereco indicado.®

Esses fatores (dispensabilidade da intermediacdo, cariter transnacional e
possibilidade de anonimidade) trazem novas dificuldades para a elaboragao de politicas
antilavagem de dinheiro. Em paralelo, o numero de blockchains também tem se
multiplicado, assim como as possibilidades de atividades criminosas com um nivel de
sofisticagdo incrementado®. Esse cendrio, a nivel regulamentar, aponta para a necessidade
de desestimulo a realizacdo de operagdes sem intermediarios, reduzindo o custo de

agéncia, e de regulacio das prestadoras de servigo em nivel nacional e transfronteirigo.’

4 O relatério da Chainalysis, publicado em fevereiro de 2023, concluiu que, apesar da retragdo do mercado,
o0 volume de transacdes ilicitas aumentou pelo segundo ano consecutivo, atingindo um recorde histérico
de us 20,6 bilhdes. Disponivel em: https://go.chainalysis.com/rs/503-FAP-
074/images/Crypto_Crime_Report_2023.pdf. Acesso em 14 mar.2023.

S Esses fatores adotados foram identificados como catalisadores para a lavagem de dinheiro de moedas
virtuais em obra pioneira no estudo da lavagem de dinheiro através de ativos virtuais. (Grzywotz, 2019.

& As préticas criminosas mais comuns, envolvendo criptomoedas, sdo mercado darknet, compras
fraudulentas, administrador cibercriminoso, financiamento ao terrorismo, material de abuso infantil,
ransomware, fundos roubados e fraude. Disponivel em: https:/go.chainalysis.com/rs/503-FAP-
074/images/Crypto_Crime_Report 2023.pdf. Acesso em 11 mar. 2023.

7 O GAFI observa que a estratégia regulatdria varia em cada jurisdicdo. Uns proibem atividades com
criptomoedas, outros optam por regular os intermediarios, outros por estabelecer o dever de reportar
transacOes suspeitas. In: Financial Action Task Force, FATF Report to the G20 Finance Ministers and
Central Bank Governors. Disponivel em: https://www.fatf-gafi.org/media/fatf/documents/reports/FATF-
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Mas, enquanto a regulagdo nao atinge a devida maturidade e em razao do alto
indice de disrup¢ao que sempre acompanhara esse universo, as prestadoras de servigos de
ativos virtuais tém um importante papel a desempenhar. Devem desenvolver a capacidade
de compatibilizar o conjunto normativo existente, inclusive para contribuir para a
sustentabilidade dessa nova forma de construir o sistema financeiro, antever as exigéncias
que lhes serdo feitas e evitar a aplicagdo de sangdes. Também devem ser capazes de criar
mecanismos estratégicos para impedir que a lavagem de dinheiro seja operacionalizada
através de sua empresa. Acredita-se que o desenvolvimento de mecanismos de
governanga multisetorial, estabelecendo a comunicacao entre as empresas do setor, com
os usuarios e com os agentes reguladores, seja uma excelente ferramenta para a
compatibiliza¢do do arcabouco normativo antilavagem de dinheiro.

Este artigo objetiva demonstrar a comunicac¢do multisetorial como instrumento de
compatibilizagdo de normas aplicéveis a constru¢do de uma Politica AML nas prestadoras
de servigo de ativos virtuais. Os objetivos especificos sdo compostos pela compreensao
do nivel regulamentar dos criptoativos e do dever de prevengdo a lavagem de dinheiro;
pela identificagdo do conjunto normativo aplicavel a constru¢ao de um programa e, por
conseguinte, de uma Politica AML; pela indicacdo dos fundamentos de uma Politica
AML; e pela anélise dos fatores que compdem a governanga multisetorial e que a faz uma
boa ferramenta a compatibiliza¢do de normas.

A pesquisa se justifica (a) pela disrupcdo que envolve os ativos virtuais e
consecutivamente o modelo de gestdo das prestadoras de servigo de ativos virtuais; (b)
pelo aumento constante do uso de criptoativos e do nivel de sofisticagdo de praticas
delituosas envolvendo esses ativos; (c) pela novidade da regulagdo dos criptoativos no
Brasil, rompendo com a existéncia de negdcios que t€ém operado a margem do Estado; (d)

pela utilidade do comportamento cooperativo diante do disruptivo; e (e) pela

Report-G20-FM-CBG-July-2018.pdf. Acesso em 11 mar. 2023. O GAFI recomenda reduzir o campo a
ser controlado, focando as a¢Ges regulatorias nas prestadoras de servigo de ativos virtuais, desencorajando
a comercializacdo das moedas pelos proprios usuérios. No entanto, essa saida nos faz questionar quanto
ela esvazia a descentralizacdo, caracteristica das operagdes em blockchain, que é ponto fulcral de um
sistema DeFi. Mesma questdo se faz acerca da reducdo do grau de anonimidade.
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obrigatoriedade do desenvolvimento de uma Politica AML em conformidade com o
conjunto normativo aplicavel e aclimatada ao ecossistema dos criptoativos.

Para que seja alcangado o mencionado objetivo, a metodologia adotada serd a
pesquisa tedrica bibliografica e documental, mediante a leitura e interpretagdo do
conjunto normativo aplicavel, de artigos cientificos e das boas praticas indicadas pelo
mercado, a partir do método hipotético-dedutivo.

No primeiro capitulo, serd analisado o nivel regulamentar dos criptoativos no
Brasil e o dever de prevengdo a lavagem de dinheiro. No segundo capitulo, far-se-4 uma
analise do conjunto normativo aplicavel a preven¢ao e ao combate da lavagem de dinheiro
no ecossistema dos criptoativos. No terceiro capitulo, serdo apresentados os fundamentos
de uma Politica AML, indicando a metodologia da abordagem baseada no risco e os
deveres dos agentes responsaveis. No quarto capitulo, serdo demonstradas a importancia

da governan¢a multisetorial e algumas sugestdes de como implementa-la.

2 CRIPTOATIVOS: REGULACAO E DEVER DE PREVENCAO A LAVAGEM
DE DINHEIRO

A regulagdo ¢ um importante passo para promover maior seguranga juridica para
os investidores e consumidores, para os prestadores de servigo que levam a sério o que
fazem e, por conseguinte, para a eficiéncia e competitividade do mercado.

Mas o fato € que ¢ extremamente complexo regular um ecossistema financeiro
baseado em blockchain. Devido as caracteristicas técnicas dessa tecnologia
(descentralizagdo, imutabilidade, autonomizagdo, anonimiza¢do e globalizagdo), as
abordagens tradicionais nao sao suficientes para atingir os objetivos regulatorios.

Por se tratar de uma rede global e descentralizada, para que seja alcangcado um
nivel de protecdo satisfatorio, € necessario desenvolver uma regulacdo transfronteirica e
estabelecer instrumentos de cooperacdo internacional.

Outrossim, a complexidade ¢ tanta que, mesmo que isso seja alcangcado nos
proximos anos, outras questoes precisam ser pensadas e enfrentadas. Tais como: (a) os

limites jurisdicionais estabelecidos podem esvaziar a poténcia de sang¢des internacionais;
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(b) normalmente, as criptomoedas estdo inseridas em infraestruturas espalhadas por
varios paises, o que dificulta a identificacdo de agentes responsaveis pela supervisao,
sendo possivel, inclusive, que as atividades sejam registradas em locais cujo regime
antilavagem de dinheiro ¢ deficitario; (c) quando as transagdes sdo realizadas sem
intermediario, verificar a existéncia de Politica AML ¢ quase impossivel; (d) a cada dia
que passa existem mais tecnologias sofisticadas de anonimizagdo e para dificultar o
rastreamento de atividades; (e) devido a forma como o blockchain funciona, o agente
regulador ndo tem como suspender, cancelar ou reverter qualquer transacdo. A
modificacdo de registros transacionais dependerd da colaboragdo dos agentes
responsaveis pela engenharia.

Diante do crescente aumento, ano a ano, do uso dos criptoativos, ¢ inegavel que
estamos inseridos numa realidade que ndo da para ignorar e que nao vai deixar de existir.
Esses fatores demonstram o quanto por a matéria para discussdo € urgente € o quanto os
paises precisam se adiantar para regular, a0 menos a nivel nacional, enquanto a regulacao
a nivel global ndo toma a maturidade necessaria.

No Brasil, a regulacdao dos criptoativos passou a ser objeto de preocupacgao, de
maneira timida, em 2018.% Apenas em 2022 foi dado o passo mais firme na construcio de
um regime regulatorio dos criptoativos.!® Nesse ano, foi sancionada a Lei n° 14.478 que
traz diretrizes sobre a prestacdo de servigos de ativos virtuais. Embora tenha sido
apelidada como “a lei dos criptoativos” ou como “marco legal dos criptoativos”, a lei diz
mais sobre os prestadores de servico porque o Brasil adotou essa estratégia regulatoria

(regular os intermediarios).*

8 Andlise semelhante pode ser encontrada no artigo “Call for Multi-Stakeholder Communication to
Establish a Governance Mechanism for the Emerging Blockchain-Based Financial Ecosystem”. In:
Stanford Journal of Blockchain Law & Policy, vol. 3, n. 2, 2020. Disponivel em: https://stanford-
jblp.pubpub.org/pub/multistakeholder-comm-governance2/release/1 Acesso em: 05 jan. 2023.

® Em 2018, a Comissdo de Valores Mobiliarios (CVM) comecou a emitir oficios sobre os criptoativos.
Embora naquele ano negasse a qualificagdo de ativo financeiro, a autarquia j& indicava o0s riscos
envolvidos e a necessidade de regulacdo. Nos anos seguintes produziu outros oficios e pareceres que,
embora tivessem carater meramente orientativo e focassem em definir os contornos de sua competéncia,
acabavam trazendo alguns elementos relevantes para as prestadoras de servigos de ativos virtuais ja
ativas.

10 Sobre o termo “criptoativos”, confira a nota de rodapé n° 2.

11 Ver nota de rodapé n° 7.
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Ser um agente de profusdo de um sistema bancario sem intermedidrios
centralizadores, feito para democratizar os servigos financeiros € promover maior
seguranga, exige uma atitude coerente com esse propodsito. Reconhecer a necessidade de
agir de maneira lidima ¢ importante para garantir a sustentabilidade dessa nova forma de
desenvolver o sistema financeiro e, em especial, do proprio empreendimento.

As “prestadoras de servigo de ativos virtuais” sdo as pessoas juridicas que
executam, em nome de terceiros, pelo menos um dos servigos de ativos virtuais*?. Para
“servigos de ativos virtuais”, a legislagdo brasileira adotou um conceito amplo, trazendo
alguns exemplos de atividade, tais como a troca entre ativos virtuais e moeda nacional ou
moeda estrangeira ou até entre um ou mais ativos virtuais, v.g.%.

E possivel visualizar ao menos trés tipos de prestadoras de servico de ativos
virtuais. As exchanges centralizadas, que realizam transagdes entre moedas nacionais e
criptoativos e entre criptoativos, havendo grande liquidez; as descentralizadas (DEX),
que realizam transagdes entre ativos virtuais diversos, havendo uma grande variedade de
tokens negociados; e os provedores de servicos de mixagem, que criam camadas que
garantem maior privacidade para os envolvidos na transagao.

Esses agentes ja sdo equiparados as institui¢cdes financeiras e isso faz com que
tenham uma série de exigéncias a cumprir. A Lei n°® 14.478/2022 estabelece a necessidade
de autorizagdo prévia, pelo 6rgdo competente, para ser intermediario de transagoes.
Também dispde, como diretrizes fundamentais a serem seguidas pelas prestadoras de
servico, a existéncia de boas praticas de governanga, transparéncia nas operagdes €
abordagem baseada em riscos e, em especial, a prevencdo a lavagem de dinheiro, em
alinhamento com os padrdes internacionais.

A prevencao a lavagem de dinheiro, dever do Estado e das institui¢des financeiras,

deve ser prioridade em qualquer sistema financeiro, especialmente porque se destina a

12 Adocdo do conceito legal previsto no art. 5°, caput, da Lei n® 14.478/2022.

13O servico de ativos virtuais, por sua vez, é exemplificado como troca entre ativos virtuais e moeda
nacional ou moeda estrangeira; troca entre um ou mais ativos virtuais; transferéncia de ativos virtuais;
custodia ou administracdo de ativos virtuais ou de instrumentos que possibilitem controle sobre ativos
virtuais; e como participacdo em servigos financeiros e prestacdo de servicos relacionados a oferta por
um emissor ou venda de ativos virtuais (incisos do art. 5° da Lei n® 14.778/2022).
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conducdo do desenvolvimento econdmico equilibrado e, nesse objeto, deve servir
também aos interesses da coletividade.

A lavagem de dinheiro ¢ conduta que pode ser compreendida como um
comportamento composto por uma série de atividades comerciais e financeiras que
objetiva a incorporagao de recursos, bens ou valores, de origem ilicita, dentro do sistema
financeiro, de maneira permanente ou provisoria.!* Nesse comportamento, é possivel
identificar trés fases: coloca¢do (placement), ocultacdo (layering) e integracdo
(integration), conforme Bottino e Telles (2018, p. 131-176).

Na primeira fase, os valores ilegitimos s3o introduzidos no sistema financeiro. No
ambito dos criptoativos, essa fase pode ser visualizada mediante a compra de ativos
virtuais com dinheiro que ¢ produto de crime. A fase de colocagdo (segunda) se da pela
atuagdo para dificultar o rastreamento contabil de recursos ilicitos. E o que acontece
através da geracao de diversas chaves publicas, operando a mudanga de enderego sem
que o usuario perca o controle. Nesse cenario, sera possivel identificar as transagdes
realizadas, mas ndo necessariamente os usudrios. A terceira fase (integracdo), em que se
opera a incorporacao dos valores ao sistema financeiro, pode ser realizada pela troca de
moedas virtuais pelas moedas nacionais que, acaso operada em paises menos rigorosos

com a lavagem de dinheiro, raramente receberd a reprimenda devida.™

4 A lavagem de dinheiro é conduta rechagada nas instancias civil, administrativa e penal, atraindo a
possibilidade de que sejam aplicadas penalidades nas trés instancias, tema que poderd, inclusive,
enfrentar o dilema da duplicidade de jurisdicbes competentes para processar e aplicar san¢des. Devido a
complexidade, a teméatica merece ser objeto de estudo de pesquisa especifica.

15 O GAFI/FATF (Grupo de Acdo Financeira contra a Lavagem de Dinheiro e o Financiamento do
Terrorismo), do qual o Brasil é signatario (observe a nota de rodapé n° 5), em sua atuacao, (I) emite
recomendag®es destinadas a prevenir e a reprimir os crimes mencionados, (II) promove “Avaliagdes
Mutuas” para verificar a observancia dessas recomendacdes e seu grau e efetividade. Nessas avaliagdes,
(1) determina medidas que devem ser adotadas pelas jurisdicbes com deficiéncias relevantes,
acompanhando esse processo e (IV) identifica novos riscos e metodologias de combate a lavagem de
dinheiro e ao financiamento do terrorismo. Um dos objetivos principais do GAFI é a identificacao
continua de jurisdi¢cbes com deficiéncias significativas no controle da lavagem de dinheiro. Na Gltima
declaracédo, produzida em outubro de 2022, foram indicados 0s seguintes territérios como jurisdi¢des de
alto risco e com deficiéncias estratégicas: Albania, Barbados, Burquina Faso, Camboja, Ilhas Cayman,
Republica Democréatica do Congo, Gibraltar, Haiti, Jamaica, Jordania, Mali, Marrocos, Mocambique,
Nicaragua, Republica Democratica da Coreia, Ird, Mianmar, Paquistdo, Panam4, Filipinas, Senegal, Siria,
Tanzania, Turquia, Uganda, Emirados Arabes Unidos e Iémen. Disponivel em: https://www.fatf-
gafi.org/en/publications/High-risk-and-other-monitored-jurisdictions/Increased-monitoring-october-
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Conforme demonstrado, as proprias caracteristicas técnicas dos criptoativos
fazem com que a necessidade de desenvolver uma Politica Antilavagem de Dinheiro
(AML) seja tdo intensa quanto complexa. A constru¢do dessa Politica perpassa a
elaboracdo estratégica de um programa que deve considerar o conjunto normativo
aplicavel, aclimatando-o as condicdes especificas do ecossistema dos criptoativos e as
atividades caracteristicas do agente responsavel pela prevencao. Passemos a identificacao

do conjunto normativo aplicavel.

3 ANTILAVAGEM DE DINHEIRO NO ECOSSISTEMA DOS CRIPTOATIVOS

A complexidade do desenvolvimento de uma regulagdao global (demonstrada no
capitulo anterior) evidencia que a pratica de crimes financeiros num ecossistema de
natureza global tem o poder de diluir a eficacia de regulamentacdes ja existentes. E
também nessa conjuntura que ¢ importante desenvolver o compromisso constante de
conhecer as normas aplicaveis a prevencao de lavagem de dinheiro, compatibiliza-las e
aclimata-las.

A antilavagem de dinheiro (AML - Anti-Money Laundering) ¢ um conjunto
normativo que objetiva prevenir e combater a lavagem de dinheiro. Conhecer esse
conjunto normativo € o primeiro passo para a constru¢do de uma Politica AML, servindo
de base para a elaboragao do programa.

Atualmente, hé poucas normas que se aplicam de maneira coercitiva a prevengao
da lavagem de dinheiro. Mas hé alguns diplomas e espécies legislativas que, embora
possuam natureza meramente orientativa, podem ser adotados como meios de promover
o melhor cendrio de adequacao.

No Brasil, € possivel organizar essas fontes da seguinte maneira: (a) normas que
sdo coercitivas e gerais, como € o caso da Lei n® 9.613/98, que estabelece obrigacdes
imperiosas e que se aplicam a todos os agentes responsaveis; (b) normas internacionais,

vinculativas apenas para os territorios signatarios e com baixo nivel sancionatério, como

2022.html/; https://www.fatf-gafi.org/en/publications/High-risk-and-other-monitored-jurisdictions/Call-
for-action-october-2022.html/. Acesso em 06 de mar de 2023.
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¢ o caso das Recomendacgdes do Grupo de Ag¢ao Financeira contra a Lavagem de Dinheiro
e o Financiamento do Terrorismo (GAFI/FATF), da Diretiva Antilavagem de Dinheiro da
Unido Europeia e da Convencdo de Palermo (ONU); (c) normas administrativas e
especiais, vinculativas apenas aos agentes que estdo vinculados ao 6rgao redator, como
as circulares do Banco Central (Bacen) e as resolugcdes da Comissao de Valores
Mobiliarios (CVM); e (d) normas de setor ou de classe, que embora vinculem apenas seus
agentes, pelo know-how e detalhamento que fornecem, sdo uteis para o desenvolvimento
de um programa AML (e, por conseguinte, de uma Politica), como a circular da
Superintendéncia de Seguros Privados (SUSEP) e a resolu¢do do Conselho Federal de
Contabilidade (CFC). Passa-se a indicacdo mais detalhada dos trés primeiros grupos
mencionados.

A Lei n° 9.613/1998 dispdoe o crime de lavagem de dinheiro, estabelecendo
estratégias de prevengdo e criando o COAF (Conselho de Controle de Atividades
Financeiras). A referida lei ja foi alterada diversas vezes, inclusive pela Lei n°
14.478/2022 (Lei dos Criptomoedas), que incluiu a prestadoras de servigo de ativos
virtuais como agentes responsaveis pelo combate, prevengdo e comunicagdo dos crimes
de lavagem de dinheiro (inciso XIX do art. 9°, com alteragdo produzida pela Lei n°
14.478/2022).

As Recomendagdes produzidas pelo GAFI apresentam medidas que auxiliam os
paises na contencdo da lavagem de dinheiro e do financiamento do terrorismo.® Essas
recomendacdes podem ser organizadas em trés grupos: normativo, preventivo e
repressivo. As recomendagdes do grupo normativo se destinam ao Estado, auxiliando-os
na elaboragdo de leis contra a lavagem de dinheiro e o financiamento do terrorismo. Nas

recomendacdes preventivas, que se destinam a todos os agentes responsaveis pelo

16 O GAFI/FATF (Grupo de A¢do Financeira contra a Lavagem de Dinheiro ¢ o Financiamento do
Terrorismo) é uma organizacao intergovernamental criada em 1989 que promove importantes medidas
de prevencdo e combate a lavagem de dinheiro. O Brasil é signatario desde 2000. Sao membros do GAFI
35 paises (Africa do Sul, Alemanha, Argentina, Australia, Austria, Bélgica, Brasil, Canada, China,
Dinamarca, Espanha, EUA, Finlandia, Franga, Grécia, Hong Kong, india, Irlanda, Islandia, Italia, Japdo,
Luxemburgo, Malasia, México, Noruega, Nova Zelandia, Paises Baixos, Portugal, Reino Unido,
Republica da Coreia, Russia, Singapura, Suécia, Suica e Turquia) e duas organizacdes regionais
(Comissdo Europeia e Conselho de Cooperagido do Golfo).
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combate, prevencdo e comunicacdo do ilicito, inclusive empresas privadas, a
transparéncia ¢ disposta como valor basilar, trazendo o Know your Customer ¢ as politicas
de manutencdo de registros como principais a¢des. Nas recomendagdes repressivas,
destinadas aos Estados, estdo as indica¢cdes de como um pais pode se munir para
identificar operacdes suspeitas, realizar investigagdes, processar agdes penais € executar
condenacdes.

A Unido Europeia, também em consideracdo as recomendagdes do GAFI, tem
elaborado diversas normas para combater a lavagem de dinheiro e o financiamento do
terrorismo. Uma delas € a 5* Diretriz de Combate a Lavagem de Dinheiro, que estabelece,
dentre outras medidas, o incremento da transparéncia a partir de registros publicos, o
limite a0 anonimato relacionado as moedas virtuais ¢ a melhora da cooperacao para
aumentar a qualidade da informacao entre supervisores da Politica. Recentemente, em
fevereiro de 2022, produziu um manual para quem forma profissionais do Direito que
atuardo nessa 4drea na Unido Europeia. 1/

A Convengdo de Palermo, cujo Brasil ¢ signatirio (através do Decreto n°
5.015/2004), foi criada pela Organizagdao das Nagdes Unidas (ONU) para harmonizar
normas juridicas sobre o crime organizado transnacional. O documento estabelece
ferramentas para que os Estados evitem e combatam o crime organizado transnacional,
trazendo instrumentos de cooperacdo internacional.

A Circular n® 3.461/2009 do Banco Central consolida as regras sobre os
procedimentos a serem adotados na preven¢ao e combate as atividades relacionadas com
os crimes previstos na Lei n® 9.613/1998. A Resolucao n® 50/2021 da Comissao de Valores
Mobiliarios, por sua vez, dispde sobre a prevencdo a lavagem de dinheiro, ao
financiamento do terrorismo e ao financiamento da proliferacdo de armas de destrui¢ao
em massa no ambito do mercado de valores mobiliarios.

Essas espécies legislativas trazem informacdes que podem (em alguns casos,

devem) ser aplicadas no universo dos criptoativos. No entanto, algumas das exigéncias

7 Disponivel em https://finance.ec.europa.eu/publications/training-lawyers-anti-money-laundering-aml-
and-counter-terrorist-financing-ctf-rules-eu-level_en. Acesso em 18 de mar. 2023.
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feitas para as institui¢des financeiras tradicionais sao mais dificeis ou inviaveis de serem
aplicadas, demandando um trabalho de aclimata¢ao das disposi¢des a espécie. Nesse
intuito, 0 GAFI produziu uma Orientacao voltada para os criptoativos que merece especial

atencao.

3.1 Orientacdo do GAFI/FATF para os criptoativos

Em 2021, o Grupo de Acdo Financeira contra a Lavagem de Dinheiro ¢ o
Financiamento do Terrorismo (GAFI/FATF) atualizou sua Orientagdo sobre ativos
virtuais e provedores de servigos de ativos virtuais. ¥ O érgdo estabelece padrdes que
devem ser seguidos pelos paises signatarios.

Nessa toada, indica que os paises devem (a) avaliar e mitigar os riscos associados
a provedores e atividades financeiras de ativos virtuais e (b) licenciar ou registrar as
prestadoras de servigo, submetendo-as a supervisao ou ao monitoramento das autoridades
nacionais competentes. A evidéncia, ao promulgar a Lei dos Criptoativos (Lei n°
14.478/2022) e se posicionar atraves de diversos orgaos estatais, o Brasil demonstra que
avanga no processo de cumprimento da Orientacao.

Com a atualizacao feita em 2021, dentre outras medidas, o GAFI traz orientacodes
adicionais sobre os riscos e as ferramentas disponiveis para os paises lidarem com a
lavagem de dinheiro e o financiamento ao terrorismo, bem como sobre o licenciamento e
registro das prestadoras de servigo.

Sobre as atividades para lidar com os riscos de lavagem de dinheiro no ambito dos
servicos de ativos virtuais, a Orientacdo indica que a jurisdi¢do tem o poder de proibir ou
de limitar atividades com ativos virtuais, com base na sua avaliagdo de risco € no contexto
regulatério nacional, bem como para apoiar outros objetivos politicos, como, por
exemplo, a protecdo ao consumidor e investidor, seguranca e solidez da politica

monetaria. O documento destaca que isso pode incluir uma proibigdo geral ou limitagdo

18 A primeira edicdo da Orientagdo é de 2019. E possivel fazer download da Orientacéo atualizada aqui:
https://www.fatf-gafi.org/en/publications/Fatfrecommendations/Guidance-rba-virtual-assets-2021.html
Acesso em 06 de mar. 2023.
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de atividade ou proibigdes ou limitacdes especificas sobre produtos ou servigos que
possuam um nivel inaceitavel de risco.

Sobre o dever de licenciar/registrar, o GAFI trouxe diretrizes que conferem certa
margem de flexibilidade para os paises. Os paises podem achar mais facil usar um sistema
de licenciamento/registro ja existente no sistema financeiro, na medida em que seus
regimes sejam funcionais e apropriados para servigos de ativos virtuais. No entanto, o
GAFI encoraja que novos regimes sejam criados, colocando foco em aspectos que até
entdo ndo sdo prioridade, como a capacidade tecnoldgica na analise AML e os
mecanismos que mitigam riscos no setor que diferem do que ¢ feito nos servigos
financeiros tradicionais. Oportunamente, indica a importincia de que sejam criadas leis e
regulamentos sobre ativos virtuais € seus servigos respectivos e que seja estabelecida a
natureza, requisitos e tipos de regime com certo vigor.

O GAFI ainda sugeriu algumas ferramentas para que os paises consigam
identificar prestadores de servigo ndo licenciados ou ndo registrados, tais como: (a)
blockchain ou ferramentas de analise de contabilidade distribuida, bem como outras
ferramentas investigativas; (b) web-scraping e informagdes de codigo aberto para
identificar qualquer publicidade, comunicagdes promocionais ou programas de afiliacao
ou outras possiveis solicitacdes de negdcios por uma entidade ndo registrada ou nao
licenciada; (c) informagdes do publico em geral, entidades obrigadas e circulos da
industria (inclusive estabelecendo canais para receber feedback do publico) sobre a
presenca de certas empresas que podem nao ser licenciadas ou registradas; (d) Unidades
de Inteligéncia Financeira ou outras instituicdes relatoras; (e) informagdes ndo
disponiveis publicamente, como o caso em que a entidade solicitou anteriormente uma
licenca ou registro ou teve sua licenga ou registro retirado; e (f) aplicagdo da lei e
relatorios de inteligéncia, incluindo informagdes de cooperagao internacional.

Como ¢ possivel visualizar, o GAFI sugere que os paises adotem medidas severas
de controle de registro e de licenciamento.

Ainda ¢ importante trazer como destaque a sugestao de criar indicadores de alerta
acerca de possivel lavagem de dinheiro envolvendo ativos virtuais. O GAFI recomenda

os seguintes indicadores: (a) recursos tecnoldgicos que aumentam o anonimato, como

REVISTA ELETRONICA DIREITO & Tl - PORTO ALEGRE, VOL. 1 N. 18 JAN./ABR. 2024

WWW.DIREITOETI.COM.BR/DIREITOETI 101




W23 DIREITO & TI

EDUCA(}I\O DIREITO & Tl - PORTO ALEGRE / RS

WWW.DIREITOETI.COM.BR

mixers; (b) riscos geograficos, considerando a possibilidade de que os usuarios explorem
paises com medidas nacionais fracas ou inexistente; (¢) padrdes de transagdo, avaliando
a inclus@o de transagdes que sdo estruturadas para evitar relatar irregularidade ou para
fazer parecer que sdo regulares; (d) tamanho da transacdo, analisando se o valor e a
frequéncia de transagao nao tém sentidos logicos de explicacao; (e) perfis de remetente
ou destinatario; e (f) fonte de fundos ou riqueza.*®

Para os orgdos reguladores brasileiros e as prestadoras de servigo de ativos
virtuais, conhecer a Orientagdo do GAFI ¢ muito importante para antever a linha de

exigéncias legais que o Brasil vai desenvolver e as possiveis ferramentas de controle que

serdo utilizadas. Passemos, entdo, a analise dos fundamentos de uma Politica AML.

4 FUNDAMENTOS DE UMA POLITICA AML NO AMBITO DOS
CRIPTOATIVOS

Uma Politica AML (Anti-Money Laundering) é o resultado do desenho e da
implementacéo de um programa de administragdo de riscos de lavagem de dinheiro. I1sso
quer dizer que essa politica sé existe depois que um programa for elaborado, executado e
validado. E caracterizada por (a) identificar os riscos envolvidos e (b) garantir que as
atividades financeiras estejam alinhadas com o conjunto normativo AML aplicavel.

Essa garantia deve comegar com a definicdo de um agente interno responsavel
pelo controle. Em seguida, deve ser feita uma analise interna de risco (em materializacéo
da metodologia da abordagem baseada no risco, descrita no subitem seguinte) que servira
de base a elaboragédo do plano de agéo.

O plano de acdo devera considerar, de maneira resumida: 0 mapeamento de
atividades avaliadas como suspeitas, a classificacdo de clientes conforme o risco que
oferecem, identificagcdo dos clientes (Know Your Costumer), a atualizagdo dos dados

cadastrais, a otimizacdo da validacdo e gerenciamento integrado das informagdes dos

19 Todas as informacdes dispostas nesse item foram retiradas do documento indicado na nota de rodapé
anterior (n° 18).
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usudrios, o controle do destinatario final, monitoramento, controle e comunicagdo ao
COAF/UIT, amanutencdo de registro de operacdes por prazo certo, a divulgacdo do plano
de acdo e a disseminacdo da cultura AML na empresa, a verificagdo da efetividade, a
identificacdo de gaps e revisdo do programa, verificacdo do grau de maturidade e, por
fim, a divulgacdo externa do programa. Essas atividades devem ser feitas de maneira
ciclica para garantir a oxigena¢do do programa.

Todo o plano de acdo, que representa o programa AML, deve ser feito com base
na analise de riscos (metodologia) e no intuito de que sejam cumpridos os deveres
estabelecidos as prestadoras de servico de ativos virtuais, considerando o conjunto
normativo que compde a antilavagem de dinheiro e aclimatando-o a realidade da

prestadora de servigo.

4.1 Abordagem baseada no risco

A abordagem baseada no risco ¢ uma metodologia utilizada para identificar e
analisar os possiveis riscos associados a uma determinada atividade. Nessa abordagem
que tem natureza preventiva, deve ser considerada a probabilidade de ocorréncia do risco
e o nivel do impacto que ele pode ter. O objetivo ¢ minimizar ou oportunizar o
gerenciamento de riscos associados a atividade, favorecendo a seguranga e a qualidade
do produto ou servigo envolvido. Para tanto, € necessario fazer uma anélise completa das
possiveis ameagas e consequéncias no desempenho da atividade e um planejamento
minucioso para lidar com essas ameagas.

O GAFT adota essa metodologia para suas avaliagcdes, o que inclui conhecer: (a) a
natureza e a extensdo da lavagem de dinheiro e do financiamento do terrorismo; (b) as
circunstancias que afetam a materialidade das diferentes recomendagdes (por exemplo, a
composicdo de sua economia e de seu setor financeiro); (c) elementos estruturais que
favorecem o sistema antilavagem de dinheiro; (d) os fatores contextuais que possam
influenciar a forma de implementagao das medidas antilavagem de dinheiro. Destaque-se

que o GAFI aplica essa abordagem na avaliagcdo de paises.
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Levar essa metodologia para empresas, o que ¢ disposto como diretriz
fundamental a ser seguida pelas prestadoras de servico de ativos virtuais na Lei n°
14.478/22, significa conhecer os fatores de risco inerentes ao objeto social que exploram
e as peculiaridades do segmento em que atuam, sendo capaz de identificar os perfis de
risco de seus clientes, dos beneficiarios finais, da propria empresa e seus colaboradores,
das negociacdes e operacdes que intermedeia, dos produtos/servigos que oferecem e da
tecnologia que utilizam. Tudo isso considerando seu porte, localizagdo e complexidade

das solucgdes.

4.2 Deveres dos agentes responsaveis

A legislagdo brasileira adotou um conceito abrangente para a defini¢do dos
agentes responsaveis, tendo indicado que as institui¢des financeiras, para além de outros

agentes, =

sdo responsaveis pela prevencao, combate e comunicagao as autoridades do
ilicito de lavagem de dinheiro, conceito que inclui as prestadoras de servigo de ativos
virtuais. 2

Compondo as responsabilidades, € possivel apontar varios deveres que devem ser
cumpridos. Da interpretagao da legislagdo, por sua vez, ¢ possivel identificar ao menos
cinco deveres com precisdo: (a) identificacdo dos clientes; (b) identificacdo do

destinatario final; (d) manutencdo de registros; (d) adog¢ao de politicas, procedimentos e

2 E jmportante destacar que ndo so as institui¢des financeiras sdo responsaveis pela prevengio do crime
referido. A legislacdo brasileira estabelece um conceito amplo de agentes responsaveis pelo combate,
prevencao e comunicagdo do crime de lavagem de dinheiro. Essa atitude traz como consequéncia a
possibilidade de responsabilizacdo de muitos agentes envolvidos de alguma maneira na cadeia de
execugdo da lavagem de dinheiro, seja por acdo, seja por omissdo (art. 9° da Lei n® 9.613/1998). Nesse
sentido, foi estabelecido que os agentes responsaveis podem ser pessoas fisicas ou juridicas, que atuem
em diversos setores empresarias, prestando, mesmo que eventualmente, servicos de assessoria,
consultoria, contadoria, auditoria, aconselhamento ou assisténcia, de qualquer natureza, em diversas
operagoes. Esses agentes tém, em carater permanente ou eventual, como atividade principal ou acessoria,
cumulativa ou ndo, atividades como a captacdo, intermediagdo e aplicacdo de recursos financeiros de
terceiros, em moeda nacional ou estrangeira; a compra e venda de moeda estrangeira ou ouro como ativo
financeiro ou instrumento cambial; a custoédia, emissdo, distribuicdo, liquidagdo, negociagao,
intermediac¢do ou administragdo de titulos ou valores mobilidrios (art. 9° da Lei n® 9.613/1998).

2L A Lei de Criptomoedas alterou a Lei n® 9.613/98 para indicar expressamente que as prestadoras de
servicos de ativos virtuais também sdo enquadradas como agentes responsaveis (inciso XI1X do art. 9°,
com alteracdo produzida pela Lei n® 14.478/2022).
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controle internos compativeis; e (¢) comunicagdo de operagdes financeiras (art. 10 e 11
da Lein® 9.613/1998).

A violagdo a um desses deveres pode ser enquadrada como comportamento
conivente com o crime de lavagem de dinheiro, consubstanciando ato tipico penal. De
igual forma, no minimo, configuram violagdes que atraem san¢des administrativas que
podem ser fulminantes para a empresa.

A (a) identificacdo dos clientes (Know Your Customer - KYC) é o dever de
identificar seus clientes e manter seu cadastro atualizado (art. 10, Lein® 9.613/1998). Esse
cadastro deve ser conservado durante o periodo minimo de cinco anos, contado a partir
do encerramento da conta ou da conclusao da transacgao. Este prazo podera ser ampliado
pela autoridade competente (§4° do art. 10 do diploma mencionado).

A (b) identificacdo do beneficidrio final ¢ o dever de identificar quem ¢ o
destinatario final da operagdo, o que também pode ser feito através do registro de
processos ou mediante o seu enquadramento na condigdo de pessoa politicamente
exposta. Se ndo for possivel identificar o beneficidrio final, ¢ imperioso avaliar a
conveniéncia de realizar a operacdo ou de estabelecer/manter a relagdo negocial com o
cliente.

A (c) manutencdo de registros € o dever de manter o registro de toda e qualquer
transacao que envolva moeda nacional ou estrangeira, titulos e valores mobiliérios, titulos
de crédito, metais, ou qualquer ativo passivel de ser convertido em dinheiro, que
ultrapassar o limite fixado pela autoridade competente e nos termos de instrucdes por esta
expedidas (art. 10, Lei n® 9.613/1998). A Lei n°® 14.478/2022 incluiu expressamente as
prestadoras de servicos de ativos virtuais no dever de manter registro de toda transacdo
que envolve ativos virtuais, utilizando também como pressuposto a ultrapassagem do
limite fixado pela autoridade competente.

Esse registro também devera ser feito quando a pessoa fisica ou juridica, inclusive
seus entes ligados, houver realizado, em um mesmo més-calendario, operagdes com uma
mesma pessoa, conglomerado ou grupo que, em seu conjunto, ultrapassem o limite fixado
pela autoridade competente. Assim como a identificagdo dos clientes, o registro deve ser

conservado durante o periodo minimo de cinco anos a partir do encerramento da conta ou
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da conclusdo da transacdao, prazo este que poderda ser ampliado pela autoridade
competente.

A (d) adogdo de politicas, procedimentos e controle internos compativeis € o dever
de adotar politicas, procedimentos e controles internos, compativeis com seu porte e
volume de operagdes, que lhes permitam atender aos deveres aqui dispostos, na forma
disciplinada pelos 6rgdos competentes.

Nessa politica, o agente responsavel ndo pode deixar de cadastrar-se e de manter
seu cadastro atualizado no 6rgao regulador ou fiscalizador e, na falta deste, no Conselho
de Controle de Atividades Financeiras (COAF).

O dever de (e) comunicagdo de operacdes financeiras estabelece a obrigagdo de
comunicar a0 COAF/UIT,?? abstendo-se de dar ciéncia de tal ato a qualquer pessoa,
inclusive aquela a qual se refira a informacao, no prazo de vinte e quatro horas, a proposta
ou realizacdo: (I) de todas as transagdes que ultrapassem o limite fixado pela autoridade
competente, acompanhadas da identificacdo do cliente; (II) das operagdes que
apresentarem indicio do crime lavagem de dinheiro.

O Banco Central, em consolidagdo a referida regra, estabelece que devem ser
comunicadas ao COAF () as operagdes realizadas ou servigos prestados cujo valor seja
igual ou superior a R$10.000,00 (dez mil reais) e que, considerando as partes envolvidas,
os valores, as formas de realizagdo, os instrumentos utilizados ou a falta de fundamento

econdmico ou legal, possam configurar a existéncia de indicios dos crimes de lavagem

22 O Conselho de Controle de Atividades Financeiras (COAF) foi criado no 4mbito do Ministério da
Fazenda/Economia, com a finalidade de disciplinar, aplicar penas administrativas, receber, examinar e
identificar as ocorréncias suspeitas de atividades ilicitas de lavagem de dinheiro. A partir de 2019, o
COAF passou a ser denominado de Unidade de Inteligéncia Financeira (UIF), seccdo que recebe, examina
e identifica operagdes suspeitas. E importante mencionar que Lei n® 9.618/1998 também foi alterada para
indicar a responsabilidade do COAF no tratamento dos dados pessoais. A alteragdo indicou que o
tratamento de dados serd realizado de forma estritamente necessaria para o atendimento as suas
finalidades legais; garantira a exatiddo e a atualizag¢@o dos dados, respeitadas as medidas adequadas para
a eliminacdo ou a retificagdo de dados inexatos; ndo superara o periodo necessario para o atendimento as
suas finalidades legais; considerara, na hipétese de compartilhamento, a sua realizagdo por intermédio
de comunica¢do formal, com garantia de sigilo, certificacdo do destinatario e estabelecimento de
instrumentos efetivos de apuragdo e corre¢do de eventuais desvios cometidos em seus procedimentos
internos; garantira niveis adequados de seguranca, respeitadas as medidas técnicas e administrativas para
impedir acessos, destrui¢ao, perda, alteragdo, comunicag¢do, compartilhamento, transferéncia ou difusao
ndo autorizadas ou ilicitas; sera dotado de medidas especiais de seguranga quando se tratar de dados
sensiveis e protegidos por sigilo; e ndo sera utilizado para fins discriminatorios, ilicitos ou abusivos.
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de dinheiro; (II) as operagdes realizadas ou servigos prestados que, por sua habitualidade,
valor ou forma, configurem artificio que objetive burlar os mecanismos de identificacao,
controle e registro; (IIT) as operagdes realizadas ou os servigos prestados, qualquer que
seja o valor, a pessoas que reconhecidamente tenham perpetrado ou intentado perpetrar
atos terroristas ou neles participado ou facilitado o seu cometimento, bem como a
existéncia de recursos pertencentes ou por eles controlados direta ou indiretamente; (IV)
os atos suspeitos de financiamento do terrorismo (Circular n°® 3.461/2009).

Ainda, o Conselho Federal de Contabilidade recomenda aos contadores que
algumas operacdes sejam comunicadas, independente de andlise ou de qualquer outra
consideracdo. As operagdes sdo a) aquisi¢do de ativos e pagamentos a terceiros, em
espécie, acima de R$ 50.000,00 (cinquenta mil reais), por operagdo; ¢/ou b) constituigao
de empresa e/ou aumento de capital social com integralizagdo, em espécie, acima de R$
100.000,00 (cem mil reais), em unico més-calenddrio. De maneira geral, as operacdes e
propostas de operagdes que, apds andlise, possam configurar indicios da ocorréncia de
ilicitos devem ser comunicadas diretamente ao COAF, em seu sitio, contendo o
detalhamento das operacdes realizadas, o relato do fato ou fenomeno suspeito e a
qualificac¢do dos envolvidos, destacando os que forem pessoas expostas politicamente.

Sobre o dever de comunicagdo ainda ¢ importante trazer alguns destaques: (I)
todas as transferéncias internacionais e os saques em espécie deverdo ser previamente
comunicados a instituicao financeira, nos termos, limites, prazos e condi¢des fixados pelo
Banco Central do Brasil (art. 11-A da Lei n® 9.613/1998); (II) a ndo ocorréncia dessas
violagdes/suspeitas devera ser comunicada ao 6rgdo regulador ou fiscalizador da sua
atividade ou, na sua falta, ao Coaf, na periodicidade, forma e condi¢des por eles
estabelecidas; (III) o dever de comunicacdo ainda significa atender as requisigdes
formuladas pelo Coaf na periodicidade, forma e condigdes por ele estabelecidas, cabendo-
lhe preservar o sigilo das informagdes prestadas.

Também ha defini¢des da forma como essa comunicacdo deve ser feita. Algumas
operagdes devem ser comunicadas em até cinco dias tuteis apds o encerramento do més
calendario, outras na data da operacao (Circular do Bacen). Os encaminhamentos das

instituicdes financeiras e tributarias, em resposta as ordens judiciais de quebra ou
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transferéncia de sigilo deverdo ser, sempre que determinado, em meio informatico, e
apresentados em arquivos que possibilitem a migragcdo de informagdes para os autos do
processo sem redigitacao (art. 17-C, Lei n® 9.613/1998).

Destaque-se, por fim, que verificado ou ndo o ilicito, as comunicagdes de boa-f¢,

feitas na forma determinada, ndo acarretardo responsabilidade civil ou administrativa.

5 GOVERNANCA MULTISETORIAL E SUAS FERRAMENTAS

A governanca multisetorial ¢ uma estratégia de governanga que abrange a
participacdo de diversos agentes nos processos decisorios € na execucdo de politicas.
Através desse modelo, ¢ possivel promover a cooperacao entre diversos setores que
possuem objetivos comuns (como a prevengdo de lavagem de dinheiro). O objetivo €
valorizar a diversidade de perspectivas e de experiéncias sobre o mesmo objeto,
garantindo maior transparéncia e a participacdo ativa de todos esses agentes na tomada
de decisao.

Por ser uma estratégia comumente adotada em iniciativas globais para desafios
transfronteirigos, diante da auséncia de clareza, em nivel global, sobre o que fazer com as
inimeras particularidades que envolvem a aplicagdo do conjunto normativo antilavagem
de dinheiro as prestadoras de servigo de ativos virtuais, parece coerente a adogdo dessa
saida. Inclusive porque o cenario ¢ de muito espago a criagdo e, nessa conjuntura, a
ferramenta mais acertada € a cooperagado, abrindo para a participagdo de todos os agentes
do setor.

Na hipoétese, ha muitas ferramentas que podem ser adotadas, tais como: a cria¢ao
de foruns de didlogos, através de reunides regulares entre membros de diferentes agentes
do setor com o intuito de buscar solu¢des colaborativas, que permita inclusive o
compartilhamento dos desafios de governanca interna; parcerias publico-privadas,
estimulando a colaboragdo entre agentes publicos e privados e que traga vias de acesso
facilitado aos agentes reguladores, desenvolva programas de conscientizacdo da
necessidade de respeitar as regras € que crie canais para educar a populacdo sobre a

tematica; redes de colaboracdo, estimulando a criagdo de grupos informais que
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compartilhem conhecimento e boas praticas, inclusive através do estimulo a pesquisa
académica; certificacdo de agentes que demonstrem compromisso com a governanga
AML, como forma de estimulara adesdo as normas aplicéveis; conselhos multisetoriais,
formando grupos para aconselhar e orientar politicas governamentais, apresentando
cases, permitindo a discussao de problemas e elaboragao de recomendacdes, trazendo
referéncias uteis que auxiliem nos processos decisorios.

Diante da complexidade inerente as transagdes com criptoativos, a elaboragdo de
leis, convengdes internacionais e protocolos nao ¢ suficiente. A edigdo e a interpretacao
desses atos normativos devem se dar considerando também o mercado e a propria
arquitetura do blockchain.

Encorajar o didlogo entre empresas prestadoras de servigo de ativos virtuais, até
mesmo dos responsaveis pela engenharia, com os cidaddos e com os agentes de regulagao
¢ o melhor caminho, inclusive porque ¢ uma forma alinhar medidas antes e durante o
processo regulatorio, estratégia para maximizar a aceitabilidade da regulagdo e, por

conseguinte, sua eficacia.

6 CONSIDERACOES FINAIS

Embora as prestadoras de servigo de ativos virtuais tenham o dever de prevenir a
lavagem de dinheiro, o baixo nivel regulamentar de sua atuagao e a compatibilizacao das
normas que compdem o conjunto normativo antilavagem de dinheiro demanda um
comportamento proativo de todos os agentes do setor.

O desenvolvimento de uma Politica AML numa prestadora de servigo de ativos
virtuais exige a elaboracao de um programa estratégico antilavagem de dinheiro, que deve
considerar o conjunto normativo aplicavel apresentado, aclimatando-os a competitividade
de mercado, as condi¢des especificas do ecossistema dos criptoativos e a realidade da
empresa.

Para maximizar as chances de que as medidas de prevengao sejam acertadas,
estimular um comportamento cooperativo, que ponha em colaboracdo as empresas

prestadoras de servico de ativos virtuais, inclusive com os agentes responsaveis pelo

REVISTA ELETRONICA DIREITO & Tl - PORTO ALEGRE, VOL. 1 N. 18 JAN./ABR. 2024

WWW.DIREITOETI.COM.BR/DIREITOETI 109




W23 DIREITO & TI

EDUCA(}I\O DIREITO & Tl - PORTO ALEGRE / RS

WWW.DIREITOETI.COM.BR

desenvolvimento dos codigos que operacionalizam o blockchain, os agentes reguladores
€ 0s usuarios, através de ferramentas de governanga multisetorial, ¢ uma medida que pode
ter um impacto muito positivo na eficacia do processo regulatério e da interpretacdo dada

ao conjunto normativo antilavagem de dinheiro.
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