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FEDERALIZACAO NA ATRIBUICAO DE
INVESTIGACAO DOS CRIMES INFORMATICOS: SERIA
ESSE O CAMINHO?

Alesandro Gongalves Barreto!

RESUMO
A investigagdo de crimes informaticos préprios e improprios vEm encontrando dificuldades na atribuigdo
de autoria delitiva. A despeito de diplomas normativos existentes, o legislador entendeu insuficientes e de
pouca efetividade as acBes desempenhadas pelas policias judiciarias estaduais, apresentando projeto de lei
para dar atribuicBo & policia federal na investigacdo de crimes cometidos em meio cibernético,
preenchidos alguns requisitos. Procurar-se-a, para tanto, analisar a propositura legislativa e seus efeitos
praticos na individualizacdo da autoria e materialidade delitiva.

Palavras-chave: Crimes; Internet; Investigagdo.

INTRODUCAO

O crescimento exponencial dos crimes cometidos através da Internet, em razdo de suas
especificidades, vem gerando desafios na seara investigativa, especialmente na atribuicdo da
autoria delitiva.

Investigar crimes informaticos, sejam préprios ou improprios, exige do policial uma
gama de conhecimentos necessarios a identificacdo, preservacdo e materializacdo da evidéncia
para o bojo do procedimento investigativo. Nesse sentido, a lei Azeredo, sancionada no ano de
2012 estabeleceu a “criacdo de setores e equipes especializadas no combate a a¢do delituosa em
rede de computadores, dispositivo de comunicagdo ou sistema informatizado” a fim de que as
policias tenham maior resolutividade nos casos em apuracao.

Muito embora o diploma legislativo determine a especializacdo do trabalho policial,

poucos estados assim procederam, favorecendo, portanto, a utilizacdo do ambiente cibernético
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para a pratica de crimes. Noutra oportunidade j& havia pontuado sobre a necessidade de

conhecimentos técnicos por parte daquele que deve investigar o crime informatico':

N&o obstante a criacdo de delegacias especializadas contribuirem, de forma
significativa, na resolucdo de fatos de dificil elucidacdo como homicidios ou
ataques a instituicGes financeiras, a seara dos crimes informaticos é bastante
distinta, ndo dependendo, pois, de apenas um setor com expertise, e sim da
policia como um todo com capacidade de buscar e materializar a evidéncia
eletronica.

Com o intuito de suprimir essas deficiéncias investigativas no campo cibernético, foi
apresentado o Projeto de Lei n°® 5.202, de 2016, para incluir os crimes praticados contra ou
mediante computador, conectado ou ndo a rede, dispositivo de comunicagdo ou sistema
informatizado ou de telecomunica¢do no rol das infracbes de repercussdo interestadual ou
internacional que exigem repressdo uniforme, quando houver indicios da atuagdo de associagéo

criminosa em mais de um Estado da Federacdo ou no exterior.

1. ANALISE DOS PROJETOS DE LEI COM ATRIBUICAO
INVESTIGATIVA DA POLICA FEDERAL

Sancionada em 2002, a lei n° 10.446 teve como escopo dispor sobre infracfes penais de
repercussdo interestadual ou internacional que exigem repressdo uniforme, para os fins do
disposto no inciso | do 8 1° do art. 144 da Constituicdo. Inicialmente e desde que atendidos os
pressupostos, o diploma legal garantia a policia federal atribuicdo para proceder, sem prejuizo
dos drgdos de seguranca publica estadual, as seguintes infraces: sequestro, carcere privado e
extorsdo mediante sequestro (arts. 148 e 159 do Codigo Penal), se o agente foi impelido por
motivacdo politica ou quando praticado em razdo da funcdo publica exercida pela vitima;
formacdo de cartel (incisos I, a, Il, 111 e VII do art. 4° da Lei n° 8.137, de 27 de dezembro de
1990); e relativas a violagdo a direitos humanos, que a Republica Federativa do Brasil se
comprometeu a reprimir em decorréncia de tratados internacionais de que seja parte; e furto,
roubo ou receptacgdo de cargas, inclusive bens e valores, transportadas em operacao interestadual
ou internacional, quando houver indicios da atuagdo de quadrilha ou bando em mais de um
Estado da Federacdo.

De & para cad vérios incisos ja foram acrescentados, aumentado esse escopo de

atribuigdes, dentre os quais podemos destacar:
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Inc. Lei Crime

V | Incluido pela | Falsificacdo, corrupcdo, adulteracdo ou alteracdo de produto
Lei n°® 12.894, | destinado a fins terapéuticos ou medicinais e venda, inclusive pela
de 2013. Internet, depdsito ou distribuicdo do produto falsificado, corrompido,
adulterado ou alterado.

VI | Incluido pela | Furto, roubo ou dano contra instituicbes financeiras, incluindo
Lei n° 13.124, | agéncias bancérias ou caixas eletrdnicos, quando houver indicios da
de 2015. atuacdo de associagdo criminosa em mais de um Estado da
Federacdo.

VIl | Incluido pela | Quaisquer crimes praticados por meio da rede mundial de
Lei n° 13.642, | computadores que difundam conteddo miségino, definidos como

de 2018. aqueles gue propagam o 6dio ou a aversdo as mulheres.

Além do mais, tramita uma proposi¢do visando acrescentar os crimes atentatorios contra
a vida de candidatos a cargos eletivos ao rol de infracdes penais passiveis de investigacdo pelo

Departamento de Politica Federal".

1.1  Projeto de Lei 5.202/2016

O projeto de lei n° 5.202/16 é oriundo de discussdes da Comissdo Parlamentar de
Inquérito destinada a investigar a pratica de crimes cibernéticos e seus efeitos deletérios perante
a economia e a sociedade brasileira.

A proposicdo legislativa visa garantir repressdao uniforme dos crimes informéticos
préprios e improprios desde que haja indicios suficientes de associacdo criminosa em mais de
um ente federativo ou no exterior.

Sancionado esse dispositivo, dificilmente uma infragdo ndo estaria enquadrada no rol
daquelas com repercussao interestadual ou internacional. Diz-se isso em raz&o da especificidade
do crime praticado no meio cibernético, citando como exemplo as fraudes cometidas contra
instituicBes financeiras. Os criminosos, situados na cidade A, utilizam softwares maliciosos e
subtraem valores de vitima em ponto B, com pagamento de faturas de terceiros que residem na

localidade C, estando as cidades referidas em estados distintos. Essa modalidade criminosa
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exige repressao uniforme, tem repercussdo interestadual e internacional e é praticada por

associacgdo criminosa, preenchendo todos os requisitos exigidos pelo projeto de lei.

Outros casos poderiam ser acrescentados ao exemplo citado, tais como: extorsdo
cometida através de redes sociais, fraudes cometidas em sites de vendas de produtos e uma
infinidade de crimes cometidos diariamente na rede mundial de computadores. Na pratica, uma
quantidade consideravel de crimes cumpriria 0s requisitos dessa proposicdo legislativa,
transferindo, via de consequéncia um grande volume de procedimentos para a policia federal.

Cenério parecido constatou-se logo ap6s a criacdo das delegacias especializadas de
repressao aos delitos informaticos em sede estadual, visto que a auséncia de regulamentacéo das
atribuicbes especificas para apurar apenas crimes imprdprios ou que preencham alguns
requisitos terminou por aumentar exageradamente a quantidade de inquéritos para equipes de

investigacdo reduzidas.

CONCLUSAO

A investigacdo de crimes cibernéticos é uma area pouco explorada pelas policias
judiciarias, fortalecendo a ideia de impunidade perante os criminosos. Muito embora alguns
Estados tenham estruturado setores e delegacias na repressdo a essa modalidade delitiva, as
ocorréncias cresceram exponencialmente; em contrapartida, as esferas com atribuicdo para
investigar os fatos ndo acompanharam essa evolugéo e por vezes, contam com efetivo reduzido
e policiais desprovidos de capacitacao.

O aumento de incumbéncias a Policia Federal tem sido objeto de varias criticas,
inclusive por parte de legisladores, sob pena de desvirtuar o cumprimento de suas funcdes tao
bem desempenhadas. Nesse sentido, foi prolatado voto em contrario pelo deputado federal
Delegado Waldir do PSL/GO ao analisar o projeto de lei que deu encargo a PF para apurar

crime de misoginia praticado na Internet':

E notavel a sintonia entre os trés poderes da Republica quanto ao aumento de
atribuicBes da Policia Federal, tendéncia que enfraquece a corporagdo, uma
vez que sua estrutura ndo condiz com a exacerbacdo de suas fungbes na
errdnea suposicdo de que federalizada a investigagdo, o problema estard
resolvido. Se ndo houver controle da prética citada, correremos o risco de
comprometer a eficiéncia da Policia Federal, mesmo porque ndo ha a
contrapartida em termos de aumento de estrutura para atender ao aumento
constante da demanda. Desse modo, essas razdes nos levam a votar pela
rejeicdo do Projeto de Lei n® 4.614 de 2016, por ser contrrio aos interesses
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da seguranca publica, uma vez que aumenta as atribuices da Policia Federal
de forma irrazoavel, dentro do pressuposto erréneo de que aquela corporacéo
tem recursos humanos e materiais suficientes para atender ao aumento
constante da demanda, banalizando o objetivo da Lei n° 10.446, de 2002, que
rege uma situacdo excepcional e ndo a regra para a investigacao de infracdes
penais.

Investigar um delito cometido na (ou pela) Internet exige muito mais do que delegar
atribuicdo de investigacdo a outra instituicdo. Individualizar autoria exige o aperfeicoamento
dos policiais na busca de evidéncias no meio cibernético, aplicando procedimentos e técnicas
investigativas a fim de lograr éxito na atribui¢do de autoria.

PRENSKY (2001) amoedou os nativos digitais como os individuos originarios a partir
da década de 80, que cresceram habituados as tecnologias ora postas. Em contrapartida,
assinalou como imigrantes digitais os nascidos anteriormente, que precisam de adaptacédo frente
a essas inovacOes tecnoldgicas”. Ao fazer essa classificacdo, o autor analisou os efeitos da
tecnologia e seus impactos na metodologia de ensino ora aplicada. Podemos, todavia, aplicar
esses termos para demonstrar gque a atividade de policia judiciaria faz parte desse Gltimo grupo,
necessitando, pois, percorrer longos caminhos para adaptar-se a essa nova realidade.

A tarefa de investigar crimes cibernéticos ndo sera solucionada apenas com atribuicdo a
terceiro através de lei nova. Precisamos aperfeicoar os mecanismos ora existentes sob pena de

sobrecarregar institui¢cbes que tdo bem ja desempenham seu mister.
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