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FAKE NEWS E REMOCAO DE PERFIS FALSOS EM
REDES SOCIAIS E APLICATIVOS DE MENSAGERIA

Alesandro Gongalves Barreto!

RESUMO

A disseminacdo de noticias falsas encontra na midias sociais um terreno fértil para divulgacao. Perfis falsos e
contas robds facilitam, sobremaneira, a viralizagdo de conteldo, notadamente em periodo eleitoral. Nessa
perspectiva, procurar-se-a pontuar a respeito da remog&o dessas contas, tanto por decisdo do Poder Judicidrio como
por parte da propria aplicagdo de internet, como medida eficaz na minoragdo dos efeitos danosos das fakes news
no livre exercicio da democracia.
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Introducéo

As chamadas “fake news" se valem de uma infinidade de plataformas disponiveis para a sua
divulgacdo, notadamente as redes sociais e aplicativos de mensageria. Como consequéncia, 0S processos
eleitorais foram, vém sendo e serdo afetadas. Nesse sentido, linchamentos transcorreram e vidas foram
destruidas a partir de compartilhamentos da desinformacdo em escalas céleres e velocidades
desmesuradas.

Manchetes apelativas, sensacionalistas e atravessadas por exageros sao propagadas por usuarios,
que, por vezes e na ansia de repassa-las em primeiro lugar, deixam de checar a autenticidade do fato,
simples e imediatamente o viralizando. Noutra banda, usuarios rob6s impulsionam publicacdes ou
perfis, até entdo inexpressivos, assegurando alcances significativos de fatos desinformadores. Por vezes,
porém, alguns desses comportamentos s&o criminalizados, como, por exemplo, a contratacdo direta ou

indireta de “grupo de pessoas com a finalidade especifica de emitir mensagens ou comentarios na
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internet para ofender a honra ou denegrir a imagem de candidato, partido ou coligacdo, punivel com
detencdo de 2 (dois) a 4 (quatro) anos e multa”, nos termos do art. 57-H §1° do Caodigo Eleitoral.

Nesse contexto, as aplicagdes de internet, singularmente as midias sociais, modificaram os seus
termos de uso e os respectivos algoritmos para excluir contas falsas e/ou rob6s de sua plataforma. O
Twitter, verbi gratia, rechacou 6% dos seus usuarios por comportamentos suspeitos e por trafegarem
um grande volume de respostas ou de mencdes ndo solicitadas'. De outra parte, o Facebook, de natureza
igual, revelou ter excluido mais de meio bilhdo de contas falsas apenas nos trés primeiros meses de
2018,

Essas a¢Oes vém representando um decréscimo do numero de usuérios, todavia, denotam o
esforgo dessas empresas na melhoria dos servicos ofertados. O crescimento com responsabilidade ndo
deve ser atrelado apenas ao contingente de usuérios, mas sim de um servico transparente e livre de
abusos.

Nesse enquadramento, tanto o operador do direito quanto as aplicacdes de internet devem atuar

na remogdo de perfis fakes e contas robds na divulgacéo de noticias falsas.

1. Remocéo de perfil falso

Identificada a falsidade em perfil, grupo ou paginas em redes sociais ou aplicativos de
mensageria, faz-se necessario adotar medidas para minorar seus danosos efeitos, nomeadamente em
periodo eleitoral, ja que a sua propagacgdo pode ter impactos negativos, desinformando o eleitor sobre
candidatos, partidos ou coligagdes. Nessa logica, a exclusdo de conteldo tem de ser a primeira acéo
realizada, preservando-se, entretanto, os elementos informativos necessarios para a atribuicdo de autoria
e materialidade delitiva.

BARETO e TUPI (2018) advertem sobre a necessidade constante de acompanhamento de

contetdo disponivel na internet, face a dificuldade de exclusdo definitiva:

E certo que, ao ser veiculado material na internet, dificilmente a remog&o sera feita de
forma permanente, pois 0s contelidos podem ter sido salvos por quaisquer pessoas.
Ha sempre o risco de nova postagem, devendo a vitima de fake news atentar para um
permanente monitoramento de seu nome e fatos na internet. Apesar disso, tanto na
area civel quanto no campo criminal, a suspensdo da divulgagéo de noticias falsas é
medida eficaz para reduzir seus efeitos danosos.
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A ordem judicial de exclusdo deve conter, para tanto, “identificacdo clara e especifica do
conteido apontado como infringente, que permita a localizacdo inequivoca do material™. Essa
individualizacéo é necessaria para a remocao definitiva desse material hospedado na plataforma para o
cumprimento da determinacéo.

N&o obstante, a inobservancia da decisdo, apos a notificagdo da empresa, gerara a imposicéo de
astreintes” e de imputacdo de responsabilidade civil por contetido gerado por terceiro’. A recusa em
cumprir ordem da Justica Eleitoral, de retirada de video da rede mundial de computadores, configura,
em tese, o crime de desobediéncia tipificado no art. 347 do Cddigo Eleitoral"'.

Imaginemos uma situacdo na qual um usuério da plataforma Facebook crie um perfil falso
(www.facebook.com/usuario.exemplo.581) para divulgar noticias enganosas. Na ordem judicial deve
constar a URL ora mencionada para o seu integral cumprimento. Caso a exclusdo fosse apenas para
“usuario exemplo”, isso dificultaria, significativamente, a sua efetivacao.

Com a proximidade do periodo eleitoral, algumas determinagdes judiciais foram expedidas para
excluséo de perfis. Na representacdo ajuizada junto ao Tribunal Superior Eleitoral'", o Diretdrio da Rede
Sustentabilidade e a candidata a presidéncia da Republica, Marina Silva, solicitaram a exclusao de perfil
por reiteradas informacdes inveridicas e ofensivas a imagem da representada. A despeito do referido
perfil ser anbnimo, podemaos aplicar esses ensinamentos para perfis falsos.

O relator da acdo deferiu, liminarmente, a remo¢do de URLS, disponibilizando os registros de
acesso a Ultima postagem impugnada, o protocolo de internet para a realizagdo do cadastro e os dados

do criador e administradores do perfil. Aduziu ainda que:

O preco alto das campanhas nas ruas, em uma elei¢ao que serd marcada pela limitacéo
de recursos financeiros decorrente da proibicdo de doacdo por parte de pessoas
juridicas, trard situacdo nunca antes enfrentada. Sdo tempos de transi¢do, que nos
impdem cautela redobrada. Nessa nova trajetdria, devemos ter como aliadas antigas
armas da humanidade: o bom-senso, a nocdo de ética, de respeito ao préximo, de
fraternidade e de prestigio as regras do jogo. As elei¢des de 2018 tém o condao de
representar uma virada em nossa democracia. Dai porque deve ser compromisso de
todos os atores envolvidos promover o regular transcurso do processo eleitoral,
condigdo necessaria e indispensavel para a legitimacao dos eleitos. Devemos estar
dispostos e engajados em fazer destas elei¢cBes uma disputa leal, com incondicional
respeito as regras do certame eleitoral, demonstrando fidelidade as instituices e ao
regime democratico. Nessa quadra, a intervencdo da Justica Eleitoral, até pela
importancia das midias sociais nestas elei¢cdes de 2018, deve ser firme, mas cirdrgica.
E saber estabelecer o contraponto entre o direito a liberdade de expressao, consagrado
na Constituicdo Federal de 1988, e o direito também constitucional e sagrado de bem
exercer a cidadania ativa, no sentido de garantir-se a todos o direito de votar de forma
consciente, a partir de concepcdes fundadas na verdade dos fatos, buscando a
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aderéncia do resultado eleitoral a real vontade dos eleitores. E de cidadania e
legitimidade que isso se trata.

N&o obstante a decisdo ter alcangado pontos essenciais para a atribui¢do da autoria do fato, é
preciso estarmos atentos as diversas peculiaridades na obtencdo de informagdes imprescindiveis no
ambiente cibernético. O dado cadastral, verbi gratia, por vezes ndo é verdadeiro e nem tem como ser
checado pelas plataformas face a imensa quantidade de usuérios ora existente. Em diversas
investigacOes, esse dado, quando ndo esta correto, deixa de reunir as informacOes caracterizadoras do
autor. De quando em vez, a indicacdo de e-mails vinculados a conta e, de modo consequente, as contas
de recuperagdo e de encaminhamento vinculadas a estes, sucederdo conteudo de maior relevancia para
atribuicdo de autoria.

Em contrapartida, os registros de acesso as aplicagdes de internet apresentam indicagdes de data
e horério de uso a partir de um determinado endereco de IP. A vista disso, imprescindivel serd o
recebimento desse conteldo por periodo determinado em razdo do usudrio utilizar provedores de
conexdo distintos em dias diferentes. A depender da data de criagdo da conta, os registros podem nao
mais estar armazenados. Ademais, protocolos de internet de apenas um dia podem ndo ser conclusivos,
especialmente em tempos de CGNAT, em que provedores de conexdo ndo atribuem porta Idgica de
origem para um unico IP compartilhado entre centenas de usuarios, e tampouco as midias sociais
fornecem esses dados quando solicitadas. Um lapso temporal maior dos registros de acesso garantira

protocolos de distintos provedores, estendendo as possibilidades de atribuicdo de autoria.

1.1 Politica de privacidade e supressao pela aplicacdo de internet

Apos a entrada em vigor do marco civil da internet, a remogdo de conteudo por parte das
aplicacOes de internet foi judicializada. A regra atual, nos termos do seu art. 19, passou a ser de
responsabilidade da empresa, caso ndo torne o contetdo indisponivel ap6s o recebimento de ordem
judicial. Em momento anterior ao referido diploma, a supressdo deveria ser feita pelo servico logo apés
a notificacdo do interessado, ou de seu representante legal.

Nao obstante, ha situagdes que independem de determinaco judicial para essa exclusio. E o
caso, por exemplo, da violacdo decorrente de intimidade postada sem autorizagdo dos participantes que
independera de ordem judicial para tal agdo, sob pena de responsabilizacdo de forma subsidiaria“. De

modo igual, apds a devida notificacdo do responsavel técnico pela prestacdo de um servigo para
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desabilitar o acesso a fotografia, video ou outro registro que contenha cena de sexo explicito ou
pornogréfica envolvendo crianca ou adolescente, sujeitar-se-a a pena de 03 a 06 anos de recluséo, além
de multa, conforme estabelece o art. 241-A, 8§ 2° do Estatuto da Crianca e do Adolescente.

Ademais, prescinde de autorizagdo quando houver por parte do usuario a violagdo aos termos
de uso ou politica de privacidade de uma aplicagdo de internet. A utilizagdo de servicos disponiveis nas
plataformas requer do usuario o aceite de um desses documentos. Comumente, estabelecem direitos e
deveres, tanto do usuario quanto da empresa. De mais a mais, pontuam sobre os dados coletados,
armazenamento e compartilhamento e de padrdes de conduta para o0 bom uso do servigo. A criacdo de
perfis ou paginas falsas, por exemplo, fere as politicas ora estabelecidas, culminando com a sua
exclusdo, independentemente de ordem judicial.

Nesse contexto, suponhamos que um usudrio, valendo-se da imagem de um candidato a cargo
majoritério nas elei¢bes, crie um perfil falso para compartilhamento de noticias enganosas no Facebook,
Twitter e WhatsApp. Comprovada a representacdo ludibriadora, como essas plataformas devem agir
diante dessa situacdo?

Os padroes da comunidade Facebook refugam qualquer ato de representacdo falsa,
notadamente: uso de imagem de terceiros para iludir outros usuérios; criagdo de perfil ou pagina falsa
e; contas falsas, dentre outras™. De natureza igual, oportuniza ao interessado denunciar conta inveridica

criada em seu nome ou de pessoa publica*.

Acesse e preencha o
formulario encontrado

em: Va até o perfil Clique em ".." na foto
httpsy/goo.gl/AyKvig da conta da capa e selecione
; impostora. Denunciar.

Siga as instrucdes na
tela para enviar a
dentncia sobre

— S imitacdo de identidade.
Pagina :
(>_’_> \_Perfil i :

Se nao for possivel
\\4 encontra-lo, experimente
Inicio pesquisar o nome usado
no perfil ou perguntar a
amigos se eles podem
Ihe enviar um link.

Figura Wocé tem conta

Plblica? no Facebook?

Perfil ou Preencha este
pagina? formulério:
https://gooc.gl/hyoSnB

Se a conta que se passa por
outra pessoa estiver apenas
no Messenger, acesse:
httpsy//goo.gl/LZzfT

Denunciando uma conta/pagina fake do Facebook

Figura 1- Procedimento para denudncia de perfil fake no Facebook.
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Vérias acOes foram realizadas pela plataforma contra a difusdo de noticias falsas e spam. Na
Franca, antes da eleicdo presidencial de 2017, o Facebook excluiu 30 mil contas de sua plataforma*.
Identicamente em agosto de 2018, a empresa eliminou 32 paginas e perfis que poderiam ter
interferéncias nas proximas eleicdes legislativas norte-americanas, em novembro proximo*'. No Brasil,
foram suprimidas centenas de paginas e dezenas de contas com o intuito de impedir ou reduzir as fake
news durante o processo eleitoral*,

O Twitter considera a falsa identidade como violacéo de suas regras, ndo sendo permitida a
assuncéo da “identidade de individuos, grupos ou organizagfes com a intengdo de iludir, confundir ou

enganar™", A plataforma disponibiliza um formulario on-line para reportar esse comportamento™”.

E Android?

Selecione o icone
de menu (trés
pontos verticais). DENUNCIAR e
depois o tipo de
problema que vocé
deseja denunciar.

Abra o perfil
que vocé quer
denunciar.

.
// \\
\ J
N
Inicio

Selecione

Se vocé selecionar “Esta sendo
abusivo ou prejudicial”, sera
solicitado que vocé fornega

informacdes adicionais sobre

o problema denunciado.

Toge no icone
em forma de
engrenagem.

Também pode ser pedido
que seja selecionado outros
Tweets da conta que esta
sendo denunciada para que
se tenha mais contexto para
que a dendncia seja avaliada.

Twitter - Dentncia de um perfil fake

Figura 2- Procedimento para dentncia de perfil fake no Twitter.

O aplicativo de mensageria WhatsApp estabelece para 0s seus usuérios, por meio dos termos de
servi¢o, a necessidade de cadastro com informagfes precisas. Outrossim, ndo considera licitas,
autorizaveis ou aceitaveis a utilizacao do servigo de forma a violar; a apropriacao indevida ou a infracéo
de direitos do WhatsApp ou de terceiros, envolvendo declaracfes falsas, corretas ou enganosas e se
passando por outrem*"i,

A utilizacdo dessas midias sociais para difusdo de desinformacdo alcanca velocidades
inimaginaveis e, quanto mais tempo permanecam disponiveis, esfacelardo o livre exercicio da
democracia bem como causardo outros efeitos danosos a terceiros. A vista disso, n&o ha necessidade de
judicializar a supressdo de perfis ou grupos falsos. Tanto essas quantos outras aplicacfes de internet,
guando devidamente notificadas ou apés identificarem contas fakes ou robds, devem fazé-lo

oportunamente.
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Considerac6es finais

A desinformacdo € impulsionada pelas diversas midias sociais ora existentes. Outrora
assistiamos as noticias falsas, especialmente em periodo eleitoral, serem compartilhadas, momentos
antes da votacdo, em publicagdes impressas e com alcance apenas em determinadas regides.
Ocasionalmente, cumpria-se a busca e a apreensdo nos locais de impressdo ou de armazenamento dos
impressos.

Na contemporaneidade, os cenarios sdo distintos. As midias sociais e os aplicativos de
mensageria, a despeito de serem criados com finalidades licitas, sdo empregados para o cometimento de
crimes e/ou publica¢des inveridicas contra candidato, partido ou coligacdo. A materialidade agora ndo
reside mais no meio fisico, devendo as agdes serem executadas no meio cibernético para interromper
abusos ou violagGes em andamento. Nesse contexto, inserem-se as medidas efetivadas tanto pelo poder
judiciario quanto pelas aplicacdes de internet na supresséo de perfis fakes ou contas robés, encarregadas
de espalhar conteido desinformador pela internet.

Sem embargo das diversas medidas empreendidas pelas redes sociais e aplicativos de
mensageria na detec¢do de perfis falsos, a utilizagdo de machine learning, com a busca por padroes,
palavras-chave e comportamento similar de contas distintas, assegura uma identificacdo mais rapida de
contetido desinformador nas midias sociais.

Sob outra perspectiva, a remogéo de contetido deve constituir medida excepcional, ndo obstando

a liberdade de expressdo. Outrora, pontuei sobre a temética ressaltando que:

O controle de eventuais abusos cometidos por meio da desinformacdo na grande rede
mundial de computadores deve ser realizado a posteriorie ndo previamente,
atribuindo a devida responsabilidade nas esferas civel, penal e administrativa. Ndo
obstante, € necessario que a remocdo de contetdo ilicito ou abusivo seja medida
oportuna e eficaz na mitigagdo de eventuais efeitos causados pela divulgacdo de
noticias falsas *"',

Certamente, a esperada exclusdo de contas falsas ou robds garante um espago cibernético mais

confiavel na divulgagdo de conteudos, livre de noticias falsas e sem afetar o exercicio da democracia.
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Vi Marco Civil da Internet: Art. 21. O provedor de aplicaces de internet que disponibilize contetido gerado por
terceiros serd responsabilizado subsidiariamente pela violacdo da intimidade decorrente da divulgacdo, sem
autorizacdo de seus participantes, de imagens, de videos ou de outros materiais contendo cenas de nudez ou de
atos sexuais de carater privado quando, apds o recebimento de notificacdo pelo participante ou seu representante
legal, deixar de promover, de forma diligente, no &mbito e nos limites técnicos do seu servico, a indisponibilizagdo
desse conteldo. Paragrafo Gnico. A notificagdo prevista no caput devera conter, sob pena de nulidade, elementos
que permitam a identificacdo especifica do material apontado como violador da intimidade do participante e a
verificacdo da legitimidade para apresentacdo do pedido.

x Facebook. Padrdes da Comunidade. Representacéo Falsa. Disponivel em
https://www.facebook.com/communitystandards/misrepresentation

x As denuncias podem ser feitas nos links
https://www.facebook.com/help/contact/295309487309948%helpref=faq_content ou

https://www.facebook.com/help/contact/2047597315284384?helpref=faq_content

X Reuters. Facebook cracks down on 30,000 fake accounts in France.

Xi E|L PAIS. Facebook elimina 32 paginas e perfis antes das eleices legislativas nos EUA.

Xii Correio Braziliense. Facebook exclui paginas ligadas ao MBL que propagavam fake news.

XV As Regras do Twitter. Falsa Identidade. Disponivel em https://help.twitter.com/pt/rules-and-policies/twitter-
rules.

™ Twitter. Central de Ajuda. Denunciar uma conta por falsa identidade. Disponivel em
https://help.twitter.com/forms/impersonation.

xiInformagéo Legal do WhatsApp. Disponivel em https://www.whatsapp.com/legal/#terms-of-service.

wi BARRETO, Alesandro Gongalves. Fake news e desindexacdo de conteldo nas ferramentas de busca.
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